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Èëäàì šàäàìëàð áèëàí ðèâîæëàíà¸òãàí êîìïüþòåð àõáîðîò òåõíîëî-

ãèÿëàðè �à¸òèìèçäà ñåçèëàðëè ¢çãàðèøëàðãà ñàáàá á¢ëìîšäà. "Àõáîðîò" 

òóøóí÷àñè ñîòèá îëèø, ñîòèø, áèðîð íàðñàãà àëìàøèø âà �. ìóìêèí 

á¢ëãàí ìàõñóñ òîâàðíè áåëãèëàøäà òåç-òåç èøëàòèëà áîøëàíäè. Áóíäà àõ-

áîðîòíèíã íàðõè ê¢ïèí÷à ó æîéëàøãàí êîìïüþòåð òèçèìè íàðõèäàí þç âà 

ìèíã ìàðòà þšîðè á¢ëàäè. Äåìàê, àõáîðîòíè ðóõñàòñèç ôîéäàëàíèøäàí, 

àòàéèí ¢çãàðòèðèøäàí, é¢š šèëèøäàí âà áîøšà æèíîèé �àðàêàòëàðäàí 

�èìîÿëàø çàðóðèÿòèíèíã ïàéäî á¢ëèøè òàáèèéäèð. 

Àõáîðîòíè �èìîÿëàø ìóàììîñè êîìïüþòåð òèçèìëàðè âà òàðìîšëàðè 

ñî�àñèäà ôàîëèÿò ê¢ðñàòóâ÷è ìóòàõàññèñëàð �àìäà çàìîíàâèé êîìïüþòåð 

âîñèòàëàðèäàí ôîéäàëàíóâ÷èëàð ýúòèáîðèíè æàëá ýòìîšäà. Àéíè ïàéòäà 

êîìïüþòåð ôàíè âà àìàëè¸òèíèíã óøáó äîëçàðá ìóàììîñè Äàâëàò òèëèäà 

¸çèëãàí èëìèé-òåõíèê âà ¢šóâ àäàáè¸òëàðäà åòàðëè÷à ¢ç àêñèíè òîïìàãàí. 

¡šóâ÷è ýúòèáîðèãà �àâîëà ýòèëà¸òãàí êèòîá àõáîðîò-êîììóíèêàöèîí 

òèçèìëàð õàâôñèçëèãèãà áà�èøëàíãàí âà 13 òà áîáäàí èáîðàò. 

Êèòîáíèíã áèðèí÷è áîáèäà àõáîðîò õàâôñèçëèãèíèíã �îçèðãè 

�îëàòèãà áà�î áåðèëàäè. Êîìïüþòåð æèíîÿò÷èëèãè òà�ëèë ýòèëèá, òàðìîš 

àõáîðîòèãà á¢ëàäèãàí íàìóíàâèé õóæóì óñóëëàðè êåëòèðèëàäè �àìäà àõáî-

ðîò õàâôñèçëèãèíè áóçóâ÷èíèíã ìîäåëè òàâñèôëàíàäè. 

Êèòîáíèíã èêêèí÷è áîáèäà Internet òàðìîšíèíã àñîñèé àõáîðîò õèçìà-

òàëàðè òàâñèôëàíàäè. Internet äà ýëåêòðîí áèçíåñ âà ýëåêòðîí òèæîðàòíèíã 

àñîñèé ìîäåëëàðè òàõëèëëàíàäè. Ýëåêòðîí ñàâäî âà Internet — õèçìàòëàð-

íèíã àñîñèé òóðëàðè òàâñèôëàíàäè. Ýëåêòðîí áèçíåñ òèçèìè õàâôñèçëèãè-

íèíã ìóàììîëàðè ê¢ðèëàäè. 

Êèòîáíèíã ó÷èí÷è áîáèäà àõáîðîò õàâôñèçëèãèíèíã àñîñèé òóøóí÷à-

ëàðè ê¢ðèëàäè, õàâôñèçëèêíè òàúìèíëàøíèíã àìàëäà òåêøèðèëãàí ïðèíöè-

ïëàðè �àìäà õàâôñèçëèê ñè¸ñàòèíè ÿðàòèø æàðà¸íè òàâñèôëàíàäè. Àõáî-

ðîò-êîììóíèêàöèîí òèçèìëàð âà òàðìîšëàð õàâôñèçëèãèãà š¢éèëàäèãàí òà-

ëàáëàð êåëòèðèëàäè. Àõáîðîò õàâôñèçëèãèíè òàúìèíëîâ÷è ÷îðàëàð õóñóñè-

äà ñ¢ç þðèòèëàäè. 



Êèòîáíèíã ò¢ðòèí÷è áîáè àõáîðîò õàâôñèçëèãèíèíã õóšóšèé âà òàø-

êèëèé òàúìèíîòèãà áà�èøëàíãàí. Õàâôñèçëèêíèíã õàëšàðî âà ìèëëèé 

�óšóšèé ìåú¸ðëàðè õóñóñèäà ñ¢ç þðèòèëàäè. 

Êèòîáíèíã áåøèí÷è áîáè àõáîðîòíè �èìîÿëàøíèíã êðèïòîãðàôèê 

óñóëëàðèãà áà�èøëàíãàí á¢ëèá, ìàúëóìîòëàðíè øèôðëàøíèíã áëîêëè ñèì-

ìåòðèê àëãîðèòìëàðè, æóìëàäàí, ÀŠØíèíã ÿíãè ñòàíäàðòè AES òàõëèë 

ýòèëàäè. Çàìîíàâèé àñèììåòðèê êðèïòîòèçèìëàð ìó�îêàìà ýòèëàäè. Õýø-

ëàø ôóíêöèÿëàðèíèíã àñîñèé õóñóñèÿòëàðè âà èøëàòèëèø ñî�àëàðè 

àíèšëàíàäè. Ðàšàìëè èìçîíè ãåíåðàöèÿëàø âà òåêøèðèø ìóîëàæàëàðè 

ê¢ðèëàäè. Êàëèòëàðíè áîøšàðèø — êàëèòëàðíè òàšñèìëàø æàðà¸íèãà 

àëî�èäà ýúòèáîð šèëèíàäè. 

Êèòîáíèíã îëòèí÷è áîáèäà òèçèìíèíã ôîéäàëàíóâ÷èëàð áèëàí ¢çàðî 

àëîšàñèäàãè àñîñèé æàðà¸íëàð — ôîéäàëàíóâ÷è �àðàêàòèíè àóòåíòèôèêà-

öèÿëàø, àâòîðèçàöèÿëàø âà ìàúìóðëàø òóøóíòèðèëàäè. Ê¢ï ìàðòàëè âà 

áèð ìàðòàëè ïàðîëëàð, �àìäà ðàšàìëè ñåðòèôèêàòëàð àñîñèäàãè àóòåíòèôè-

êàöèÿëàø õóñóñèÿòëàðè òàõëèë ýòèëàäè. Ôîéäàëàíóâ÷èíè èäåíòèôèêàöèÿ-

ëàø âà àóòåíòèôèêàöèÿëàøíèíã  íàìóíàâèé ñõåìàëàðè ê¢ðèëàäè. Ñèììåò-

ðèê âà àñèììåòðèê êðèïòîàëãîðèòìëàðãà àñîñëàíãàí šàòúèé àóòåíòèôèêà-

öèÿëàøãà àëî�èäà ýúòèáîð áåðèëàäè. Àóòåíòèôêàöèÿëàøíèíã Kerberos ïðî-

òîêîëè ìó�îêàìà ýòèëàäè. Áèîìåòðèê èäåíòèôèêàöèÿëàø âà àóòåíòèôèêà-

öèÿëàø âîñèòàëàðè òàâñèôëàíàäè. 

Êèòîáíèíã åòòèí÷è áîáèäà òàðìîšëàðàðî ýêðàíëàðíèíã ôóíêöèÿëàðè 

òà�ëèë ýòèëèá, óëàðíèíã OSI ìîäåëèíèíã òóðëè ñàòõëàðèäà èøëàøè õóñó-

ñèÿòëàðè ìó�îêàìà šèëèíàäè. Òàðìîšëàðî ýêðàíëàð àñîñèäà òàðìîšíè 

�èìîÿëàø ñõåìàëàðè òàâñèôëàíàäè. Øàõñèé âà òàšñèìëàíãàí òàðìîš ýê-

ðàíëàðèíèíã èøëàòèëèøè ê¢ðèëàäè. 

Êèòîáíèíã ñàêêèçèí÷è áîáèäà �èìîÿëàíãàí âèðòóàë õóñóñèé 

òàðìîšëàðíè êóðèø êîíöåïöèÿñè ê¢ðèëàäè âà óëàðíèíã àñîñèé õóñóñèÿòè — 

òóííåëëàø øàðõëàíàäè. Âèðòóàë �èìîÿëàíãàí êàíàëëàðíè šóðèø âàðèàíò-

ëàðè òà�ëèëëàíàäè. �èìîÿëàíãàí âèðòóëà õóñóñèé òàðìîšëàðíèíã šàòîð 

àëîìàòëàðè á¢éè÷à òóðêóìëàíèøè ê¢ðèëàäè. VPN òåõíîëîãèÿíèíã êîðïîðà-

òèâ àõáîðîò òèçèìëàðè âà òàðìîšëàðèäà š¢ëëàíèëèøèíèíã òåõíèê âà 



èšòèñîäèé àôçàëëèêëàðè ê¢ðñàòèëàäè. OSI î÷èš òèçèìëàð ¢çàðî àëîšà ýòà-

ëîí ìîäåëèíèíã êàíàë âà ñåàíñ ñàò�ëàðèäà �èìîÿëàíãàí âèðòóàë êàíàëëàð 

šóðèëèøèíèíã ìóàììîëàðè ìó�îêàìà ýòèëàäè. IPSec ïðîòîêîëëàð ñòåêè-

íèíã àðõèòåêòóðàñè ê¢ðèëèá, óëàðíèíã �èìîÿëàíãàí õóñóñèé òàðìîšëàð 

šóðèøäà èøëàøòèëèøè ê¢ðèëàäè. 

Êèòîáíèíã ò¢ššèçèíè áîáèäà î÷èš êàëèòëàðíè áîøšàðèø èíôðàòó-

çèëìàñè PKI ê¢ðèëàäè. Î÷èš êàëèòëàðíèíã ðàšàìëè ñåðòèôèêàòëàðèíè èø-

ëàòèø çàðóðèÿòè àñîñëàíàäè. PKI íèíã èøëàø ïðèíöèïëàðè ìó�îêàìà ýòè-

ëàäè. Ñåðòèôèêàöèÿëàøíèíã áàçàâèé ìîäåëëàðè, PKI íèíã ìàíòèšèé òóçèë-

ìàñè âà êîìïîíåíòëàðè êåëòèðèëàäè. 

Êèòîáíèíã ¢íèí÷è áîáè àõáîðîò õàâôñèçëèãèíè àäàïòèâ 

áîøšàðèøíèíã äîëçàðá ìóàììîëàðèãà áà�èøëàíãàí. Êîðïîðàòèâ òàðìîš 

õàâôñèçëèãèíè àäàïòèâ áîøšàðèø êîíöåïöèÿñè òàâñèôëàíàäè. 

�èìîÿëàíèøíè òàõëèëëàøíèíã òåõíîëîãèÿëàðè âà âîñèòàëàðè áàòàôñèë 

ìó�îêàìà ýòèëàäè. Òàðìîš àõáîðîòèíè òàõëèëëàø óñóëëàðè, õóæóìëàðíè 

àíèšëàø òèçèìëàðèíèíã êîìïîíåíòëàðè âà àðõèòåêòóðàñè ê¢ðèëàäè. Êîì-

ïüþòåð âèðóñëàðèäàí �èìîÿëàíèøíèíã äîëçàðá ìóàììîëàðè �àì óøáó áîá-

äàí ¢ðèí îëãàí. Êîìïüþòåð âèðóñëàðèíèíã òóðêóìëàíèøè êåëòèðèëàäè, âè-

ðóñ �à¸ò öèêëè áîñšè÷ëàðè òàõëèëëàíàäè âà âèðóñëàðíèíã âà áîøšà çàðàð 

êåëòèðóâ÷è äàñòóðëàðíèíã àñîñèé òàðšàëèø êàíàëëàðè ê¢ðèëàäè. Âèðóñãà 

šàðøè äàñòóðëàðíèíã àñîñèéëàðè ìó�îêàìà ýòèëàäè. Âèðóñãà šàðøè �èìîÿ 

òèçèìèíè šóðèø ìàñàëàñè ê¢ðèëàäè. 

Êèòîáíèíã ¢í áèðèí÷è áîáè ìàúëóìîòëàðíè óçàòèø òàðìî�èäà àõáî-

ðîòíè �èìîÿëàø ìóàììîñèãà áà�èøëàíãàí. Ìàúëóìîòëàðíè óçàòèø òàðìî�è 

êîìïîíåíòëàðèãà âà àðõèòåêòóðàñèãà ðåàë òàúñèð ýòóâ÷è ôóíêöèîíàë, àðõè-

òåêòóðàâèé âà áîøšàðèø (ìàúìóðèé) òàëàáëàð ê¢ðèëàäè. Àëîšà êàíàëëàðè-

äà ìàúëóìîòëàðíè �èìîÿëàø óñóëëàðè ìó�îêàìà ýòèëàäè. 

Êèòîáíèíã ¢í èêêèí÷è áîáè ñèìñèç àëîšà òèçèìëàðèäà àõáîðîò 

�èìîÿñèíèíã äîëçàðá ìàñàëàëàðèãà áà�èøëàíãàí. Ñèìñèç òàðìîš êîíöåï-

öèÿñè âà òóçèëìàñè ê¢ðèëàäè. Ñèìñèç òàðìîš õàâôñèçëèãèãà òàõäèäëàð áà-

òàôñèë òàõëèë ýòèëèá, ñèìñèç òàðìîš õàâôñèçëèãè ïðîòîêîëëàðè ìó�îêàìà 



ýòèëàäè. Ñèìñèç šóðèëìàëàð õàâôñèçëèãè ìóàììîëàðè �àì óøáó áîáäàí 

¢ðèí îëãàí. 

Êèòîáíèíã ¢í ó÷èí÷è áîáè òàðìîš õàâôñèçëèãè âîñèòàëàðèíè 

áîøšàðèø óñóëëàðèãà áà�èøëàíãàí. Àõáîðîò òèçèìëàðèíè áîøšàðèøíèíã 

êåíã òàðšàëãàí ìåòîäîëîãèÿñè ITIL òàâñèôëàíàäè. Êîðõîíà ìèš¸ñèäà àõáî-

ðîòíè �èìîÿëàø òèçèìèíè áîøšàðèø ìàñàëàñè òàúðèôëàíàäè. Õàâôñèç-

ëèêíè ìàðêàçëàøòèðèëãàí áîøšàðèøíèíã ãëîáàë âà ëîêàë õàâôñèçëèê ñè¸-

ñàòèãà àñîñëàíãàí èñòèšáîëëè àðõèòåêòóðàñèãà àëî�èäà ýúòèáîð áåðèëàäè. 

Àõáîðîò òèçèìëàðè õàâôñèçëèãèíèíã àóäèòè âà ìîíèòîðèíãè ê¢ðèëàäè. 

Õàâô-õàòàðëàðíè òàõëèëëàø âà áîøšàðèø ìóàììîñè, �àìäà òàðìîš õàâ-

ôñèçëèê òèçèìèíè šóðèø ìåòîäîëîãèÿñè òàâñèôëàíàäè. 

Šœëëàíìàíè òàé¸ðëàøäà ÿšèíäàí ¸ðäàì áåðãàí (VII âà XI áîáëàð) 

òåõíèêà ôàíëàðè íîìçîäè À.À. �àíèåâãà, òàšðèç÷èëàðãà �àìäà œšóâ 

šœëëàíìà �àšèäàãè áàð÷à ôèêð ìóëî�àçàëàðè ó÷óí �óðìàòëè êèòîáõîíëàðãà 

ìóàëëèôëàð œç ìèííàòäîð÷èëèêëàðèíè èç�îð ýòàäèëàð. 

         Ìóàëëèôëàð  

 

 

 



I áîá. ÀÕÁÎÐÎÒ ÕÀÂÔÑÈÇËÈÃÈÃÀ ÒÀ�ÄÈÄËÀÐ  

 

1.1. Àõáîðîò óðóøëàð âà êèáåðõóæóìëàð 

 

Õàâôñèçëèê — �àð êóíè áèç ò¢šíàøàäèãàí �à¸òèìèçíèíã æè�àòè: 

ýøèêíè šóëôëàéìèç, šèììàòáà�î íàðñàëàðíè áåãîíà ê¢çëàðäàí áåðêèòàìèç 

âà �àì¸ííè äó÷ êåëãàí æîéäà šîëäèðìàéìèç. Áó "ðàšàìëè äóí¸ãà" �àì ðàñì 

á¢ëèøè øàðò, ÷óíêè �àð áèð ôîéäàëàíóâ÷èíèíã êîìïüþòåðè šàðîš÷è 

�óæóìè îáúåêòè á¢ëèøè ìóìêèí. 

Êîììåðöèÿ òàøêèëîòëàðè õàâôñèçëèêíè òàúìèíëàø ¢çèíèíã áèðèí÷è 

ãàëäàãè âàçèôàñè ýìàñ, áàëêè óíè òàúìèíëàøãà ñàðô ýòèëàäèãàí 

�àðàæàòëàðíè ìóšàððàð áàëî äåá �èñîáëàá êåëãàíëàð. Šàíäàéäèð äàðàæàäà 

áó "îšèëîíà èø": íè�îÿò, óñèç �àì èø áàæàðèøäà ò¢ñèšëàð ò¢ëèá-òîøèá 

¸òèáäèêó?! Àììî ôèðìàíèíã áàð÷à êîðïîðàòèâ áèíîëàðèãà êå÷à-êóíäóç êè-

ðèøãà ðóõñàò áåðèøãà æóðúàò ýòóâ÷è àšëè æîéèäà "ñàíîàò êàïèòàíëàðè"íè 

ê¢ðãàíìèñèç? Àëáàòòà, é¢š! �àòòî êè÷êèíà êîìïàíèÿ áèíîñèíèíã êèðèø 

é¢ëèäà ñèçíè šîðîâóë, ¸êè êèðèøíè ÷åãàðàëîâ÷è âà íàçîðàòëîâ÷è òèçèìè 

šàðøè îëàäè. Àõáîðîòíè �èìîÿëàø ýñà �àëè ê¢íãèëäàãèäåê ýìàñ. Àõáîðîò-

íè šàíäàé é¢šîòèø ìóìêèíëèãèíè âà áó šàíäàé îšèáàòëàðãà îëèá êåëèøè-

íè áàð÷à �àì òóøóíàâåðìàéäè. 

Éèðèê ¢éèí÷èëàð ÿõøèãèíà ñàáîš îëäèëàð: õàêåðëàð Yahoo.com, 

Amazon.com êàáè êîìïàíèÿëàðãà âà �àòòî êîñìèê òàäšèšîò àãåíòèëèãè 

NASAãà êàòòà çàðàð åòêàçäèëàð. Õàâôñèçëèê õèçìàòè áîçîðèíèíã ýíã éè-

ðèê íîìî¸íäàëàðèäàí áèðè RSA Security, �àðšàíäàé òà�äèäãà šàðøè ÷îðà 

áîðëèãè õóñóñèäàãè ¢éëàìàñäàí šèëãàí áà¸íîòèäàí áèð íå÷à êóíäàí êåéèí, 

õóæóìãà äó÷îð á¢ëäè[29]. 

Îäàòäà îäàìëàðäàí ¸êè ïðåäìåòëàðäàí ÷èšàäèãàí âà çàðàð åòêàçàäèãàí 

òà�äèäëàð šóéèäàãè ñèíôëàðãà á¢ëèíàäè: è÷êè ¸êè òàøšè âà òóçèëìàëàí-

ãàí (ìàúëóì îáúåêòãà šàðøè) ¸êè òóçèëìàëàíìàãàí ("êèìãà Õóäî áåðàäè" 

šàáèëèäà àäðåñëàíóâ÷è). Ìàñàëàí, êîìïüþòåð âèðóñëàðè "òàøšè òóçèëìà-

ëàíìàãàí òà�äèäëàð" ñèôàòèäà òóðêóìëàíàäè âà òàìîìèëà îääèé 

�èñîáëàíàäè. Šèçè�è øóíäàêè, ôîéäàëàíóâ÷èëàð ¢çèíèíã êîìïüþòåðèíè 



ìóàéÿí íèøîí äåá �èñîáëàìàéäèëàð, óëàð ¢çëàðèíè ÿõøèãèíà 

�èìîÿëàíãàíäåê ñåçàäèëàð. Êåðàêëè �èìîÿ äàðàæàñè àêñàðèÿò �îëëàðäà 

èøèíãèçíèíã �îëàòèãà áî�ëèš. Àãàð òàøêèëîòèíãèç ¸êè êîìïàíèÿíãèç 

šàíäàéäèð òàçéèš íèøîíè á¢ëñà, àãàð ñèç ìèëëèé ýíåðãåòèê ðåñóðñëàðíè 

òàšñèìëîâ÷è ¸êè ìèëëèé àëîšà òàðìîšëàðèãà õèçìàò šèëóâ÷è äàâëàò èí-

ôðàòóçèëìàñè òàðêèáèäà á¢ëñàíãèç, îääèé òåððîðèñòëàð áîìáàëàðèíè âà 

ïèñòîëåòëàðèíè ÷åòãà š¢éèá, òóðëè-òóìàí äàñòóðèé âîñèòàëàð ¸ðäàìèäà 

òàøêèëîòèíãèçãà ýëåêòðîí õóæóìíè àìàëãà îøèðèø ìàñàëàñèíè ê¢ðàäèëàð. 

Èêêèí÷è òîìîíäàí, ñàâäî-ñîòèš âà ìàðêåòèíã á¢éè÷à îääèé òàøêèëîò õóñó-

ñèäà ñ¢ç áîðñà, ôàšàò ìèæîçëàð ðóéõàòèíè ¢�ðèëîâ÷è õèçìàò÷èëàðèíãèç 

ò¢�ðèñèäà, šàëáàêè êðåäèò êàðòî÷êàëàðè á¢éè÷à òîâàð îëóâ÷è ôèðèáãàðëàð, 

òàðìî�èíãèçãà ïðåéñêóðàíòëàðäàí ôîéäàëàíèø ìàšñàäèäà êèðóâ÷è 

ðàšèáëàð, Web-ñàéòèíãèçíè òàúìàãèðëèê ìàšñàäèäà áóçóâ÷èëàð âà øóíãà 

¢õøàøëàð ò¢�ðèñèäà šàé�óðèøèíãèçãà ò¢ãðè êåëàäè. 

Àììî, âà�èìàãà ¢ðèí é¢š. Áèðèí÷è íàâáàòäà êóíäàëèê ý�òè¸æ ÷îðà-

ëàðè ê¢ðèëèøè ëîçèì. Àõáîðîòãà ýãà á¢ëèøíèíã ýíã îììàáîï óñóëè îääèé 

¢�ðèëèê. Ñèç èø ñòîëèíãèçäà êå÷àãà ìóìàéãèíà ïóëíè šîëäèðèá êåòìàéñè-

çó. Íèìà ó÷óí áîšóâ÷èíãèç-øàõñèé êîìïüþòåð õàâôñèçëèãèíè òàúìèíëàøãà 

îçãèíà âàšò ñàðô šèëìàéñèç? Áó íàôàšàò àïïàðàò âîñèòàëàðèãà, áàëêè 

ìàúëóìîòëàðãà �àì òààëëóšëè. Ìàúëóìîòëàðíè ¢�èðëàòèø ¸êè é¢šîòèø 

êàòòà, áàúçèäà, òóçàòèá á¢ëìàéäèãàí çàðàð êåëòèðàäè. 

 Ìàúëóìêè, òèçèì ìàúìóðëàðè áàð÷à ìà�ôèé ìàòåðèàëëàðäàí ôîéäà-

ëàíèø èìêîíèãà ýãà âà, îäàòäà, êîìïàíèÿ ôîéäàñèäàí ¢ç óëóøëàðèãà ýãà 

ýìàñëàð. Øó ñàáàáëè õóääè óëàð òàøêèëîò õàâôñèçëèãèãà òà�äèä ñîëà 

îëóâ÷èëàð è÷èäà ýíã êàòòàñè �èñîáëàíàäèëàð. Òàúêèäëàø ëîçèìêè, êîìïà-

íèÿ èøãà êèðóâ÷èëàðíè ñèí÷èêëàá òåêøèðàäè. Õóääè øóíäàé, õàâôñèçëèê 

õèçìàòèíè òàúìèíëîâ÷èëàðãà, àéíèšñà ìàñëàõàò áåðèø, ðåæàëàøòèðèø âà 

ìóúìóðëàøíè òàâñèÿ ýòóâ÷èëàðãà äèššàò áèëàí šàðàø ëîçèì. 

Öèâèëèçàöèÿ ðèâîæèíèíã çàìîíàâèé áîñšè÷èäà àõáîðîò íàôàšàò æà-

ìîàò âà äàâëàò èíñòèòóòëàðè ôàîëèÿòèäà, áàëêè �àð áèð èíñîí �à¸òèäà  �àë 

šèëóâ÷è ðîëíè óéíàéäè. Ê¢ç îëäèìèçäà æàìèÿòíèíã àõáîðîòëàøèøè øèä-

äàò áèëàí âà ê¢ïèí÷à îëäèíäàí áèëèá á¢ëìàéäèãàí òàðçäà ðèâîæëàíìîšäà. 



Áèç ýñà óíèíã èæòèìîèé, ñè¸ñèé, èšòèñîäèé âà áîøšà îšèáàòëàðèíè òóøó-

íèá åòèøãà áîøëàéìèç, õîëîñ. Æàìèÿòèìèçíèíã àõáîðîòëàøèøè ÿãîíà   

äóí¸ àõáîðîò ìàêîíèíèíã ÿðàòèëèøèãà îëèá êåëàäèêè, áó ìàêîí äîèðàñèäà 

àõáîðîòíè éè�èø, èøëàø, ñàšëàø âà ñóáúåêòëàð — èíñîíëàð, òàøêèëîòëàð, 

äàâëàòëàð ¢ðòàñèäà àëìàøèø àìàëãà îøèðèëàäè.  

Ðàâøàíêè, ñè¸ñèé, èšòèñîäèé, èëìèé-òåõíèêàâèé âà áîøšà àõáîðîò-

ëàðíè òåçëèêäà àëìàøèø èìêîíèÿòè æàìèÿò �à¸òèíèíã áàð÷à ñî�àëàðèäà 

âà àéíèšñà èøëàá ÷èšàðèøäà âà áîøšàðèøäà ÿíãè òåõíîëîãèÿëàðíèíã 

š¢ëëàíèëèøè ñ¢çñèç ôîéäàëèäèð. Àììî, ñàíîàòíèíã òåçëèêäà ðèôîæëàíè-

øè Åð ýêîëîãèÿñèãà òà�äèä ñîëà áîøëàäè, ÿäðî ôèçèêàñè ñî�àñèäàãè 

þòóšëàð ÿäðî óðóøè õàâôèíè ò¢�äèðäè. Àõáîðîòëàøòèðèø �àì æèääèé ìó-

àììîëàð ìàíáàèãà àéëàíèøè ìóìêèí. 

Óðóøëàð äîèìî á¢ëãàí. Âàšò ¢òèøè áèëàí óðóøíè îëèá áîðèø áóòóí 

áèð ôàíãà àéëàíäè. �àðšàíäàé ôàíäàãèäåê óðóøäà ¢çèíèíã òàðèõè, ¢çèíèíã 

šîèäàñè, ìàø�óð íàìî¸íäàëàðè, ¢çèíèíã ìåòîäîëîãèÿñè ïàéäî á¢ëäè. 

Çàìîíàâèé óðóø �îÿñè æóäà èëäàìëàá êåòäè. Ýíäè óíèíã ìàêîíè — 

áóòóí åð øàðè. Óðóø ëîêàë šàðîš÷è õóæóìèäàí áèð íå÷à äàâëàòëàðíè âàé-

ðîí šèëóâ÷è ãëîáàë ìóàììîãà àéëàíäè. 

Òóðëè ìàìëàêàòëàðíèíã �àðáèé äîêòðèíàëàðèäà ýëåêòðîí šóðîë ðè-

âîæè ðåæàëàðè âà ìàõñóñ âàçèôàëàðãà ì¢ëæàëëàíãàí äàñòóðèé òàúìèíîò 

ò¢�ðèñèäà ýñëàòèøëàð ê¢çãà òàøëàíìîšäà. Òóðëè ðàçâåäêà ìàíáàëàðèäàí 

êåëà¸òãàí àõáîðîòíèíã òà�ëèëè íàòèæàñèäà õóëîñà šèëèø ìóìêèíêè, áàúçè 

áèð äàâëàòëàðíèíã ðà�áàðëàðè õóæóìêîð êèáåð-äàñòóðëàðíè ÿðàòèøíè 

ìîëèÿëàìîšäàëàð. 

Àõáîðîò óðóøèãà îääèé âîñèòàëàð ¸ðäàìèäà �àðáèé �àðàêàòëàð ñàìà-

ðà áåðìàéäèãàí �îëëàðãà íèñáàòàí ñòðàòåãèê àëüòåðíàòèâà ñèôàòèäà 

šàðàëìîšäà. 

�àðáèéëàð òîìîíèäàí êèðèòèëãàí àõáîðîò óðóøè àòàìàñè ðåàë, 

šèð�èíëè âà åìèðóâ÷è �àðáèé �àðàêàòëàð áèëàí áî�ëèš øàôšàòñèç âà õàâ-

ôëè ôàîëèÿòíè àíãëàòàäè. Áó óðóøíèíã àëî�èäà šèððàëàðè-øòàá óðóøè, 

ýëåêòðîí óðóøè, ïñèõîëîãèê àìàëëàð âà �. 



�àðšàíäàé óðóø, àõáîðîò óðóøè øó æóìëàäàí, çàìîíàâèé šóðîë ¸ð-

äàìèäà îëèá áîðèëàäè. Àõáîðîò šóðîëè ¸ðäàìèäà, óðóø îëèá áîðèëóâ÷è 

áàð÷à šóðîëëàðäàí ôàðšëè ¢ëàðîš, ýúëîí šèëèíìàãàí âà ê¢ïèí÷à äóí¸ãà 

ê¢ðèíìàéäèãàí óðóøëàðíè îëèá áîðèø ìóìêèí (îëèá áîðèëìîšäà �àì). Áó 

šóðîëíèíã òàúñèð îáúåêòëàðè — èšòèñîäèé, ñè¸ñèé, èæòèìîèé âà �. êàáè 

æàìèÿò âà äàâëàò èíñòèòóòëàðè. Ìàúëóìîòëàðíè óçàòèø òàðìîšëàðèíèíã 

êåëàæàê æàíãëàð ìàéäîíèãà àéëàíèøè àëëàšà÷îí ýúòèðîô ýòèëãàí. 

Àõáîðîò šóðîëè õóæóìäà âà ìóäîôààäà "ýëåêòðîí òåçëèê" áèëàí èø-

ëàòèëèøè ìóìêèí. Ó ýíã èë�îð òåõíîëîãèÿëàðãà àñîñëàíãàí á¢ëèá, �àðáèé 

íèçîëàðíè äàñòëàáêè áîñšè÷èäà �àë ýòèëèøèíè òàúìèíëàéäè �àìäà 

óìóììàšñàä êó÷ëàðíèíã š¢ëëàíèëèøèíè èñòèñíî šèëàäè. Àõáîðîò šóðîëè 

š¢ëëàíèøèíèíã ñòðàòåãèÿñè õóæóìêîð õàðàêòåðãà ýãà. Àììî õóñóñèé çàèô-

ëèê íóšòàè íàçàðè ìàâæóä, àéíèšñà ôóšîðîëèê ñåêòîðèäà. Øó ñàáàáëè 

áóíäàé šóðîëäàí âà àõáîðîò òåððîðèçìèäàí �èìîÿëàíèø ìóàììîñè �îçèðäà 

áèðèí÷è ¢ðèíãà ÷èššàí. Ôîéäàëàíóâ÷èëàðèãà äóí¸ òàðìîšëàðèäà èøëàøíè 

òàúìèíëîâ÷è ìàìëàêàòëàðíèíã ìèëëèé àõáîðîò ðåñóðñëàðèíèíã çàèôëèãè — 

�àð èêêè òîìîíãà õàâôëè íàðñà.  

Àõáîðîò šóðîëè äåãàíäà àõáîðîò ìàññèâëàðèíè é¢šîòèø, áóçèø ¸êè 

¢�èðëàø âîñèòàëàðè, �èìîÿëàø òèçèìèíè é¢šîòèø, šîíóíèé ôîéäàëàíóâ-

÷èëàð ôàîëèÿòèíè ÷åãàðàëàø àñáîá-óñêóíàëàð âà áóòóí êîìïüþòåð òèçèìè 

èøëàøè òàðòèáèíè áóçèø âîñèòàëàðè òóøóíèëàäè. 

�îçèðäà õóæóìêîð àõáîðîò šóðîëè ñèôàòèäà šóéèäàãèëàðíè ê¢ðñàòèø 

ìóìêèí: 

- êîìïüþòåð âèðóñëàðè — ê¢ïàéèø, äàñòóðëàðäà ¢ðíàøèø, àëîšà ëè-

íèÿëàðè, ìàúëóìîòëàðíè óçàòèø òàðìîšëàðè á¢éè÷à óçàòèëèø, áîøšàðèø 

òèçèìëàðíè èøäàí ÷èšàðèø âà øóíãà ¢õøàø šîáèëèÿòëàðãà ýãà; 

- ìàíòèšèé áîìáàëàð — ñèãíàë á¢éè÷à ¸êè ¢ðíàòèëãàí âàšòäà 

�àðàêàòãà êåëòèðèø ìàšñàäèäà �àðáèé ¸êè ôóšàðî èíôðàòóçèëìàëàðèãà 

¢ðíàòèëóâ÷è äàñòóðëàíãàí šóðèëìàëàð; 

- òåëåêîììóíèêàöèÿ òàðìîšëàðèäà àõáîðîò àëìàøèíóâèíè áîñòèðèø 

âîñèòàëàðè, äàâëàò âà �àðáèé áîøšàðóâ êàíàëëàðèäà àõáîðîòíè ñîõòàëàø-

òèðèø; 



- òåñòëè äàñòóðëàðíè áåòàðàôëàøòèðèø âîñèòàëàðè; 

- îáúåêò äàñòóðèé òàúìèíîòèãà àé�îš÷èëàð òîìîíèäàí àòàéèí êèðèòè-

ëóâ÷è òóðëè õèë õàòîëèêëàð. 

Óíèâåðñàëëèê, ìàõôèéëèê, äàñòóðèé-àïïàðàò àìàëãà îøèðèëèøèíèíã 

�àð õèëëèãè, òàúñèðèíèíã êåñêèíëèãè, š¢ëëàíèëèøèíèíã âàšòè âà æîéèíè 

òàíëàø èìêîíèÿòè, íè�îÿò, ôîéäàëèëèãè àõáîðîò šóðîëèíè �àääàí òàøšàðè 

õàâôëè šèëàäè. Áó šóðîëíè, ìàñàëàí, èíòåëëåêòóàë ìóëêíè �èìîÿëàø âîñè-

òàñèãà ¢õøàòèá íèšîáëàø ìóìêèí. Óíäàí òàøšàðè, ó �àòòî óðóø ýúëîí 

šèëìàñäàí õóæóì �àðàêàòëàðèíè àâòîíîì òàðçäà îëèá áîðèø èìêîíèíè áå-

ðàäè. 

Çàìîíàâèé æàìèÿòäà àõáîðîò šóðîëèíè èøëàòèø �àðáèé ñòðàòåãèÿñè 

ôóšàðî ñåêòîðè áèëàí óçâèé áî�ëàíãàí. Àõáîðîò šóðîëèíèíã, óíèíã òàúñèðè 

øàêëè âà óñóëëàðèíèíã ïàéäî á¢ëèøè âà š¢ëëàíèøè õóñóñèÿòëàðèíèíã òóð-

ëè-òóìàíëèëèãè óíäàí �èìîÿëàíèøíèíã ìóðàêêàá ìàñàëàëàðèíè âóæóäãà 

êåëòèðäè. 

Àõáîðîò šóðîëè š¢ëëàíèëèøèíè îëäèíè îëèø ¸êè š¢ëëàíèøè 

îšèáàòëàðèíè áàðòàðàô šèëèø ó÷óí šóéèäàãè ÷îðàëàðíè ê¢ðèø ëîçèì: 

- àõáîðîò ðåñóðñëàðèíèíã ôèçèê àñîñèíè òàøêèë ýòóâ÷è ìîääèé-

òåõíèê îáúåêòëàðíè �èìîÿëàø; 

- ìàúëóìîòëàð áàçàëàðè âà áàíêëàðèíèíã ìå¸ðèé âà ìóòòàñèë èøëà-

øèíè òàúìèíëàø; 

- àõáîðîòäàí ðóõñàòñèç ôîéäàëàíèøäàí, óíè áóçèëèøèäàí ¸êè é¢š 

šèëèíèøèäàí �èìîÿëàø; 

- àõáîðîò ñèôàòèíè ñàšëàø (¢ç âàšòèäàëèãè, àíèšëèãè, ò¢ëàëèãè âà 

ôîéäàëàíóâ÷àíëèãè). 

Äàâëàòíèíã äóí¸ î÷èš òàðìî�èãà óëàíèøèíèíã èšòèñîäèé âà èëìèé-

òåõíèê ñè¸ñàòèíè àõáîðîò õàâôñèçëèãè îðšàëè ê¢ðèø ëîçèì. Áó î÷èš, 

ôóšàðîëàðíèíã àõáîðîòãà âà èíòåëëåêòóàë ìóëêãà ýãà á¢ëèø šîíóíèé 

�óšóêèíè ñàšëàøãà ì¢ëæàëëàíãàí ñè¸ñàò ìàìëàêàò õóäóäèäà òàðìîš àñáîá-

óñêóíàëàðèíè óíãà àõáîðîò šóðîëè ýëåìåíòëàðèíèíã êèðèøèäàí ñàšëàøíè 

ê¢çäà òóòèø ëîçèì. Áó ìóàììî �îçèðäà, ÷åò ýë àõáîðîò òåõíîëîãèÿëàðèíè 

îììàâèé ñîòèá îëèíà¸òãàí ïàéòäà ¢òà ìó�èìäèð. 



Ìàúëóìêè, äóí¸ àõáîðîò ìàêîíèãà óëàíìàñäàí ìàìëàêàò èšòèñîäèíè 

ðèâîæëàíòèðèá á¢ëìàéäè. Internet òàðìî�è òîìîíèäàí òàúìèíëàíãàí àõáî-

ðîò âà �èñîáëàø ðåñóðñëàðèäàí îïåðàòèâ ôîéäàëàíèøíè äàâëàò÷èëèêíè, 

ôóšàðîëèê æàìèÿòè èíñòèòóòëàðèíè ìóñòà�êàìëàø, èæòèìîèé èíôðàòóçèë-

ìàëàðèíèíã ðèâîæëàíèø øàðòëàðè ñèôàòèäà òàëšèí ýòèø ìóìêèí. 

Àììî ìàìëàêàòíèíã �àëšàðî òåëåêîììóíèêàöèÿ òèçèìèäà âà àõáîðîò 

àëìàøèíóâèäà èøòèðîêèíèíã àõáîðîò õàâôñèçëèãè ìóàììîñèíè êîìïëåêñ 

�àë šèëìàñäàí ìóìêèí ýìàñëèãèíè àíèš òàñàââóð ýòèø ëîçèì. Àéíèšñà õó-

ñóñèé àõáîðîò ðåñóðñëàðèíè �èìîÿëàø ìóàììîñè àõáîðîò âà òåëåêîììóíè-

êàöèÿ òåõíîëîãèÿëàð ñî�àñèäà ðèâîæëàíãàí ìàìëàêàòëàðäàí òåõíîëîãèê 

îðšàäà šîëà¸òãàí ìàìëàêàòëàð ó÷óí æèääèé �èñîáëàíàäè. 

Àõáîðîò šóðîëèíè èøëàá ÷èšèøíè âà óíè èøëàòèøíè õèìèÿâèé âà 

áàêòåðèîëîãèê šóðîë êàáè òàšèšëàø ý�òèìîëäàí óçîš. Õóääè øó êàáè 

ê¢ïãèíà ìàìëàêàòëàðíèíã ÿãîíà ãëîáàë àõáîðîò ìàêîíèíè øàêëëàíòèðèø 

á¢éè÷à óðèíèøëàðèíè ÷åãàðàëàá á¢ëìàéäè. 

Òèçèì ìàúìóðè ó÷óí �èìîÿíèíã ìàšáóë äàðàæàñèíè òàúìèíëàøíèíã 

ÿãîíà óñóëè-àõáîðîòãà ýãà á¢ëèøè, ÷óíêè �îçèð÷à àõáîðîò õóæóìèãà ýíã òåç 

ðåàêöèÿ áåðàäèãàí èíñîí �èñîáëàíàäè. Äåìàê, àõáîðîòíè �èìîÿëàø 

ìàúìóðëàðèíèíã ¢šèòèøãà âà ïðîôåññèîíàë ¢ñèøèãà ñàðô-�àðàæàò àõáîðîò 

õóæóìëàðèãà šàðøè òóðóâ÷è ýíã ñàìàðàëè âîñèòà �èñîáëàíàäè. 

 

1.2. Àõáîðîò-êîììóíèêàöèîí òèçèìëàð âà òàðìîšëàðäà òà�äèäëàð âà     

çàèôëèêëàð 

 

Òàðìîš òåõíîëîãèÿëàðè ðèâîæèíèíã áîøëàí�è÷ áîñšè÷èäà âèðóñëàð 

âà êîìïüþòåð õóæóìëàðèíèíã áîøšà òóðëàðè òàúñèðèäàãè çàðàð êàì ýäè, 

÷óíêè ó äàâðäà äóí¸ èšòèñîäèíèíã àõáîðîò òåõíîëîãèÿëàðèãà áî�ëèšëèãè 

êàòòà ýìàñ ýäè. �îçèðäà, õóæóìëàð ñîíèíèíã äîèìî ¢ñèøè �àìäà áèçíåñ-

íèíã àõáîðîòäàí ôîéäàëàíèø âà àëìàøèøíèíã ýëåêòðîí âîñèòàëàðèãà 

áî�ëèšëèãè øàðîèòèäà ìàøèíà âàšòèíèíã é¢šîëèøèãà îëèá êåëóâ÷è �àòòî 

îçãèíà õóæóìäàí êåëãàí çàðàð æóäà êàòòà ðàšàìëàð îðšàëè �èñîáëàíàäè. 

Ìèñîë òàðèšàñèäà êåëòèðèø ìóìêèíêè, ôàšàò 2003 éèëíèíã áèðèí÷è ÷îðà-



ãèäà äóí¸ ìèš¸ñèäàãè é¢šîòèøëàð 2002 éèëäàãè áàð÷à é¢šîòèøëàð 

éè�èíäèñèíèíã 50%èíè òàøêèë ýòãàí, ¸êè á¢ëìàñà 2006 éèëíèíã ¢çèäà 

Ðîññèÿ Ôåäåðåàöèÿñèäà 14 ìèíãäàí îðòèš êîìïüþòåð æèíîÿò÷èëèãè 

�îëàòëàðè šàéä ýòèëãàí[29, 30, 32]. 

Êîðïîðàòèâ òàðìîšëàðäà èøëàíàäèãàí àõáîðîò, àéíèšñà, çàèô á¢ëàäè. 

�îçèðäà ðóõñàòñèç ôîéäàëàíèøãà ¸êè àõáîðîòíè ìîäèôèêàöèÿëàøãà, ¸ë�îí 

àõáîðîòíèíã ìóîìàëàãà êèðèøè èìêîíèíèíã æèääèé îøèøèãà šóéèäàãèëàð 

ñàáàá á¢ëàäè: 

- êîìïüþòåðäà èøëàíàäèãàí, óçàòèëàäèãàí âà ñàšëàíàäèãàí àõáîðîò 

�àæìèíèíã îøèøè; 

- ìàúëóìîòëàð áàçàñèäà ìó�èìëèê âà ìà�ôèéëèê äàðàæàñè òóðëè 

á¢ëãàí àõáîðîòëàðíèíã ò¢ïëàíèøè; 

- ìàúëóìîòëàð áàçàñèäà ñàšëàíà¸òãàí àõáîðîòäàí âà �èñîáëàø òàðìîš 

ðåñóðëàðèäàí ôîéäàëàíóâ÷èëàð äîèðàñèíèíã êåíãàéèøè; 

- ìàñîôàäàãè èø÷è æîéëàð ñîíèíèã îøèøè; 

- ôîéäàëàíóâ÷èëàðíè áî�ëàø ó÷óí Internet ãëîáàë òàðìî�èíè âà 

àëîšàíèíã òóðëè êàíàëëàðèíè êåíã èøëàòèø; 

- ôîéäàëóâ÷èëàð êîìïüþòåðëàðè ¢ðòàñèäà àõáîðîò àëìàøèíóâèíèíã 

àâòîìàòëàøòèðèëèøè. 

Àõáîðîò õàâôñèçëèãèãà òà�äèä äåãàíäà àõáîðîòíèíã áóçèëèøè ¸êè 

é¢šîòèëèøè õàâôèãà îëèá êåëóâ÷è �èìîÿëàíóâ÷è îáúåêòãà šàðøè šèëèíãàí 

�àðàêàòëàð òóøóíèëàäè. Îëäèíäàí øóíè àéòèø ìóìêèíêè, ñ¢ç áàð÷à àõáî-

ðîò õóñóñèäà ýìàñ, áàëêè óíèíã ôàšàò, ìóëê ýãàñè ôèêðè÷à, êîììåðöèÿ 

šèéìàòèãà ýãà á¢ëãàí šèñìè õóñóñèäà êåòÿïòè. 

Çàìîíàâèé êîðïîðàòèâ òàðìîšëàð âà òèçèìëàð äó÷îð á¢ëàäèãàí êåíã 

òàðšàëãàí òà�äèäëàðíè òà�ëèëëàéìèç. �èñîáãà îëèø ëîçèìêè, õàâôñèçëèê-

êà òà�äèä ìàíáàëàðè êîðïîðàòèâ àõáîðîò òèçèìèíèíã è÷èäà (è÷êè ìàíáà) 

âà óíèíã òàøšàðèñèäà (òàøšè ìàíáà) á¢ëèøè ìóìêèí. Áóíäàé àæðàòèø 

ò¢�ðè, ÷óíêè áèòòà òà�äèä ó÷óí (ìàñàëàí, ¢�èðëàø) òàøšè âà è÷êè ìàíáà-

ëàðãà šàðøè �àðàêàò óñóëëàðè òóðëè÷à á¢ëàäè. Á¢ëèøè ìóìêèí á¢ëãàí 

òà�äèäëàðíè �àìäà êîðïîðàòèâ àõáîðîò òèçèìèíèíã çàèô æîéëàðèíè áèëèø 



õàâôñèçëèêíè òàúìèíëîâ÷è ýíã ñàìàðàëè âîñèòàëàðíè òàíëàø ó÷óí çàðóð 

�èñîáëàíàäè. 

Òåç-òåç á¢ëàäèãàí âà õàâôëè (çàðàð ¢ë÷àìè íóšòàè íàçàðèäàí) 

òà�äèäëàðãà ôîéäàëàíóâ÷èëàðíèíã, îïåðàòîðëàðíèíã, ìàúìóðëàðíèíã âà 

êîðïîðàòèâ àõáîðîò òèçèìëàðèãà õèçìàò ê¢ðñàòóâ÷è áîøšà øàõñëàðíèíã 

àòàéèí šèëìàãàí õàòîëèêëàðè êèðàäè. Áàúçèäà áóíäàé õàòîëèêëàð (íîò¢�ðè 

êèðèòèëãàí ìàúëóìîòëàð, äàñòóðäàãè õàòîëèêëàð ñàáàá á¢ëãàí òèçèìíèíã 

ò¢õòàøè ¸êè á¢çèëèøè) ò¢�ðèäàí ò¢�ðè çàðàðãà îëèá êåëàäè. Áàúçèäà óëàð 

íèÿòè áóçóš îäàìëàð ôîéäàëàíèøè ìóìêèí á¢ëãàí íîçèê æîéëàðíè ïàéäî 

á¢ëèøèãà ñàáàá á¢ëàäè. Ãëîáàë àõáîðîò òàðìî�èäà èøëàø óøáó îìèëíèíã 

åòàðëè÷à äîëçàðá šèëàäè. Áóíäà çàðàð ìàíáàè òàøêèëîòíèíã ôîéäàëàíóâ÷è-

ñè �àì, òàðìîš ôîéäàëàíóâ÷èñè �àì á¢ëèøè ìóìêèí, îõèðãèñè àéíèšñà 

õàâôëè. 

Çàðàð ¢ë÷àìè á¢éè÷à èêêèí÷è ¢ðèííè ¢�èðëàøëàð âà ñîõòàëàøòè-

ðèøëàð ýãàëëàéäè. Òåêøèðèëãàí �îëàòëàðíèíã àêñàðèÿòèäà èøëàø ðåæèì-

ëàðè âà �èìîÿëàø ÷îðàëàðè áèëàí àúëî äàðàæàäà òàíèø á¢ëãàí òàøêèëîò 

øòàòèäàãè õîäèìëàð àéáäîð á¢ëèá ÷èšäèëàð. Ãëîáàë òàðìîšëàð áèëàí 

áî�ëàíãàí šóââàòëè àõáîðîò êàíàëèíèíã ìàâæóäëèãèäà, óíèíã èøëàøè óñòè-

äàí åòàðëè÷à íàçîðàò é¢šëèãè áóíäàé ôàîëèÿòãà š¢øèì÷à èìêîí ÿðàòàäè. 

Õàôà á¢ëãàí õîäèìëàð (�àòòî ñîáèšëàðè) òàøêèëîòäàãè òàðòèá áèëàí 

òàíèø âà æóäà ñàìàðà áèëàí çè¸í åòêàçèøëàðè ìóìêèí. Õîäèì èøäàí 

á¢øàãàíèäà óíèíã àõáîðîò ðåñóðñëàðèäàí ôîéäàëàíèø õóšóšè áåêîð 

šèëèíèøè íàçîðàòãà îëèíèøè øàðò. 

�îçèðäà òàøšè êîììóíèêàöèÿ îðšàëè ðóõñàòñèç ôîéäàëàíèøãà àòàé-

èí šèëèíãàí óðèíèøëàð á¢ëèøè ìóìêèí á¢ëãàí áàð÷à áóçèëèøëàðíèíã 

10%èíè òàøêèë ýòàäè. Áó êàòòàëèê àí÷àãèíà á¢ëèá òóþëìàñà �àì, 

Internetäà èøëàø òàæðèáàñè ê¢ðñàòàäèêè, šàðèéá �àð áèð Internet-ñåðâåð 

êóíèãà áèð íå÷à ìàðòà ñóšèëèá êèðèø óðèíèøëàðèãà äó÷îð á¢ëàð ýêàí. 

Õàâô-õàòàðëàð òàõëèë šèëèíãàíèäà òàøêèëîò êîðïîðàòèâ ¸êè ëîêàë 

òàðìî�è êîìïüþòåðëàðèíèíã õóæóìëàðãà šàðøè òóðèøè ¸êè á¢ëìàãàíèäà 

àõáîðîò õàâôñèçëèãè áóçèëèøè ôàêòëàðèíè šàéä ýòèø ó÷óí åòàðëè÷à 

�èìîÿëàíìàãàíëèãèíè �èñîáãà îëèø çàðóð. Ìàñàëàí, àõáîðîò òèçèìëàðèíè 



�èìîÿëàø Àãåíòëèãèíèíã (ÀŠØ) òåñòëàðè ê¢ðñàòàäèêè, 88% êîìïüþòåðëàð 

àõáîðîò õàâôñèçëèãè íóšòàè íàçàðèäàí íîçèê æîéëàðãà ýãàêè, óëàð ðóõñàò-

ñèç ôîéäàëàíèø ó÷óí ôàîë èøëàòèøëàðè ìóìêèí. Òàøêèëîò àõáîðîò òó-

çèëìàñèäàí ñàñîôàäàí ôîéäàëàíèø õîëëàðè àëî�èäà ê¢ðèëèøè ëîçèì. 

�èìîÿ ñè¸ñàòèíè òóçèøäàí àââàë òàøêèëîòäà êîìïüþòåð ìó�èòè äó-

÷îð á¢ëàäèãàí õàâô-õàòàð áà�îëàíèøè âà çàðóð ÷îðàëàð ê¢ðèëèøè çàðóð. 

Ðàâøàíêè, �èìîÿãà òà�äèäíè íàçîðàòëàø âà çàðóð ÷îðàëàðíè ê¢ðèø ó÷óí 

òàøêèëîòíèíã ñàðô-�àðàæàòè òàøêèëîòäà àêòèâëàð âà ðåñóðñëàðíè 

�èìîÿëàø á¢éè÷à �å÷ šàíäàé ÷îðàëàð ê¢ðèëìàãàíèäà êóòèëàäèãàí 

é¢šîòèøëàðäàí îøèá êåòìàñëèãè øàðò. 

Óìóìàí îëãàíäà, òàøêèëîòíèíã êîìïüþòåð ìó�èòè èêêè õèë õàâô-

õàòàðãà äó÷îð á¢ëàäè: 

1. Ìàúëóìîòëàðíè é¢šîòèëèøè ¸êè ¢çãàðòèðèëèøè. 

2. Ñåðâèñíèíã ò¢õòàòèëèøè. 

Òà�äèäëàðíèíã ìàíáàëàðèíè àíèšëàø îñîí ýìàñ. Óëàð íèÿòè áóçóš 

îäàìëàðíèíã áîñòèðèá êèðèøèäàí òî êîìïüþòåð âèðóñëàðèãà÷à òóðëàíèøè 

ìóìêèí.  

Áóíäà èíñîí õàòîëèêëàðè õàâôñèçëèêêà æèääèé òà�äèä �èñîáëàíàäè. 

1.1-ðàñìäà êîðïîðàòèâ àõáîðîò òèçèìèäà õàâôñèçëèêíèíã áóçèëèø ìàíáà-

ëàðè á¢éè÷à ñòàòèñòèê ìàúëóìîòëàðíè òàñâèðëîâ÷è àéëàíìà äèàãðàììà êåë-

òèðèëãàí. 
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1.1-ðàñì. Õàâôñèçëèêíèíã áóçèëèø ìàíáàëàðè. 



1.1.-ðàñìäà êåëòèðèëãàí ñòàòèñòèê ìàúëóìîòëàð òàøêèëîò ìàúìóðèÿ-

òèãà âà õîäèìëàðèãà êîðïîðàòèâ òàðìîš âà òèçèìè õàâôñèçëèãèãà 

òà�äèäëàðíè ñàìàðàëè êàìàéòèðèø ó÷óí õàðàêàòëàðíè šàåðãà 

é¢íàëòèðèøëàðè çàðóðëèãèíè àéòèá áåðèøè ìóìêèí. Àëáàòòà, ôèçèê õàâ-

ôñèçëèê ìóàììîëàðè áèëàí øó�óëëàíèø âà èíñîí õàòîëèêëàðèíèíã õàâ-

ôñèçëèêêà ñàëáèé òàúñèðèíè êàìàéòèðèø á¢éè÷à ÷îðàëàð ê¢ðèëèøè çàðóð. 

Øó áèëàí áèð šàòîðäà êîðïîðàòèâ òàðìîš âà òèçèìãà �àì òàøšàðèäàí, �àì 

è÷êàðèäàí á¢ëàäèãàí õóæóìëàðíè îëäèíè îëèø á¢éè÷à òàðìîš õàâôñèçëèãè 

ìàñàëàñèíè å÷èøãà æèääèé ýúòèáîðíè šàðàòèø çàðóð. 

 

1.3. Êîìïüþòåð æèíîÿò÷èëèãèíèíã òà�ëèëè 

 

Êîìïüþòåð æèíîÿò÷èëèãè ñòàòèñòèêàñè òà�ëèë ýòèëñà šàé�óëè ìàíçà-

ðàãà ýãà á¢ëàìèç. Êîìïüþòåð æèíîÿò÷èëèãè åòêàçãàí çàðàðíè íàðêîòèê 

ìîääàëàð âà šóðîëëàðíèíã íîšîíóíèé àéëàíèøèäàí îëèíãàí ôîéäàãà 

šè¸ñëàø ìóìêèí. Ôàšàò ÀŠØäà "ýëåêòðîí æèíîÿò÷èëàð" åòêàçãàí �àð éèë-

ãè çàðàð šàðèéá 100 ìëä. äîëëàðíè òàøêèë ýòàð ýêàí.  

ßšèí êåëàæàêäà æèíîèé ôàîëèÿòíèíã áó òóðè äàðîìàäëèëèãè, ïóë 

ìàáëà�ëàðèíèíã àéëàíèøè âà óíäà èøòèðîê ýòóâ÷è îäàìëàð ñîíè á¢éè÷à 

ÿšèí âàšòëàðãà÷à íîšîíóíèé ôàîëèÿò îðàñèäà äàðîìàäëèãè áèëàí áèðèí÷è 

¢ðèííè ýãàëëàãàí íîšîíóíèé áèçíåñíèíã ó÷ òóðèäàí óçèá êåòèø 

ý�òèìîëëèãè êàòòà. Áó íîšîíóíèé áèçíåñëàð-íàðêîòèê ìîääàëàð, šóðîë âà 

êàì ó÷ðàéäèãàí ¸ââîéè �àéâîíëàð áèëàí ñàâäî šèëèø. 

Äàâëàò âà õóñóñèé êîìïàíèÿëàð ôàîëèÿòèíèíã ñîöèîëîãèê òàäšèšè 

ìàúëóìîòëàðèãà šàðàãàíäà XXI àñðíèíã áèðèí÷è éèëëàðèäà èšòèñîäèé 

ñî�àäàãè æèíîÿò÷èëèê áàíê âà áîøšà òèçèìëàðíèíã àõáîðîò-

êîììóíèêàöèîí êîìïëåêñëàðèãà á¢ëèøè ìóìêèí á¢ëãàí �àðàçëè èšòèñîäèé 

�àðàêàòëàðãà šàðàòèëãàí á¢ëàäè. 

Êðåäèò-ìîëèÿ ñî�àñèäàãè êîìïüþòåð æèíîÿò÷èëèãèíèíã ñîíè ìóòòà-

ñèë ¢ñèá áîðìîšäà. Ìàñàëàí îíëàéí ìàãàçèíëàðèäà 25%ãà÷à šàëëîáëèê 

ò¢ëîâ àìàëëàðè šàéä ýòèëãàí. Øóíãà šàðàìàñäàí �àðá äàâëàòëàðèäà ýëåê-

òðîí òèæîðàòíèíã-þšîðè äàðîìàäëè çàìîíàâèé áèçíåñíèíã ôàîë ðèâîæëà-

íèøè ê¢çãà òàøëàíìîšäà. Ìàúëóìêè, áó ñî�à ðèâîæëàíèøè áèëàí ïàðàëëåë 



ðàâèøäà "âèðòóàë" šàëëîáëàðíèíã �àì äàðîìàäè îøàäè. Šàëëîáëàð ýíäè 

ÿêêà �îëäà �àðàêàò šèëìàéäèëàð, óëàð ïóõòàëèê áèëàí òàé¸ðëàíãàí, ÿõøè 

òåõíèê âà äàñòóðèé šóðîëëàíãàí æèíîèé ãóðó�ëàð áèëàí, áàíê õèçìàò÷èëà-

ðèíèíã ¢çëàðè èøòèðîêèäà èøëàéäèëàð. 

Õàâôñèçëèê ñî�àñèäàãè ìóòàõàññèñëàðíèíã ê¢ðñàòèøè÷à áóíäàé æè-

íîÿò÷èëàðíèíã óëóøè 70%íè òàøêèë ýòàäè. "Âèðòóàë" ¢�ðè ¢çèíèíã 

�àìêàñáè-îääèé áîñšèí÷èãà íèñáàòàí ê¢ï òîïàäè. Óíäàí òàøšàðè "âèðòóàë" 

æèíîÿò÷èëàð óéèäàí ÷èšìàñäàí �àðàêàò šèëàäèëàð. Ôîéäàëàíèøíèíã ýëåê-

òðîí âîñèòàëàðèíè èøëàòèá šèëèíãàí ¢�ðèëèê çàðàðèíèíã ¢ðòà÷à 

ê¢ðñàòêè÷è ôàšàò ÀŠØäà áàíêíè šóðîëëè áîñšèí÷èëèêäàí êåëãàí çàðàð-

íèíã ¢ðòà÷à ñòàòèñòèê çàðàðèäàí 6-7 ìàðòà êàòòà. 

Áàíê õèçìàòè âà ìîëèÿ àìàëëàðè ñî�àñèäàãè òóðëè õèë šàëëîáëèê íà-

òèæàñèäà é¢šîòèøëàð 1989 éèëè 800 ìëí. äîëëàðäàí 1997 éèëè — 100 

ìëðä. äîëëàðãà åòãàí. Áó ê¢ðñàòêè÷ëàð ¢ñàÿïòè, àñëèäà þšîðèäà êåëòèðèë-

ãàí ìàúëóìîòëàðäàí áèð òàðòèáãà îøèøè ìóìêèí. ×óíêè ê¢ï é¢šîòèøëàð 

àíèšëàíìàéäè ¸êè ýúëîí šèëèíìàéäè. ¡çèãà õîñ "èíäàìàñëèê ñè¸ñàòè"íè 

òèçèì ìàúìóðëàðèíèíã ¢çèíèíã òàðìî�èäàí ðóõñàòñèç ôîéäàëàíãàíëèê òàô-

ñèëîòèíè, áó íîõóø õîäèñàíèíã òàêðîðëàíèøèäàí š¢ðšèá âà ¢çèíèíã �èìîÿ 

óñóëèíè îøêîð ýòìàñëèê âàæèäà ìó�îêàìà ýòèøíè õîõëàìàñëèêëàðè áèëàí 

òóøóíèø ìóìêèí. 

Êîìïüþòåð èøëàòèëàäèãàí èíñîí ôàîëèÿòèíèíã áîøšà ñî�àëàðèäà 

�àì âàçèÿò ÿõøè ýìàñ. Éèëäàí-éèëãà õóšóšíè ìó�îôàçà šèëóâ÷è îðãàíëàðè-

ãà êîìïüþòåð æèíîÿò÷èëèãè õóñóñèäàãè ìóðîæààòëàð îøèá áîðìîšäà. 

Áàð÷à ìóòàõàññèñëàð âèðóñëàðíèíã òàðšàëèøè áèëàí áèð šàòîðäà 

òàøšè õóæóìëàðíèíã êåñêèí îøãàíëèãèíè ýúòèðîô ýòìîšäàëàð. Ê¢ðèíèá 

òóðèáäèêè, êîìïüþòåð æèíîÿò÷èëèãè íàòèæàñèäà çàðàð šàòúèé îðòìîšäà. 

Àììî êîìïüþòåð æèíîÿò÷èëèãè ê¢ïèí÷à "âèðòóàë" šàëëîáëàð òîìîíèäàí 

àìàëãà îøèðèëàäè äåéèø �àšèšàòãà ò¢�ðè êåëìàéäè. �îçèð÷à êîìïüþòåð 

òàðìîšëàðèãà ñóšèëèá êèðèø õàâôè �àð áèðè ¢çèíèíã óñóëèãà ýãà á¢ëãàí 

õàêåðëàð, êðàêåðëàð âà êîìïüþòåð šàðîš÷èëàðè òîìîíèäàí êåëìîšäà. 

Õàêåðëàð, áîøšà êîìïüþòåð šàðîš÷èëàðèäàí ôàðšëè �îëäà, áàúçèäà, 

îëäèíäàí, ìàšòàíèø ìàšñàäèäà êîìïüþòåð ýãàëàðèãà óëàðíèíã òèçèìèãà êè-



ðèø íèÿòëàðè áîðëèãèíè áèëäèðèá š¢ÿäèëàð. Ìóâàôôàšèÿòëàðè õóñóñèäà 

Internet ñàéòëàðèäà õàáàð áåðàäèëàð. Áóíäà õàêåð ìóñîáàšàëàøóâ íèÿòèäà 

êèðãàí êîìïüþòåðëàðèãà çàðàð åòêàçìàéäè. 

Êðàêåðëàð (cracker) — ýëåêòðîí "¢�ðèëàð" ìàíôààò  ìàšñàäèäà äàñòóð-

ëàðíè áóçèøãà èõòèñîñëàøãàíëàð. Áóíèíã ó÷óí óëàð Internet òàðìî�è 

á¢éè÷à òàðšàòèëóâ÷è áóçèøíèíã òàé¸ð äàñòóðëàðèäàí ôîéäàëàíàäèëàð.  

Êîìïüþòåð šàðîš÷èëàðè — ðàšîáàò šèëóâ÷è ôèðìàëàð âà õàòòî àæíà-

áèé ìàõñóñ õèçìàòëàðè áóþðòìàñè á¢éè÷à àõáîðîòíè ¢�èðëîâ÷è ôèðìà âà 

êîìïàíèÿëàðíèíã þšîðè ìàëàêàëè ìóòàõàññèñëàðè. Óíäàí òàøšàðè óëàð áå-

ãîíà áàíê ñ÷åòèäàí ïóë ìàáëà�ëàðèíè ¢�èðëàø áèëàí �àì øó�óëëàíàäèëàð. 

Áàúçè "ìóòàõàññèñëàð" æèääèé ãóðó� òàøêèë šèëàäèëàð, ÷óíêè áóí-

äàé êðèìèíàë áèçíåñ ¢òà äàðîìàäëèäèð. Áó ýñà òåç îðàäà, "âèðòóàë" æèíî-

ÿòíèíã çàðàðè æèíîÿò áèçíåñèíèíã àíúàíàâèé õèëèäàãè çàðàðäàí áèð òàð-

òèáãà (àãàð ê¢ï á¢ëìàñà) îøèøèãà ñàáàá á¢ëàäè. �îçèð÷à áóíäàé òà�äèäíè 

áåòàðàôëàøòèðèøíèíã ñàìàðàëè óñóëëàðè ìàâæóä ýìàñ. 

 

1.4. Òàðìîšäàãè àõáîðîòãà á¢ëàäèãàí íàìóíàâèé õóæóìëàð 

 

Áàð÷à õóæóìëàð Internet èøëàøè ïðèíöèïëàðèíèíã šàíäàéäèð ÷åãàðà-

ëàíãàí ñîíèãà àñîñëàíãàíëèãè ñàáàáëè ìàñîôàäàí á¢ëàäèãàí íàìóíàâèé õó-

æóìëàðíè àæðàòèø âà óëàðãà šàðøè šàíäàéäèð êîìïëåêñ ÷îðàëàðíè òàâñèÿ 

ýòèø ìóìêèí. Áó ÷îðàëàð, �àšèšàòàí, òàðìîš õàâôñèçëèãèíè òàúìèíëàéäè. 

Internet ïðîòîêîëëàðèíèíã ìóêàììàë ýìàñëèãè ñàáàáàëè òàðìîšäàãè 

àõáîðîòãà ìàñîôàäàí á¢ëàäèãàí àñîñèé íàìóíàâèé õóæóìëàð šóéèäàãèëàð: 

- òàðìîš òðàôèãèíè òàõëèëëàø; 

- òàðìîšíèíã ¸ë�îí îáüåêòèíè êèðèòèø; 

- ¸ë�îí ìàðøðóòíè êèðèòèø; 

- õèçìàò šèëèøäàí âîç êå÷èøãà óíäàéäèãàí õóæóìëàð. 

Òàðìîš òðàôèãèíè òàõëèëëàø. Ñåðâåðäàí Internet òàðìî�è áàçàâèé 

ïðîòîêîëëàðè FTP (File Transfer Protocol) âà TELNET (Âèðòóàë òåðìèíàë 

ïðîòîêîëè) á¢éè÷à ôîéäàëàíèø ó÷óí ôîéäàëàíóâ÷è èäåíòèôèêàöèÿ âà àó-

òåíòèôèêàöèÿ ìóîëàæàëàðèíè ¢òèøè ëîçèì. Ôîéäàëàíóâ÷èíè èäåíòèôèêà-



öèÿëàøäà àõáîðîò ñèôàòèäà óíèíã èäåíòèôèêàòîðè (èñìè) èøëàòèëñà, àó-

òåíòèôèêàöèÿëàø ó÷óí ïàðîë èøëàòèëàäè. FTP âà TELNET ïðîòîêîëëàðè-

íèíã õóñóñèÿòè øóíäàêè, ôîéäàëóâ÷èëàðíèíã ïàðîëè âà èäåíòèôèêàòîðè 

òàðìîš îðšàëè î÷èš, øèôðëàíìàãàí ê¢ðèíèøäà óçàòèëàäè. Äåìàê, Internet 

õîñòëàðèäàí ôîéäàëàíèø ó÷óí ôîéäàëàíóâ÷èíèíã èñìè âà ïàðîëèíè áèëèø 

êèôîÿ. 

Àõáîðîò àëìàøèíóâèäà Internetíèíã ìàñîôàäàãè èêêèòà óçåëè àëìà-

øèíóâ àõáîðîòèíè ïàêåòëàðãà á¢ëèøàäè. Ïàêåòëàð àëîšà êàíàëëàðè 

îðšàëè óçàòèëàäè âà øó ïàéòäà óøëàá šîëèíèøè ìóìêèí. 

FTP âà TELNET ïðîòîêîëëàðèíèíã òàõëèëè ê¢ðñàòàäèêè, TELNET 

ïàðîëíè ñèìâîëëàðãà àæðàòàäè âà ïàðîëíèíã �àð áèð ñèìâîëèíè ìîñ ïàêåò-

ãà æîéëàøòèðèá áèòòàëàá óçàòàäè, FTP ýñà, àêñèí÷à, ïàðîëíè áóòóíëàéè÷à 

áèòòà ïàêåòäà óçàòàäè. Ïàðîëëàð øèôðëàíìàãàíëèãè ñàáàáëè ïàêåòëàðíèíã 

ìàõñóñ ñêàíåð-äàñòóðëàðè ¸ðäàìèäà ôîéäàëàíóâ÷èíèíã èñìè âà ïàðîëè 

á¢ëãàí ïàêåòíè àæðàòèá îëèø ìóìêèí. Õóääè øó ñàáàáëè, �îçèðäà îììà-

âèé òóñ îëãàí ICQ äàñòóðè �àì èøîí÷ëè ýìàñ. ICQíèíã ïðîòîêîëëàðè âà 

àõáîðîòëàðíè ñàšëàø, óçàòèø ôîðìàòëàðè ìàúëóì âà äåìàê, óíèíã òðàôèãè 

óøëàá šîëèíèøè âà î÷èëèøè ìóìêèí. 

Àñîñèé ìóàììî àëìàøèíóâ ïðîòîêîëèäà. Áàçàâèé òàòáèšèé ïðîêîë-

ëàðíèíã TCP/IP îèëàñè àí÷à îëäèí (60 éèëëàðíèíã îõèðè âà 80-éèëëàðíèíã 

áîøè) èøëàá ÷èšèëãàí âà óíäàí áåðè óìóìàí ¢çãàðòèðèëìàãàí. ¡òãàí äàâð 

ìîáàéíèäà òàšñèìëàíãàí òàðìîš õàâôñèçëèãèíè òàúìèíëàøãà ¸íäàøèø 

æèääèé ¢çãàðäè. Òàðìîš óëàíèøëàðèíè �èìîÿëàøãà âà òðàôèêíè øèôð-

ëàøãà èìêîí áåðóâ÷è àõáîðîò àëìàøèíóâèíèíã òóðëè ïðîòîêîëëàðè èøëàá 

÷èšèëäè. Àììî áó ïðîòîêîëëàð ýñêèëàðèíèíã ¢ðíèíè îëìàäè (SSL áóíäàí 

èñòèñíî) âà ñòàíäàðò ìàšîìèãà ýãà á¢ëìàäè. Áó ïðîòîêîëëàðèíèíã ñòàíäàðò 

á¢ëèøè ó÷óí ýñà òàðìîšäàí ôîéäàëàíóâ÷èëàðíèíã áàð÷àñè óëàðãà ¢òèøëàðè 

ëîçèì. Àììî, Internetäà òàðìîšíè ìàðêàçëàøãàí áîøšàðèø á¢ëìàãàíëèãè 

ñàáàáëè áó æàðà¸í ÿíà ê¢ï éèëëàð äàâîì ýòèøè ìóìêèí. 

Òàðìîšíèíã ¸ë�îí îáúåêòèíè êèðèòèø. �àð šàíäàé òàšñèìëàíãàí 

òàðìîšäà šèäèðèø âà àäðåñëàø êàáè "íîçèê æîéëàðè" ìàâæóä. Óøáó æàðà-

¸íëàð êå÷èøèäà òàðìîšíèíã ¸ë�îí îáúåêòèíè (îäàòäà áó ¸ë�îí õîñò) êèðè-



òèø èìêîíèÿòè òó�èëàäè. ¨ë�îí îáüåêòíèíã êèðèòèëèøè íàòèæàñèäà àäðå-

ñàòãà óçàòìîš÷è á¢ëãàí áàð÷à àõáîðîò àñëèäà íèÿòè áóçóš îäàìãà òåãàäè. 

Òàõìèíàí áóíè òèçèìèíãèçãà, îäàòäà ýëåêòðîí ïî÷òàíè æ¢íàòèøäà ôîéäà-

ëàíàäèãàí ïðîâàéäåðèíãèç ñåðâåðè àäðåñè ¸ðäàìèäà êèðèøãà êèìäèð óääà-

ñèäàí ÷èššàíè êàáè òàñàââóð ýòèø ìóìêèí. Áó �îëäà íèÿòè áóçóš îäàì óí-

÷àëèê šèéíàëìàñäàí ýëåêòðîí õàò-õàáàðèíãèçíè ýãàëëàøè, ìóìêèí, ñèç ýñà 

õàòòî óíäàí øóáõàëàíìàñäàí ¢çèíãèç áàð÷à ýëåêòðîí ïî÷òàíãèçíè æ¢íàòãàí 

á¢ëàð ýäèíãèç.  

Šàíäàéäèð õîñòãà ìóðîæààò ýòèëãàíèäà àäðåñëàðíè ìàõñóñ 

¢çãàðòèðèøëàð àìàëãà îøèðèëàäè (IP-àäðåñäàí òàðìîš àäàïòåðè ¸êè ìàð-

øðóòèçàòîðèíèíã ôèçèê àäðåñè àíèšëàíàäè). Internetäà áó ìóàììîíè å÷èø-

äà ARP(Adress Resolution Protocol) ïðîòîêîëèäàí ôîéäàëàíèëàäè. Áó 

šóéèäàãè÷à àìàëãà îøèðèëàäè: òàðìîš ðåñóðñëàðèãà áèðèí÷è ìóðîæààò 

ýòèëãàíèäà õîñò êåíã ê¢ëàìëè ARP-ñ¢ðîâíè æ¢íàòàäè. Áó ñ¢ðîâíè 

òàðìîšíèíã áåðèëãàí ñåãìåíòèäàãè áàð÷à ñòàíöèÿëàð šàáóë šèëàäè. 

Ñ¢ðîâíè šàáóë šèëèá, õîñò ñ¢ðîâ þáîðãàí õîñò õóñóñèäàãè àõáîðîòíè 

¢çèíèíã ARP-æàäâàëèãà êèðèòàäè, ñ¢íãðà óíãà ¢çèíèíã Ethernet-àäðåñè 

á¢ëãàí ARP-æàâîáíè æ¢íàòàäè. Àãàð áó ñåãìåíòäà áóíäàé õîñò á¢ëìàñà, 

òàðìîšíèíã áîøšà ñåãìåíòëàðèãà ìóðîæààòãà èìêîí áåðóâ÷è ìàðøðóòèçà-

òîðãà ìóðîæààò šèëèíàäè. Àãàð ôîéäàëàíóâ÷è âà íèÿòè áóçóš îäàì áèð 

ñåãìåíòäà á¢ëñà, ARP-ñ¢ðîâíè óøëàá šîëèø âà ¸ë�îí ARP-æàâîáíè 

é¢ëëàø ìóìêèí á¢ëàäè. Áó óñóëíèíã òàúñèðè ôàšàò áèòòà ñåãìåíò áèëàí 

÷åãàðàëàíãàíëèãè òàñàëëè ñèôàòèäà õèçìàò šèëèøè ìóìêèí. 

ARP áèëàí á¢ëãàí õîëãà ¢õøàá  DNS-ñóðîâíè óøëàá šîëèø é¢ëè 

áèëàí Internet òàðìî�èãà ¸ë�îí DNS-ñåðâåðíè êèðèòèø ìóìêèí. 

Áó šóéèäàãè àëãîðèòì á¢éè÷à àìàëãà îøèðèëàäè: 

1. DNS-ñ¢ðîâíè êóòèø. 

2. Îëèíãàí ñ¢ðîâäàí êåðàêëè ìàúëóìîòíè ÷èšàðèá îëèø âà òàðìîš 

á¢éè÷à ñ¢ðîâ þáîðãàí õîñòãà ¸ë�îí DNS-æàâîáíè �àšèšèé DNS-

ñåðâåð íîìèäàí óçàòèø. Áó æàâîáäà ¸ë�îí DNS-ñåðâåðíèíã IP-

àäðåñè ê¢ðñàòèëãàí á¢ëàäè. 



3. Õîñòäàí ïàêåò îëèíãàíèäà ïàêåòíèíã IP-ñàðëàâõàñèäàãè IP-àäðåñíè 

¸ë�îí DNS ñåðâåðíèíã IP-àäðåñèãà ¢çãàðòèðèø âà ïàêåòíè ñåðâåðãà 

óçàòèø (ÿúíè ¸ë�îí DNS-ñåðâåð ¢çèíèíã íîìèäàí ñåðâåð áèëàí èø 

îëèá áîðàäè). 

4. Ñåðâåðäàí ïàêåòíè îëèøäà ïàêåòíèíã IP-ñàðëàâ�àñèäàãè IP-

àäðåñíè ¸ë�îí DNS-ñåðâåðíèíã IP-àäðåñèãà ¢çãàðòèðèø âà ïàêåòíè 

õîñòãà óçàòèø (¸ë�îí DNS ñåðâåðíè õîñò �àšèšèé �èñîáëàéäè). 

¨ë�îí ìàðøðóòíè êèðèòèø. Ìàúëóìêè, çàìîíàâèé ãëîáàë 

òàðìîšëàðè áèð-áèðè áèëàí òàðìîš óçåëëàðè ¸ðäàìèäà óëàíãàí òàðìîš 

ñåãìåíòëàðèíèíã ìàæìóèäèð. Áóíäà ìàðøðóò äåãàíäà ìàúëóìîòëàðíè ìàí-

áàäàí šàáóë šèëóâ÷èãà óçàòèøãà õèçìàò šèëóâ÷è òàðìîš óçåëëàðèíèíã êåò-

ìà-êåòëèãè òóøóíèëàäè. Ìàðøðóòëàð õóñóñèäàãè àõáîðîòíè àëìàøèøíè 

óíèôèêàöèÿëàø ó÷óí ìàðøðóòëàðíè áîøšàðóâ÷è ìàõñóñ ïðîòîêîëëàð ìàâ-

æóä. Internetäàãè áóíäàé ïðîòîêîëëàðãà ÿíãè ìàðøðóòëàð õóñóñèäà õàáàðëàð 

àëìàøèø ïðîòîêîëè — ICMP (Internet Control Message Protocol) âà ìàðøðó-

òèçàòîðëàðíè ìàñîôàäàí áîøšàðèø ïðîòîêîëè SNMP (Simple Network Ma-

negment Protocol) ìèñîë á¢ëàîëàäè. Ìàðøðóòíè ¢çãàðòèðèø õóæóì šèëóâ÷è 

¸ë�îí õîñòíè êèðèòèøäàí á¢ëàê íàðñà ýìàñ. Õàòòî îõèðãè îáüåêò �àšèšèé 

á¢ëñà, �àì ìàðøðóòíè àõáîðîò áàðèáèð ¸ë�îí õîñòäàí ¢òàäèãàí šèëèá 

šóðèø ìóìêèí. 

Ìàðøðóòíè ¢çãàðòèðèø ó÷óí õóæóì šèëóâ÷è òàðìîššà òàðìîšíè 

áîøšàðóâ÷è šóðèëìàëàð (ìàñàëàí, ìàðøðóòèçàòîðëàð) íîìèäàí áåðèëãàí 

òàðìîšíè áîøšàðóâ÷è ïðîòîêîëëàð îðšàëè àíèšëàíãàí ìàõñóñ õèçìàò÷è õà-

áàðëàðíè æ¢íàòèøè ëîçèì. Ìàðøðóòíè ìóâàôôàšèÿòëè ¢çãàðòèðèø íàòè-

æàñèäà õóæóì šèëóâ÷è òàšñèìëàíãàí òàðìîšäàãè èêêèòà îáüåêò àëìàøàäè-

ãàí àõáîðîò îšèìèäàí ò¢ëà íàçîðàòãà ýãà á¢ëàäè, ñ¢íãðà àõáîðîòíè óøëàá 

šîëèøè, òàõëèëëàøè, ìîäèôèêàöèÿëàøè ¸êè îääèéãèíà é¢šîòèøè ìóìêèí. 

Áîøšà÷à àéòãàíäà òà�äèäëàðíèíã áàð÷à òóðëàðèíè àìàëãà îøèðèø èìêî-

íèÿòè òó�èëàäè. 

Õèçìàò šèëèøäàí âîç êå÷èøãà óíäàéäèãàí òàšñèìëàíãàí õóæóìëàð 

— DdoS (Distributed Denial of Service) êîìïüþòåð æèíîÿò÷èëèãèíèíã íèñáà-

òàí ÿíãè õèëè á¢ëñàäà, š¢ðšèí÷ëè òåçëèê áèëàí òàðšàëìîšäà. Áó õóæóì-



ëàðíèíã ¢çè àí÷àãèíà ¸šèìñèç á¢ëãàíè åòìàãàíèäåê, óëàð áèð âàšòíèíã 

¢çèäà ìàñîôàäàí áîøšàðèëóâ÷è þçëàá õóæóì šèëóâ÷è ñåðâåðëàð òîìîíèäàí 

áîøëàíèøè ìóìêèí. 

Õàêåðëàð òîìîíèäàí òàøêèë ýòèëãàí óçåëëàðäà DDoS õóæóìëàð ó÷óí 

ó÷òà èíñòðóìåíòàë âîñèòàíè òîïèø ìóìêèí: trinoo, Tribe FloodNet (TFN) âà 

TFN2K. ßšèíäà TFN âà trinooíèíã ýíã ¸šèìñèç ñèôàòëàðèíè 

óé�óíëàøòèðãàí ÿíà áèòòàñè stacheldraht ("òèêîí ñèìëàð") ïàéäî á¢ëäè.  

1.2-ðàñìäà õèçìàò šèëèøäàí âîç êå÷èøãà óíäàéäèãàí õóæóì âîñèòàëà-

ðèíèíã õàðàêòåðèñòèêàëàðè êåëòèðèëãàí. 

Õèçìàò šèëèøäàí âîç êå÷èøãà óíäàéäèãàí îääèé òàðìîš õóæóìèäà 

õàêåð òàíëàãàí òèçèìèãà ïàêåòëàðíè æóíàòóâ÷è èíñòðóìåíòèäàí ôîéäàëàíà-

äè. Áó ïàêåòëàð íèøîí òèçèìèíèíã ò¢ëèá òîøèøè âà áóçèëèøèãà ñàáàá 

á¢ëèøè êåðàê. Ê¢ïèí÷à áóíäàé ïàêåòëàðíè æóíàòóâ÷èëàð àäðåñè áóçèá 

ê¢ðñàòèëàäè. Øó ñàáàáëè õóæóìíèíã �àšèšèé ìàíáàñèíè àíèšëàø æóäà 

šèéèí. 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

DDoS õóæóìëàðèíè òàøêèë ýòèø áèòòà õàêåðíèíã š¢ëèäàí êåëàäè, 

àììî áóíäàé õóæóìíèíã ýôôåêòè àãåíòëàð äåá àòàëóâ÷è õóæóì šèëóâ÷è 

ХУЖУМ ҚИЛУВЧИ             СЕРВЕРЛАР 

Õèçìàò ê¢ðñàòèøäàí âîç êå÷èø õóæóì-
ëàðè ó÷óí âîñèòàëàð 

TFN TFN2K stacheldraht

-ïàêåòëàðíè 
æ¢íàòóâ÷è 
íèíã àäðåñè-
íè áóçìàéäè 

- ïàðîë 
¢ðíàòèëãàíè- 
äàí ñ¢íã àòà-
êàíè 
¢òêàçàäè 

trinoo

-ïàêåòëàðíè 
æ¢íàòóâ÷è 
íèíã àäðåñè-
íè áóçàäè 
 - òàðìîê èí-
òåðôåéñèíè 
òàõëèëëàéäè 

-ïàêåòëàðíè 
æ¢íàòóâ÷è 
íèíã àäðåñè-
íè áóçàäè 
 

- òóðëè ïðî-
òîêîëëè àòà-
êàëàð õèëè-
íè  ìàäàä-
ëàéäè 

- ïàêåòëàðíè æ¢íàòóâ÷è-
íèíã àäðåñèíè áóçàäè 

- TCPíèíã øèôðëàíãàí 
ïàêåòëàðèíè èøëàòàäè 

1.2-ðàñì. Õèçìàò êèëèøäàí âîç êå÷èøãà óíäàéäèãàí õóæóì âîñèòàëàðèíèíã      
õàðàêòåðèñòèêàëàðè  

- õàáàðëàðíè òåñòëàø-
äàí ¢òêàçàäè 

- øèôðëàøíèíã  
èøîí÷ëè äàðà-
æàñèãà ýãà  



ñåðâåðëàðíèíã èøëàòèëèøè �èñîáèãà àí÷àãèíà êó÷àÿäè. TFNäà ñåðâåðëàð 

(server), à trinooäà äåìîíëàð (daemon) äåá àòàëóâ÷è áó àãåíòëàð õàêåð òî-

ìîíèäàí ìàñîôàäàí áîøšàðèëàäè.  

 

1.5. Àõáîðîò õàâôñèçëèãèíè áóçóâ÷èíèíã ìîäåëè 

 

 Á¢ëèøè ìóìêèí á¢ëãàí òà�äèäëàðíè îëäèíè îëèø ó÷óí íàôàšàò îïå-

ðàöèîí òèçèìëàðíè, äàñòóðèé òàúìèíîòíè �èìîÿëàø âà ôîéäàëàíèøíè íà-

çîðàò šèëèø, áàëêè áóçóâ÷èëàð òóðêóìèíè âà óëàð ôîéäàëàíàäèãàí óñóë-

ëàðíè àíèšëàø ëîçèì. 

 Ñàáàáëàð, ìàšñàäëàð âà óñóëëàðãà áî�ëèš �îëäà àõáîðîò õàâôñèçëèãè-

íè áóçóâ÷èëàðíè ò¢ðòòà êàòåãîðèÿãà àæðàòèø ìóìêèí: 

 - ñàðãóçàøò šèäèðóâ÷èëàð; 

 - �îÿâèé õàêåðëàð; 

 - õàêåðëàð-ïðîôåññèîíàëëàð; 

 - èøîí÷ñèç õîäèìëàð. 

 Ñàðãóçàøò šèäèðóâ÷è, îäàòäà, ¸ø, ê¢ïèí÷à òàëàáà  ¸êè þšîðè ñèíô 

¢šóâ÷èñè âà óíäà ¢éëàá šèëèíãàí õóæóì ðåæàñè êàìäàí-êàì á¢ëàäè. Ó íè-

øîíèíè òàñîäèôàí òàíëàéäè, šèéèí÷èëèêëàðãà äó÷ êåëñà ÷åêèíàäè. Õàâ-

ôñèçëèê òèçèìèäà íóšñîíëè æîéíè òîïèá, ó ìàõôèé àõáîðîòíè éè�èøãà 

òèðèøàäè, àììî �å÷ šà÷îí óíè ÿøèðèí÷à ¢çãàðòèðèøãà óðèíìàéäè. Áóíäàé 

ñàðãóçàøò šèäèðóâ÷è ìóâàôôàšèÿòëàðèíè ôàêàò ÿšèí ä¢ñòëàðè—

êàñáäîøëàðè  áèëàí ¢ðòîšëàøàäè. 

 �îÿëè õàêåð — áó �àì ñàðãóçàøò šèäóðóâ÷è, àììî ìî�èððîš. Ó 

¢çèíèíã ýúòèšîäè àñîñèäà ìóàéÿí íèøîíëàðíè (õîñòëàð âà ðåñóðñëàðíè) 

òàíëàéäè. Óíèíã ÿõøè ê¢ðãàí õóæóì òóðè Web-ñåðâåðíèíã àõáîðîòèíè  

¢çãàðòèðèøè ¸êè, æóäà êàì �îëëàðäà, õóæóì šèëèíóâ÷è ðåñóðñëàð èøèíè 

áëîêèðîâêà šèëèø. Ñàðãóçàøò šèäèðóâ÷èëàðãà íèñáàòàí �îÿëè õàêåðëàð 

ìóâàôôàšèÿòëàðèíè êåíãðîê àóäèòîðèÿäà, îäàòäà àõáîðîòíè õàêåð Web-

óçåëäà ¸êè Usenet àíæóìàíèäà æîéëàøòèðèëãàí �îëäà ýúëîí šèëàäèëàð. 

 Õàêåð-ïðîôôåñèîíàë �àðàêàòëàðíèíã àíèš ðåæàñèãà ýãà âà ìàúëóì ðå-

ñóðñëàðíè ì¢ëæàëëàéäè. Óíèíã õóæóìëàðè ÿõøè ¢éëàíãàí âà îäàòäà áèð 



íå÷à áîñšè÷äà àìàëãà îøèðèëàäè. Àââàë ó äàñòëàáêè àõáîðîòíè éè�àäè 

(îïåðàöèîí òèçèì òóðè, òàšäèì ýòèëàäèãàí ñåðâèñëàð âà š¢ëëàíèëàäèãàí 

�èìîÿ ÷îðàëàðè). Ñ¢íãðà ó éè�èëãàí ìàúëóìîòëàðíè �èñîáãà îëãàí �îëäà 

õóæóì ðåæàñèíè òóçàäè âà ìîñ èíñòðóìåíòëàðíè òàíëàéäè (¸êè �àòòî èø-

ëàá ÷èšàäè). Êåéèí, õóæóìíè àìàëãà îøèðèá, ìàõôèé àõáîðîòíè îëàäè âà 

íè�îÿò �àðàêàòëàðèíèíã áàð÷à èçëàðèíè é¢š šèëàäè. Áóíäàé õóæóì 

šèëóâ÷è ïðîôåññèîíàë, îäàòäà ÿõøè ìîëèÿëàíàäè âà ÿêêà ¸êè ïðîôåññèî-

íàëëàð êîìàíäàñèäà èøëàøè ìóìêèí.  

 Èøîí÷ñèç õîäèì ¢çèíèíã �àðàêàòëàðè áèëàí ñàíîàò æîñóñè åòêàçàäè-

ãàí ìóàììîãà òåíã (óíäàí �àì ê¢ï á¢ëèøè ìóìêèí) ìóàììîíè ò¢�äèðàäè. 

Áóíèíã óñòèãà óíèíã áîðëèãèíè àíèšëàø ìóðàêêàáðîš. Óíäàí òàøšàðè óíãà 

òàðìîšíèíã òàøšè �èìîÿñèíè ýìàñ, áàëêè ôàšàò, îäàòäà óí÷àëèê êàòüèé 

á¢ëìàãàí òàðìîšíèíã è÷êè �èìîÿñèíè áàðòàðàô šèëèøèãà ò¢�ðè êåëàäè. 

Àììî, áó �îëäà óíèíã êîðïîðàòèâ ìàúëóìîòëàðäàí ðóõñàòñèç ôîéäàëàíèøè 

õàâôè áîøšà �àð šàíäàé íèÿòè áóçóš îäàìíèêèäàí þšîðè á¢ëàäè. 

 Þšîðèäà êåëòèðèëãàí àõáîðîò õàâôñèçëèãèíè áóçóâ÷èëàð êàòåãîðèÿ-

ëàðèíè óëàðíè ìàëàêàëàðè á¢éè÷à ãóðó�ëàø ìóìêèí: õàâàñêîð (ñàðãóçàøò 

šèäèðóâ÷è), ìóòàõàññèñ (�îÿëè õàêåð, èøîí÷ñèç õîäèì), ïðîôåññèîíàë (õà-

êåð-ïðîôåññèîíàë). Àãàð áó ãóðó�ëàð áèëàí õàâôñèçëèêíèíã áóçèëèøè ñà-

áàáëàðè âà �àð áèð ãóðó�íèíã òåõíèê šóðîëëàíãàíëèãè òàššîñëàíñà, àõáî-

ðîò õàâôñèçëèãèíè áóçóâ÷èíèíã óìóìëàøòèðèëãàí ìîäåëèíè îëèø ìóìêèí         

(1.3-ðàñì).   

Àõáîðîò õàâôñèçëèãèíè áóçóâ÷è, îäàòäà ìàúëóì ìàëàêàëè ìóòàõàññèñ  

á¢ëãàí �îëäà êîìïüþòåð òèçèìëàðè âà òàðìîšëàðè õóñóñàí, óëàðíè 

�èìîÿëàø âîñèòàëàðè õóñóñèäà áàð÷à íàðñàëàðíè áèëèøãà óðèíàäè. Øó ñà-

áàáëè áóçóâ÷è ìîäåëè šóéèäàãèëàðíè àíèêëàéäè: 

• áóçóâ÷è á¢ëèøè ìóìêèí á¢ëãàí øàõñëàð êàòåãîðèÿñè;  

• áóçóâ÷èíèíã á¢ëèøè ìóìêèí á¢ëãàí íèøîíëàðè âà óëàðíèíã 

ìó�èìëèê âà õàâôñèçëèê äàðàæàñè á¢éè÷à ðóòáàëàíèøè; 

• óíèíã ìàëàêàñè õóñóñèäàãè òàõìèíëàð; óíèíã òåõíèê 

šóðîëëàíãàíëèãèíèíã áàõîñè; 

• óíèíã �àðàêàò �àðàêòåðè á¢éè÷à ÷åêëàøëàð âà òàõìèíëàð.  



 

 Òèçèìäàí ðóõñàòñèç ôîéäàëàíèøãà ìàæáóð ýòèø ñàáàáëàðèíèíã äèà-

ïàçîíè åòàðëè÷à êåíã: êîìïüþòåð áèëàí ¢éíàãàíèäàãè õàÿæîí 

ê¢òàðèíêèëèãèäàí òî æèðêàí÷ ìåíåäæåð óñòèäàí õîêèìëèê õèññè¸òèãà÷à. 

Áó áèëàí íàôàšàò ê¢íãèë î÷èøíè õîõëîâ÷è õàâàñêîðëàð, áàëêè ïðîôåñ-

ñèîíàë äàñòóð÷èëàð �àì øó�óëëàíàäè. Óëàð ïàðîëíè òàíëàø, ôàðàç šèëèø 

íàòèæàñèäà ¸êè áîøšà õàêåðëàð áèëàí àëìàøèø é¢ëè îðšàëè šóëãà êèðè-

òàäèëàð. Óëàðíèíã áèð šèñìè íàôàšàò ôàéëëàðíè ê¢ðèá ÷èšàäè, áàëêè 

ôàéëëàðíèíã ìàçìóíè áèëàí šèçèšà áîøëàéäè. Áó æèääèé òà�äèä 

�èñîáëàíàäè, ÷óíêè áó �îëäà áåîçîð øóõëèêíè ¸ìîí íèÿò áèëàí šèëèíãàí 

�àðàêàòäàí àæðàòèø šèéèí á¢ëàäè.  

 ßšèí âàšòãà÷à ðà�áàðëàðäàí íîðîçè õèçìàò÷èëàðíèíã ¢ç ìàâšåëàðèíè 

ñóèèñòåúìîë šèëãàí �îëäà òèçèìíè áóçèøëàðè, óíäàí áåãîíàëàðíèíã ôîé-

äàëàíèøëàðèãà é¢ë š¢éèøëàðè ¸êè òèçèìíè èø �îëàòèäà šàðîâñèç 

šîëäèðèøëàðè òàøâèøëàíòèðàð ýäè. Áóíäàé �àðàêàòëàðãà ìàæáóð ýòèø ñà-

áàáëàðè šóéèäàãèëàð: 

 - õàéôñàíãà ¸êè ðà�áàð òîìîíèäàí òàíáå�ãà ðåàêöèÿ; 

 - èø âàšòèäàí òàøšàðè áàæàðèëãàí èøãà ôèðìà �àš ò¢ëàìàãàíèäàí 

íîðîçèëèê; 

Àõáîðîò õàâôñèçëèãèíè áóçóâ÷è 

Àõáîðîò õàâôñèçëèãèíè 
áóçèø ñàáàáëàðè 

Òåõíèê 
êóðîëëàíãàíëèê 

Òàðìîêäàãè ¢éèí õàðà-
êàòëàðè 

Õàéôñàíãà ðåàêöèÿ, èø 
ó÷óí õàê òóëàíìàñëèê, 

¸ìîí íèÿò 
 

Òàðìîêäàãè óé øàõñèé 
êîìïüþòåðè 

Òàðìîêäà èøëà¸òãàí 
øàõñèé êîìïüþòåð + 
äàñòóðëàø òèëëàðè 

Ìàëàêà

Õàâàñêîð 

Ìóòàõàññèñ

Ïðîôåññèîíàë Ñàíîàò æîñóñëèãè, àõáî-
ðîòíè ñîòèø 

Òàðìîêäàãè îõèðãèàâëîä 
øàõñèé êîìïüþòåðè + çàìî-
íàâèé äàñòóðèé òàúìèíîòè 

õàçèíàñè 

1.3-расм. Ахборот хавфсизлигини бузувчининг модели  



       - ôèðìàíè šàíäàéäèð ÿíãè òóçèëà¸òãàí ôèðìàãà ðàšèá ñèôàòèäà çà-

èôëàøòèðèø ìàšñàäèäà šàñîñ îëèø êàáè ¸ìîí íèÿò. 

 Ðàõáàðäàí íîðîçè õîäèì æàìîà ôîéäàëàíóâ÷è �èñîáëàø òèçèìëàðèãà 

ýíã êàòòà  òà�äèäëàðäàí áèðèíè òó�äèðàäè. Øóíèíã ó÷óí �àì õàêåðëàð áè-

ëàí êóðàøèø àãåíòëèãè èíäèâèäóàë  êîìïüþòåð ñî�èáëàðèãà æîí äåá õèç-

ìàò ê¢ðñàòàäèëàð. 

 Ïðîôåññèîíàë õàêåðëàð-�èñîáëàø òåõíèêàñèíè âà àëîêà òèçèìèíè 

æóäà ÿõøè áèëàäèãàí êîìïüþòåð ôàíàòëàðè (ìóòààññèáëàðè) �èñîáëàíàäè.  

Òèçèìãà êèðèø ó÷óí ïðîôåññèîíàëëàð îìàäãà âà ôàðàçãà òàÿíìàéäèëàð âà 

šàíäàéäèð òàðòèáíè âà òàæðèáàíè èøëàòàäèëàð. Óëàðíèíã ìàêñàäè- 

�èìîÿíè àíèšëàø âà é¢šîòèø, �èñîáëàø êóðèëìàñèíèíã èìêîíèÿòëàðèíè 

¢ðãàíèø âà ìàšñàäèãà ýðèøèø ìóìêèíëèãè ò¢�ðèñèäà  šàðîðãà êåëèø. 

 Áóíäàé ïðîôåññèîíàë õàêåðëàð êàòåãîðèÿñèãà šóéèäàãè øàõñëàð êè-

ðàäè: 

 - ñè¸ñèé ìàšñàäíè ê¢çëîâ÷è æèíîèé ãóðó�ëàðãà êèðóâ÷èëàð; 

 - ñàíîàò æîñóñëèê ìàšñàäëàðèäà àõáîðîòíè îëèøãà óðèíóâ÷èëàð; 

 - òåêèí äàðîìàäãà èíòèëóâ÷è õàêåðëàð ãóðó�è. 

 Óìóìàí ïðîôåññèîíàë õàêåðëàð õàâô-õàòàðíè ìèíèìàëëàøòèðèøãà 

óðèíàäèëàð. Áóíèíã ó÷óí óëàð áèðãà èøëàøãà ôèðìàäà èøëàéäèãàí ¸êè 

ôèðìàäàí ÿšèíäà èøäàí á¢øàòèëãàí õîäèìëàðíè æàëá ýòàäèëàð, ÷óíêè áå-

ãîíà ó÷óí áàíê òèçèìèãà êèðèøäà îøêîð á¢ëèø õàâôè æóäà êàòòà. 

Õàšèšàòàí, áàíê �èñîáëàø òèçèìëàðèíèíã ìóðàêêàáëèãè âà þšîðè òåçêîð-

ëèãè,  õóææàòëàðíè þðãèçèø âà òåêøèðèø óñóëëàðèíèíã ìóíòàçàì òàêî-

ìèëëàøòèðèëèøè áåãîíà øàõñ ó÷óí õàáàðëàðíè óøëàá êîëèø ¸êè ìàúëó-

ìîòëàðíè ¢�èðëàø ìàšñàäèäà òèçèìãà ¢ðíàøèøèãà èìêîí áåðìàéäè. Ïðî-

ôåññèîíàë õàêåðëàð ó÷óí ÿíà áèð š¢øèì÷à õàâîòèð-òèçèìäàãè áèð êîìïî-

íåíòíèíã ¢çãàðèøè áîøšà áèð êîìïîíåíòíèíã áóçèëèøèãà îëèá êåëèøè âà 

õàòàðäàí äàðàê áåðóâ÷è ñèãíàëãà ñàáàá á¢ëèøè ìóìêèí. 

 Õàêåðëàð õàâô-õàòàðíè êàìàéòèðèø ìàšñàäèäà îäàòäà ìîëèÿâèé âà 

îèëàâèé ìóàììîëàðãà ýãà á¢ëãàí õîäèìëàð áèëàí êîíòàêòãà êèðàäèëàð. 

Ê¢ïãèíà îäàìëàð �à¸òèäà õàêåðëàð áèëàí ò¢šíàøìàñëèêëàðè ìóìêèí, àììî  

àëêàãîëãà ¸êè šèìîðãà ðóæó š¢éãàí õîäèìëàð áèëìàñäàí æèíîèé ãóðó� áè-



ëàí áî�ëàíãàí šàíäàéäèð áèð áóêìåêåðäàí šàðçäîð á¢ëèá šîëèøëàðè ìóì-

êèí. Áóíäàé õîäèì šàíäàéäèð ¢éèí-êóëãè êå÷àñèäà ñó�áàòäîøèíèíã  ïðî-

ôåññèîíàë àãåíò ýêàíëèãèãà øóá�à šèëìàãàí �îëäà îðòèš÷à ãàïèðèá þáî-

ðèøè ìóìêèí. 

 



II áîá. ÝËÅÊÒÐÎÍ ÁÈÇÍÅÑ ÂÀ ÓÍÈÍÃ ÕÀÂÔÑÈÇËÈÃÈ 

ÌÓÀÌÌÎËÀÐÈ 

 

2.1 Internet íèíã àñîñèé àõáîðîò õèçìàòëàðè 

 

Internet òàðìî�è êîììóíèêàöèÿíèíã âà àõáîðîòäàí ôîéäàëàíèøíèíã 

òóðëè-òóìàí óñóëëàðèíè òàêëèô ýòàäè. Øó ñàáàáëè ó òåçëèêäà ê¢ïãèíà 

êîìïàíèÿëàð àõáîðîò òèçèìëàðèíèíã àæðàëìàñ šèñìè á¢ëèá šîëäè. Internet 

òàðìî�è �àð šàíäàé àáîíåíòëàð ó÷óí ìàúëóìîòëàðíè òðàíçèò óçàòèø á¢éè÷à 

òðàíñïîðò õèçìàòëàðèäàí òàøšàðè þšîðè ñàâèÿëè òàðìîš ñåðâèñëàðèíèíã 

(õèçìàòëàðèíèíã) åòàðëè äàðàæàäà êåíã ò¢ïëàìèíè �àì òàúìèíëàéäè. Áó 

õèçìàòëàðíè òàšäèì ýòóâ÷è êîìïüþòåðëàð ñåðâåðëàð äåá àòàëñà áó 

õèçìàòëàðäàí ôîéäàëàíóâ÷è êîìïüþòåðëàð ìèæîçëàð äåá àòàëàäè. Áó 

àòàìàëàð êîìïüþòåð — ñåðâåð âà êîìïüþòåð-ìèæîçëàðäà èøëàòèëàäèãàí 

äàñòóðèé òàúìèíîòãà �àì  òààëëóêëè. 

Šóéèäà îììàâèé Internet ñåðâèñëàðèíè šèñšà÷à ê¢ðèá ÷èšàìèç.   

World  Wide Web (WWW) Internet äàãè ýíã êåíã òàðšàëãàí, îììàâèé 

ñåðâèñ �èñîáëàíàäè. Internet ¢õøàá WWW ñåðâèñèíèíã �àì ýãàñè é¢š, 

àììî �àð áèð WWW ñåðâåðãà àõáîðîòíè æîéëàøòèðèøãà æàâîáãàð îäàìëàð 

¸êè òàøêèëîòëàð �àìäà äàñòóðëàð âà àñáîá—óñêóíàëàðíèíã èøëàøèíè 

òàúìèíëîâ÷è ñåðâåð ìàúìóðëàðè  ìàâæóä.  

WWW ñåðâèñè Internet äàãè ãèïåðìàòíëè õóææàòëàðíè òàðšàòèø ó÷óí 

ôîéäàëàíàäè. Ãèïåðìàòí — áåëãè ñ¢çëàðè (êîìàíäàëàðè) ¢ðíàòèëãàí ìàòí 

á¢ëèá, áó áåëãè ñ¢çëàðè îðšàëè áó ìàòííèíã áîøšà æîéèãà, áîøšà 

õóææàòëàðãà, ðàñìëàðãà �àâîëà êèëèíàäè. Ãèïåðìàòíëè �àâîëà õóææàòè 

ôîéäàëàíóâ÷èãà áîøšà õóææàòëàðäàãè àõáîðîòãà îñîíãèíà ¢òèø èìêîíèíè 

áåðàäè. 

Ôîéäàëàíóâ÷è ãèïåðìàòííè ¢šè¸òãàíèäà ìàòíäàãè ¸ðèòèëãàí 

(àæðàòèëãàí) ñ¢çíè ê¢ðàäè. Áó ñ¢çãà êóðñîðíè ò¢�ðèëàá  ñè÷šîí÷à 

òóãìà÷àñè áîñèëñà, ýêðàíäà áó ñ¢ç �àâîëà šèëãàí, ìàñàëàí, áó ìàòííèíã 

áîøšà ïàðàãðàôè ïàéäî á¢ëàäè.  WWW äà òàÿí÷ ñ¢çëàð á¢éè÷à áîøšà 



õóææàòíèíã áóòóíëàé áîøšà ìàòíèãà òóøèá šîëèø, šàíäàéäèð äàñòóðãà 

êèðèø, ìàúëóì õàðàêàòëàðíè áàæàðèø ìóìêèí. 

Øóíäàé šèëèá, ôîéäàëàíóâ÷èëàð õóææàò ìàòíèäàãè àæðàòèëãàí 

ñ¢çëàð, òàñâèðëàð âà ãðàôèê ýëåìåíòëàðèíè òàíëàá, èñòàëãàí éóíàëèøäà 

ê¢÷èøëàðè âà î÷èš-îéäèí ¢çëàðèíè šèçèšòèðãàí õóææàòëàðãà ñàêðàá 

¢òèøëàðè ìóìêèí (õóææàòíèíã šàåðäà æîéëàøèøèäàí êàòüèé íàçàð). 

World Wide Web äàãè àõáîðîòäàí ôîéäàëàíèøäà ìèæîç êîìïüþòåð-

ëàðèäà áðàóçåð (browser) äåá àòàëóâ÷è ìàõñóñ äàñòóðèé òàúìèíîò èøëàòè-

ëàäè. Áó èëîâà ôîéäàëàíóâ÷èãà àñîñàí World Wide Web ñåðâåðëàðè òàâñèÿ 

ýòãàí Internet íèíã òóðëè-òóìàí ìàúëóìîòëàðè á¢éè÷à ê¢÷èøèãà èìêîí 

áåðàäè. Õîçèðäà  Microsoft  Internet Explorer âà Netscape Navigator áðàóçåð-

ëàðè îììàâèé òóñ îëãàí. 

Ãåïåðìàòíëè  ôàéëëàð ìàõñóñ ãèïåðìàòííè áåëãèëîâ÷è  òèë HTML 

(Hyper Text Mark-up Language) ¸ðäàìèäà ¸çèëàäè. Òàúêèäëàø ëîçèìêè, 

òàñâèðëàð âà áîøšà íîìàòí  òàøêèë ýòóâ÷èëàðè õóææàò ìàòíèãà 

æîéëàøòèðèëìàéäè, áàëêè àëî�èäà ñàšëàíàäè. Áóíèíã ¢ðíèãà õóææàò 

ìàòíèãà çàðóð òàøêèë ýòóâ÷è ôàéë íîìèíè ê¢ðñàòóâ÷è �àâîëà 

æîéëàøòèðèëàäè. 1998 éèëè õóææàòíèíã ìàúíîëè ìàçìóíèíè �àì 

òàúñèôëîâ÷è áåëãèëàøíèíã êåíãàéòèðèëãàí òèëè ñòàíäàðòè XML (Extended 

Mark-up Language) šàáóë šèëèíäè. Çàìîíàâèé áðàóçåðëàð õóææàòëàðíè 

XML âà HTML ôîðìàòëàðèäà óêèéäè. 

Ãèïåðìàòíëàð ìó�àððèðèãà ýãà á¢ëèá, èø÷è ìó�èòíèíã èñòàëãàí 

òóçèëìàñèíè, øó æóìëàäàí õóææàòëàðíè, ôàéëëàðíè, ìàúëóìîòëàðíè, 

òàñâèðëàðíè, äàñòóðèé òàúìèíîòíè âà �. ÿðàòèø ìóìêèí âà áó ÿíãè 

äàñòóðèé òàúìèíîò ýìàñ, áàëêè îääèé ãèïåðìàòí á¢ëàäè. WWW ñåðâèñè 

àõáîðîòíè éè�èø, òàðšàòèø âà ¢ðãàíèø æè�àòèäàí ÷åãàðàëàíìàãàí 

èìêîíèÿòãà ýãà. Óëàð òàúìèíëàéäèãàí ãðàôèê âîñèòàëàð ôîéäàëàíóâ÷èëàð 

âà êîìïàíèÿëàð  îðàñèäà áîðãàí ñàðè  øóõðàò šîçîíÿïòè.  

�àð šàíäàé êîìïàíèÿ Internetãà áèð ¸êè áèð íå÷òà ñåðâåðíè óëàá 

¢çèíèíã Web-óçåëèíè ÿðàòèøè ìóìêèí. Áóíäàé êîìïàíèÿëàð õóææàòëàðèíè 

World Wide Web ãà æîéëàøòèðèø èìêîíèÿòèãà ýãà á¢ëàäèëàð âà áó õóæ-

æàòëàðäàí áðàóçåðè á¢ëãàí �àð šàíäàé Internet ôîéäàëàíóâ÷èñè ôîéäàëà-



íèøè ìóìêèí. World Wide Web òàâñèÿ ýòàäèãàí ìàðêåòèíã èìêîíèÿòëàðè-

äàí ôîéäàëàíèøãà áîøëàãàí êîìïàíèÿëàð áó õèçìàòíèíã ðåêëàìà âà 

ìà�ñóëîòíè ñîòèøäà �îÿò êàòòà àôçàëëèêëàðãà ýãà ýêàíëèãèíè òóøóíà áîø-

ëàéäèëàð. 

WWW ñåðâèñè ôîéäàëàíóâ÷èãà íàôàšàò ñòàòèê ìàçìóíëè õóææàòëàð-

íè ê¢ðñàòèøãà šîäèð. HTML-õóææàòëàðäà ôîéäàëàíóâ÷è ò¢ëäèðàäèãàí âà 

ñåðâåðãà šàéòàðèëàäèãàí øàêëëàð á¢ëèøè ìóìêèí. Øàêë ò¢ëäèðèëèøèäà 

ôîéäàëàíóâ÷è òàšäèì ýòèëãàí ìóúëóìîòëàðãà áî�ëèš �îëäà ñåðâåð äèíàìèê 

òàðçäà "äàð�îë" æàâîá õóææàòèíè øàêëëàíòèðàäè âà šàíäàéäèð š¢øèì÷à 

�àðàêàòëàðíè áàæàðàäè ìàñàëàí, êðåäèò âàðàšàñèäàí ïóëíè îëàäè, àâèà÷èï-

òàíè áðîí šèëàäè, ¸êè õàáàðíè ôîéäàëàíóâ÷è ê¢ðñàòãàí ïåéäæåðãà þáîðà-

äè. Òàâñèô ýòèëãàí òåõíîëîãèÿ àñîñèäà ê¢ïãèíà Internet-ìàãàçèíëàð ìàúëó-

ìîò áåðàäèãàí õèçìàòëàð, òàëàáíîìà áåðàäèãàí òèçèìëàð âà �. ÿðàòèëàäè. 

WWW, áðàóçåðëàð âà áó õèçìàòäà èøëàòèëóâ÷è "ìèæîç-ñåðâåð" ìîäå-

ëèíèíã ïàéäî á¢ëèøè áèëàí òàòáèšèé äàñòóð ÿðàòóâ÷èëàðè óíèâåðñàë èí-

òåðôåéñ âà òàðìîš òåõíîëîãèÿëàðèãà ýãà á¢ëäèëàð. 

Ýíäè àõáîðîò òèçèìèíè ÿðàòèø ó÷óí êåðàêëè øàêëëàðíè ¸çèø âà áó 

øàêëëàðíè ôîéäàëàíóâ÷èëàð òîìîíèäàí ò¢ëäèðèëèøèãà ñåðâåð ðåàêöèÿñè-

íè äàñòóðëàøòèðèø òàëàá ýòèëàäè. Ìèæîç êîìïüþòåðèäà ôàšàò WWW — 

áðàóçåð èøëàòèëàäè, ÿúíè òèçèì áèëàí èøëàøäà �å÷ šàíäàé š¢øèì÷à äàñ-

òóðèé òàúìèíîò ¢ðíàòèëèøè òàëàá ýòèëìàéäè. Áóíäàé òèçèì Web-

èíòåðôåéñëè òèçèì äåá àòàëàäè. Øàêëëàðíè èøëàøãà š¢øèì÷à �îëäà 

WWW áðàóçåðãà ñåðâåðäàí äàñòóðíè þêëàø âà óíè ôîéäàëàíóâ÷è êîìïüþ-

òåðèäà áàæàðèø èìêîíèíè áåðàäè. Áóíäàé äàñòóðëàð Java âà Java Script 

òèëëàðèäà ¸çèëàäè âà Web-èíòåðôåéñíè áîéèòàäè. Àììî áóíäàé äàñòóðëàð-

íèíã áàæàðèëèøè ñåçèëàðëè �èñîáëàø ðåñóðñëàðèíè òàëàá ýòèøè ìóìêèí 

âà äîèìî õàâôñèçëèê íóšòàè íàçàðèäàí áåíóšñîí á¢ëàâåðìàéäè. 

Äîìåíëè èñìëàð ñåðâèñè DNS. Internet äàãè �àð áèð êîìïüþòåð, ó 

áèëàí òàðìîšäàãè áîøšà êîìïüþòåðíèíã óëàíèøèãà èìêîí áåðóâ÷è ¢çèíèíã 

øàõñèé ÿãîíà àäðåñèãà ýãà á¢ëèøè øàðò. Internet äàãè êîìïüþòåð àäðåñëàð 

(óëàð IP-àäðåñëàð äåá þðèòèøàäè) èêêè õèë ¸çóâ øàêëèãà ýãà: ðàšàìëè àä-

ðåñ âà äîìåíëè èñì. Äîìåíëè èñìëàð ñåðâèñè DNS áîøšà ñåðâèñëàð òîìî-



íèäàí êîìïüþòåðíèíã äîìåíëè èñìèíè ðàšàìëè IP àäðåñãà òðàíñëÿöèÿñè 

ó÷óí èøëàòèëàäè. 

Ðàšàìëè IP-àäðåñ êîìïüþòåðíèíã 32 áèòëè èäåíòèôèêàòîðè á¢ëèá, 

�àð áèðè 8 áèòäàí èáîðàò 4 îêòåòãà á¢ëèíàäè. �àð áèð îêòåò ¢íëè ñàíîš 

ñèñòåìàñèäà ¸çèëèá, îêòåòëàð šèéìàòè íóšòàëàð îðšàëè àæðàòèëàäè. 

Ðàšàìëè IP-àäðåñãà ìèñîë 184.94.125.53 àäðåñíèíã ðàšàìëè øàêëè êîìïü-

òåðëàðäà âà òàðìîš õèçìàòèíèíã ìàõñóñ àñáîá-óñêóíàëàðèäà èøëàòèëàäè. 

Îäàìëàð ó÷óí ðàšàìëè àäðåñ íîšóëàé, ýñäà šîëèøè šèéèí âà êàì ìàúíîëè 

àõáîðîòíè ýëòàäè. 

Îäàìëàð îäàòäà äîìåíëè àäðåñëàðäàí ôîéäàëàíèøàäè, áóíèíã óñòèãà 

�àð áèð äîìåíëè èñì, ðàšàìëè IP-àäðåñ êàáè Internet äàãè ôàšàò áèòòà 

êîìïüþòåðíè àíèšëàéäè. Äîìåíëè èñì íóšòàëàð áèëàí àæðàòèëãàí áèð íå÷à 

ñ¢ç ¸êè šèñšàðòèðèøëàðäàí èáîðàò, ìàñàëàí dot.msk.ru. Äîìåíëè èñì êîì-

ïüþòåð ìàêîíè õóñóñèäàãè ôîéäàëè àõáîðîòíè ýëòàäè. Èñìíèíã ÷åòêè ¢íã 

šèñìè þšîðè ñàò� äîìåíèíè, ÿúíè óøáó êîìïüþòåð æîéëàøãàí êîìïüþòåð-

ëàðíèíã êàòòà ãóðó�èíè áèëäèðàäè. Áèçíèíã ìèñîëäà áó ru-Russia, Ðîññèÿ 

ñ¢çèíèíã šèñšàðòèðèëãàíè. Áó þšîðè ñàòõ äîìåíè Ðîññèÿäà Internet ãà 

óëàíãàí êîìïüþòåðëàðíè áèðëàøòèðàäè. ru äîìåíèíèíã è÷èäà šèñì äîìåí-

ëàð êè÷èêðîš ¢ë÷àìëè ìèíòàšà áîð, ìàñàëàí msk.ru(Ìîñêâà). Äîìåíëè 

èñìíèíã ÷åòêè ÷àï šèñìè šèñì äîìåíèíèíã è÷èäàãè êîìïüþòåð èñìèíè 

áèëäèðàäè (dot). 

Äîìåíëè èñì �àð äîèì �àì ó÷ šèñìäàí èáîðàò á¢ëìàéäè. Àììî, �àð 

šàíäàé �îëäà ÷åòêè ¢íã šèñì þšîðè ñàò� äîìåíèíè, ÷åòêè ÷àï šèñìè, êîì-

ïüþòåðíèíã ¢ç èñìèíè, šîëãàíëàðè, ¢íãäàí ÷àïãà-áèðè èêêèí÷èñèãà ñîëèí-

ãàí âà �àð áèð êåéèíãèñè îëäèíãèñèíèíã šèñìè á¢ëãàí šèñì äîìåíëàðíè 

áèëäèðàäè. 

Þšîðè ñàò� äîìåíëàðè èêêè õèë á¢ëàäè. Áèðèíñè ìàìëàêàò íîìè-

íèíã èêêè �àðôëè šèñšàðòèðèëèøèäàí èáîðàò, ìàñàëàí ru-Ðîññèÿ (Russia), 

fr-Ôðàíöèÿ (France), uz-¡çáåêèñòîí (Uzbekistan) âà �. Áàð÷à 

šèñšàðòèðèøëàð ñòàíäàðò �èñîáëàíàäè âà Õàëšàðî ñòàíäàðòëàøòèðèø òàø-

êèëîòè (ISO) òîìîíèäàí àíèšëàíãàí. Èêêèí÷è õèë þšîðè ñàò� äîìåíëàðè-

óìóìèé äîìåíëàð - "ìàø�óëîò òóðè" á¢éè÷à ó÷ �àðôëè áåëãèãà ýãà. 



2.1-æàäâàëäà þšîðè ñàòõ óìóìèé äîìåíëàðèíèíã òàðšàëãàí áåëãèëà-

íèø ð¢éõàòè êåëòèðèëãàí. 

2.1-æàäâàë 

Äîìåííèíã áåëãèñè Òàøêèëîò òóðè

com Òèæîðàò òàøêèëîòëàðè (ìàñàëàí, www.ibm.com)

edu Îëèé ¢šóâ þðòëàðè òàðìî�è (ìàñàëàí, strawb.mit.edu)

gov �óêóìàò òàøêèëîòëàðè (ìàñàëàí, whitehouse.gov)

org Áîøšà îðãàíèçàöèÿëàð (ìàñàëàí, isoc.org) 

net Òàðìîš èøëàøãà òààëëóšëè Internet ïðîâàéäåðëàðè âà

áîøšà òàøêèëîòëàð. (ìàñàëàí, Uznet.net) 

int �àëšàðî òàøêèëîòëàð, ìàñàëàí www.nato.int  

 

Äîìåí èñìèíè ðàšàìëè IP-àäðåñãà ¢çãàðòèðèø Internet íèíã ìàõñóñ 

ñåðâåðè ¸ðäàìèäà àìàëãà îøèðèëàäè. Áó ñåðâåð äîìåíëè èñì òèçèìè (Do-

main Name System) äåá àòàëàäè. Áóíäàé ¢çãàðòèðóâ÷èëàðíè áàæàðóâ÷è êîì-

ïüþòåðëàð DNS-ñåðâåðëàð äåá àòàëàäè. �àð áèð äîìåíäà óíãà õèçìàò 

šèëóâ÷è DNS-ñåðâåð ìàâæóä. 

Ôàéë àðõèâëàðèäàí ôîéäàëàíèø. Internet äà ê¢ïãèíà ñåðâåðëàð 

ôàéë àðõèâëàðèäàí îøêîðà ôîéäàëàíèøãà òàêëèô ýòàäè. Àðõèâ òåìàòèê 

êàòàëîãëàðíèíã îääèé äàðàõòè á¢ëèá, êàòàëîãëàðäà àñîñàí äàñòóðèé òàúìè-

íîòíèíã, õóææàòëàðíèíã, êèòîáëàð ìàòíèíèíã âà �. çè÷ëàøòèðèëãàí ôàéë-

ëàðè ñàšëàíàäè. Ôàéëëè àðõèôëàðäàí òóðëè ïëàòôîðìà âà îïåðàöèîí òè-

çèìëàð ó÷óí äàñòóðèé òàúìèíîòíè òîïèø ìóìêèí. Ñåðâåðäàí ôàéëëàðíè 

ôîéäàëàíóâ÷è êîìïüþòåðãà æ¢íàòèø FTP ïðîòîêîëè (File Transfer Protocol) 

¸ðäàìèäà àìàëãà îøèðèëàäè. 

Àêñàðèÿò ìèæîç äàñòóðèé âîñèòàëàðèãà êîìïüþòåðëàð ó÷óí FTP áè-

ëàí èøëàø ó÷óí ìàõñóñ äàñòóðëàð êèðèòèëãàí, ìàñàëàí Windows îïåðàöèîí 

òèçèìè òîìîíèäàí òàúìèíëàíàäèãàí ftp.exe äàñòóðè. Áó äàñòóð ïðîòîêîë-

íèíã áàð÷à èìêîíèÿòëàðèíè, æóìëàäàí ïàðîë á¢éè÷à ôîéäàëàíèøíè âà ìà-

ñîôàäàãè êîìïüþòåð ôàéëëàðè áèëàí èøëàø á¢éè÷à àìàëëàðíèíã ò¢ëèš 

ò¢ïëàìèíè àìàëãà îøèðàäè. Îäàòäà îøêîðà àðõèâëàðäàí îääèé ôîéäàëà-

íóâ÷èñè ó÷óí àðõèâäàí àíîíèì ôîéäàëàíèø âà ó ¸êè áó ôàéëíè ¢ç êîìïü-

þòåðèãà óçàòèø èìêîíèÿòèãà ýãà á¢ëèøè åòàðëè.  



�àð šàíäàé WWW-áðàóçåð îøêîðà FTP àðõèâëàðäàí àíîíèì ôîéäà-

ëàíèø ó÷óí šóëàé âà òóøóíàðëè èíòåðôåéñãà ýãà. 

FTP-ñåðâåð áèëàí áî�ëàíèø ¢ðíàòèëãàíèäàí ñ¢íã áðàóçåð äàð÷àñèäà 

ôàéë òèçèìèíèíã êàòàëîãëàð âà ôàéëëàð ê¢ðèíèøèäàãè îääèé òàñâèðè ïàé-

äî á¢ëàäè. Êàòàëîããà ñè÷šîí÷à òóãìà÷àñèíèíã áîñèëèøè óøáó êàòàëîããà 

¢òèøãà, ôàéëãà ñè÷šîí÷à òóãìà÷àñèíèíã áîñèëèøè ýñà ôàéëíèíã ôîéäàëà-

íóâ÷è êîìïüþòåðèãà þêëàíèøèãà îëèá êåëàäè. 

Ýëåêòðîí ïî÷òà - êîìïüþòåð òàðìîšëàðèäà àìàëãà îøèðèëãàí õèç-

ìàòíèíã äàñòëàáêè ñåðâèñëàðèäàí áèðè á¢ëèá, ôîéäàëàíóâ÷èëàðãà ýëåêòðîí 

õàáàðëàðíè þáîðèø âà šàáóë šèëèø èìêîíèÿòèíè áåðàäè. 

Ôîéäàëàíóâ÷è ýëåêòðîí ïî÷òà îðšàëè õàáàðëàðíè þáîðèøè, óëàðíè 

¢çèíèíã ýëåêòðîí ïî÷òà šóòèñèäà îëèøè, ìóõáèðëàðè õàòèãà óëàðíèíã àä-

ðåñëàðè á¢éè÷à àâòîìàòèê òàðçäà æàâîá áåðèøè, õàòèíèíã íóñõàëàðèíè 

áèðäàíèãà áèð íå÷à šàáóë šèëóâ÷èëàðãà òàðšàòèøè, îëèíãàí õàòíè áîøšà 

àäðåñãà æ¢íàòèøè, òóðëè õàò-õàáàðëàð ó÷óí ïî÷òà šóòèñèíèíã áèð íå÷à 

á¢ëèìëàðèíè òóçèøè, õàòãà ìàòíëè ôàéëëàðíè êèðèòèøè âà õ. ìóìêèí.  

Ýëåêòðîí ïî÷òà êîðïîðàòèâ èíòðà-òàðìîšäà æóäà ìàúñóëèÿòëè âàçè-

ôàíè áàæàðàäè. Ó õîäèìëàð ¢ðòàñèäàãè àëîšàíèíã ¢ç âàšòèäàëèãèíè 

òàúìèíëàéäè âà õèçìàò ìóîëàæàëàðèíè òåçëàøòèðàäè. Ýëåêòðîí  ïî÷òàíèíã 

õàáàðëàðãà ôàéëëàðíèíã êèðèòèøè èìêîíèÿòè, õîäèìëàðãà õàð êàíäàé àõ-

áîðîòíè - îääèé �èñîáîòäàí òî ÿíãèëàíãàí äàñòóðèé òàúìèíîò âà ò¢ëàšîíëè 

ìóëüòèìåäèà òàšäèìîòèíè òàðšàòèøèãà èìêîí áåðàäè.  

Ê¢ïãèíà êîìïàíèÿëàð ¢çëàðíèíã ýëåêòðîí ïî÷òà òèçèìëàðèíè 

Internetãà òàðšàòèø îðšàëè êåíãàéòèðàäèëàð. Ãëîáàë ýëåêòðîí šóòè êîìïà-

íèÿíèíã ãåîãðàôèê òàðšîš á¢ëèìëàðè âà ôèëèàëëàðèíè áèð-áèðè áèëàí 

áî�ëàá, óëàðíèíã õîäèìëàðèãà ìàðêàçèé  îôèñ õèçìàòëàðè áèëàí îñîíãèãà 

àõáîðîò àëìàøèø èìêîíèíè áåðàäè.  

Ýëåêòðîí ïî÷òàíè êîìïàíèÿíè óíèíã ìîáèë ôîéäàëàíóâ÷èëàðè áèëàí 

àëîšàñèíè òàøêèë ýòèøäà š¢ëëàø šóëàé õèñîáëàíàäè. Êîìïàíèÿ áóòóí 

ìàìëàêàò á¢éè÷à òàðìîšãà êèðèø íóšòàëàðèíè òàúìèíëîâ÷è  Internet õèç-

ìàòè ïðîâàéäåðëàðèíèíã òàšäèì šèëãàíëàðèäàí �àì ôîéäàëàíèøè ìóìêèí.  



Ýëåêòðîí ïî÷òà áóþðòìà÷èëàð âà òàúìèíëîâ÷èëàð àëîšàñè  ñàìàðà-

äîðëèãèíè îøèðàäè. Õàáàðëàð âà õóææàòëàðíèíã ýëåêòðîí ôîðìàòäà óçàòè-

ëèøè š¢øèì÷à àôçàëëèê ò¢�äèðàäè, ÿúíè šàáóë šèëóâ÷è áóíäàé ìàúëóìîò-

ëàðíè îñîíãèíà ¢çãàðòèðèøè âà èñòàëãàí ìàšñàääà èøëàòèøè ìóìêèí.  

Internetäà ýëåêòðîí ïî÷òà áèëàí èøëàø ó÷óí  TCP/IPãà àñîñëàíãàí   

SMTP, POP ¸êè IMÀÐ òàäáèšèé ïðîòîêîëëàð èøëàòèëàäè. 

Ïî÷òàíè óçàòóâ÷è îääèé ïðîòîêîë SMTP (Simple Mail Transfer Pro-

tocol) Internet  ïî÷òà ñåðâåðëàðè ¢ðòàñèäà õàáàðëàð óçàòèøíè áàæàðàäè. 

SMTP õàáàð íóñõàëàðèíè òóðëè àäðåñëàð á¢éè÷à óçàòèø ó÷óí 

ê¢ïàéòèðèøãà  âà øó òàðèšà òàðšàòèø ð¢éõàòèíè øàêëëàíòèðèøãà èìêîí 

áåðàäè. Ïî÷òà ñåðâåðè ìàúëóì äîìåíëè èñìãà þáîðèëà¸òãàí áàð÷à õàáàð-

ëàðíèíã šàáóë šèëèíèøèãà æàâîáãàðäèð. �àð áèð ôîéäàëàíóâ÷è (ïî÷òà 

šóòèñè) ó÷óí ñåðâåðäà ìàõñóñ ôàéë àæðàòèëàäè âà áó ôàéëãà êåëàäèãàí õà-

áàðëàðíè, šà÷îí ôîéäàëàíóâ÷è óëàðíè îëèø ó÷óí ñåðâåð áèëàí 

áî�ëàíèøèíè êóòãàí �îëäà, æîéëàøòèðèëàäè.  

Ñåðâåð àäðåñàòëàðèãà óíèíã ôîéäàëàíóâ÷èëàðèäàí êåëãàí õàáàðëàðíè 

�àì òàðšàòàäè. Îëäèíäàí ó DNS' õèçìàòèäàí šàéñè ñåðâåð àäðåñàòíèíã äî-

ìåíëè èñìèãà æàâîáãàð ýêàíëèãèíè àíèšëàéäè, ñ¢íãðà áó ñåðâåð áèëàí 

SMTP ïðîòîêîëè á¢éè÷à àëîšà ¢ðíàòàäè.  

POP ïî÷òà ïðîòîêîëè (Post Office Protocol) ôîéäàëàíóâ÷èãà óíãà 

êåëãàí ýëåêòðîí õàáàðëàðäàí ôîéäàëàíèøãà, ÿúíè ôîéäàëàíóâ÷è êîìïüþòå-

ðè âà ôîéäàëàíóâ÷è ïî÷òà šóòèñè ð¢éõàòãà îëèíãàí ïî÷òà ñåðâåðè áèëàí 

àëîšà ¢ðíàòèëèøèãà èìêîí áåðàäè. Òåõíèêà íóšòàè íàçàðèäàí ôîéäàëàíóâ-

÷è ïî÷òàíè îëèø ó÷óí šàéñè êîìïüþòåðäàí ¢çèíèíã ñåðâåðè áèëàí 

áî�ëàíèøè âà áó êîìïüþòåð ñåðâåðäàí šàíäàé óçîš ìàñîôàäà æîéëàøãàíëè-

ãè à�àìèÿòëè ýìàñ. Ôàšàò, ôîéäàëàíóâ÷è êîìïüþòåðè Internetãà óëàíãàí âà 

óíäà POP ïðîòîêîëèíè òàúìèíëîâ÷è ïî÷òà äàñòóðè ¢ðíàòèëãàí á¢ëèøè ëî-

çèì. 

Ôîéäàëàíóâ÷èíèíã ïî÷òà ñåðâåðèäàí ôîéäàëàíèøèäà IMAP ïðîòîêî-

ëè �àì èøëàòèëàäè. Áó ïðîòîêîë ìóðàêêàáðîš á¢ëèá, ôîéäàëàíóâ÷èãà ïî÷-

òàíè áåâîñèòà ñåðâåðäà êàòàëîãëàøãà âà ñàšëàøãà èìêîí áåðàäè. 



Çàìîíàâèé ýëåêòðîí ïî÷òà íàôàšàò õàáàðëàðíè, áàëêè õàáàðãà 

š¢øèëãàí èõòè¸ðèé ìàçìóíëè âà ôîðìàòëè áèð íå÷à ôàéëëàðíè (attach-

ments) óçàòèø šîáèëèÿòèãà ýãà. Áóíäàé õàòëàð SMTP âà POP-3 ïðîòîêîëëà-

ðè ¸ðäàìèäà îäàòäàãèäåê šàáóë šèëèíàäè, ïî÷òà ñåðâåðëàðèäà èøëàíàäè âà 

Internet îðêàëè óçàòèëàäè.  

Øóíè ýñäàí ÷èšàðìàñëèê ëîçèìêè, ýëåêòðîí ïî÷òà êàòòà �àæìëè õà-

áàðëàðíè óçàòèøãà ì¢ëæàëëàíìàãàí âà ê¢ïãèíà ñåðâåðëàð šàáóë šèëèíóâ÷è 

âà æ¢íàòèëóâ÷è õàáàðëàð �àæìèíè ìàæáóðàí áèð íå÷à ìåãàáàéòëàðãà ÷åãà-

ðàëàéäè. 

Òåëåàíæóìàíëàð âà òàðšàòèø õèçìàòëàðè. Òåëåàíæóìàí õèçìàòè 

¸êè òàðìîê ÿíãèëèêëàðè (Usenet news) îøêîðà (áóòóí äóí¸ ¸êè ðåãèîíàë) 

ýúëîíëàð òàõòàñè á¢ëèá, óíäà �àð áèð êèøè õàáàð æ¢íàòèøè âà õàð áèð 

êèøè áîøšàëàð æ¢íàòãàí õàáàðëàðíè ¢šèøè ìóìêèí. Áó õàáàðëàð òàìîìè-

ëà òóðëè õàðàêòåðãà ýãà âà ìóàéÿí îäàìãà ýìàñ, áàëêè êåíã îììàãà àäðåñ-

ëàíãàí. Ìî�èÿòè á¢éè÷à, Usenet-æàìîà (î÷èš) ìóíîçàðà êëóáëàðèäèð.  

Ôîéäàëàíèøíèíã š¢ëàéëèãèíè òàúìèíëàø ìàšñàäèäà ìàâçóëàð 

«šèçèšèøëàð» á¢éè÷à àëî�èäà ãóðóõëàðãà àæðàòèø šàáóë šèëèíãàí âà áó 

àëî�èäà ãóðóõëàð àíæóìàíëàð äåá þðèòèëàäè. 

Ãóðó�ëàðãà àæðàòèø  èåðàðõèê (øàæàðàâèé), ìàñàëàí : 

- ñîmð.languages- óìóìàí äàñòóðëàø òèëëàðèãà áà�èøëàíãàí ãóðóõ; 

- ñîmð.languages. c. — Ñ äàñòóðëàø òèëèãà áà�èøëàíãàí ãóðóõ; 

- ñîmð.languages. c. libraries -  Ñ òèëè áèáëèîòåêàñèãà áà�èøëàíãàí 

ãóðóõ. 

Áóòóí äóí¸ ÿíãèëèêëàð ãóðóõèíèíã æàìè áèð íå÷à ìèíããà òåíã âà óëàð 

á¢ëèøè ìóìêèí á¢ëãàí áàð÷à íàòèæàëàðíè šàìðàá îëãàíëàð. Ðåãèîíàë 

òàðšàòèëóâ÷è ÿíãèëèêëàð ãóðó�è �àì ìàâæóä. 

Òåëåàíæóìàíëàð ìàõñóñ ñåðâåðëàð òàðìî�è á¢éè÷à òàðšàòèëèá �àð 

áèð ñåðâåð òàðìîš ÿíãèëèêëàðèíè óçàòóâ÷è ïðîòîêîë NNTP (Network News 

Transfer Protocol) ¸ðäàìèäà ìèæîçëàðíèíã ìàúëóì áèð ñîíèãà õèçìàò 

ê¢ðñàòàäè. 

Òåëåàíæóìàí õèçìàòèäàí ôîéäàëàíèø ó÷óí ôîéäàëàíóâ÷è êîìïüþòå-

ðèãà õèçìàò êóðñàòóâ÷è ÿíãèëèêëàð ñåðâåðè á¢ëèøè ëîçèì.  Áóíäàé ñåðâåð 



àäðåñèíè ïðîâàéäåðäàí ¸êè òàðìîš ìàúìóðèäàí á¢ëèø ìóìêèí. Ìèæîç-

äàñòóðëàð òåëåàíæóìàíëàðäàí ôîéäàëàíèø ó÷óí WWW- áðîóçåðëàðèãà 

(Netcape) ¸êè ïî÷òà äàñòóðëàðèãà (MS Outlook Express) èíòåãðàöèàëàíãàí, 

ìóñòàšèë èëîâàëàð �àì ìàâæóä. Ìàõñóñ ïî÷òà ñåðâåðëàðè òîìîíèäàí áàæà-

ðèëàäèãàí ýëåêòðîí ïî÷òà áóéè÷à òàðêàòèëàäèãàí õàáàðëàðíèíã òåìàòèê 

ð¢éõàòëàðè òåëåàíæóìàíëàðãà ¢õøàø. Ìàõñóñ ïî÷òà ñåðâåðëàðèíèíã ýíã 

éèðèãè Ðîññèÿäà-Subseribe.ru. Šàíäàéäèð òàðšàòèøãà ¸çèëèø ó÷óí óøáó àä-

ðåñ áóéè÷à ¢ç áðàóçåðèíè þáîðèø ëîçèì. 

Øóíäàé òàðšàòèøëàð �àì ìàâæóäêè, óëàðãà õàáàðëàðíè ôàêàò 

áîøšàðóâ÷è æ¢íàòèøè ìóìêèí âà, ìîñ �îëäà, ¸çèëóâ÷èëàð ôàšàò 

áîøšàðóâ÷èãà æàâîá áåðèøëàðè ìóìêèí. ßíà áîøšà òàðêàòèø òóðè- «êóï-

÷èëèêäàí êóï÷èëèêêà» ìàâæóä, ÿúíè �àð šàíäàé ¸çèëóâ÷è áàð÷à ð¢éõàòãà 

õàáàðíè æ¢íàòèøè ìóìêèí. 

Internetäà ìóëîšîò õèçìàòëàðè. ICQ õèçìàòè. ICQ (Intelligent Call 

Query) õèçìàòè íîìèíè ê¢ïèí÷à  “I seek you” (Ìåí ñåíè êèäèðàÿïìàí) 

ñ¢çè áèëàí áî�ëàøàäè. Áó õóñóñèé õèçìàò õîçèðäà AOL Time Warner 

(ÀŠØ) êîìïàíèÿñèãà òåãèøëè á¢ëèá, 1997 éèëíèíã áîøèäà ïàéäî á¢ëãàí 

âà ¢í ìèëëèîíëàá ôîéäàëàíóâ÷èëàðèãà ýãà. Áóíäàé õèçìàò Microsoft (Mi-

crosoft Instant Messenger) ôèðìàñè òîìîíèäàí �àì ê¢ðñàòèëàäè. Internet äàí 

ôîéäàëàíóâ÷è ¢çèíèíã êîìïüþòåðèãà, ð¢éõàòäàí ¢òèøèãà âà ñ¢íãðà óøáó 

õèçìàò áèëàí èøëàøèãà èìêîí áåðóâ÷è, ICQ — ìèæîçíè ¢ðíàòèøè ìóìêèí. 

Ð¢éõàòäàí ¢òèøäà ôîéäàëàíóâ÷èãà èäåíòèôèêàöèîí íîìåðè áåðèëàäè âà 

ñ¢íãðà ó šóéèäàãè õèçìàòëàðäàí ôîéäàëàíà îëàäè.  

- ICQ íîìåðèãà ýãà á¢ëãàí Internetäàí ôîéäàëàíóâ÷èëàðãà âàšòíèíã   

ðåàë ðåæèìèäà õàáàðëàðíè æ¢íàòèø (ïåéäæåðãà ¢õøàø);  

- ñóõáàò êóðèø ìóìêèí á¢ëãàí IÑQ ôîéäàëàíóâ÷èëàðè áèëàí ÷àò 

(chat-èíãèëèç÷à “ñ¢çëàø ”ìàúíîñèíè áåðàäè); 

- áîøšà ôîéäàëàíóâ÷èãà ôàéëëàðíè æ¢íàòèø âà áîøšàëàð.  

IRC  õèçìàòè. IRC (Internet Relay Chat)  õèçìàòè ê¢ïãèíà îäàìëàð-

íèíã âàšòíèíã ðåàë ðåæèìèäà (êëàâèàòóðàäà õàáàðëàðíè òåðèø éóëè áèëàí) 

ñóõáàò šóðèøëàðèãà èìêîí áåðàäè. 



Óìóìèé ÷àëêàøëèêëàðíè îëäèíè îëèø ìàêñàäèäà ñóõáàòäîøëàð ìó-

õîêàìàíèíã òóðëè  ìàâçóëàðèíè òàúìèíëîâ÷è êàíàëëàðãà áèðëàøòèðèëàäè. 

IRC  êàíàëëàðèãà óëàíèø ó÷óí  mirñ ¸êè pirck  êàáè ìàõñóñ  ìèæîç-äàñòóð 

òàëàá êèëèíàäè. Êàíàëëàðíèíã áàð÷à íîìëàðè  ôóíò áåëãèñè «#» áèëàí 

áîøëàíàäè. Ìàñàëàí,  #hottub  šèäèðèø âà ñóõáàò ó÷óí îììàâèé êàíàë 

�èñîáëàíàäè. Áàúçè ìèæîç-äàñòóðëàð áèð íå÷à êàíàëãà áèð âàšòíèíã ¢çèäà 

áî�ëàíèøãà èìêîí áåðàäè. 

IRC äàñòóðè äàð÷àñèãà êèðèòãàí šàíäàéäèð õàáàðèíãèç áèðîð âàšòäàí 

ñ¢íã êàíàëèíãèçíèíã áîøšà šàòíàø÷èëàðè ýêðàíèäà ïàéäî á¢ëàäè âà õóääè 

øóíäàé, ñèçíèíã IRC  ñåðâåðèíãèçãà óëàíãàí áîøšà IRC ôîéäàëàíóâ÷èëàðè 

êèðèòãàí õàáàð ñèçíèíã ýêðàíèíãèçäà àêñëàíòèðèëàäè. 

Web-èíòåðôåéñëè ÷àò ñåðâåðëàð («ñ¢çëàøóâ» ñåðâåðëàðè) òàðšàëäè. 

×àò-ñåðâåðëàð äàñòóðèé òàúìèíîò ¢ðíàòèëãàí WWW - ñåðâåðëàð á¢ëèá, áó 

äàñòóðèé òàúìèíîò áó ñåðâåðãà óëàíãàí ôîéäàëàíóâ÷èëàðãà îääèé áðàóçåð 

¸ðäàìèäà áèð-áèðëàðèãà âàšòíèíã ðåàë ðåæèìèäà õàáàðëàð æóíàòèøãà èì-

êîí áåðàäè.  Ìî�èÿòè áèëàí áó ñåðâèñ IRCãà œõøàéäè, àììî óíäàí ôîéäà-

ëàíèø ó÷óí îääèé áðàóçåð á¢ëèøè êèôîÿ. 

Telnet ñåðâèñè ìàñîôàäàãè êîìïüþòåðäà äàñòóðíè áàæàðèøãà 

ì¢ëæàëëàíãàí. Telnet äàñòóðè ¸ðäàìè ôîéäàëàíóâ÷è áîøšà êîìïüþòåðäà  

«äàð÷à» î÷àäè: ó õóääè ìàñîôàäàãè êîìïüþòåð êëàâèàòóðàñè îëäèäà 

¢òèðãàíèäåê êîìàíäàëàðíè êèðèòèøè, äàñòóðíè èøãà òóøèðèøè âà óíèíã 

áàæàðèëèøè íàòèæàëàðèíè êóçàòèøè ìóìêèí. Áó õèçìàòäàí OC UNIX  áè-

ëàí èøëàéäèãàíëàð ê¢ïäàí áåðè ôîéäàëàíàäèëàð. Òåðìèíàë ôîéäàëàíèø 

èìêîíèÿòè ýíäè Windows 2000 îïåðàöèîí òèçèìèíèíã âåðñèÿñèäà õàì ïàé-

äî á¢ëäè. 

Internetäà àõáîðîòíè šèäèðèø. Internet äà, õóñóñàí, WWW äà àõáî-

ðîòíè šèäèðóâ ñåðâåðëàðè ¸äðàìèäà àìàëãà îøèðèëàäè. Áó ñåðâåðëàð âàšòè-

âàšòè áèëàí  Internetäàãè WWW-õóææàòëàð ìàçìóíèíè ñêàíåðëàá, ó ¸êè áó 

àõáîðîòëè õóææàòëàðãà �àâîëàëàðíè òîïèøãà èìêîí áåðóâ÷è ìàúëóìîòëàð 

áàçàñèíè òóçàäè. Ðîññèÿäà ýíã ìàøõóð šèäèðóâ ñåðâåðëàðè - ßíäåêñ 

(www.yandex.ru) âà Ðàìáëåð (www.rambler.ru), «êàòòà» Internetäà- 

www.google.com, www.altavista.com âà www.yahoo.com.  



Šèäèðóâ ñåðâåðëàðè áèëàí ¢çàðî õàðàêàò îääèé www- áðàóçåð îðêàëè 

àìàëãà îøèðèëàäè.  Îäàòäà, šèäèðóâ ñåðâåðè  èêêè õèë óñóëíè ìàäàäëàéäè: 

òàÿí÷ ñ¢çëàð á¢éè÷à âà èåðàðõèê (øàæàðà) êëàññèôèêàòîðè á¢éè÷à. 

Òàÿí÷ ñ¢çëàð á¢éè÷à šèäèðóâíè àìàëãà îøèðèø ó÷óí ôîéäàëàíóâ÷è 

šèäèðóâ ñîõàñèíè èëîæè áîðè÷à àíèêðîš áåëãèëîâ÷è áèð íå÷à ñ¢çíè èôî-

äàëàøè ëîçèì. Ñ¢íãðà, ó áó ñ¢çëàðíè šèäèðóâ ñåðâåðè òàšäèì ýòãàí øàêëãà 

êèðèòèá, šèäèðóâ òóãìà÷àñèíè áîñàäè. Ñåðâåð ñ¢ðîâíè šàáóë šèëèá, 

ê¢ðñàòèëãàí ñ¢çëàð á¢ëãàí õóææàòëàðíè šèäèðèø ìàšñàäèäà ¢çèíèíã 

ìàúëóìîòëàð áàçàñèíè ñêàíåðëàéäè âà òîïèëãàí õóææàòëàðãà õàâîëàëàð 

ð¢éõàòèíè šàéòàðàäè. Îäàòäà, õóææàòëàð òàÿí÷ ñ¢çëàð ìóõèìëèãèíèíã ïà-

ñàéèøè òàðòèáèäà ñàðàëàíãàí. �àâîëà áèëàí áèðãà õóææàò ìàçìóíèíèíã 

àííîòàöèÿñè ¸êè óíèíã áèðèí÷è šàòîðè ÷èšàðèëàäè. Áó ýñà ôîéäàëàíóâ÷èãà 

õóææàòíèíã êåðàê ¸êè êåðàê ýìàñëèãèíè áà�îëàøãà èìêîí áåðàäè. Ôîéäà-

ëàíóâ÷è èñòàëãàí �àâîëà á¢éè÷à ñè÷šîí÷à òóãìà÷àñèíè áîñèá, ¢çèíè 

šèçèêòèðãàí õóææàòíè áóòóíëàé ê¢ðèá ÷èšèøè ìóìêèí. 

Ê¢ïãèíà šèäèðóâ ñåðâåðëàðè òàáèèé òèëãà š¢øèì÷à ÂÀ, ¨ÊÈ, ÝÌÀÑ  

îïåðàòîðëàðè á¢ëãàí âà šèçèšòèðà¸òãàí ñ¢çëàð îðàñèäàãè æîèç ìàñîôàíè 

ê¢ðñàòàäèãàí ñ¢ðîâëàðíèíã ðàñìèé ìàíòèšèé òèëèíè ìàäàäëàéäè. 

Èåðàðõèê(øàæàðà) êëàññèôèêàòîðè á¢éè÷à šèäèðóâãà àñîñàí èñòàëãàí 

íàòèæàãà åòèøìàãóí÷à, îëäèí ð¢éõàòäàãè àõáîðîòíèíã êàòòà á¢ëèøèíè, 

ñ¢íãðà óíèíã á¢ëèíìàñèíè âà �. òàíëàø àìàëãà îøèðèëàäè. �àð áèð 

šàäàìäà ôîéäàëàíóâ÷è òåìàòèêàñè áåðèëãàí á¢ëèìãà ìîñ êåëóâ÷è õóææàò-

ëàðãà èëîâà ð¢éõàòèíè  ¸êè óíèíã á¢ëèíìàëàðè ð¢éõàòèíè ê¢ðèá òóðàäè. 

Ìàñàëàí:Ôàí Êðèïòîãðàôèÿ Àñèììåòðèê êðèïòîòèçìëàð Ðàšàìëè èìçî. 

Ó ¸êè áó šèäèðóâ óñóëèíè š¢ëëàø ìóàéÿí ìàñàëà îðšàëè àíèšëàíàäè.  

Šèäèðóâíèíã ÿíà áîøšà óñóëëàðèäàí  FÒÐ — ñåðâåðëàðäà  àðõèâëàðíè 

ê¢ðèá ÷èšèø, òåëåàíæóìàíëàð âà òàðšàòèøëàðäàí ôîéäàëàíèëàäè. Îäàòäà 

ôàéëëè àðõèâëàð èåðàðõèê (øàæàðà) êëàññèôèêàòîðëàðèãà ¢õøàá òóçèëìà-

ëàíãàí á¢ëàäè. Ýíã êàòòà àðõèâëàðäàí áèðè ftp://ftp.funet.fi/ àäðåñè á¢éè÷à 

æîéëàøãàí. Òåìàòèê òåëåàíæóìàíëàð âà òàðšàòèøëàðãà šàíäàéäèð òðèâèàë 

á¢ëìàãàí ìàñàëàíè òóøóíòèðóâ÷è ôîéäàëè àõáîðîòíè ¸êè òàæðèáàëè ìóòà-

õàññèñëàð òàâñèëàðèíè òîïèø ìóìêèí.  



           

2.2. Ýëåêòðîí áèçíåñ âà òèæîðàò ìîäåëëàðè 

Ýëåêòðîí áèçíåñíè ê¢ïèí÷à ó÷èí÷è ìèíã éèëíèíã òåõíîëîãèÿñè äåá 

àòàøàäè. Internet äà ýëåêòðîí áèçíåñíèíã ðèâîæè 1995 éèëäàí, òàðìîšíè 

õóñóñèé ôîéäàëàíóâ÷èëàð òîìîíèäàí ¢çëàøòèðà áîøëàøëàðèäàí áîøëàí-

ãàí. Õóääè øó éèëè áèðèí÷èëàðäàí á¢ëãàí Amazon-Internet ìàãàçèíè î÷èë-

ãàí. 

Áàúçèäà ýëåêòðîí áèçíåñ âà ýëåêòðîí òèæîðàò òóøóí÷àëàðèíè àðà-

ëàøòèðèøàäè, àììî óëàð îðàñèäà àí÷àãèíà ôàðš áîð: 

- ýëåêòðîí áèçíåñ (e-business) — ôàîëèÿò ñàìàðàäîðëèãèíè ê¢òàðèø 

ìàšñàäèäà êîìïàíèÿ àñîñèé áèçíåñ æàðà¸íëàðèíè Internet-

òåõíîëîãèÿëàðäàí ôîéäàëàíèá àìàëãà îøèðèøäèð. Áîøšà÷à àéò-

ãàíäà ýëåêòðîí áèçíåñ - êîìïàíèÿíèíã è÷êè âà òàøšè àëîšàëàðèíè 

àìàëãà îøèðèø ó÷óí ãëîáàë àõáîðîò òàðìîšëàðèäàí ôîéäàëàíóâ÷è 

õèçìàò ôàîëèÿòèäèð. 

- ýëåêòðîí òèæîðàò (e-commerce) ýëåêòðîí áèçíåñíèíã ìó�èì òàð-

êèáèé šèñìèäèð. Ýëåêòðîí òèæîðàò áèçíåñ-ôàîëèÿòèíèíã òóðëè 

øàêëëàðèíè - ÷àêàíà âà óëãóðæè ñàâäî, ìàðêåòèíã, êîðõîíàëàð 

îðàñèäàãè áèòèì, èëîâàëàðíè àðåíäàãà áåðè, õèçìàòëàðíè òàšäèì 

ýòè øâà �. šàìðàá îëàäè. Áó áàð÷à õèçìàò àìàëëàðè ýëåêòðîí 

øàêëäà êîìïüþòåð òàðìîšëàðè (êîðïîðàòèâ ¸êè Internet) ¸ðäàìèäà 

àìàëãà îøèðèëàäè. Internet-òèæîðàò ýëåêòðîí òèæîðàòíèíã šèñìè 

á¢ëèá, áàð÷à òðàíçàêöèÿëàð âà áèòèìëàð ýëåêòðîí óñóëäà ãëîáàë 

òàðìîš îðšàëè àìàëãà îøèðèëàäè. 

ßíãè áîçîð çàìîíàâèé àõáîðîò òåõíîëîãèÿëàðèíèíã š¢ëëàíèøèãà 

àñîñëàíãàí âà èñòåúìîë÷è áèëàí îïåðàòèâ (îíëàéí ðåæèìèäà) àëîšà 

šèëèíèøèãà ì¢ëæàëëàíãàí. ßšèí îðàäà ýëåêòðîí ñàâäî àìàëëàðè �àð 

šàíäàé áèçíåñíèíã àñîñèé šèñìè á¢ëèá šîëàäè. 

Internet-òåõíîëîãèÿëàðäàí ôîéäàëàíóâ÷è êîìïàíèÿëàð ðàšèáëàðèãà 

íèñáàòàí àôçàëëèêà àââàëî ìàñàëàëàðèíè îïåðàòèâ �àë šèëèøëàðè ýâàçèãà 

ýðèøàäèëàð. Â2Ñ, Â2Â âà Ð2Ð ñõåìàëàðè �îçèðäà ýëåêòðîí áèçíåñíè îëèá 

áîðèøíèíã àñîñèé ìîäåëëàðè �èñîáëàíàäè. 



Â2Ñ (Business — to - Consumer) "áèçíåñ èñòåúìîë÷è" ñõåìàñè Internet 

îðšàëè õóñóñèé êèøèãà ìîëëàðíè âà õèçìàòëàðíè ÷àêàíà ñîòèøíè èôîäà-

ëàéäè.  

Â2Â (Business — to - Business) "áèçíåñ-áèçíåñ" ñõåìàñè êîìïàíèÿëàð-

íèíã áèð áèðè áèëàí ìàõñóñ àõáîðîò òåõíîëîãèÿëàðèäàí âà ìàúëóìîòëàðíè 

ýëåêòðîí àëìàøèø ñòàíäàðòëàðèäàí ôîéäàëàíãàí �îëäà ¢çàðî àëîšàñèíè 

èôîäàëàéäè. 

P2P (Peer — to — Peer ¸êè Partner — to - Partner) áèçíåñ ìóíîñàáàòíèíã 

"òåíã-òåíã" ñõåìàñè Internetäà áèð õèë �îëàòäà á¢ëãàí øåðèêëàð 

¢ðòàñèäàãè áèçíåñ ìóíîñàáàòíè èôîäàëàéäè. 

Â2Â "áèçíåñ-èñòåúìîë÷è" ìîäåëè. Òèæîðàò íóšòàè íàçàðèäàí Â2Ñ 

"áèçíåñ-èñòåúìîë÷è" ìîäåëè ýëåêòðîí òèæîðàòíèíã ýíã èñòèšáîëëè 

é¢íàëèøè �èñîáëàíàäè, ÷óíêè óíèíã àñîñèíè ýëåêòðîí ÷àêàíà ñàâäî òàø-

êèë ýòàäè. Internet îðšàëè ÷àêàíà ñàâäî èšòèñîäè¸òíèíã òåç ðèâîæëàíà¸òãàí 

ñî�àñè á¢ëèá ýëåêòðîí òèæîðàò áîçîðèíèíã àí÷à-ìóí÷à óëóøèíè òàøêèë 

ýòàäè. Â2Ñ òèçèìëàðèãà šóéèäàãèëàð òààëëóšëè: 

- ñàâäî êîìïàíèÿëàðèíèíã Web-äèçàéí âîñèòàëàðè ¸ðäàìèäà ðàñìèé-

ëàøòèðèëãàí Web-âèòðèíàëàð; 

- Internet- ìàãàçèíëàð, óëàðäà, îäàòäà, âèòðèíàäàí òàøšàðè Internet 

îðšàëè ýëåêòðîí ñàâäî æàðà¸íèíè áîøšàðèø ó÷óí êåðàêëè áèçíåñ — èí-

ôðàòóçèëìà — back office ìàâæóä; 

- back office ëàðè êîìïàíèÿíèíã ñàâäî áèçíåñ — æàðà¸íëàðè áèëàí 

ò¢ëà èíòåãðàöèÿëàíãàí Internet-ìàãàçèíëàðäàí èáîðàò ñàâäî Internet-

òèçèìëàð. 

Ó÷÷àëî �îëäà �àì Internet îðšàëè ñàâäî šèëèíñàäà, �àð áèð âàðèàíò 

ñàâäî æàðà¸íèíèíã òóðëè àâòîìàòëàøòèðèëãàí äàðàæàñèãà ýãà. Õàðèäîðëàð-

ãà õèçìàò šèëèø ìóðàêêàáëèãè íóšòàè íàçàðèäàí òóðëè ñàâèÿãà ýãà, ñàâäî 

šèëèøãà õàðàæàò �àì òóðëè÷à. 

Web-âèòðèíàëàð àìàëãà îøèðèëèøèäà íèñáàòàí àðçîí âà åòàðëè÷à 

îääèé ñàéòëàð �èñîáëàíàäè. Òåõíèêà íóšòàè íàçàðèäàí Web-âèòðèíà- êàòà-

ëîã, íàâèãàöèÿ òèçèìè âà áóþðòìàíè ðàñìèéëàøòèðèø (ìåíåäæåðãà êåéèíãè 

èøëàíèø ó÷óí óçàòèëàäè) ìàæìóèäèð. Áîøšà÷à àéòãàíäà Web-âèòðèíà ¸ð-



äàìèäà áóþðòìàãà ñàâäî òàøêèë ýòèëàäè. Áóíäàé ñàéòëàðäà ìàúëóì êîìïà-

íèÿíèíã òîâàðëàð ð¢éõàòè (ïðàéñ-ëèñò) îíëàéí êàòàëîãè ê¢ðèíèøèäà 

š¢éèëàäè. Òàúêèäëàø ëîçèìêè, Web-âèòðèíàíèíã ðåíòàáåëëèãè îääèé ñàâäî 

þðèòèø ðåíòàáåëëèãèäàí óí÷àëèê ôàðš šèëìàéäè. 

Internet-ìàãàçèíëàð. Ýëåêòðîí èíòåðíåò-ìàãàçèíëàðíèíã àõáîðîò òåõ-

íîëîãèÿëàðè Internet äàí ôîéäàëàíà îëóâ÷è õàðèäîðãà óéèäàí ÷èšìàñäàí 

òóðèá òóðëè ôèðìàëàðíèíã òîâàð âà õèçìàò íàâëàðè áèëàí òàíèøèøãà, 

óëàðíèíã ñèôàòè âà íàðõè á¢éè÷à àõáîðîò îëèøãà, Internet îðšàëè ò¢ëîâíè 

àìàëãà îøèðèøãà âà óéãà åòêàçèá áåðèø áèëàí õàðèä šèëèøãà èìêîí áåðà-

äè. Óìóìèé �îëäà Internet-ìàãàçèííèíã àñîñèé âàçèôàëàðè-õàðèäîðãà àõáî-

ðîò õèçìàòèíè ê¢ðñàòèø, áóþðòìàëàðíè èøëàø, ò¢ëîâëàðíè àìàëãà îøè-

ðèø �àìäà òóðëè ñòàòèñòèê àõáîðîòëàðíè éè�èø âà òàõëèëëàø. 

Internet-ìàãàçèííè áîøšàðèø ñõåìàñè 2.1-ðàñìäà êåëòèðèëãàí. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Áó ñõåìàäà: 

- Web-ñåðâåð — òóøãàí ñ¢ðîâëàðíè òàšñèìëàéäè, ôîéäàëàíèøíè ÷åãà-

ðàëàéäè; 

- èëîâàëàð ñåðâåðè — áàð÷à òèçèì èøëàøèíè, õóñóñàí Internet-ìàãàçèí 

áèçíåñ ìàíòèšèíè áîøšàðàäè; 

Ташкилотнинг 
бизнес        
жараёни 

Иловалар 
сервери 

 
МББТ 

 
 

Мижоз  Web-сервер 

Тулов         
тизими 

2.1-ðàñì. Internet-ìàãàçèííè áîøšàðèø ñõåìàñè 



- ÌÁÁÒ(ìàúëóìîòëàð áàçàñèíè áîøšàðèø òèçèìè) èëîâàëàð, ìèæîç-

ëàð, ñ÷åòëàð âà �. õóñóñèäàãè àõáîðîòíè ñàšëàøíè âà èøëàøíè àìàëãà 

îøèðàäè. 

Òàëàáãà æàâîá áåðàäèãàí Internet-ìàãàçèííèíã òàúìèíîòè Web-

âèòðèíàíèêèãà šàðàãàíäà šèììàòãà òóøñàäà, óíèíã èìêîíèÿòëàðè æóäà êåíã 

âà ðåíòàáåëëèãè þšîðè. Óíäàí òàøšàðè, àõáîðîòíèíã äèíàìèê èøëàíèøè 

âà ìàúëóìîòëàð áàçàñèíèíã ìàâæóäëèãè ýâàçèãà Internet-ìàãàçèí �àð áèð 

ð¢éõàòäàí ¢òãàí õàðèäîð áèëàí èíäèâèäóàë èøëàø èìêîíèÿòèãà ýãà. 

Ñàâäî Internet òèçèìëàðè ÷àêàíà Internet ñàâäî ðèâîæèíèíã þšîðè 

ïî�îíàñè �èñîáëàíàäè. Ñàâäî Internet òèçèìèíèíã Internet-ìàãàçèíäàí ôàðšè 

óíèíã ñîòóâ÷èíèíã àâòîìàòëàøòèðèëãàí êîðïîðàòèâ òèçèìè áèëàí èíòåãðà-

öèÿëàíãàíèäèð. Áó ýñà êîìïàíèÿíèíã ìîëèÿ-õ¢æàëèê ôàîëèÿòèíè îïòèìàë-

ëàøòèðèøãà èìêîí áåðàäè. 

Ñàâäî Internet-òèçèìè ñîòóâíè áåâîñèòà Internet îðšàëè òàøêèë ýòèø-

íè ì¢ëæàëëàãàí èøëàá ÷èšàðóâ÷è êîìïàíèÿëàð ó÷óí ýíã ÿõøè òàíëîâ 

�èñîáëàíàäè. Áó �îëäà ñàâäî Internet òèçèìè ñîòóâ àõáîðîò òèçèìèíè èø-

ëàá-÷èšàðèø âà åòêàçèá áåðèø òèçèìè áèëàí áî�ëîâ÷è á¢�èí âàçèôàñèíè 

¢òàéäè. Ñàâäî Internet òèçèìèíèíã èøëàòèëèøè õàðàæàòëàðíèíã ê¢ïãèíà 

šèñìëàðèíè, õóñóñàí òàé¸ð ìàõñóëîòíèíã êàòòà çàõèðàñèíè îìáîðãà æîé-

ëàøòèðèø õàðàæàòèíèíã šèñšàðèøèãà îëèá êåëàäè. 

B2B "áèçíåñ-áèçíåñ" ìîäåëè. Áó ìîäåë êîìïàíèÿëàðíèíã áèð-áèðè 

áèëàí, ìîñ àõáîðîò òåõíîëîãèÿëàðè âà ìàúëóìîòëàðíè ýëåêòðîí àëìàøèø 

ñòàíäàðòëàðèäàí ôîéäàëàíèá ¢çàðî ýëåêòðîí àëîšàñèíè èôîäàëàéäè. Êîð-

õîíà âà êîìïàíèÿëàð B2Bíèíã ìàõñóñ âèðòóàë ìàéäîí÷àñè (ýëåêòðîí áèð-

æà) îðšàëè àõáîðîò àëìàøèø, ÿíãè ïàðòíåðëàð âà òàúìèíëîâ÷èëàðíè òî-

ïèø �àìäà ñàâäî àìàëëàðèíè ¢òêàçèø èìêîíèÿòèãà ýãà á¢ëàäè.  

B2B-ìàéäîí÷àíèíã (ýëåêòðîí áèðæàíèíã) òàõìèíèé ñõåìàñè         

2.2-ðàñìäà êåëòèðèëãàí. 

Ðàñìäàí ê¢ðèíèá òóðèáäèêè, B2B-ñàâäî ìàéäîí÷àñè ìàðêàçëàøòèðóâ-

÷è Web-ïîðòàë àñîñèäà èñòåúìîë÷èëàð âà òàíúìèíëîâ÷èëàð ó÷óí å÷èìëàðíè 

áèð áóòóíãà áèðëàøòèðàäè. Òàúìèíëîâ÷èëàð âà èñòåúìîë÷èëàð ñèôàòèäà 

éèðèê, ¢ðòà âà êè÷èê êîìïàíèÿëàð èøòèðîê ýòèøëàðè ìóìêèí. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ñàâäî ìàéäîí÷àñèíèíã ìóàéÿí õèëèãà áî�ëèš �îëäà ìàéäîí÷àíè ÿðà-

òóâ÷èëàð èñòåúìîë÷èëàðãà ¸êè òàúìèíëîâ÷èëàðãà çàðóð á¢ëãàí êîìïîíåíò-

ëàðíè àìàëãà îøèðèëèøèãà óð�ó áåðàäèëàð. 

Internet áèðæàëàð êàòàëîãëàð á¢éè÷à ñîòèá îëèø âà ñîòèøíè, 

òàúìèíëàø çàíæèðèíè ðåæàëàøòèðèø, ìà�ñóëîòíè áèðãàëèêäà èøëàá 

÷èšèø, àóêöèîí îðšàëè ñàâäîíè âà �. ìàäàäëàéäè. Îšèáàò íàòèæàäà Internet 

áèðæàëàð áèçíåñ á¢éè÷à ïàðòíåðëàð àëîšàñèíè îïòèìàëëàøòèðèøãà èìêîí 

ÿðàòàäè âà óìóìàí áèçíåñ ñàìàðàñèíè îøèðàäè. 

¡ðòà÷à êîìïàíèÿ Éèðèê êîìïàíèÿ Êè÷èê êîìïàíèÿ 

Web-áðàóçåð Web-áðàóçåð Web-áðàóçåð 

Òàðìîšëàðàðî ýêðàí

Контент  Каталоглар: бошқариш ва қидиришни ташкил этиш 
Янгиликлар  
Ходисалар 
Эълонлар тахтаси  
Мунозара форуми 

Транзакция          
хизматлари 

Харид қилишга сўров 
Нархларга сўров  
Буюртма: кузатиб туриш, мақомини текшириш, тарих 
Счет-фактура 
Тўловлар: инициализациялаш ва тасдиқлаш 

Қўшимча         
хизматлари 

Аналитика 
Аукцион 
Ҳисоботлилик 
Молиявий хизматлар 
Логистика 

¡ðòà÷à êîìïàíèÿ Éèðèê êîìïàíèÿ  Êè÷èê êîìïàíèÿ 

Web-áðàóçåð Web-áðàóçåð Web-áðàóçåð 

Òàðìîšëàðàðî ýêðàí

Èñòåúìîë÷èëàð   

2.2—ðàñì. B2B-ìàéäîí÷à  (ýëåêòðîí áèðæà) ñõåìàñè.  

Òàúìèíëîâ÷èëàð   



Áèçíåñ ìóíîñàáàòíèíã P2P "òåíã-òåíã" ñõåìàñè. P2P ñõåìàíèíã àñî-

ñèíè Internet-àóêöèîíëàð òàøêèë ýòàäè âà óëàðäà òóðëè òîâàð âà õèçìàò-

ëàðíè ñîòèá îëèø/ñîòèø àìàëãà îøèðèëàäè. Àóêöèîíëàð òàðìîšäà ñàâäîíè 

òàøêèë ýòóâ÷èíèíã ñàéòèãà ¢ðíàòèëãàí ìàõñóñ äàñòóðèé òàúìèíîò ¸ðäàìèäà 

¢òêàçèëàäè. Internet-àóêöèîíäà šàòíàøèø ó÷óí ôîéäàëàíóâ÷è àóêöèîí 

WWW-ñåðâåðëàðíèíã áèðèãà àúçî á¢ëèøè âà òîâàð îëèø (¸êè ¢çèíèíã òî-

âàðèíè ñîòèø ó÷óí òàšäèì ýòèø) èñòàãèíè ìàúëóì šèëèøè ëîçèì. 

Ð¢éõàòäàí ¢òèøãà áàíêäà ýëåêòðîí �èñîá ðàšàìè á¢ëèøè êèôîÿ. 

Ð¢éõàòäàí ¢òãàíèäàí ñ¢íã ôîéäàëàíóâ÷è ¢çèíèíã ïàðîëèíè àéòàäè. 

 

 

2.3. Internet îðšàëè ýëåêòðîí ò¢ëîâëàðíè àìàëãà îøèðèø 

 

Internetãà ì¢ëæàëëàíãàí ýëåêòðîí ò¢ëîâ òèçèìè Internet îðšàëè òîâàð 

âà õèçìàòëàðíè ñîòèá îëèø, ñîòèø æàðà¸íèäà ìîëèÿ òàøêèëîòëàðè, áèçíåñ 

òàøêèëîòëàðè, âà Internet-ôîéäàëàíóâ÷èëàðè ¢ðòàñèäà �èñîáëàøëàðíè àìàë-

ãà îøèðóâ÷è òèçèìäèð. Ýëåêòðîí òèæîðàòíèíã �àð šàíäàé òèçèìèíèíã èøè 

Internetãà ì¢ëæàëëàíãàí ýëåêòðîí ò¢ëîâ òèçèìè àñîñèäà ¢çàðî 

�èñîáëàøëàðíè àìàëãà îøèðèø áèëàí òóãàéäè. Îäàòäà, áó òèçèìëàð ìàâæóä 

àíúàíàâèé ò¢ëîâ òèçèìèíèíã àíàëîãëàðè á¢ëèá, àñîñèé ôàðšè — áóòóí 

ò¢ëîâ æàðà¸íè ýëåêòðîí ðàšàì øàêëäà Internet èìêîíèÿòëàðèäàí ôîéäàëàí-

ãàí �îëäà àìàëãà îøèðèëàäè. 

Àéíàí ò¢ëîâ òèçèìè áóþðòìàëàðíè èøëàø õèçìàòèíè ¸êè ýëåêòðîí 

âèòðèíàíè áàð÷à ñòàíäàðò àòðèáóòëè, òàëàáãà ò¢ëà æàâîá áåðàäèãàí ìàãà-

çèíãà àéëàíòèðèøãà èìêîí áåðàäè. Áóíäà õàðèäîð ñîòóâ÷èíèíã ñàéòèäà òî-

âàð ¸êè õèçìàòíè òàíëàá êîìïüþòåðäàí óçîšëàøìàñäàí ò¢ëîâíè àìàëãà 

îøèðèøè ìóìêèí. 

Ýëåêòðîí òèæîðàò òèçèìèäà òóëîâëàð šóéèäàãè šàòîð øàðòëàðíèíã 

áàæàðèëèøèäà àìàëãà îøèðèëàäè: 

• êîíôèäåíöèàëëèêíèíã ñàšëàíèøè — Internet îðšàëè ò¢ëîâëàð 

àìàëãà îøèðèëèøèäà õàðèäîð ìàúëóìîòëàðèíèíã (ìàñàëàí, êðå-



äèò êàðòà íîìåðè) ôàšàò šîíóí áèëàí áåëãèëàíãàí òàøêèëîò-

ëàðãèíà áèëèøè êàôîëàòëàíèøè øàðò;  

• àõáîðîò ÿõëèòëèãèíèíã ñàšëàíèøè-õàðèä õóñóñèäàãè àõáîðîò 

�å÷ êèì òîìîíèäàí ¢çãàðòèðèëèøè ìóìêèí ýìàñ;  

• àóòåíòèôèêàöèÿ-õàðèäîðëàð âà ñîòóâ÷èëàð èêêàëà òîìîí �àì 

�àšèšèé ýêàíëèãèãà èøîí÷ �îñèë šèëèøëàðè øàðò;  

• ò¢ëîâ âîñèòàëàðèíèíã šóëàéëèãè - õàðèäîðëàðãà šóëàé á¢ëãàí 

�àð šàíäàé âîñèòàëàð áèëàí ò¢ëîâ èìêîíèÿòè;  

• àâòîðèçàöèÿ - æàðà¸í, áó æàðà¸í êå÷óâèäà òðàíçàêöèÿ 

¢òêàçèëèøè õóñóñèäàãè òàëàá ò¢ëîâ òèçèìè òîìîíèäàí 

ìàúšóëëàíàäè ¸êè ðàä ýòèëàäè. Áó ìóîëàæà õàðèäîðíèíã 

ìàáëà�è áîðëèãèíè àíèšëàøãà èìêîí áåðàäè; 

• ñîòóâ÷èãà á¢ëàäèãàí õàâô-õàòàðíèíã êàôîëàòëàðè - Internetäà 

ñàâäî šèëà¸òãàíèäà ñîòóâ÷è òîâàðíè šàéòàðèø âà õàðèäîðíèíã 

èíñîôñèçëèãè áèëàí áî�ëèš ê¢ïãèíà õàâô-õàòàðãà äó÷ êåëàäè. 

Õàâô-õàòàð ìèšäîðè ò¢ëîâ òèçèìè ïðîâàéäåðè âà ñàâäî çàíæè-

ðèãà êèðèòèëãàí áîøšà òàøêèëîòëàð áèëàí ìàõñóñ áèòèì 

îðšàëè êåëèøèá îëèíèøè øàðò;  

• òðàíçàêöèÿ ó÷óí ò¢ëîâíè ìèíèìàëëàøòèðèø-áóþðòìà âà òîâàðãà 

ò¢ëîâ òðàíçàêöèÿëàðèíèíã èøëàíèøè ó÷óí ò¢ëîâ, òàáèèéêè, òî-

âàðíèíã óìóìèé íàðõèãà êèðàäè, äåìàê, òðàíçàêöèÿ íàðõèíèíã 

ïàñàéèøè ôèðìàíèíã ðàšîáàòáàðäîøëèãèíè îøèðàäè. Òàúêèä-

ëàø ìó�èìêè òðàíçàêöèÿ ó÷óí �àð šàíäàé �îëàòäà, �àòòî õàðè-

äîð òîâàðíè šàéòàðãàíäà �àì, ò¢ëàíèøè øàðò. 

�îçèðäà Internet-ì¢ëæàëëàíãàí ò¢ëîâ òèçèìèíèíã šóéèäàãè õèëëàðè 

èøëàòèëìîšäà: 

- êðåäèòëè (êðåäèò êàðòî÷êàëàðè áèëàí èøëîâ÷è); 

- äåáåòëè (ýëåêòðîí ÷åêëàð âà ðàšàìëè íàšäè áèëàí èøëîâ÷è). 

Êðåäèò òèçèìëàð. Internetãà ì¢ëæàëëàíãàí ò¢ëîâ òèçèìè êðåäèò êàð-

òî÷êàëàðè áèëàí èøëîâ÷è àíúàíàâèé ò¢ëîâ òèçèìèíèíã àíàëîãè 

�èñîáëàíàäè. Ôàðšè, áàð÷à òðàíçàêöèÿëàðíèíã Internet îðšàëè ¢òêàçèëèøè 

âà íàòèæàäà, �èìîÿëàøíèíã âà àóòåíòèôèêàöèÿíèíã š¢øèì÷à âîñèòàëàðè-



íèíã çàðóðëèãèäàäóð. Êðåäèò êàðòî÷êàëàðè ìèæîçãà áàíê òîìîíèäàí áåðèë-

ãàí êðåäèò �èñîáèäàí òîâàðëàð âà õèçìàòëàðíè ò¢ëàøäà èøëàòèëàäè. Êðå-

äèò êàðòî÷êàëàðè á¢éè÷à õàðèä šèëèíãàíèäà òèçèì êàðòî÷êàíè àâòîðèçà-

öèÿëàéäè âà ìèæîçíèíã ò¢ëàøãà šîäèðëèãèíè òåêøèðàäè. 

�îçèðäà ìàâæóä Internetãà ì¢ëæàëëàíãàí ò¢ëîâ òèçèìëàðè áèð-

áèðèäàí òðàíçàêöèÿëàðèíèíã õàâôñèçëèê äàðàæàñè âà ñîòóâ÷è âà õàðèäîðãà 

çàðóð á¢ëãàí äàñòóðèé òàúìèíîòè áèëàí ôàðšëàíàäè. 

Internetãà ì¢ëæàëëàíãàí êðåäèòëè ò¢ëîâ òèçèìèíèíã èøëàøè ïðèíöè-

ïèíè ê¢ðàéëèê (2.3-ðàñì.) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Êðåäèò êàðòàëàðè ¸ðäàìèäà Internet îðšàëè ò¢ëîâëàðíè àìàëãà îøè-

ðèøäà šóéèäàãèëàð šàòíàøàäè: 

- õàðèäîð — Web-áðàóçåðëè êîìïüüþòåðãà ýãà âà Internet äàí 

ôîéäàëàíà îëóâ÷è ìèæîç; 

- áàíê—ýìèòåíò — áóíäà õàðèäîðíèíã �èñîá ñ÷åòè æîéëàøãàí. 

Áàíê-ýìèòåíò êàðòî÷êàëàð ÷èšàðàäè âà ìèæîçíèíã ìîëèÿâèé 

ìàæáóðèÿòëàðèíè áàæàðèëèøèãà êàôèë �èñîáëàíàäè; 

Õàðèäîð 
(Web-áðàóçåð) 

Internet ò¢ëîâ 
òèçèìè 

Ò¢ëîâ òèçèìèíèíã 
ҳаракати ìàðêàçè 

 
Áàíê-ýìèòåíò 

Áàíê-ýêâàéåð 

�èñîá áàíêè

Ñ÷åòëàð ÌÁ 

Ìàãàçèí  

Áàíê-ýêâàéåð Áàíê-ýêâàéåð 

8а 
7а 6 5 

3 
2а

1 

7б 2б

8б 

4б 

4а 

2.3—ðàñì. Internetãà ì¢ëæàëëàíãàí êðåäèò ò¢ëîâ òèçèìèíèíã óìóìèé ñõåìàñè. 

Ìàãàçèí  



- ñîòóâ÷èëàð — òîâàðëàð âà õèçìàòëàð êàòàëîãëàðèíè îëèá áî-

ðóâ÷è âà ìèæîçëàðäàí õàðèäãà áóþðòìà îëóâ÷è ñåðâåðëàð; 

- áàíê-ýêâàéåðëàð — ñîòóâ÷èëàðãà õèçìàò ê¢ðñàòóâ÷è áàíêëàð. 

�àð áèð ñîòóâ÷è �èñîá ñ÷åòèíè ñàšëîâ÷è ÿãîíà áàíêêà ýãà; 

- Internetíèíã ò¢ëîâ òèçèìè-áîøšà šàòíàø÷èëàð ¢ðòàñèäà âî-

ñèòà÷è âàçèôàñèíè ¢òîâ÷è ýëåêòðîí êîìïîíåíòëàð; 

- àíúàíàâèé ò¢ëîâ òèçèìè — êàðòàëàðãà õèçìàò šèëóâ÷è ìîëèÿ-

âèé âà òåõíîëîãèê âîñèòàëàð; 

- ò¢ëîâ òèçèìèíèíã õàðàêàò ìàðêàçè — àíúàíàâèé ò¢ëîâ òèçè-

ìè šàòíàø÷èëàðè ¢ðòàñèäà àõáîðîò âà òåõíîëîãèê àëîšàëàðíè 

òàúìèíëîâ÷è òàøêèëîò; 

- ò¢ëîâ òèçèìèíèíã �èñîá áàíêè — �àðàêàò ìàðêàçèíèíã 

òîïøèðè�è á¢éè÷à ò¢ëîâ òèçèìè šàòíàø÷èëàðè ¢ðòàñèäà 

¢çàðî �èñîáíè áàæàðóâ÷è êðåäèò òàøêèëîò. 

Ò¢ëîâëàðíè ñõåìàñè šóéèäàãè÷à àìàëãà îøèðèëàäè (2.3-ðàñìãà 

šàðàëñèí). 

1. Õàðèäîð ýëåêòðîí ìàãàçèíäà òîâàðëàð ñàâàòèíè øàêëëàíòè-

ðàäè âà "êðåäèò êàðòàñè" ò¢ëîâ óñóëèíè òàíëàéäè. 

2. Ñ¢íãðà êðåäèò êàðòàñèíèíã ïàðàìåòðëàðè (íîìåðëè, ýãàñè-

íèíã èñìè, ¢ç êó÷èíè é¢šîòèø ñàíàñè) êåéèíãè àâòîðèçà-

öèÿëàø ó÷óí Internetíèíã ò¢ëîâ òèçèìèãà óçàòèëèøè ëîçèì. 

Áó àìàë èêêèòà óñóë ¸ðäàìèäà áàæàðèëèøè ìóìêèí: 

- ìàãàçèí îðšàëè, ÿúíè êàðòà ïàðàìåòðëàðè áåâîñèòà ìàãàçèí 

ñàéòèãà êèðèòèëàäè, ñ¢íãðà óëàð Internetíèíã ò¢ëîâ òèçèìèãà 

óçàòèëàäè (2à); 

- ò¢ëîâ òèçèìèíèíã ñåðâåðèäà (2á).  

Èêêèí÷è é¢ëíèíã àôçàëëèãè ðàâøàí. Áó �îëäà êàðòàëàð õó-

ñóñèäàãè ìàúëóìîò ìàãàçèíäà šîëìàéäè âà, äåìàê, óíãà ó÷èí-

÷è øàõñíèíã ýãà á¢ëèøè ¸êè ñîòóâ÷èíèíã àëäàøè õàâô-

õàòàðè ïàñàÿäè. Èêêàëà óñóëäà �àì êðåäèò êàðòà ðåêâèçèòëà-

ðèíè óçàòèøäà íèÿòè áóçóš îäàìëàð òîìîíèäàí óëàðíèíã 

òàðìîšäà óøëàá šîëèø èìêîíèÿòè ìàâæóä. Áóíè îëäèíè 



îëèø ó÷óí êàðòà ò¢�ðèñèäàãè ìàúëóìîò øèôðëàíèá óçàòèëà-

äè. Äåìàê, õàðèäîð-ñîòóâ÷è, ñîòóâ÷è-Internet ò¢ëîâ òèçèìè, 

õàðèäîð-Internet  ò¢ëîâ òèçèìè àëîšàëàðè �èìîÿëàíãàí ïðî-

òîêîëëàð ¸ðäàìèäà àìàëãà îøèðèëèøè ìàšñàäãà ìóâîôèš 

�èñîáëàíàäè. 

3. Internetíèíã ò¢ëîâ òèçèìè ñ¢ðîâíè àâòîðèçàöèÿëàø ó÷óí 

àíúàíàâèé ò¢ëîâ òèçèìèãà óçàòàäè. 

4. Êåéèíãè šàäàì áàíê-ýìèòåíòíèíã ñ÷åòëàðèíèíã îíëàéíëè 

ìàúëóìîòëàð áàçàñèíè îëèá áîðèøèãà áî�ëèš. Ìàúëóìîòëàð 

áàçàñè á¢ëñà �àðàêàò ìàðêàçè êàðòàíè àâòîðèçàöèÿëàø ó÷óí 

áàíê-ýìèòåíòãà óçàòàäè(4à) âà ñ¢íãðà óíèíã íàòèæàñèíè îëà-

äè(4á). Àãàð áóíäàé áàçà á¢ëìàñà, �àðàêàò ìàðêàçè êàðòà 

ýãàëàðè ñ÷åòèíèíã �îëàòè ò¢�ðèñèäàãè ìàúëóìîòíè, ñòîï-

âàðàšàëàðíè ¢çè ñàšëàéäè âà àâòîðèçàöèÿ ñ¢ðîâèíè áàæàðà-

äè. Áó ìàúëóìîòëàð áàíê ýìèòåíòëàð òîìîíèäàí ìóíòàçàì 

ÿíãèëàíèá òóðèëàäè. 

5. Àâòîðèçàöèÿ íàòèæàñè Internet ò¢ëîâ òèçèìèãà óçàòèëàäè. 

6. Ìàãàçèí àâòîðèçàöèÿ íàòèæàñèíè îëàäè. 

7. Õàðèäîð àâòîðèçàöèÿ íàòèæàñèíè ìàãàçèí îðšàëè (7à) ¸êè 

áåâîñèòà Internet òóëîâ òèçèìè îðšàëè (7á) îëàäè. 

8. Àâòîðèçàöèÿíèíã èæîáèé íàòèæàñèäà: 

- ìàãàçèí õèçìàò ê¢ðñàòàäè ¸êè òîâàð æ¢íàòàäè (8à); 

- �àðàêàò ìàðêàçè �èñîá áàíêèãà áàæàðèëãàí òðàíçàêöèÿ õó-

ñóñèäà �èñîá áàíêèãà ìàúëóìîò áåðàäè (8á). Õàðèäîðíèíã 

áàíê-ýìèòåíòäàãè ñ÷åòèäàí ìàãàçèííèíã áàíê-ýêâàéåðèäàãè 

ñ÷åòèãà ïóë ¢òêàçèëàäè. 

Êðåäèò êàðòî÷êàëè ò¢ëîâ òèçèìèíèíã êàì÷èëèêëàðè ñèôàòèäà 

šóéèäàãèëàðíè ê¢ðñàòèø ìóìêèí: 

- õàðèäîð ó÷óí êðåäèò ñ÷åòèíè î÷èø çàðóðèÿòè; 

- êàðòî÷êàëàðíè  àâòîðèçàöèÿëàø âà ìèæîçíèíã ò¢ëàøãà 

šîäèðëèãèíè òåêøèðèø çàðóðèÿòè òðàíçàêöèÿ ¢òêàçèøäàãè 

÷èšèìëàðíèíã ¢ñèøèãà îëèá êåëàäè âà áóíäàé òèçèìëàðíèíã 



Internet ò¢ëîâ òèçèìíèíã ìàšñàäëè áîçîðè á¢ëãàí ìèêðîò¢-

ëîâëàðãà ìîñëàíèøèíè ¸ìîíëàøòèðàäè; 

- êðåäèò êàðòî÷êàëàðíè ò¢ëîâãà šàáóë šèëóâ÷è ìàãàçèíëàð 

ñîíèíèíã ÷åãàðàëàíãàíëèãè; 

- àíîíèìëèêíèíã é¢šëèãè âà áóíèíã íàòèæàñèäà ñàâäî òó-

çèëìàëàðè òîìîíèäàí ñåðâèñ ê¢ðñàòèëèøè. 

Áó õèë òèçèìëàð è÷èäà îììàâèé òóñ îëãàíëàðè — First Virtual, Open 

Market, Cyber Cash âà SET ïðîòîêîëèäàí ôîéäàëàíóâ÷è ò¢ëîâ òèçèìëà-

ðè[24]. 

Äåáåò òèçèìëàðè. Äåáåò ò¢ëîâ òèçèìëàðè ÷åêëàð âà íàšä ïóëëàðíèíã 

ðàšàìëè ýêâèâàëåíòëàðèäàí ôîéäàëàíèøãà àñîñëàíãàí. Ò¢ëîâëàðíèíã äåáåò 

ñõåìàëàðè óëàðíèíã ÷åêëè âà îääèé ïóëëè îôëàéí ïðîòîòèïëàðèãà óõøàø 

šóðèëãàí. Ñõåìàäà èêêèòà ìóñòàšèë òîìîí: ýìèòåíòëàð âà ôîéäàëàíóâ÷èëàð 

èøòèðîê ýòàäè. Ýìèòåíò äåãàíäà ò¢ëîâ òèçèìèíè áîøšàðóâ÷è ñóáúåêò òó-

øóíèëàäè. Ó ò¢ëîâ âîñèòàëàðèíè (ìàñàëàí, áàíê ñ÷åòëàðèäàãè ïóëëàð) èôî-

äàëîâ÷è šàíäàéäèð ýëåêòðîí áèðëèêëàðíè ÷èšàðàäè. Òèçèì ôîéäàëàíóâ÷è-

ëàðè èêêèòà áîø âàçèôàíè áàæàðàäè. Óëàð ÷èšàðèëãàí ýëåêòðîí áèðëèê-

ëàðäàí ôîéäàëàíèá ò¢ëîâëàðíè ¢òêàçàäè âà Internetãà šàáóë šèëàäè. 

Òàúêèäëàø ìó�èìêè, ìèæîç ôàšàò óøáó îíäà óíèíã áàíê ñ÷åòèäàãè 

ìàáëà�ãà ýãàëèê šèëèøè ìóìêèí. Ò¢ëîâ àìàëëàðè ìèæîçíèíã ìîëèÿâèé àê-

òèâè ¢ë÷àìèíè êàìàéòèðèø é¢ëè áèëàí àìàëãà îøèðèëàäè. 

Ýëåêòðîí ÷åêëàð îääèé šî�îç ÷åêëàðèíèíã àíàëîãèäèð. Ó 

ò¢ëîâ÷èíèíã ¢çèíèíã áàíêèäàãè ñ÷åòèäàí ò¢ëîâ šàáóë šèëóâ÷è ñ÷åòèãà ïóë 

¢òêàçèø õóñóñèäàãè ôàðìîéèøèäàí èáîðàò. Áó àìàë îëóâ÷èíèíã áàíêäà 

÷åêíè ê¢ðñàòèøè áèëàí àìàëãà îøèðèëàäè. 

Ýëåêòðîí ÷åêíèíã šî�îç ÷åêäàí àñîñèé ôàðšè šóéèäàãèëàð: 

- šî�îç ÷åêíè ò¢ëäèðãàíäà, ò¢ëîâ÷è ¢çèíèíã �àšèšèé èìçîñèíè š¢éñà, 

îíëàéí âàðèàíòèäà ýñà ðàšàìëè ýëåêòðîí èìçî èøëàòèëàäè; 

- ÷åêëàðíèíã ¢çè ýëåêòðîí ê¢ðèíèøäà áåðèëàäè. 

Ýëåêòðîí ïóëëàð ðåàë ïóëëàðíè ò¢ëà ìîäåëëàéäè. Áóíäà ýìèññèîí 

òàøêèëîò-ýìèòåíò ðåàë ïóëëàðíèíã òóðëè òèçèìëàðäà òóðëè÷à íîìëàíóâ÷è 

(ìàñàëàí, êóïîíëàð) ýëåêòðîí àíàëîãëàðèíè ÷èšàðàäèëàð. Óëàðíè ôîéäàëà-



íóâ÷èëàð ñîòèá îëèá óëàð ¸ðäàìèäà õàðèäëàð ó÷óí ò¢ëàéäèëàð, ñ¢íãðà ñî-

òóâ÷è ýìèòåíòäà óëàðíè áåêîð šèëàäè. Ýìèññèÿ âàšòèäà �àð áèð ïóë áèðëè-

ãè áåêîð šèëèíèøèäàí àââàë óíè ÷èšàðóâ÷è òóçèëìà òîìîíèäàí òåêøèðè-

ëàäèãàí ýëåêòðîí ìó�ð îðšàëè òàñäèšëàíàäè. 

Ôèçèê ïóëëàðíèíã õóñóñèÿòëàðèäàí áèðè-óëàðíèíèã àíîíèìëèãè, ÿúíè 

óëàðãà šà÷îí âà êèì èøëàòãàíè ê¢ðñàòèëìàéäè. Áàúçè ò¢ëîâ òèçèìëàðè õà-

ðèäîðãà àíàëîãèÿ á¢éè÷à ýëåêòðîí íàšä ïóëíè øóíäàé îëèøãà èìêîí 

òœ�äèðàäèêè, óëàð áèëàí ïóë îðàñèäàãè áî�ëèšëèêíè àíèšëàø ìóìêèí 

á¢ëìàéäè. Áó ê¢ð èìçîëàð äåá àòàëóâ÷è ñõåìàëàð ¸ðäàìèäà àìàëãà îøèðè-

ëàäè.  

 

2.4. Internet — õèçìàòëàð 

 

�îçèðäà Internet-õèçìàòèíèíã šóéèäàãè òèæîðàò øàêëëàðè êåíã 

òàðšàëãàí: 

- Internet-áàíêèíã; 

- Internet-òðåéäèíã; 

- Internet-có�óðòà; 

- ASP èëîâàëàðèíè èæàðàãà áåðèø á¢éè÷à õèçìàò ê¢ðñàòèø. 

Internet-áàíêèíã. Çàìîíàâèé Internet-òåõíîëîãèÿëàð áàíêëàðãà õèçìàò-

ëàðèíèíã áèð šèñìèíè ÿíãè ñàâèÿãà ¢òêàçèøãà âà øó îðšàëè ÿíãè ìèæîç-

ëàðíè æàëá ýòèøãà âà óëàðãà õèçìàò šèëèø õàðàæàòëàðèíè ïàñàéòèðèøãà 

èìêîí ÿðàòàäè. Àíúàíàâèé áàíêëàðíèíã àêñàðèÿòè ¢ç ìèæîçëàðèãà ýëåê-

òðîí õèçìàò šèëèø âà ñ÷åò ò¢ëîâèíèíã š¢øèì÷à øàêëëàðèíè òàâñèÿ ýòàäè. 

Ôàšàò Internetäà èø þðèòóâ÷è áàíêëàð íèñáàòàí ÿšèíäà ïàéäî á¢ëäè. Óëàð 

Web-áàíêëàð äåá àòàëàäè. Ýíã éèðèê Web-áàíêëàð ñèðàñèãà First Internet 

Bank, Net-Bank, CompuBank âà šàòîð áîøšà áàíêëàð òààëëóšëè. 

Internet-áàíêèíã äåãàíäà, îäàòäà, ìèæîçãà îääèé êîìïüþòåð ¸ðäàìèäà 

ñòàíäàðò áðàóçåðíè èøëàòèá áàíê ñ÷åòèäàí Internet îðšàëè ò¢�ðèäàí-ò¢�ðè 

ôîéäàëàíèø èìêîíèÿòèíèíã áåðèëèøè òóøóíèëàäè. Internet-áàíêèíã òèçè-

ìèíèíã íàìóíàëè âàðèàíòè ìèæîçëàðãà  áàíê îôèñëàðèäàãè ôèçèê øàõñ-



ëàðãà (òàáèèéêè, íàšä ïóë áèëàí áàæàðèëàäèãàí àìàëëàð áóíäàí èñòèñíî) 

òàšäèì ýòèëóâ÷è áàíê õèçìàòèíèíã ò¢ëèš ò¢ïëàìèíè ¢ç è÷èãà îëàäè. 

�îçèðäà Internet-áàíêèíã õèçìàòè �àð áèðè Internet îðšàëè àìàëãà 

îøèðèëóâ÷è šóéèäàãè èìêîíèÿòëàðãà ýãà: 

- íàšä ïóëñèç �èñîá-êèòîáëàðíè áàæàðèø; 

- êîììóíàë õèçìàòëàð ó÷óí ò¢ëîâè; 

- Internetäàí ôîéäàëàíèø ó÷óí ò¢ëîâè; 

- óÿëè âà ïåéäæèíã àëîšà îïåðàòîðëàðè ñ÷åòëàðèíè ò¢ëàø; 

- è÷êè âà áàíêëàðàðî õóææàò àñîñèäàãè ò¢ëîâëàðíè áàæàðèø; 

- ¢ç ñ÷åòëàðè á¢éè÷à ìàáëà�ëàðíè ¢òêàçèø; 

- èñòàëãàí âàšò îðàëè�è ó÷óí ¢ç ñ÷åòëàðè á¢éè÷à áàð÷à áàíê àìàëëà-

ðèíè êóçàòèø; 

Internet-áàíêèíã òèçèìèäàí ôîéäàëàíèø ìèæîçëàðãà šàòîð èìòè¸çëàð 

áåðàäè: 

- ôîèçëè ñòàâêàëàðè íèñáàòàí þšîðè; 

- øàõñàí áàíêêà áîðèø çàðóðèÿòè é¢šëèãè �èñîáèäàí ìèæîçíèíã 

âàšòè æèääèé òåæàëàäè; 

- ìèæîç ñóòêàäà 24 ñîàò øàõñèé ñ÷åòèíè íàçîðàòëàø âà ìîëèÿ áîçî-

ðèäàãè âàçèÿòíèíã ¢çãàðèøèãà òåçäàí ðåàêöèÿ ê¢ðñàòèø èìêîíèÿòèãà ýãà. 

Internet-áàíêèíã òèçèìëàðè ïëàñòèê êàðòàëàð á¢éè÷à àìàëãà îøèðèëà-

äèãàí àìàëëàðíè êóçàòèøäà æóäà àñšîòàäè-êàðòà �èñîáèäàí ìàáëà�íè 

÷èšàðèø òèçèìëàð òîìîíèäàí òàé¸ðëàíãàí �èñîáëàð á¢éè÷à ê¢÷èðìàäà 

äàð�îë àêñëàíòèðèëàäè. Áó ìèæîçãà ¢ç àìàëëàðèíè íàçîðàòëàøäà šóëàéëèê 

òó�äèðàäè. 

Internet-òðåéäèíã. Internet-òåõíîëîãèÿëàð ôîíä áîçîðè ó÷óí æóäà 

èñòèšáîëëè. Internet-òåõíîëîãèÿëàð òóôàéëè, äóí¸äà á¢ø êàïèòàëíè 

š¢éèøíèíã ýíã ÿõøè óñóëè ñèôàòèäà òàí îëèíãàí šèììàòáà�î šî�îçëàðíè 

ñîòèá îëèø, �îçèðäà áàð÷à �î�ëîâ÷èëàð ó÷óí îñîí. Internet-òðåéäèíã èíâå-

ñòîðëàðíè áèòèìëàðíè òóçèøíèíã ñîääàëèãè âà îíëàéí-áðîêåðëàðíèíã õèç-

ìàòèãà òàúðèôëàðíèíã ïàñòëèãè áèëàí ¢çèãà æàëá šèëàäè. 

Internetíèíã çàìîíàâèé èìêîíèÿòëàðè ê¢÷ìàñ ìóëê áèëàí á¢ëàäèãàí 

àìàëëàðíè (ñîòèá îëèø, ñîòèø, àëìàøòèðèø, ìåðîñ á¢éè÷à áåðèø, èæàðà-



ãà áåðèø âà �.) àíúàíàâèé øàêëëàðèãà íèñáàòàí àéòàðëè÷à åíãèëëàøòèðèø 

âà òåçëàøòèðèøãà èìêîí áåðàäè. Ìèæîç óéèäàí ÷èšìàñäàí ê¢÷ìàñ ìóëêíè 

ñîòèá îëèøè âà ñîòèøè, ìóòàõàññèñ ìàñëàõàòèíè îëèøè ìóìêèí. Áó àìàë-

ëàðíè áàæàðèø ó÷óí êîìïüþòåðè, Internetäàí ôîéäàëàíà îëèøè âà áàíêäà 

ñ÷åòè á¢ëèøè êèôîÿ. 

Internet-ñó�óðòà. Ñó�óðòàëàø äåãàíäà ñó�óðòàëàíóâ÷è-ìèæîç (ñó�óðòà 

õèçìàòëàðèíè ñîòèá îëóâ÷è) áèëàí ñó�óðòàëîâ÷è (áóíäàé õèçìàòëàðíè 

òàšäèì ýòóâ÷è) ¢ðòàñèäà øàðòíîìà ìóíîñàáàòëàðèíè ¢ðíàòèø âà ìàäàäëàø 

òóøóíèëàäè. Ñó�óðòàëîâ÷è ñó�óðòà äàñòóðèíè èøëàá ÷èšàäè âà àíèšëàéäè, 

ìèæîçãà òàêëèô ýòàäè, àãàð ñó�óðòàëàíóâ÷è ðîçè á¢ëñà èêêàëà òîìîí øàðò-

íîìà òóçàäè. Ìèæîç áèðäàíèãà âà ìóíòàçàì ò¢ëîâëàðíè àìàëãà îøèðàäè, 

ñó�óðòàëîâ÷è, ¢ç íàâáàòèäà, ñ¢�óðòà �îëàò êåëèøè áèëàí ñó�óðòàëàíóâ÷èãà 

ñó�óðòà øàðòíîìàñè øàðòëàðè á¢éè÷à êîìïåíñàöèÿ ïóëèíè ò¢ëàøãà ìàæáó-

ðèÿò îëàäè. 

Áèòèìãà êåëèøèø æàðà¸íèäà ñó�óðòà ñó�óðòà ïîëèñè äåá àòàëóâ÷è 

õóææàò øàêëëàíòèðèëàäè. Áó õóææàò ñó�óðòàëîâ÷è âà ñó�óðòà êîìïàíèÿñè 

ó÷óí þðèäèê õóææàò �èñîáëàíàäè. Óíäà ñó�óðòà îáúåêòè (ìîë-ìóëê, îäàì, 

ìàúñóëèÿò), ñó�óðòàëàíóâ÷è �îëàò, ñó�óðòà ìóääàòèíèíã áîøëàíèøè âà 

íè�îÿñè, ñó�óðòà ñóììàñè, ñó�óðòà ìóêîôîòè êàáè ìó�èì òîìîíëàðè îëäèí-

äàí àéòèá ¢òèëàäè. 

Ðèâîæëàíãàí ìàìëàêàòëàð ñó�óðòà êîìïàíèÿëàðèäà ñó�óðòà ïîëèñëà-

ðèíè àìàëãà îøèðóâ÷è Internet-êàíàëëàð ìàâæóä. 

ASP èëîâàëàðèíè èæàðàãà áåðèø á¢éè÷à õèçìàò ê¢ðñàòèø. ßíãè 

èšòèñîäè¸ò ðèâîæèíèíã èñòèšáîëëè é¢íàëèøëàðèäàí áèðè ASP (Applica-

tions Service Providing) èëîâàëàðèíè èæàðàãà áåðèø á¢éè÷à õèçìàò 

ê¢ðñàòèøäèð. Internet ¸êè õóñóñèé òàðìîš îðšàëè ôîéäàëàíóâ÷èäàí 

óçîšäàãè ñåðâåðäà æîéëàøãàí èëîâàëàðäàí ôîéäàëàíèøíè ASP èëîâàëàðè 

àìàëãà îøèðàäè. 

ASP èëîâàëàðèíèíã ïðîâàéäåðè ¢çèíèíã ñåðâåðëàðèãà èëîâàëàðíèíã 

äàñòóðèé òàúìèíîòèíè ¢ðíàòàäè âà óëàðäàí ìèæîçëàðíèíã ôîéäàëàíèøèíè 

òàúìèíëàéäè. Ìèæîç êîìïüþòåðèãà áóíäàé äàñòóðèé òàúìèíîòíè ¢ðíàòèøè, 

óíè ÿíãèëàøè, çàõèðà íóñõàëàøè âà �. øàðò ýìàñ. Áàð÷à èøëàðíè ASP 



ïðîâàéäåðè áàæàðàäè. Ìèæîç ïðîâàéäåðãà èëîâàëàðäàí ôîéäàëàíãàíè ó÷óí 

èæàðà �àšèíè òóëàéäè. 

Êîìïàíèÿëàðíèíã ASP õèçìàòëàðèäàí ôîéäàëàíèøèíèíã ñàáàáè 

šóéèäàãèëàð. 

- êîìïàíèÿ ý�òè¸æ ñåçãàí ýíã ÿíãè òåõíîëîãèÿëàðäàí õàâô-õàòàðñèç, 

êàòòà õàðàæàòñèç âà ìàúìóðèé æàâîáãàðñèç ôîéäàëàíèø; 

- èëîâàëàðäàí òåçäà ôîéäàëàíèø çàðóðèÿòè; 

- àãàð êîìïàíèÿíè èëîâà šàíäàéäèð ñàáàáëàðãà ò¢ëà šîíèšòèðìàñà, 

îñîíãèíà âîç êå÷èø èìêîíèÿòè. 

ßšèí éèëëàðäà ASP áîçîðèíèíã òåç ¢ñèøè êóòèëìîšäà. Áó ýñà, ¢ç íà-

âáàòèäà, áàð÷à êîìïàíèÿëàðãà èñòàëãàí áèçíåñ-èëîâàëàðäàí áèð õèëäà ôîé-

äàëàíèøíè òàšäèì ýòèø îðšàëè, áèçíåñ ðèâîæèäà áàðšàðîðëèêíè òàúìèí-

ëàéäè. Àêñàðèÿò àíàëèòèêëàðíèíã ôèêðè÷à, êåéèí÷àëèê ASP ìîäåëè áèçíåñ 

èëîâàëàðäàí ôîéäàëàíèø óñóëëàðèíèíã îðàñèäà óñòóíëèê šèëèøè ìóìêèí. 

 

 

 

2.5 Ýëåêòðîí áèçíåñ òèçèìè õàâôñèçëèãèíèíã ìóàììîëàðè 

 

 Ýëåêòðîí áèçíåñ õàðèäîð âà ñîòóâ÷è îðàñèäàãè àëîšàíè òàøêèë 

ýòèø, áóþðòìàíè èôîäàëàø, ìóõîêàìà šèëèø, ¢çãàðòèðèø, òîâàðëàðíè âà 

õèçìàòëàðíè ñîòèø óñóëëàðèíè �àìäà ò¢ëîâíè àìàëãà îøèðèø æàðà¸íëà-

ðèíè ¢çãàðòèðèø ó÷óí ÿíãè òåõíîëîãèÿëàðäàí ôîéäàëàíàäè. �îçèðäà ýëåê-

òðîí òèæîðàò âà áèçíåñíèíã àêñàðèÿò ìóàììîëàðè àõáîðîò õàâôñèçëèãè áè-

ëàí áî�ëèš, ÿúíè õàâôñèçëèê ìóàììîëàðè ýëåêòðîí òèæîðàò âà áèçíåñ ðè-

âîæèäàãè æèääèé ò¢ñèš õèñîáëàíàäè.  

�àð šàíäàé òèæîðàò êîìïàíèÿñèíèíã áîøšà êîìïàíèÿëàð áèëàí  ¸êè 

óøáó êîìïàíèÿíèíã á¢ëèìëàðè îðàñèäà àëîšà ¢ðíàòèëèøè çàðóð. �îçèðäà 

ãëîáàë Internet òàðìî�è ¢çèíèíã óçåëëàðè ¢ðòàñèäà èøîí÷ëè âà àðçîí àõáî-

ðîò àëìàøèíóâèíè òàúìèíëàéäè. Î÷èš ãëîáàë Internet òàðìî�è êàíàëëàðè-

äàí ôàîë ôîéäàëàíóâ÷è ýëåêòðîí áèçíåñíèíã èøëàøè æàðà¸íèäà ê¢ïãèíà 

õàâô-õàòàðëàð ïàéäî á¢ëàäè.  



Internetäàí ôîéäàëàíèø êàíàëëàðè êîìïàíèÿíèíã àõáîðîò ðåñóðñëà-

ðèäàí ÷åòäàí ôîéäàëàíèøãà èìêîí áåðèøè ìóìêèí. Êîììóíèêàöèîí, õóñó-

ñàí HTTP — ïðîòîêîë àñîñèäàãè äàñòóðëàðäàí ýõòè¸òñèçëèê áèëàí ôîéäà-

ëàíèø àõáîðîò òèçèìèíèíã èøãà ëà¸šàòëèãèíè áóçóâ÷è âà/¸êè àõáîðîò òè-

çèìèìàúëóìîòëàðèíè áóçóâ÷è ìàõñóñ äàñòóð — "Òðîÿí îòëàðèíèíã" êèðèøè-

ãà îëèá êåëèøè ìóìêèí. Áó õèë äàñòóðëàðíèíã è÷èäà âèðóñëàð ýíã 

òàðšàëãàí. ¡çèãà õîñ ìàëàêàëè ìóòàõàññèñëàð êîðïîðàòèâ àõáîðîò 

òàðìîšëàðèãà áèëèíìàñäàí êèðèø ó÷óí ê¢ïèí÷à óìóììàšñàä òàðìîšëàðäàí 

ôîéäàëàíàäèëàð. 

Ýëåêòðîí šóòèñèíèíã òåç-òåç èøëàòèëèøè íèÿòè áóçóš îäàìëàðãà 

ýëåêòðîí áèçíåñ áèëàí øó�óëëàíóâ÷è òàøêèëîò ôîéäàëàíàíóâ÷èëàðè íîì-

ëàðèíè îáð¢ñèçëàíòèðèøãà ¸ðäàì áåðèøè ìóìêèí. Ôîéäàëàíóâ÷èëàð 

ìàúëóìîòëàðèíè (èñìëàð, ïàðîëëàð, PIN — êîäëàð âà �.) ñàšëîâ÷è òèçèìè-

íèíã çàèô æîéëàðèíè šèäèðèøäàí òàðìîšäà êåíã èøëàòèëóâ÷è ìàõñóñ äàñ-

òóðëàðäàí ôîéäàëàíèø ìóìêèí.  

Internet êîíôèäåíöèàë àõáîðîòíè äóí¸íèíã èñòàëãàí íóšòàñèãà þáî-

ðèøè ìóìêèí, àììî àãàð ó åòàðëè÷à õèìîÿëàíìàãàí á¢ëñà, óøëàá 

šîëèíèøè, íóñõàëàøòèðèëèøè, ¢çãàðòèðèëèøè �àìäà �àð šàíäàé ÷åòäàãè 

ôîéäàëàíóâ÷èëàð — íèÿòè áóçóš îäàìëàð, ðàšèáëàð âà îääèé šèçèšóâ÷èëàð 

òîìîíèäàí ¢šèëèøè ìóìêèí. Ìàñàëàí, åòàðëè÷à �èìîÿëàíìàãàí ò¢ëîâ 

òîïøèðè�è ¸êè êðåäèò êàðòî÷êà íîìåðèíè æ¢íàòà¸òãàíäà ýñäà òóòèø ëî-

çèìêè, æ¢íàòèø õóñóñèé/øàõñèé òàðìîš îðšàëè  àìàëãà îøèðèëìàÿïòè âà 

÷åòäàãè ôîéäàëàíóâ÷èëàð õàáàðèíãèçíè ìàíèïóëÿöèÿ šèëèø èìêîíèÿòèãà 

ýãà. Óíäàí òàøšàðè õàáàðèíãèç àëìàøòèðèëèá  š¢éèëèøè ìóìêèí: õàáàð-

ëàðíè õóääè Â ôîéäàëàíóâ÷èäàí þáîðèëãàíèäåê À ôîéäàëàíóâ÷èäàí  þáî-

ðèø óñóëëàðè ìàâæóä. Internet òàðìî�è ìà�ñóñ ïàêåò, òàìîìèëà šîíóíèé 

ïàêåòëàð, ñîíèíèíã õàääàí òàøšàðè ê¢ïèëãè óçàòèøäàãè áóçèëèøëàð, 

òàðìîš êîìïîíåíòëàðèíèíã íîñîçëèãè òóôàéëè èøãà ëà¸šàò á¢ëìàñëèãè 

ìóìêèí. Áóíäàé õîëëàð “õèçìàò šèëèøäàí âîç êå÷èø” äåá àòàëàäè âà ýëåê-

òðîí òèæîðàò ó÷óí ýíã æèääèé òà�äèä �èñîáëàíàäè. 2.2-æàäâàëäà àõáîðîò 

õàâôñèçëèãè áóçèëèøèíèíã ñòàòèñòèêàñè êåëòèðèëãàí[24].  

2.2-Æàäâàë          



Àõáîðîò  õàâñèçëèãè 

áóçèëèøèíèíã òóðëàðè 

Šàéä 

ýòèëãàíëèãè 

% 

É¢šîòèøëàð 

% 

Êîðïîðîòèâ òàðìîšäàí  ðóõñàòñèç  ÷åòäàí ôîéäàëàíèø 44 25

Õèçìàò šèëèøäàí âîç êå÷èø 32 28

Óçàòèøäà ìàúëóìîòëàðíè àëìàøòèðèø 17 18

Ôàîë òèíãëàá ê¢ðèø  2 1

Òàðìîšäàí ðóõñàòñèç è÷êè ôîéäàëàíèø 97 62

Àõáîðîòäàí ðóõñàòñèç è÷êè ôîéäàëàíèø 55 32

 

Àõáîðîò õàâôñèçëèãè ýëåêòðîí áèçíåñ òèçèìèíèíã ýíã ìóõèì  ýëå-

ìåíòëàðèäàí áèðè õèñîáëàíàäè âà óñóëëàð âà âîñèòàëàðíèíã áóòóí áèð 

ò¢ïëàìè ¸ðäàìèäà òàúìèíëàíèøè øàðò. Ýëåêòðîí òèæîðàò ñî�àñèäàãè ñàâäî 

ê¢ëàìè Internet  õàâôñèçëèãè ìàñàëàëàðèäàí òàøâèøëàíãàí õàðèäîðëàð, ñî-

òóâ÷èëàð âà ìîëèÿ èíñèòóòëàðèíèíã áîøèäàí êå÷èðóâ÷è š¢ðšóâëàðè áèëàí 

÷åãàðàëàíàäè. Áó š¢ðšóâëàð, �óñóñàí, šóéèäàãèëàðãà àñîñëàíàäè: 

- êîíôèäåíöèàëëèêêà êàôîëàòíèíã é¢šëèãè- êèìäèð  ìàúëóìîòëàðèí-

ãèçíè óçàòèëà¸òãàíèäà óøëàá šîëèøè âà šèéìàòëè àõáîðîòíè (ìàñàëàí, 

êðåäèò êàðòî÷êàíãèçíèíã íîìåðèíè, òîâàð åòšàçèá áåðèø ñàíàñè âà àäðåñ) 

òîïèøãà óðèíèøè ìóìêèí; 

 -  àìàëäà èøòèðîê ýòóâ÷èëàðíè òåêøèðèø äàðàæàñèíèíã åòàðëè 

ýìàñëèãè - òðàíçàêöèÿ šàòíàø÷èëàðè òåêøèðèëìàãàíèäà òîìîíëàðíèíã áè-

ðè “ìàñêàðàä” óþøòèðèøè  ìóìêèíêè, óíèíã îšèáàòè  èêêèí÷è òîìîíãà 

àí÷à šèììàòãà òóøàäè. Ìàñàëàí, õàðèäîð ñàéòãà êèðèá óíäàãè êîìïàíèÿ-

íèíã �àšèšèéëèãèãà øóá�à šèëàäè, øóíäàé �îë �àì ð¢é áåðèøè ìóìêèíêè, 

õàðèäîð êðåäèò êàðòî÷êàñèíèíã íîìåðèíè åòàðëè÷à âàêîëàòãà ýãà á¢ëìàãàí 

øàõñãà áåðàäè; 

 - ñîòóâ÷èäà áóþðòìà áåðãàí õàðèäîð êðåäèò êàðòî÷êàñèíèíã šîíóíèé 

ýãàñè ýêàíëèãèíèíèíã òåêøèðèø èìêîíè é¢š;   

 - êðåäèò êàðòî÷êàñèíèíã áàíê—ýìèòåíòè ò¢ëîâíè áàæàðèøãà òàëàá 

š¢éãàí ñîòóâ÷èíè òåêøèðèøíè èñòàá šîëèøè ìóìêèí; 



 - ìàúëóìîòëàð ÿõëèòëèãèãà êàôîëàò é¢š - õàòòî ìàúëóìîòëàðíè 

æ¢íàòóâ÷è èíäåíòèôèêàöèÿëàíãàí á¢ëñàäà, ó÷èí÷è òîìîí ìàúëóìîòëàðíè, 

óëàð óçàòèëèøè âàšòèäà, ¢çãàðòèðèø èìêîíèÿòèãà ýãà.  

 Àõáîðîò õàâôñèçëèãèíè òàúìèíëàø íóšòàè íàçàðèäàí ýëåêòðîí òèæî-

ðàòíèíã íàìóíàâèé š¢ëëàíèëèøèíè — Internet îðšàëè ìàõñóëîòãà âà õèçìàò-

ëàðãà ýãà á¢ëèøíè ê¢ðàéëèê. Óøáó æàðà¸í šóéèäàãè áîñšè÷ëàð îðšàëè 

èôîäàëàíèøè ìóìêèí. 

1. Áóþðòìà÷è Web-ñåðâåð îðšàëè ìàõñóëîò ¸êè õèçìàòíè òàíëàéäè âà 

ìîñ áóþðòìàíè ðàñìèéëàøòèðàäè.  

2. Áóþðòìà  ìàãàçèííèíã  áóþðòìàëàð ìàúëóìîòëàðè áàíêèãà êèðèòèëà-

äè.  

3. Áóþðòìà áåðèëãàí ìàõñóëîò ¸êè õèçìàòíè îëèø ìóìêèíëèãèíè 

ìàúëóìîòëàðíèíã   ìàðêàçèé áàçàñè îðšàëè òåêøèðèëàäè. 

4. Àãàð ìà�ñóëîòíèíã îëèíèøè ìóìêèí á¢ëìàñà, áóþðìà÷è ó ò¢�ðèäà 

îãî�ëàíòèðèëàäè  âà ìà�ñóëîò ¸êè õèçìàòãà ýãà á¢ëèø  æàðà¸íè  

ò¢õòàòèëàäè. Ìà�ñóëîòãà ñ¢ðîâ áîøšà ñêëàäãà (áóþðòìà÷è ðîçèëèãè-

äà) é¢íàëòèðèëèøè ìóìêèí.  

5. Àãàð ìàõñóëîò ¸êè õèçìàò ìàâæóä á¢ëñà áóþðòìà÷è ò¢ëîâíè 

òàñäèšëàéäè âà áóþðòìà ìîñ ìàúëóìîòëàð áàçàñèãà êèðèòèëàäè. Ýëåê-

òðîí ìàãàçèí ìèæîçãà áóþðòìà òàñäè�èíè þáîðàäè. Ê¢ïãèíà õîëëàðäà 

(àéíèšñà ýíäèãèíà èø áîøëàãàí êîìïàíèÿëàðäà) áóþðòìàëàð, òàâàð-

ëàðíèíã áîðëèãèíè òåêøèðèø âà �. ó÷óí ÿãîíà ìàúëóìîòëàð áàçàñè 

ìàâæóä. 

6. Ìèæîç îíëàéí ðåæèìèäà áóþðòìà õàšèíè ò¢ëàéäè. 

7. Òîâàð áóþðòìà÷èãà åòšàçèëàäè. 

Ýëåêòðîí òèæîðàò áèëàí øó�óëëàíàäèãàí êîìïàíèÿëàð þšîðèäà êåëòè-

ðèëãàí  áîñšè÷ëàðäà äó÷ êåëàäèãàí òà�äèäëàð šóéèäàãèëàð: 

- ýëåêòðîí ìàãàçèí Web-ñàéòèíèíã ñà�èôàñèíè àëìàøòèðèá šóéèø. Áó 

òà�äèäíè àìàëãà îøèðèøíèíã àñîñèé óñóëè — ôîéäàëàíóâ÷è ñ¢ðîâèíè 

áîøšà ñåðâåðãà é¢ëëàø. Áó òà�äèä îëòèí÷à áîñšè÷äà áóþðòìà÷è êðåäèò 

êàðòî÷êàñèíèíã íîìåðèíè êèðèòãàíäà êó÷àÿäè; 



• ¸ë�îí áóþðòìàëàð áåðèø âà ýëåêòðîí ìàãàçèí õîäèìëàðè òîìîíèäàí 

ôèðèáãàðëèê šèëèø. �îçèðäà è÷êè/òàøšè òà�äèäëàð ìóíîñàáàòè 

60/40íè òàøêèë ýòàäè; 

• ýëåêòðîí òèæîðàò òèçèìèäà óçàòèëàäèãàí ìàúëóìîòëàðíè óøëàá 

šîëèø. Áóþðòìà÷èíèíã êðåäèò êàðòàñè õóñóñèäàãè àõáîðîòíè óøëàá 

šîëèø ¢çãà÷à õàâô-õàòàðíè òó�äèðàäè;  

• êîìïàíèÿíèíã è÷êè òàðìî�èãà êèðèø âà ýëåêòðîí ìàãàçèí êîìïî-

íåíòëàðèíè îáð¢ñèçëàíòèðèø; 

• “õèçìàò  šèëèøäàí âîç êå÷èø ” (denial of service) õóæóìèíè àìàëãà 

îøèðèø âà ýëåêòðîí òèæîðàò èøëàøèíè ¸êè óíèíã óçåëèíè áóçèø. 

Óøáó òà�äèäëàð íàòèæàñèäà êîìïàíèÿ — ýëåêòðîí áèòèì ïðîâàéäåðè 

— ìèæîçëàð èøîí÷èíè é¢šîòàäè, ìîääèé çàðàð ê¢ðàäè. Áàúçè õîëëàðäà áó 

êîìïàíèÿëàðãà êðåäèò êàðòî÷êà íîìåðè ôîø šèëèíãàíè ó÷óí äàúâî 

š¢ç�àòèëèøè ìóìêèí. “Õèçìàò šèëèøäàí âîç êå÷èø” õóæóìñè íàòèæàñèäà 

ýëåêòðîí ìàãàçèííèíã èøëàøè áóçèëèøè ìóìêèí, óíèíã èøãà ëà¸šàòëèãèíè 

òèêëàøãà èíñîí, âàšò âà ìàòåðèàë ðåñóðñëàðè òàëàá ýòèëàäè.   



III áîá. ÀÕÁÎÐÎÒ ÕÀÂÔÑÈÇËÈÃÈÍÈ ÒÀÚÌÈÍËÀØÍÈÍÃ ÀÑÎÑÈÉ 

É¡ËËÀÐÈ 

 

3.1. Àõáîðîòíè �èìîÿëàø êîíöåïöèÿñè 

 

Íèÿòè áóçóš îäàìëàðíè ¸ë�èç ôîéäàëàíóâ÷èëàð ýìàñ, áàëêè êîðïîðà-

òèâ êîìïüþòåð òàðìîšëàðè šèçèšòèðàäè. Àéíàí áóíäàé òàðìîšëàðäà àõáî-

ðîòíèíã é¢îëèøè, ðóõñàòñèç ìîäèôèêàöèÿëàíèøè æèääèé îšèáàòëàðãà 

îëèá êåëèøè ìóìêèí. 

Êîìïüþòåð òàðìîšëàðèíè �èìîÿëàø óéäà ôîéäàëàíóâ÷è êîìïüþòåð-

ëàðíè �èìîÿëàøäàí ôàðšëàíàäè (ãàð÷è èíäèâèäóàë èø÷è ñòàíöèÿëàðíè 

�èìîÿëàø-òàðìîš �èìîÿñèíèíã àæðàëìàñ šèñìè). ×óíêè, àââàëî, áóíäàé 

ìàñàëà áèëàí ñàâîäëè ìóòàõàññèñëàð øó�óëëàíàäèëàð. Øó áèëàí áèðãà êîð-

ïîðàòèâ òàðìîš õàâôñèçëèãè òèçèìèíèíã àñîñèíè ÷åòêè ôîéäàëàíóâ÷èëàð 

ó÷óí èøëàø šóëàéëèãè âà òåõíèê ìóòàõàññèëàðãà šóéèëàäèãàí òàëàáëàð 

¢ðòàñèäà ìóðîñàãà åòèøèø òàøêèë ýòàäè. 

Êîìïüþòåð òèçèìèãà èêêè íóšòàè íàçàðäàí šàðàø ìóìêèí: óíäà 

ôàšàò èø÷è ñòàíöèÿëàðäàí ôîéäàëàíóâ÷èëàðíè ê¢ðèø ìóìêèí, ¸êè ôàšàò 

òàðìîš îïåðàöèîí òèçèìèíèíã èøëàøèíè �èñîáãà îëèø ìóìêèí. 

Ñèìëàð á¢éè÷à ¢òóâ÷è àõáîðîòëè ïàêåòëàð ìàæìóèíè �àì êîìïüþòåð 

òàðìî�è äåéèø ìóìêèí. Òàðìîšíè èôîäàëàøíèíã áèð íå÷à ñàò�ëàðè ìàâ-

æóä. Õóäè øóíäàé òàðìîš õàâôñèçëèãè ìóàììîñèãà òóðëè ñàò�ëàðäà ¸íäà-

øèø ìóìêèí. Ìîñ �îëäà �àð áèð ñàò� ó÷óí �èìîÿëàø óñóëè òóðëè÷à 

á¢ëàäè. Òèçèìíèíã èøîí÷ëè �èìîÿëàíèøè �èìîÿëàíãàí ñàò�ëàð ñîíè áèëàí 

áåëãèëàíàäè. 

Áèðèí÷è, ê¢ðèíèá òóðãàí âà àìàëäà ýíã šèéèí é¢ë-õîäèìëàðíè 

òàðìîš õóæóìëàðèíè šèéèíëàøòèðóâ÷è õàòòè-�àðàêàòãà ¢ðãàòèø. Áó áèð 

šàðàøäà îñîíäàé òóþëñàäà, àììî ìóøêóë èø. Internet äàí ôîéäàëàíèøíè 

÷åãàðàëàø ëîçèì. 

Àêñàðèÿò ôîéäàëàíóâ÷èëàð ÷åãàðàëàíèøëàð ñàáàáèíè áèëìàéäèëàð. 

Øóíèíã ó÷óí òàšèšèëàð àíèš èôîäàëàíèøè ëîçèì. 



Êîìïüþòåð òàðìîšëàðè àõáîðîòèíè �èìîÿëàøãà �èìîÿëàø òàäáèðëà-

ðèíèíã ÿãîíà ñè¸ñàòèíè �àìäà �óšóšèé, òàøêèëèé-ìàúìóðèé âà èíæåíåð-

òåõíèê õàðàêòåðãà ýãà ÷îðàëàð òèçèìèíè ¢òêàçèø îðšàëè ýðèøèëàäè. 

Òàðìîšäà àõáîðîòíè �èìîÿëàøíèíã çàðóðèé äàðàæàñèíè èøëàá 

÷èšèøäà õîäèìëàð âà ðà�áàðèÿòíèíã ¢çàðî æàâîáãàðëèãè, øàõñ âà òàøêè-

ëîò ìàíôààòëàðèãà ðèîÿ šèëèø, õóšóšíè ìó�îôàçà šèëóâ÷è îðãàíëàð áèëàí 

¢çàðî àëîšà �èñîáãà îëèíàäè. Ðàšîáàòëè øàðîèòäà õèçìàòëàðíèíã êàòòà ñî-

íèíè òàšäèì ýòèø âà õèçìàò šèëèø âàšòèíè šèñšàðòèðèø îðšàëè åòàê÷è 

¢ðèííè ñàšëàá šîëèø âà ÿíãè ìèæîçëàðíè æàëá ýòèø ìóìêèí. Áóíãà ôàšàò 

áàð÷à àìàëëàðíè àâòîìàòëàøòèðèøíèíã çàðóðèé äàðàæàñèíè òàúìèíëàø 

ýâàçèãà ýðèøèø ìóìêèí. Àéíè çàìîíäà �èñîáëàø òåõíèêàñèíèíã èøëàòè-

ëèøè áèëàí íàôàšàò ïàéäî á¢ëãàí ìóàììîëàð �àë ýòèëàäè, áàëêè ÿíãè àõ-

áîðîòíè áóçèëèøè âà é¢šîòèëèøè, òàñîäèôàí âà àòàéèí ìîäèôèêàöèÿëà-

íèøè �àìäà àõáîðîòíè áåãîíàëàð òàðàôèäàí ðóõñàòñèç îëèíèøè áèëàí 

áî�ëèš íîúàíàíàâèé òà�äèäëàð ïàéäî á¢ëàäè. 

Ìàâæóä �îëàòíèíã òà�ëèëè ê¢ðñàòàäèêè, àõáîðîòíè �èìîÿëàø ó÷óí 

šèëèíàäèãàí òàäáèðëàð äàðàæàñè, îäàòäà, àâòîìàòëàøòèðèø äàðàæàñèäàí 

ïàñò. Áóíäàé îðšàäà šîëèø æèääèé îšèáàòëàðãà îëèá êåëèøè ìóìêèí. 

Àâòîìàòëàøòèðèëãàí êîìïëåêñëàðäà àõáîðîòíèíã çàèôëèãèãà 

�èñîáëàø ðåñóðñëàðèíèíã êîíöåíòðàöèÿëàíèøè, óëàðíèíã õóäóäèé 

òàšñèìëàíãàíëèãè, ìàãíèò ýëòóâ÷èëàðèäà ìàúëóìîòëàðíèíã êàòòà �àæìèíè 

óçîš âàšò ñàšëàíèøè, ê¢ïãèíà ôîéäàëàíóâ÷èëàðíèíã ðåñóðñëàðäàí áèð 

âàšòäà ôîéäàëàíèøè ñàáàá á¢ëàäè. 

Áóíäàé øàðîèòäà �èìîÿëàø ÷îðàëàðèíè ê¢ðèø çàðóðèÿòèãà øóá�à 

šèëìàñà á¢ëàäè. Àììî šóéèäàãè šèéèí÷èëèêëàð ìàâæóä: 

• �îçèðãè êóíäà �èìîÿëàíãàí òèçèìëàðíèíã ÿãîíà íàçàðèÿñè é¢š; 

• �èìîÿ âîñèòàëàðèíè èøëàá ÷èšàðóâ÷èëàð õóñóñèé ìàñàëàëàðíè 

å÷èø ó÷óí àñîñàí àëî�èäà êîìïîíåíòëàðíè òàâñèÿ ýòàäèëàð, 

�èìîÿëàø òèçèìèíè øàêëëàíòèðèø âà áó âîñèòàëàðíèíã áèðãà 

èøëàòèëèøè ìàñàëàëàðè ýñà èñòåúìîë÷è èõòè¸ðèãà 

šîëäèðèëàäè; 



• èøîí÷ëè �èìîÿíè òàúìèíëàø ó÷óí òåõíèê âà òàøêèëèé ìóàì-

ìîëàðè êîìïëåêñèíè �àë ýòèø âà ìîñ õóææàòëàðíè èøëàá 

÷èšèø çàðóð.  

Þšîðèäà ñàíàá ¢òèëãàí šèéèí÷èëèêëàðíè áàðòàðàô šèëèø ó÷óí 

íàôàšàò àëî�èäà êîðõîíà, áàëêè äàâëàò äàðàæàñèäàãè àõáîðîò æàðà¸íëàðè-

äà èøòèðîê ýòóâ÷èëàðè �àðàêàòèíèíã êîîðäèíàöèÿñè çàðóð. Àõáîðîò õàâ-

ôñèçëèãèíè òàúìèíëàø åòàðëè÷à æèääèé ìàñàëà. Øóíèíã ó÷óí àââàëî àõ-

áîðîò õàâôñèçëèãè êîíöåïöèÿñèíè èøëàá ÷èšèø çàðóð. Êîíöåïöèÿäà ìèë-

ëèé âà êîðïîðàòèâ ìàíôààòëàð, àõáîðîò õàâôñèçëèãèíè òàúìèíëàø ïðèí-

öèïëàðè âà ìàäàäëàø é¢ëëàðè àíèšëàíàäè âà óëàðíè àìàëãà îøèðèø 

á¢éè÷à ìàñàëàëàð òàúðèôëàíàäè. 

Êîíöåïöèÿ — àõáîðîò õàâôñèçëèãè ìóàììîñèãà ðàñìèé šàáóë 

šèëèíãàí šàðàøëàð òèçèìè âà óíè çàìîíàâèé òåíäåíöèÿëàðíè �èñîáãà îëãàí 

�îëäà å÷èø é¢ëëàðè. 

Êîíöåïöèÿäà èôîäàëàíãàí ìàšñàäëàð, ìàñàëàëàð âà óëàðíè á¢ëèøè 

ìóìêèí á¢ëãàí å÷èø é¢ëëàðè àñîñèäà àõáîðîò õàâôñèçëèãèíè òàúìèíëàø-

íèíã ìóàéÿí ðåæàëàðè øàêëëàíòèðèëàäè. 

Êîíöåïöèÿíè èøëàá ÷èšèøíè ó÷ áîñšè÷äà àìàëãà îøèðèø òàâñèÿ 

ýòèëàäè (3.1-ðàñì). 
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3.1—ðàñì. Àõáîðîò õèìîÿñè êîíöåïöèÿñèíè èøëàá ÷èšèø áîñêè÷ëàðè 



Áèðèí÷è áîñšè÷äà �èìîÿíèíã ìàšñàäëè ê¢ðñàòìàñè, ÿúíè šàíäàé ðåàë 

áîéëèêëàð, èøëàá ÷èšàðèø æàðà¸íëàðè, äàñòóðëàð, ìàúëóìîòëàð áàçàñè 

�èìîÿëàíèøè çàðóðëèãè àíèšëàíèøè øàðò. Óøáó áîñšè÷äà �èìîÿëàíóâ÷è 

àëî�èäà îáúåêòëàðíè à�àìèÿòè á¢éè÷à òàáàšàëàøòèðèø ìàšñàäãà ìóâîôèš 

�èñîáëàíàäè. 

Èêêèí÷è áîñšè÷äà �èìîÿëàíóâ÷è îáúåêòãà íèñáàòàí á¢ëèøè ìóìêèí 

á¢ëãàí æèíîèé �àðàêàòëàð òà�ëèëëàíèøè ëîçèì. Èšòèñîäèé æîñóñëèê, òåð-

ðîðèçì, ñàáîòàæ, áóçèø îðšàëè ¢�èðëàø êàáè êåíã òàðšàëãàí æèíîÿò÷è-

ëèêëàðíèíã ðåàë õàâô-õàòàðëèê äàðàæàñèíè àíèšëàø ìó�èì �èñîáëàíàäè. 

Ñ¢íãðà, íèÿòè áóçóš îäàìëàðíèíã �èìîÿãà ìó�òîæ àñîñèé îáúåêòëàðãà íèñ-

áàòàí �àðàêàòëàðèíèíã ý�òèìîëëèãèíè òà�ëèëëàø ëîçèì. 

Ó÷èí÷è áîñšè÷íèíã áîø ìàñàëàñè—âàçèÿòíè, õóñóñàí ¢çèãà õîñ 

ìà�àëëèé øàðîèòíè, èøëàá ÷èšàðèø æàðà¸íëàðèíè, ¢ðíàòèá š¢éèëãàí 

�èìîÿíèíã òåõíèê âîñèòàëàðèíè òà�ëèëëàøäàí èáîðàò.  

 

3.2. Àõáîðîò �èìîÿñèíèíã ñòðàòåãèÿñè âà àðõèòåêòóðàñè 

 

Àõáîðîò õàâôñèçëèãè ñòðàòåãèÿñè âà �èìîÿ òèçèìè àðõèòåêòóðàñè  

(3.2-ðàñì) àõáîðîò õàâôñèçëèãè êîíöåïöèÿñè àñîñèäà èøëàá ÷èšèëàäè. 

Àõáîðîò õàâôñèçëèãè á¢éè÷à òàäáèðëàð êîìïëåêñèíèíã àñîñèíè àõ-

áîðîò �èìîÿñèíèíã ñòðàòåãèÿñè òàøêèë ýòèøè ëîçèì. Óíäà èøîí÷ëè �èìîÿ 

òèçèìèíè šóðèø ó÷óí çàðóðèé ìàšñàäëàð, ìåçîíëàð, ïðèíöèïëàð âà ìóîëà-

æàëàð àíèšëàíàäè. ßõøè èøëàá ÷èšèëãàí ñòðàòåãèÿäà íàôàšàò �èìîÿ äà-

ðàæàñè, ðà�íàëàðíè šèäèðèø, áðàíäìàóýðëàð ¸êè proxy-ñåðâåðëàð 

¢ðíàòèëàäèãàí æîé âà �. ¢ç àêñèíè òîïèøè ëîçèì, áàëêè èøîí÷ëè �èìîÿíè 

êàôîëàòëàø ó÷óí óëàðíè èøëàòèø ìóîëàæàëàðè âà óñóëëàðè �àì 

àíèšëàíèøè ëîçèì. 

Àõáîðîò �èìîÿñè óìóìèé ñòðàòåãèÿñèíèíã ìó�èì õóñóñèÿòè õàâôñèç-

ëèê òèçèìèíè òàäšèšëàøäèð. Èêêèòà àñîñèé é¢íàëèøíè àæðàòèø ìóìêèí: 

• �èìîÿ âîñèòàëàðèíèíã òà�ëèëè; 

• õóæóì á¢ëãàíèíè àíèšëàø. 

  
Àõáîðîò õàâôñèçëèãè 

êîíöåïöèÿñè 

Äàâëàò (êîðõîíà) Ìèëëèé



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Àõáîðîò õàâôñèçëèãèíè òàúìèíëàø èåðàðõèÿñèäàãè èêêèí÷è ìàñàëà 

ñè¸ñàòíè àíèšëàøäèð. Óíèíã ìàçìóíè ýíã ðàöèîíàë âîñèòàëàð âà ðåñóðñëàð, 

ê¢ðèëà¸òãàí ìàñàëà ìàšñàäè âà óíãà ¸íäàøèø òàøêèë ýòàäè. �èìîÿ ñè¸ñà-

òè-óìóìèé �óææàò á¢ëèá, óíäà ôîéäàëàíèø šîèäàëàðè ñàíàá ¢òèëàäè, ñè¸-

ñàòíè àìàëãà îøèðèø é¢ëëàðè àíèšëàíàäè âà �èìîÿ ìó�èòèíèíã áàçàâèé 

àðõèòåêòóðàñè òàâñèôëàíàäè. Áó �óææàò ìàòííèíã áèð íå÷òà 

ñà�èôàëàðèäàí èáîðàò á¢ëèá, òàðìîš ôèçèê àðõèòåêòóðàñèíè øàêëëàíòèðà-

äè, óíäàãè àõáîðîò ýñà �èìîÿ ìà�ñóëîòèíè òàíëàøíè àíèšëàéäè. 

 

3.3. Àõáîðîò õàâôñèçëèãèíèíã ñè¸ñàòè 

 

Àõáîðîò õàâôñèçëèãèíèíã ñè¸ñàòèíè èøëàá ÷èšèøäà, àââàëî �èìîÿ 

šèëèíóâ÷è îáúåêò âà óíèíã âàçèôàëàðè àíèšëàíàäè. Ñ¢íãðà äóøìàííèíã áó 

îáúåêòãà šèçèšèøè äàðàæàñè, �óæóìíèíã ý�òèìîëëè òóðëàðè âà 

ê¢ðèëàäèãàí çàðàð áà�îëàíàäè. Íè�îÿò, ìàâæóä šàðøè òàúñèð âîñèòàëàðè 

åòàðëè �èìîÿíè òàúìèíëàìàéäèãàí îáúåêòíèíã çàèô æîéëàðè àíèšëàíàäè. 



Ñàìàðàëè �èìîÿ ó÷óí �àð áèð îáúåêò ìóìêèí á¢ëãàí òà�äèäëàð âà 

õóæóì òóðëàðè, ìàõñóñ èíñòðóìåíòëàð, šóðîëëàð âà ïîðòëîâ÷è ìîääàëàð-

íèíã èøëàòèëèøè ý�òèìîëëèãè íóšòàè íàçàðèäàí áà�îëàíèøè çàðóð. 

Òàúêèäëàø ëîçèìêè, íèÿòè áóçóš îäàì ó÷óí ýíã šèììàòëè îáúåêò óíèíã 

ýúòèáîðèíè òîðòàäè âà ý�òèìîëëè íèøîí á¢ëèá õèçìàò šèëàäè âà óíãà 

šàðøè àñîñèé êó÷ëàð èøëàòèëàäè. Áóíäà, õàâôñèçëèê ñè¸ñàòèíèíã èøëàá 

÷èšèëèøèäà å÷èìè áåðèëãàí îáúåêòíèíã ðåàë �èìîÿñèíè òàúìèíëîâ÷è ìà-

ñàëàëàð �èñîáãà îëèíèøè ëîçèì.  

Šàðøè òàúñèð âîñèòàëàðè �èìîÿíèíã ò¢ëèš âà ýøåëîíëàíãàí êîíöåï-

öèÿñèãà ìîñ êåëèøè øàðò. Áó äåãàíè, šàðøè òàúñèð âîñèòàëàðèíè ìàðêàçè-

äà �èìîÿëàíóâ÷è îáúåêò á¢ëãàí êîíöåíòðèê äîèðàëàðäà æîéëàøòèðèø ëî-

çèì. Áó �îëäà äóøìàííèíã èñòàëãàí îáúåêòãà é¢ëè �èìîÿíèíã ýøåëîíëàí-

ãàí òèçèìèíè êåñèá ¢òàäè. Ìóäîôààíèíã �àð áèð ÷åãàðàñè øóíäàé òàøêèë 

šèëèíàäèêè, š¢ðèšëàø õîäèìèíèíã æàâîá ÷îðàëàðèíè ê¢ðèøèãà åòàðëè÷à 

âàšò ìîáàéíèäà õóæóì÷èíè óøëàá òóðèø èìêîíè á¢ëñèí.  

Ñ¢íããè áîñšè÷äà šàðøè òàúñèð âîñèòàëàðè šàáóë šèëèíãàí �èìîÿ 

êîíöåïöèÿñèãà áèíîàí áèðëàøòèðèëàäè. Áóòóí òèçèì �à¸òè öèêëèíèíã 

áîøëàí�è÷ âà êóòèëóâ÷è óìóìèé íàðõèíè äàñòëàáêè áà�îëàø àìàëãà îøè-

ðèëàäè. 

Àãàð áèð áèíîíèíã è÷èäà òóðëè �èìîÿëàø òàëàáëàðèãà ýãà á¢ëãàí 

îáúåêòëàð æîéëàøãàí á¢ëñà, áèíî îòñåêëàðãà á¢ëèíàäè. Øó òàðèšà óìóìèé 

íàçîðàòëàíóâ÷è ìàêîí  è÷èäà è÷êè ïåðèìåòðëàð àæðàòèëàäè âà ðóõñàòñèç 

ôîéäàëàíèøäàí è÷êè �èìîÿ âîñèòàëàðè ÿðàòèëàäè. Ïåðèìåòð, îäàòäà, ôè-

çèê ò¢ñèšëàð îðšàëè àíèšëàíèá, áó ò¢ñèšëàðäàí ¢òèø ýëåêòðîí óñóë ¸êè 

š¢ðèšëàø õîäèìëàðè òîìîíèäàí áàæàðèëóâ÷è ìàõñóñ ìóîëàæàëàð ¸ðäàìèäà 

íàçîðàòëàíàäè. 

Óìóìèé ÷åãàðàãà ¸êè ïåðèìåòðãà ýãà á¢ëãàí áèíîëàð ãóðó�èíè 

�èìîÿëàøäà íàôàšàò àëî�èäà îáúåêò ¸êè áèíî, áàëêè óíèíã æîéëàíèø 

æîéè �àì �èñîáãà îëèíèøè çàðóð. Ê¢ï ñîíëè áèíîëàðè á¢ëãàí åð ó÷àñòêà-

ëàðè õàâôñèçëèêíè òàúìèíëàø á¢éè÷à óìóìèé ¸êè šèñìàí ìîñ êåëàäèãàí 

òàëàáëàðãà ýãà á¢ëàäè, áàúçè ó÷àñòêàëàð ýñà ïåðèìåòð á¢éè÷à ò¢ñèššà âà 

ÿãîíà é¢ëàêêà ýãà. Óìóìèé ïåðèìåòð òàøêèë ýòèá, �àð áèð áèíîäàãè �èìîÿ 



âîñèòàëàðèíè êàìàéòèðèø âà óëàðíè ôàšàò õóæóì šèëèíèøè ý�òèìîëè 

ê¢ïðîš á¢ëãàí ìó�èì îáúåêòëàðãà ¢ðíàòèø ìóìêèí. Õóääè øó òàðèšà ó÷à-

ñòêàäàãè �àð áèð èìîðàò ¸êè îáúåêò õóæóì÷èíè óøëàá šîëèø èìêîíèÿòè 

íóšòàè íàçàðèäàí áà�îëàíàäè. 

Þšîðèäàãè êåëòèðèëãàí òàëàáëàð òà�ëèëè ê¢ðñàòàäèêè, óëàðíèíã 

áàð÷àñè àõáîðîòíè èøëàø âà óçàòèø šóðèëìàëàðèäàí õóšóšñèç ôîéäàëà-

íèø, àõáîðîò ýëòóâ÷èëàðèíè ¢�èðëàø âà ñàáîòàæ èìêîíèÿòèíè é¢ë 

š¢éìàñëèêêà îëèá êåëàäè. 

Áèíîëàð, èìîðàòëàð âà àõáîðîò âîñèòàëàðèíèíã õàâôñèçëèê òèçèìèíè 

íàçîðàò ïóíêòëàðèíè áèð çîíàäàí èêêèí÷è çîíàãà ¢òèø é¢ëèäà æîéëàøòèð-

ãàí �îëäà êîíöåíòðèê �àëšà ê¢ðèíèøèäà òàøêèë ýòèø ìàšñàäèãà ìóâîôèš 

�èñîáëàíàäè (3.2-ðàñì).  

 

  

 

 

 

 

 

 

 

 

Àõáîðîò õèçìàòè áèíîëàðè âà õîíàëàðèãà êèðèøíèíã íàçîðàòè ìàñà-

ëàñèãà êåëñàê, àñîñèé ÷îðà-íàôàšàò áèíî âà õîíàëàðíè, áàëêè âîñèòàëàð 

êîìïëåêñèíè, óëàðíèíã ôóíêöèîíàë âàçèôàëàðè á¢éè÷à àæðàòèø âà èçîëÿ-

öèÿëàø. Áèíî âà õîíàëàðãà êèðèøíè íàçîðàòëîâ÷è àâòîìàòèê âà íîàâòîìà-

òèê òèçèìëàð èøëàòèëàäè. Íàçîðàò òèçèìè êóíäóçè âà êå÷àñè êóçàòèø âî-

ñèòàëàðè áèëàí ò¢ëäèðèëèøè ìóìêèí. 

Õàâôñèçëèêíèíã ôèçèê âîñèòàëàðèíè òàíëàø �èìîÿëàíóâ÷è îáúåêò-

íèíã ìó�èìëèãèíè, âîñèòàëàðãà êåòàäèãàí �àðàæàòíè âà íàçîðàò òèçèìè 

èøîí÷ëèëèãè äàðàæàñèíè, èæòèìîèé æè�àòëàðíè âà èíñîí íàôñè 

áóçóšëèãèíè îëäèíäàí ¢ðãàíèøãà àñîñëàíàäè. Áàðìîš, êàôòëàð, ê¢ç ò¢ð 

КТ 

И ч к

¡ ð ò à 

Ò à ø š è 

и

З о н а 

З о н а 

З о н а 

1 

2

3

1-зона. Компьютер тармоғи (КТ) хавфсизлигининг ташқи зонаси 
Таъминланиши: - физик тусиқлар 
- периметр бўйлаб ўтиш жойлари 
- худудга кириш назоратининг ноавтоматик тизими 
 

2- зона. КТ хавфсизлигининг ўртадаги зонаси 
Таъминланиши: - эшиклари электрон ҳимояланган назорат пунктлари
- видеокузатиш 
- бум буш зоналарни чиқариб ташлаш 
 

3-зона. КТ хавфсизлигининг ички зонаси 
Таъминлаш: - шахсий компьютерга фойдаланиш фақат назорат тизи-
ми орқали  
- идентификациялашнинг биометрик тизими 

3.3—ðàñì. Áèíîäàãè êîìïüþòåð òèçèìèíèíã õàâôñèçëèê òèçèìè 



ïàðäàñè, šîí òîìèðëàðè èçëàðè ¸êè íóòšíè àíèšëàø êàáè áèîìåòðèê èí-

äåíòèôèêàöèÿëàø èøëàòèëèøè ìóìêèí. Øàðòíîìà àñîñèäà òåõíèê âîñèòà-

ëàðãà õèçìàò ê¢ðñàòóâ÷è õîäèìëàðíè îáúåêòãà êèðèòèøíèíã ìàõñóñ ðåæèìè 

ê¢çäà òóòèëãàí. Áó øàõñëàð èäåíòèôèêàöèÿëàíãàíëàðèäàí ñ¢íã îáúåêòãà êó-

çàòóâ÷è �àìðî�ëèãèäà êèðèòèëàäè. Óíäàí òàøšàðè óëàðãà àíèš êåëèø ðå-

æèìè, ìàêîíèé ÷åãàðàëàíèø, êåëèá-êåòèø âàšòè, áàæàðàäèãàí èø õàðàêòå-

ðè ¢ðíàòèëàäè. 

Íè�îÿò, áèíî ïåðèìåòðè á¢éè÷à áîñòèðèá êèðèøíè àíèšëîâ÷è òóðëè 

äàò÷èêëàð ¸ðäàìèäà êîìïëåêñ êóçàòèø ¢ðíàòèëàäè. Áó äàò÷èêëàð îáúåêòíè 

š¢ðèšëàøíèíã ìàðêàçèé ïîñòè áèëàí áî�ëàíãàí âà á¢ëèøè ìóìêèí á¢ëãàí 

áîñòèðèá êèðèø íóšòàëàðèíè, àéíèšñà èøëàíìàéäèãàí âàšòëàðäà, íàçîðàò 

šèëàäè. 

Âàšòè-âàšòè áèëàí ýøèêëàð, ðîìëàð, òîì, âåíòèëÿöèÿ òóéíóêëàðè âà 

áîøšà ÷èšèø é¢ëëàðèíèíã ôèçèê �èìîÿëàíèø èøîí÷ëèëèãèíè òåêøèðèá 

òóðèø ëîçèì. 

�àð áèð õîíàãà è÷èäàãè íàðñàíèíã ìó�èìëèëèãèãà áî�ëèš ôîéäàëà-

íèø òèçèìèãà ýãà á¢ëãàí çîíà ñèôàòèäà šàðàëàäè. Êèðèø-÷èšèø õóšóšè 

òèçèìè øàõñ ¸êè îáúåêò ìó�èìëèãèãà áî�ëèš �îëäà ñåëåêöèÿëè âà äàðàæà-

ëàðè á¢éè÷à ðóòáàëàíãàí á¢ëèøè øàðò. Êèðèø-÷èšèø õóšóšè òèçèìè ìàð-

êàçëàøãàí á¢ëèøè ìóìêèí (ðóõñàòëàðíè áîøšàðèø, æàäâàë âà êàëåíäàð 

ðåæàëàðèíèíã ðåæàëàøòèðèëèøè, êèðèø-÷èšèø õóšóšèíèíã ¸çìà íàìóíà-

ëàðè âà �.). 

Íàçîðàò òèçèìèíè âàšòè-âàšòè áèëàí òåêøèðèá òóðèø âà óíè äîèìî 

èøãà ëà¸šàòëè �îëäà ñàšëàø ëîçèì. Áóíè èõòèñîñëàøãàí á¢ëèíìàëàð âà 

íàçîðàò îðãàíëàðè òàúìèíëàéäè. 

Øàõñèé êîìïüþòåð âà ôèçèêàâèé �èìîÿ âîñèòàëàðè êàáè ¢ë÷àìëàðè 

êè÷èê àñáîá-óñêóíàëàðíè ê¢çäà òóòèø ìóìêèí. 

Þšîðèäà êåëòèðèëãàíëàðãà õóëîñà šèëèá, êîìïüþòåð òàðìîšëàðèíè 

�èìîÿëàøäà àõáîðîò õàâôñèçëèãè ñè¸ñàòè šàíäàé àíèšëàíèøè õóñóñèäà ñ¢ç 

þðèòàìèç. Îäàòäà ê¢ï ñîíëè ôîéäàëàíóâ÷èëàðãà ýãà á¢ëãàí êîðïîðàòèâ 

êîìïüþòåð òàðìîšëàðè ó÷óí ìàõñóñ "Õàâôñèçëèê ñè¸ñàòè" äåá àòàëóâ÷è, 



òàðìîšäà èøëàøíè ìàúëóì òàðòèá âà šîèäàëàðãà á¢éñèíäèðóâ÷è (ðåãëà-

ìåíòëîâ÷è) �óææàò òóçèëàäè. 

Ñè¸ñàò îäàòäà èêêè šèñìäàí èáîðàò á¢ëàäè: óìóìèé ïðèíöèïëàð âà 

èøëàøíèíã ìóàéÿí šîèäàëàðè. Óìóìèé ïðèíöèïëàð Internetäà õàâôñèçëèêêà 

¸íäàøèøíè àíèšëàñà, šîèäàëàð íèìà ðóõñàò ýòèëèøèíè âà íèìà ðóõñàò 

ýòèëìàñëèãèíè áåëãèëàéäè. Šîèäàëàð ìóàéÿí ìóîëàæàëàð âà òóðëè 

š¢ëëàíìàëàð áèëàí ò¢ëäèðèëèøè ìóìêèí. 

Îäàòäà õàâôñèçëèê ñè¸ñàòè òàðìîš àñîñèé ñåðâèñëàðèäàí (ýëåêòðîí 

ïî÷òà, WWW âà �.) ôîéäàëàíèøíè ðåãëàìåíòëàéäè �àìäà òàðìîšäàí ôîé-

äàëàíóâ÷èëàðíè óëàð šàíäàé ôîéäàëàíèø õóšóšèãà ýãà ýêàíëèêëàðè áèëàí 

òàíèøòèðàäè. Áó ýñà ¢ç íàâáàòèäà ôîéäàëàíóâ÷èëàðíè àóòåíòèôèêàöèÿëàø 

ìóîëàæàñèíè àíèšëàéäè. 

Áó �óææàòãà æèääèé ¸íäàøèø ëîçèì. �èìîÿíèíã áîøšà áàð÷à ñòðà-

òåãèÿñè õàâôñèçëèê ñè¸ñàòèíèíã šàòúèé áàæàðèëèøè òàõìèíèãà àñîñëàíãàí. 

Õàâôñèçëèê ñè¸ñàòè ôîéäàëàíóâ÷èëàð òîìîíèäàí ê¢ïãèíà ìàëîìàò îðòòè-

ðèëèøèãà ñàáàá á¢ëàäè, ÷óíêè óíäà ôîéäàëàíóâ÷èãà ìàúí ýòèëãàí íàðñàëàð 

î÷èš-îéäèí ¸çèëãàí. Àììî õàâôñèçëèê ñè¸ñàòè ðàñìèé �óææàò, ó áèð òî-

ìîíäàí Internet òàšäèì ýòóâ÷è ñåðâèñëàðäà èøëàø çàðóðèÿòè, èêêèí÷è òî-

ìîíäàí ìîñ ìóòàõàññèñ-ïðîôåññèîíàëëàð òàðàôèäàí èôîäàëàíãàí õàâôñèç-

ëèê òàëàáëàðè àñîñèäà òóçèëàäè. 

Àâòîìàòëàøòèðèëãàí êîìïëåêñ �èìîÿëàíãàí �èñîáëàíàäè, šà÷îíêè 

áàð÷à àìàëëàð îáúåêòëàð, ðåñóðñëàð âà ìóîëàæàëàðíè áåâîñèòà �èìîÿñèíè 

òàúìèíëîâ÷è šàòúèé àíèšëàíãàí šîèäàëàð á¢éè÷à áàæàðèëñà (3.4-ðàñì). 

 

 

  

 

 

 

 

 

 

 

 

Èäåíòèôèêàöèÿëàø 

Âàêîëàòëàðíè  
òàšñèìëàø 

Ишларни қайдлаш ва 
руйхатга  
олиш Øèôðëàø  

Рақамли имзони  
қўллаш  Вирусга қарши 

ҳимояни  
таъминлаш Ахборот яхлитлиги-

нинг назорати 

 Õàâôñèçëèê  
 šîèäàëàðè 

3.4-ðàñì. Àõáîðîò õàâôñèçëèãè ñè¸ñàòèíè òàúìèíëàøíèíã àñîñèé šîèäàëàðè.



�èìîÿãà š¢éèëàäèãàí òàëàáëàðíèíã àñîñèíè òà�äèäëàð ð¢éõàòè òàø-

êèë ýòàäè. Áóíäàé òàëàáëàð ¢ç íàâáàòèäà �èìîÿíèíã çàðóðèé âàçèôàëàðè âà 

�èìîÿ âîñèòàëàðèíè àíèšëàéäè. 

Äåìàê, êîìïüþòåð òàðìî�èäà àõáîðîòíè ñàìàðàëè �èìîÿñèíè òàúìèí-

ëàø ó÷óí �èìîÿ òèçèìèíè ëîéè�àëàø âà àìàëãà îøèðèø ó÷ áîñšè÷äà àìàë-

ãà îøèðèëèøè êåðàê. 

- õàâô-õàòàðíè òàõëèëëàø; 

- õàâôñèçëèê ñè¸ñàòèíè àìàëãà îøèðèø; 

- õàâôñèçëèê ñè¸ñàòèíè ìàäàäëàø. 

Áèðèí÷è áîñšè÷äà êîìïüþòåð òàðìî�èíèíã çàèô ýëåìåíòëàðè òàõëèë-

ëàíàäè, òà�äèäëàð àíèšëàíàäè âà áà�îëàíàäè, �èìîÿíèíã îïòèìàë âîñèòàëà-

ðè òàíëàíàäè. Õàâô-õàòàðíè òàõëèëëàø õàâôñèçëèê ñè¸ñàòèíè šàáóë šèëèø 

áèëàí òóãàëëàíàäè. 

Èêêèí÷è áîñšè÷ — õàâôñèçëèê ñè¸ñàòèíè àìàëãà îøèðèø ìîëèÿâèé 

õàðàæàòëàðíè �èñîáëàø âà ìàñàëàëàðíè å÷èø ó÷óí ìîñ âîñèòàëàðíè òàí-

ëàø áèëàí áîøëàíàäè. Áóíäà òàíëàíãàí âîñèòàëàð èøëàøèíèíã èõòèëîôëè 

ýìàñëèãè, âîñèòàëàðíè åòêàçèá áåðóâ÷èëàðíèíã îáð¢ñè, �èìîÿ ìåõàíèçìëà-

ðè âà áåðèëàäèãàí êàôîëàòëàð õóñóñèäàãè ò¢ëà àõáîðîò îëèø èìêîíèÿòè 

êàáè îìèëëàð �èñîáãà îëèíèøè çàðóð. Óíäàí òàøšàðè, àõáîðîò õàâôñèçëè-

ãè á¢éè÷à àñîñèé šîèäàëàð àêñ ýòòèðèëãàí ïðèíöèïëàð �èñîáãà îëèíèøè 

êåðàê. 

Ó÷èí÷è áîñšè÷ — õàâôñèçëèê ñè¸ñàòèíè ìàäàäëàø áîñšè÷è ýíã ìó�èì 

�èñîáëàíàäè. Áó áîñšè÷äà ¢òêàçèëàäèãàí òàäáèðëàð íèÿòè áóçóš îäàìëàð-

íèíã òàðìîššà áîñòèðèá êèðèøèíè äîèìî íàçîðàò šèëèá òóðèøíè, àõáîðîò 

îáúåêòèíè �èìîÿëàø òèçèìèäàãè "ðà�íà"ëàðíè àíèšëàøíè, êîíôèäåíöèàë 

ìàúëóìîòëàðäàí ðóõñàòñèç ôîéäàëàíèø �îëëàðèíè �èñîáãà îëèøíè òàëàá 

ýòàäè. Òàðìîš õàâôñèçëèãè ñè¸ñàòèíè ìàäàäëàøäà àñîñèé æàâîáãàðëèê òè-

çèì ìàúìóðè á¢éíèäà á¢ëàäè. Ó õàâôñèçëèêíèíã ìóàéÿí òèçèìè áóçèëèøè-

íèíã áàð÷à õîëëàðèãà îïåðàòèâ ìóíîñàáàò áèëäèðèøè, óëàðíè òàõëèëëàøè 

âà ìîëèÿâèé âîñèòàëàðíèíã ìàêñèìàë òåæàëèøèíè �èñîáãà îëãàí �îëäà 

�èìîÿíèíã çàðóðèé àïïàðàò âà äàñòóðèé âîñèòàëàðèäàí ôîéäàëàíèøè øàðò. 



3.4. Àõáîðîò-êîììóíèêàöèîí òèçèìëàð âà òàðìîšëàð õàâôñèçëèãèãà 

š¢éèëàäèãàí òàëàáëàð 

 

Š¢éèäà Ðîññèÿ Ôåäàðàöèÿñèäà èøëàá ÷èšèëãàí êîìïüþòåð 

òàðìîšëàðèäà àõáîðîòíè �èìîÿëàø ñî�àñèãà òààëëóšëè �óææàòëàð õóñóñèäà 

ñ¢ç þðèòèëàäè. �óææàòëàðäà šóéèëãàí òàëàáëàð äàâëàò ñåêòîðèäà ¸êè òàð-

êèáèäà äàâëàò ñèðè á¢ëãàí àõáîðîòíè èøëîâ÷è òèæîðàò òàøêèëîòëàðèäà 

áàæàðèëèøè øàðò. Áîøšà òèæîðàò òóçèëìàëàð ó÷óí �óææàòëàð òàâñèÿ õà-

ðàêòåðèãà ýãà. 

�óææàòëàðäàí áèðè àõáîðîòäàí ðóõñàòñèç ôîéäàëàíèøäàí �èìîÿëàø 

á¢éè÷à òàëàáëàðíè àêñ ýòòèðàäè âà "Àâòîìàòëàøòèðèëãàí òèçèìëàð. Àõáî-

ðîòäàí ðóõñàòñèç ôîéäàëàíèøäàí �èìîÿëàø. Àâòîìàòëàøòèðèëãàí òèçèì-

ëàðíèíã òóðêóìëàíèøè âà àõáîðîòíè �èìîÿëàø á¢éè÷à òàëàáëàð" äåá íîì-

ëàíàäè. 

Áó �óææàòäà õàâôñèçëèêíèíã èñòàëãàí äàðàæàñèãà ýðèøèø á¢éè÷à 

àñîñëàíãàí ÷îðàëàðíè èøëàá ÷èšèø âà š¢ëëàø ìàšñàäèäà àâòîìàòëàøòè-

ðèëãàí òèçèìëàðíèíã àõáîðîòíè �èìîÿëàø íóšòàè íàçàðèäàí èøëàøè øà-

ðîèòëàðè á¢éè÷à òóðêóìëàíèøè êåëòèðèëãàí. �àð áèð �èìîÿëàø á¢éè÷à 

ìàúëóì ìèíèìàë òàëàáëàð ìàæìóè îðšàëè õàðàêòåðëàíóâ÷è 

�èìîÿëàíèøíèíã ò¢ššèçòà ñèíôè áåëãèëàíàäè (3.1-æàäâàë). 

3.1-æàäâàë. Êîìïüþòåð òàðìîšëàðèíèíã �èìîÿëàíèø ñèíôëàðè. 

Òàëàáëàð  Ñèíôëàð 
3Á 3À 2Á 2À 1Ä 1Ã 1Â 1Á 1À

Ôîéäàëàíèøíè áîøšàðèø šèñì òèçèìèãà 
Èäåíòèôèêàöèÿëàø, �àšèšèéëèãèíè òåêøèðèø âà ñóáúåêòëàð ôîéäàëàíèøèíèíã íàçîðàòè
- òèçèìãà x x x x x x x x x
- òåðìèíàëëàðãà, Ý�Ìãà, Ý�Ì òàðìî�è 
óçåëëàðèãà, àëîšà êàíàëëàðèãà, Ý�Ìíè 
òàøšè šóðèëìàëàðèãà 

- - - x - x x x x

- äàñòóðëàðãà - - - x - x x x x
- æèëäëàðãà, êàòàëîãëàðãà, ôàéëëàðãà, 
šàéäëàðãà 

- - - x - x x x x

Àõáîðîò îšèìëàðèíè áîøšàðèø - - - x - - x x x
Ðóéõàòãà âà �èñîáãà îëèø šèñì òèçèìèãà 

Ð¢éõàòãà âà �èñîáãà îëèø    
- ñóáúåêòëàðíèíã òèçèìãà(äàí) êèðèøèíè 
(÷èšèøèíè) 

x x x x x x x x x

- áîñìà (ãðàôèê) �óææàòëàðíè áåðèøíè - x - x - x x x x
- äàñòóðíè âà æàðà¸íëàðíè 
(òîïøèðèšëàð, ìàñàëàëàð)èøãà òóøè-
ðèøíè (òóãàëëàøíè) 

- x - x - x x x x



- ñóáúåêò äàñòóðëàðèäàí ôîéäàëàíèøíè 
(�èìîÿëàíóâ÷è ôàéëëàðäàí ôîéäàëàíèø, 
óëàðíè ÿðàòèø âà é¢šîòèø, àëîšà ëè-
íèÿëàðè âà êàíàëëàðè îðšàëè óçàòèøíè) 

- - - x - x x x x

- ñóáúåêò äàñòóðëàðèäàíôîéäàëàíèøíè 
(òåðìèíàëëàðäàí, Ý�Ìäàí, Ý�Ì òàðìî�è 
óçåëëàðèäàí, àëîšà êàíàëëàðèäàí, Ý�Ì 
òàøšè šóðèëìàëàðèäàí, äàñòóðëè æèëä-
ëàðäàí, êàòëîãëàðäàí, ôàéëëàðäàí, 
šàéäëàð �îøèÿëàðèäàí ôîéäàëàíèøíè) 

- - - x - x x x x

- ôîéäàëàíóâ÷è ñóáúåêòëàð âàêîëàòëàðè-
íè ¢çãàðòèðèøëàðíè 

- - - - - - x x x

- �èìîÿëàíóâ÷è ôîéäàëàíèø îáúåêòíèíã 
ÿðàòèëèøèíè  

- - - x - - x x x

Àõáîðîò ýëòóâ÷èëàðèíè �èñîáãà îëèø x x x x x x x x x
Îïåðàòèâ õîòèðà âà òàøšè 
ò¢ïëàãè÷ëàðíè òîçàëàø 

- x - x - x x x x

�èìîÿíè áóçèøãà óðèíèøíè ñèãíàëèçà-
öèÿñè 

- - - - - x x x x

Êðèïòîãðàôèê šèñì òèçèìèãà 
Êîíôèäåíöèàë àõáîðîòíè øèôðëàø - - - - - - x x x
Ôîéäàëàíèøíè òóðëè ñóáúåêòëàðèãà 
(ñóáúåêòëàð ãóðó�èãà) òåãèøëè àõáîðîòíè 
òóðëè êàëèòëàðäà øèôðëàø 

- - - - - - - - x

Àòòåñòàöèÿäàí ¢òãàí (ñåðòèôèêàöèÿëàí-
ãàí) êðèïòîãðàôèê âîñèòàëàðäàí ôîéäà-
ëàíèø 

- - - - - - - x x

ßõëèêëèêíè òàúìèíëîâ÷è šèñì òèçèìèãà 
Äàñòóðèé âîñèòàëàð âà èøëàíóâ÷è àõáî-
ðîòíèíã ÿõëèòëèãèíè òàúìèíëàø 

x x x x x x x x x

�èñîáëàø òåõíèêàñè âîñèòàëàðè âà àõ-
áîðîò ýëòóâ÷èëàðèíè š¢ðèšëàø 

x x x x x x x x x

Àõáîðîò �èìîÿñè ìàúìóðèÿòèíèíã (õèç-
ìàòèíèíã) ìàâæóäëèãè 

- - - x - - x x x

Àõáîðîò �èìîÿñè òèçèìèíè âàšòè-âàšòè 
áèëàí òåñòëàø 

x x X x x x x x x

Àõáîðîò �èìîÿñè òèçèìèíè òèêëàø âî-
ñèòàëàðèíèíã ìàâæóäëèãè 

x x x x x x x x x

Ñåðòèôèêàöèÿëàíãàí �èìîÿ âîñèòàëàðè-
äàí ôîéäàëàíèø 

- x - x - - x x x

 

Ñèíôëàð àõáîðîò èøëàíèøè õóñóñèÿòëàðè áèëàí áèð-áèðèäàí 

ôàðšëàíóâ÷è ó÷òà ãóðó�ãà á¢ëèíàäè. �àð áèð ãóðó� è÷èäà àõáîðîòíèíã 

šèéìàòëèãèãà (êîíôèäåíöèàëëèãèãà) áî�ëèš �îëäà �èìîÿ á¢éè÷à òàëàáëàð 

èåðàðõèÿñè âà, äåìàê, �èìîÿëàíèø ñèíôëàðè ñàšëàíàäè. �àð áèð ãóðó� 

ê¢ðñàòêè÷ëàðèíè, îõèðãèñèäàí áîøëàá ê¢ðèá ÷èšàìèç. 

Ó÷èí÷è ãóðó� áèð õèë êîíôèäåíöèàëëèê äàðàæàñèãà ýãà á¢ëãàí ýë-

òóâ÷èëàðäà æîéëàøòèðèëãàí áàð÷à àõáîðîòäàí ôîéäàëàíóâ÷è áèòà ôîéäà-



ëàíóâ÷è èøëàéäèãàí òèçèìëàðäàí èáîðàò. Ãóðó�äà èêêèòà — 3Á âà 3À ñèí-

ôëàðè ìàâæóä.  

Èêêèí÷è ãóðó� �àð õèë êîíôèäåíöèàëëèê äàðàæàñèãà ýãà á¢ëãàí èø-

ëàíóâ÷è âà/¸êè ýëòóâ÷èëàðäà æîéëàøòèðèëãàí áàð÷à àõáîðîòäàí ôîéäàëà-

íèøãà áèð õèë õóšóšëè ôîéäàëàíóâ÷èëàðè á¢ëãàí òèçèìëàðäàí èáîðàò. 

Ãóðó�äà èêêèòà — 2Á âà 2À ñèíôëàðè ìàâæóä. 

Áèðèí÷è ãóðó� ê¢ï÷èëèê ôîéäàëàíóâ÷è òèçèìëàðäàí èáîðàò á¢ëèá, 

óëàðäà áèð âàšòíèíã ¢çèäà êîíôèäåíöèàëëèê äàðàæàñè òóðëè àõáîðîò èø-

ëàíàäè âà/¸êè ñàšëàíàäè. Ãóðó�äà áåøòà -1Ä, 1Ã, 1Â, 1Á âà 1À ñèíôëàðè 

ìàâæóä. 

Óìóìèé �îëäà �èìîÿëàø òàäáèðëàðè 4 òà šèñì òèçèìíè ¢ç è÷èãà îëà-

äè: 

- ôîéäàëàíèøíè áîøšàðèø; 

- ð¢éõàòãà âà �èñîáãà îëèø; 

- êðèïòîãðàôèê; 

- ÿõëèòëèêíè òàúìèíëàø. 

�èñîáëàø òåõíèêàñè âîñèòàëàðèíè ðóõñàòñèç ôîéäàëàíèøäàí 

�èìîÿëàíèø ê¢ðñàòêè÷ëàðè "�èñîáëàø òåõíèêàñè âîñèòàëàðè. Àõáîðîòíè 

ðóõñàòñèç ôîéäàëàíèøäàí �èìîÿëàø. �èìîÿëàø ê¢ðñàòêè÷ëàðè" äåá àòà-

ëóâ÷è �óææàòäà êåëòèðèëãàí. Óíäà àõáîðîòäàí ðóõñàòñèç ôîéäàëàíèøäàí 

�èìîÿëàíèøíèíã 7 ñèíôè àíèšëàíãàí. Ýíã ïàñòêè ñèíô — åòòèí÷è, ýíã 

þšîðè ñèíô — áèðèí÷è. �àð áèð ñèíô �èìîÿëàíèø òàëàáëàðèíè îëäèíãè-

ñèäàí ìåðîñ šèëèá îëàäè. �èìîÿíèíã àìàëãà îøèðèëãàí ìîäåëëàðè âà 

óëàðíè òåêøèðèø èøîí÷ëèëèãèãà áî�ëèš �îëäà ñèíôëàð ò¢ðòòà ãóðó�ãà 

àæðàòèëàäè. 

Áèðèí÷è ãóðó�äà ôàšàò åòòèí÷è ñèíô á¢ëàäè (ìèíèìàë �èìîÿëàíèø).  

Èêêèí÷è ãóðó� òàíëàíàäèãàí �èìîÿ áèëàí õàðàêòåðëàíèá îëòèí÷è âà 

áåøèí÷è ñèíôëàðíè ¢ç è÷èãà îëàäè. Òàíëàíóâ÷è �èìîÿ íîììà-íîì àéòèë-

ãàí îáúåêòëàðíèíã òèçèìíèíã íîììà-íîì àéòèëãàí îáúåêòëàðäàí ôîéäàëà-

íèøíè ê¢çäà òóòàäè. Áóíäà �àð áèð "ñóáúåêò-îáúåêò" æóôòëèãè ó÷óí ôîé-

äàëàíèøíèíã ðóõñàò ýòèëãàí òóðëàðè àíèšëàíèøè øàðò. Ôîéäàëàíèø íàçî-

ðàòè �àð áèð îáúåêòãà âà �àð áèð ñóáúåêòãà š¢ëëàíèëàäè. 



Ó÷èí÷è ãóðó� ìóõòîð �óšóšëè �èìîÿ áèëàí õàðàêòåðëàíèá, ò¢ðòèí÷è, 

ó÷èí÷è âà èêêèí÷è ñèíôëàðíè ¢ç è÷èãà îëàäè. Ìóõòîð õóšóšëè �èìîÿ òè-

çèìíèíã �àð áèð ñóáúåêò âà îáúåêòèãà, óíèíã ìîñ èåðàðõèÿäàãè ¢ðíèíè 

ê¢ðñààòóâ÷è òóðêóìëàø áåëãèñèíè áåðèø òèçèìäàí ôîéäàëàíóâ÷è ¸êè ìàõ-

ñóñ àæðàòèëãàí ñóáúåêò òîìîíèäàí àìàëãà îøèðèëàäè. Óøáó �óšóšãà êèðóâ-

÷è ñèíôëàðäàí òàëàá šèëèíàäèãàí íàðñà-ôîéäàëàíèøíèíã äèñïåò÷åðèíè 

(reference monitor—�àâîëàëàð ìîíèòîðè) àìàëãà îøèðèëèøè. 

Ôîéäàëàíèø íàçîðàòè áàð÷à îáúåêòëàðãà íèñáàòàí �àð šàíäàé ñóáú-

åêò òîìîíèäàí î÷èš âà ÿøèðèí ôîéäàëàíèøäà àìàëãà îøèðèëèøè øàðò. 

Ôîéäàëàíèøãà ðóõñàò áåðèø ôàšàò òàíëàíàäèãàí âà ìóõòîð õóšóšëè 

šîèäàëàðíèíã áèðãàëèêäà ðóõñàòè á¢ëãàíäàãèíà àìàëãà îøèðèëèøè ìóìêèí. 

Ò¢ðòèí÷è ãóðó� òàñäèšëàíãàí �èìîÿ áèëàí õàðàêòåðëàíèá ôàšàò áè-

ðèí÷è ñèíôíè ¢ç è÷èãà îëàäè. 

Òèçèì �èìîÿëàíèø ñèíôèíè îëèøè ó÷óí šóéèäàãèëàðãà ýãà á¢ëèøè 

ëîçèì: 

- òèçèì á¢éè÷à ìàúìóð š¢ëëàíìàñè; 

- ôîéäàëàíóâ÷è š¢ëëàíìàñè; 

- òåñòëàø âà êîíñòðóêòîðëèê õóææàòëàð. 

Þšîðèäà ê¢ðèá ¢òèëãàíèäåê, �îçèðäà êîìïüþòåð æèíîÿò÷èëèãè æóäà 

�àì òóðëè-òóìàí. Áó êîìïüþòåðäàãè àõáîðîòäàí ðóõñàòñèç ôîéäàëàíèø, 

äàñòóðèé òàúìèíîòãà ìàíòèšèé áîìáàëàðíè êèðèòèø, êîìïüþòåð âèðóñëà-

ðèíè èøëàá ÷èšèø âà òàðšàòèø, êîìïüþòåð àõáîðîòèíè ¢�èðëàø, äàñòó-

ðèé-�èñîá êîìïëåêñëàðèíè èøëàá ÷èšèøäà, šóðèøäà âà ýêñïëóàòàöèÿñèäà 

ïàëà-ïàðòèøëèê. 

Àõáîðîò õàâôñèçëèãèíèíã áåâîñèòà òàúìèíëîâ÷è, êîìïüþòåð æèíîÿò-

÷èëèãèíèíã îëäèíè îëóâ÷è áàð÷à ÷îðàëàðíè šóéèäàãèëàðãà àæðàòèø ìóì-

êèí: 

- �óšóšèé; 

- òàøêèëèé-ìàúìóðèé; 

- èíæåíåð-òåõíèê. 

�óšóšèé ÷îðàëàðãà êîìïüþòåð æèíîÿò÷èëèãè ó÷óí æàâîáãàðëèêíè 

áåëãèëîâ÷è ìåú¸ðëàðíè èøëàá ÷èšèø, äàñòóð÷èëàðíèíã ìóàëëèôëèê 



�óšóšèíè �èìîÿëàø, æèíîèé âà ôóšàðîëèê šîíóí÷èëèãèíè �àìäà ñóä æà-

ðà¸íèíè òàêîìèëëàøòèðèø êèðàäè. Óëàðãà ÿíà êîìïüþòåð òèçèìëàðèíè 

ÿðàòóâ÷è óñòèäàí æàìîàò÷èëèê íàçîðàòè ìàñàëàëàðè �àìäà, àãàð êîìïüþòåð 

òèçèìëàðèíèíã áèòèìãà êåëãàí ìàìëàêàòëàðíèíã �àðáèé, èšòèñîäèé âà èæ-

òèìîèé æè�àòëàðèãà òàúñèðè á¢ëñà, ÷åêëàøëàð á¢éè÷à ìîñ �àëšàðî øàðò-

íîìàëàðíè šàáóë šèëèø êèðàäè. Ôàšàò îõèðãè éèëëàðäà êîìïüþòåð æèíî-

ÿò÷èëèêëàðèãà �óšóšèé êóðàø ìóàììîëàðè á¢éè÷à èøëàð ïàéäî á¢ëäè. 

Òàøêèëèé-ìàúìóðèé ÷îðàëàðãà êîìïüþòåð òèçèìëàðèíè š¢ðèšëàø, 

õîäèìëàðíè òàíëàø, ìàõñóñ ìó�èì èøëàðíè áèð êèøè òîìîíèäàí áàæàðè-

ëèøè �îëëàðèãà é¢ë š¢éìàñëèê, ìàðêàç èøäàí ÷èššàíèäà óíèíã èøãà 

ëà¸šàòëèãèíè òèêëàø ðåæàñèíèíã ìàâæóäëèãè, áàð÷à ôîéäàëàíóâ÷èëàðäàí 

(þšîðè ðà�áàðëàð �àì áóíãà êèðàäè) �èìîÿëàíèø âîñèòàëàðèíèíã óíèâåð-

ñàëëèãè, ìàðêàç õàâôñèçëèãèíè òàúìèíëàøãà ìóòàñàääè øàõñëàðãà æàâîá-

ãàðëèêíè þêëàø, ìàðêàç æîéëàíàäèãàí æîéíè òàíëàø âà �. êèðàäè. 

Èíæåíåð-òåõíèê ÷îðàëàðãà êîìïüþòåð òèçèìèäàí ðóõñàòñèç ôîéäàëà-

íèøäàí �èìîÿëàøíè, ìó�èì êîìïüþòåð òèçèìëàðíè ðåçåðâëàø, ¢�èðëàø âà 

äèâåðñèÿäàí �èìîÿëàíèøíè òàúìèíëàø ðåçåðâ ýëåêòð ìàíáàè, õàâôñèçëèê-

íèíã ìàõñóñ äàñòóðèé âà àïïàðàò âîñèòàëàðèíè èøëàá ÷èšèø âà àìàëãà 

îøèðèø âà �. êèðàäè. 



IV áîá. ÀÕÁÎÐÎÒ ÕÀÂÔÑÈÇËÈÃÈÍÈÍÃ ÕÓŠÓŠÈÉ ÂÀ ÒÀØÊÈËÈÉ 

ÒÀÚÌÈÍÎÒÈ 

 

4.1. Àõáîðîò õàâôñèçëèãè ñîõàñèäà õóšóšèé áîøšàðèø 

 

Àõáîðîò õàâôñèçëèãèíèíã õóšóšèé òàúìèíîòè — àõáîðîòíè õèìîÿëàø 

òèçèìèäà áàæàðèëèøè øàðò á¢ëãàí šîíóí ÷èšàðèø àêòëàð, ìåú¸ðèé- 

õóšóšèé õóææàòëàð, šîèäàëàð é¢ðèšíîìàëàð, š¢ëëàíìàëàð ìàæìóè. Õîçèð-

äà àõáîðîò õàâôñèçëèãèíèíã õóšóšèé òàúìèíîòè ìàñàëàñè �àì àìàëèé, �àì 

šîíóí÷èëèê æèõàòèäàí ôàîë ¢ðãàíèá ÷èšèëìîšäà. 

Êîìïüþòåð æèíîÿò÷èëèêëàðèíè šèëèø èíñòðóìåíòëàðè ñèôàòèäà òå-

ëåêîììóíèêàöèÿ âà õèñîáëàø òåõíèêàñè âîñèòàëàðè, äàñòóðèé òàúìèíîò âà 

èíòåëëåêòóàë áèëèì èøëàòèëàäè. Êîìïüþòåð æèíîÿò÷èëèêëàðèíè šèëèø 

ñîõàñè ñèôàòèäà íàôàšàò êîìïüþòåðëàð, ãëîáàë âà êîðïîðàòèâ òàðìîšëàð  

(Internet/Intranet), áàëêè àõáîðîò òåõíîëîãèÿñèíèíã çàìîíàâèé, þšîðè óíóì-

ëè âîñèòàëàðè õàìäà àõáîðîòíèíã êàòà õàæìè èøëàíàäèãàí, ìàñàëàí, ñòàòè-

ñòèê âà ìîëèÿ èíñòèòóòëàðè, òàíëàíàäè. 

Øó ñàáàáëè, õàð šàíäàé òàøêèëîò ôàîëèÿòèíè òóðëè- òóìàí àõáîðîò-

íè îëèø ó÷óí š¢ëäà ¸êè õèñîáëàø òåõíèêàñè âîñèòàëàðè ¸ðäàìèäà èøëàø, 

àõáîðîòíè òàõëèëëàø íàòèæàñèäà šàíäàéäèð ìóéàÿí å÷èìëàðíè îëèø âà 

óëàðíè àëîšà êàíàëëàðè îðšàëè óçàòèøñèç òàñàââóð ýòèá á¢ëìàéäè. Êîìü-

ïþòåðãà �àì òàæîâóç îáúåêòè, �àì òàæîâóç šèëóâ÷è èíñòðóìåíò ñèôàòèäà 

šàðàø ìóìêèí. Àãàð êîìïüþòåð ôàšàò òàæîâóç îáüåêòè á¢ëñà, šîíóí áóçè-

ëèøèíè ìàâæóä õóšóšèé ìåú¸ðëàð îðšàëè áàõîëàø ìóìêèí. Àãàð êîìïüþ-

òåð ôàšàò èíñòðóìåíò á¢ëñà «òåõíèê âîñèòàëàðíè š¢ëëàø» àëîìàòè åòàðëè 

á¢ëàäè. Þšîðèäàãè òóøóí÷àëàðíè áèðëàøòèðèø ìóìêèí - êîìïüþòåð  áèð 

âàšòíèíã ¢çèäà �àì èíñòðóìåíò  âà �àì îáúåêò. Õóñóñàí áóíäàé âàçèÿòãà 

ìàøèíà àõáîðîòèíèíã  ¢�èðëàíèøè ôàêòè òààëóšëè. 

Àãàð àõáîðîòíèíã ¢�èðëàíèøè ìîääèé âà ìàúíàâèé áîéëèêëàðíèíã 

é¢šîòèëèøè áèëàí áî�ëèš á¢ëñà, áó ôàêò æèíîÿò ñèôàòèäà áà�îëàíàäè. 

Øóíèíãäåê àãàð óøáó ôàêò áèëàí ìèëëèé õàâôñèçëèê, ìóàëëèôëèê ìàíôà-



àòëàðè áî�ëèš á¢ëñà, æèíîèé æàâîáãàðëèê ¡çáåêèñòîí Ðåñïóáëèêàñè 

šîíóíëàðèäà  áåâîñèòà ê¢çäà òóòèëãàí. 

�àð šàíäàé äàâëàòäà àõáîðîò õàâôñèçëèãèíèíã õóšóêèé òàúìèíîòè 

õàëšàðî âà ìèëëèé �óšóšèé ìåú¸ðëàðíè ¢ç è÷èãà îëàäè (4.1-ðàñì  )   

Õóšóšèé áîøšàðèø ïðåäìåòëàðè šóéèäàãèëàð. 

- àõáîðîò õèìîÿñèíèíã õóšóšèé ðåæèìè; 

- àõáîðîòëàøòèðèø æàðà¸íëàðèäà šîíóíèé ìóíîñàáàò šàòíàø÷èëàðè-

íèíã õóšóšèé ìàšîìè; 

- ñóáúåêòëàðíèíã, óëàðíèíã àõáîðîò òóçèëìàëàðè âà òèçèìëàðè èøëà-

øè æàðà¸íèíèíã òóðëè áîñšè÷ âà ñàò�ëàðèäàí õóšóšèé ìàšîìèèíè �èñîáãà 

îëãàí �îëäà, ìóíîñàáàòëàðè òàðòèáè; 

 Àõáîðîò õàâôñèçëèãè á¢éè÷à šîíóíëàðíè ¡çáåêèñòîí Ðåñïóáëèêàñè 

áóòóí šîíóíëàð òèçèìèíèíã àæðàëìàñ šèñìè ñèôàòèäà òàñàââóð šèëèø 

ìóìêèí, õóñóñàí: 

- òàðêèáèäà àõáîðîòëàøòèðèø ìàñàëàëàðèãà äîèð ìåú¸ðëàð á¢ëãàí 

êîíñòèòóöèÿ šîíóíëàðè; 

Хавфсизликнинг хуқуқий 
таъминоти 

Халқаро хуқуқий 
меъёрлар 

Миллий хуқуқий 
меъёрлар 

Битимлар  

Шартномалар   

Лицензиялар    

Патентлар    

Муаллифлик 
хуқуқлари 

Конституция   

Фармонлар   

Кодекслар    

Амал қилинадиган    
хужжатлари 

Меъёрий актлар 

Йўриқномалар  

4.1-расм. Ахборот хавфсизлигини таъминлашнинг хуқуқий меъёрлар 



- òàðêèáèäà àõáîðîòëàøòèðèø ìàñàëàëàðèãà äîèð ìåú¸ðëàð á¢ëãàí 

óìóìèé àñîñèé šîíóíëàð (ìóëê, åð îñòè áîéëèêëàðè, åð, ôóšîðîëàð õóšóšè, 

ôóšîðîëèê, ñîëèš õóñóñèäà); 

- õ¢æàëèêíèíã àëîõèäà òóçèëìàëàðèãà, èšòèñîäè¸òãà, äàâëàò îðãàíëà-

ðè òèçèìèãà òåãèøëè áîøšàðèø  âà óëàðíèíã ìàšîìèíè àíèšëàø á¢éè÷à 

šîíóíëàð. Áó šîíóíëàð àõáîðîò ìàñàëàëàðè á¢éè÷à àëîõèäà ìåú¸ðëàðíè ¢ç 

è÷èãà îëàäè; 

- ìóíîñàáàòëàðíèíã, õ¢æàëèê ñî�àëàðèíèíã æàðà¸íëàðíèíã ìóàéÿí 

ìó�èòèãà áóòóíëàé òåãèøëè ìàõñóñ šîíóíëàð. Áóëàðãà  àõáîðîòëàøòèðèø 

á¢éè÷à šîíóíëàð òààëëóšëè; 

 - àõáîðîòëàøòèðèø ñî�àñèäàãè šîíóí òàëàáëàðèíèíã áàæàðèëèøèíè 

ðåãëàìåíòëîâ÷è ìåú¸ðèé õóææàòëàð; 

 - šîíóíëàð áèëàí áåëãèëàíãàí àõáîðîòëàøòèðèø ñî�àñèäàãè ìåú¸ðèé 

õóææàòëàð; 

- òàðêèáèäà àõáîðîòëàøòèðèø ñî�àñèäà šîíóí áóçèëèøèãà æàâîáãàð-

ëèê ìåú¸ðëàðè á¢ëãàí  ¡çáåêèñòîí Ðåñïóáëèêàñèíèíã õóšóšíè ìó�îôàçà  

šèëèø šîíóíëàðè.  

Êîìïüþòåð òàðìîšëàðè õàâôñèçëèãèíè òàúìèíëîâ÷è äàâëàò õóšóšèé  

ìåõàíèçìèíèíã ðèâîæëàíìàãàí øàðîèòèäà êîðõîíàíèíã äàâëàò âà õîäèìëàð 

æàìîàñè áèëàí ìóíîñàáàòëàðíè õóšóšèé àñîñäà ðîñòëîâ÷è õóææàòëàðè 

æèääèé à�àìèÿòãà ýãà á¢ëàäè. Áóíäàé ìó�èì õóææàòëàð òàðêèáèãà êóéèäà-

ãèëàðíè êèðèòèø ìóìêèí: 

- êîðõîíà (ôèðìà, áàíê) óñòàâè; 

- æàìîà øàðòíîìàñè; 

- æàìîà õîäèìëàðè áèëàí òóçèëãàí, òèæîðàò ñèðè á¢ëãàí ìàúëóìîòëàð 

�èìîÿñèíè òàúìèíëàø á¢éè÷à òàëàáëàðãà ýãà ìåõíàò øàðòíîìàëàðè; 

- èø÷è âà õèçìàò÷èëàðíèíã è÷êè ìåõíàò òàðòèá šîèäàëàðè; 

- ðà�áàðëàð, ìóòàõàññèñëàð âà õèçìàò ê¢ðñàòóâ÷è õîäèìëàðíèíã ìàí-

ñàá áèëàí áî�ëàíãàí ìàæáóðèÿòëàðè. 

 

 

 



4.2. Àõáîðîò õàâôñèçëèãèíèíã òàøêèëèé-ìàúìóðèé òàúìèíîòè 

 

Àõáîðîòíè èøîí÷ëè �èìîÿ ìåõàíèçìèíè ÿðàòèøäà òàøêèëèé òàäáèð-

ëàð ìó�èì ðîë ¢éíàéäè, ÷óíêè êîíôèäåíöèàë àõáîðîòëàðäàí ðóõñàòñèç 

ôîéäàëàíèø àñîñàí, òåõíèê æè�àòëàð áèëàí ýìàñ, áàëêè �èìîÿíèíã ýëå-

ìåíòàð šîèäàëàðèíè ýúòèáîðãà îëìàéäèãàí ôîéäàëàíóâ÷èëàð âà õîäèìëàð-

íèíã æèíîÿòêîðîíà �àðàêàòëàðè, áåïàðâîëèãè, ñîâóššîíëèãè âà ìàúñóëèÿò-

ñèçëèãè áèëàí áî�ëèš. 

Òàøêèëèé òàúìèíîò êîíôèäåíèöàë àõáîðîòäàí ôîéäàëàíèøãà èìêîí 

áåðìàéäèãàí ¸êè æèääèé šèéèí÷èëèê òó�äèðóâ÷è èæðî÷èëàðíèíã èøëàá-

÷èšàðèø âà ¢çàðî ìóíîñàáàòëàðèíè  ìåú¸ðèé-õóšóšèé àñîñèäà ðåãëàìåíò-

ëàøäèð. 

Òàøêèëèé òàäáèðëàðãà šóéèäàãèëàð êèðàäè: 

- õèçìàò÷è âà èøëàá ÷èšàðèø áèíî âà õîíàëàðíè ëîéè�àëàøäà, 

šóðèøäà âà æè�îçëàøäà àìàëãà îøèðèëàäèãàí òàäáèðëàð. Áó òàäáèðëàðíèíã 

àñîñèé ìàšñàäè õóäóäãà âà õîíàëàðãà ÿøèðèí÷à êèðèø èìêîíèíè é¢šîòèø; 

îäàìëàðíèíã âà òðàíñïîðòíèíã þðèøè íàçîðàòèíèíã šóëàéëèãèíè òàúìèí-

ëàø; ôîéäàëàíèøíèíã àëî�èäà òèçèìèãà ýãà á¢ëãàí èøëàá-÷èšàðèø çîíà-

ëàðèíè ÿðàòèø âà �.; 

- õîäèìëàðíè òàíëàøäà àìàëãà îøèðèëàäèãàí òàäáèðëàð. Áó òàäáèð-

ëàðãà õîäèìëàð áèëàí òàíèøèø, êîíôèäåíöèàë àõáîðîò áèëàí èøëàø 

šîèäàëàðè áèëàí èøëàøíè ¢ðãàòèø, àõáîðîò �èìîÿñè šîèäàñèíè áóçãàíëè-

ãè ó÷óí æàâîáãàðëèê äàðàæàñè âà �. áèëàí òàíèøòèðèø êèðàäè; 

- èøîí÷ëè ïðîïóñê ðåæèìèíè âà òàøðèô áóþðóâ÷èëàðíèíã íàçîðàòè-

íè òàøêèë šèëèø; 

- õîíà âà õóäóäëàðíè èøîí÷ëè šóðèšëàø; 

- õóææàòëàð âà êîíôèäåíöèàë àõáîðîò ýëòóâ÷èëàðèíè ñàšëàø âà èø-

ëàòèø, øó æóìëàäàí šàéä ýòèø, áåðèø, áàæàðèø âà šàéòàðèø òàðòèáëàðè-

ãà ðèîÿ šèëèø; 

- àõáîðîò �èìîÿñèíè òàøêèë ýòèø, ÿúíè ìóàéÿí èøëàá ÷èšàðèø æà-

ìîàëàðèäà àõáîðîò õàâôñèçëèãèãà æàâîáãàð øàõñíè òàéèíëàø, êîíôèäåí-

öèàë àõáîðîò áèëàí èøëîâ÷è õîäèìëàð èøèíè ìóíòàçàì òåêøèðèá òóðèø. 



Áóíäàé òàäáèðëàð �àð áèð ìóàéÿí òàøêèëîò ó÷óí ¢çèãà õîñ õóñóñèÿò-

ãà ýãà á¢ëàäè. 

Òàøêèëèé òàäáèðëàðíèíã òàëàéãèíà šèñìèíè õîäèìëàð áèëàí èøëàø 

ýãàëëàéäè. Ìóëê÷èëèêíèíã òóðëè øàêëëàðèãà ýãà á¢ëãàí êîðõîíà õîäèìëà-

ðè áèëàí èøëàøäà òàøêèëèé òàäáèðëàð, óìóìèé �îëäà šóéèäàãèëàðíè ¢ç 

è÷èãà îëàäè: 

- èøãà šàáóë šèëèøäà ñó�áàò. Ñó�áàò íàòèæàñèäà íîìçîäíèíã ìîñ 

á¢ø æîéãà šàáóë šèëèíèøè ìàšñàäãà ìóâîôèšëèãè àíèšëàíàäè; 

- ìóàéÿí êîðõîíàäà êîíôèäåíöèàë àõáîðîò áèëàí èøëàø šîèäàëàðè 

âà ìóîëàæàëàðè áèëàí òàíèøèø; èøãà šàáóë šèëèíóâ÷è êîðõîíà òèæîðàò 

ñèðëàðèíè ñàšëàøè á¢éè÷à òèëõàò âà ôèðìà ñèðëàðèíè îøêîð 

šèëìàñëèêêà âàúäà áåðàäè; 

- õîäèìëàðíè êîíôèäåíöèàë àõáîðîò áèëàí èøëàø šîèäàëàðè âà 

ìóîëàæàëàðèãà ¢šèòèø. Õîäèìëàðíè ¢šèòèøäà íàôàšàò èøëàá-÷èšàðèø 

ê¢íèêìàëàðèãà ýãà á¢ëèø âà óëàðíè þšîðè äàðàæàäà ñàšëàø, áàëêè óëàðíè 

ñàíîàò (èøëàá ÷èšàðèø) ìàõôèéëèãè àõáîðîò õàâôñèçëèãè, èíòåëëåêòóàë 

ìóëê âà òèæîðàò ñèðëàðè �èìîÿñè òàëàáëàðèíè áàæàðèø çàðóðëèãèãà 

šàòúèé èøîí÷ ðó�èäà òàðáèÿëàø ê¢çäà òóòèëàäè. Ìóíòàçàì ¢šèòèø 

ðà�áàðèÿò âà õîäèìëàðíèíã êîðõîíà òèæîðàò ìàíôààòëàðèíè �èìîÿ šèëèø 

ìàñàëàëàðè á¢éè÷à áèëèìäîíëèê äàðàæàñèíè îøèøèãà èìêîí ÿðàòàäè; 

- èøäàí áóøà¸òãàíëàð áèëàí ñó�áàò. Ñó�áàò äàâîìèäà èøäàí áóøà¸ò-

ãàí õîäèìíèíã ôèðìà ñèðëàðèíè ôîø šèëìàñëèêêà šàòúèé âàúäà áåðèøè 

ëîçèìëèãè òàúêèäëàíàäè âà áó âàúäà, îäàòäà, òèëõàò îðšàëè ðàñìèéëàøòè-

ðàäè. 

Òàäáèðëàðíèíã ìó�èì é¢íàëèøëàðèäàí áèðè èø þðèòèø âà õóææàò 

þðèòèø òèçèìèíè ïóõòà òàøêèë ýòèø �èñîáëàíàäè. Áó ýñà ¢ç èø þðèòèø 

òàðòèáèíè, õóææàòëàðíè šàéäëàø, èøëàø, ñàšëàø, é¢šîòèø âà ìàâæóäëè-

ãèíè �àìäà ò¢�ðè áàæàðèëèøèíè íàçîðàò šèëèøíè òàúìèíëàéäè. Òèçèìíè 

àìàëãà îøèðèøäà õóææàòëàð õàâôñèçëèãèãà âà àõáîðîò êîíôèäåíöèàëëèãè-

ãà àëî�èäà ýúòèáîð áåðèø ëîçèì. 

Àõáîðîòíè õóææàòëàøòèðèø šàòúèé áåëãèëàíãàí šîèäàëàð ¸ðäàìèäà 

àìàëãà îøèðèëàäè. Áó šîèäàëàðíèíã àñîñèéëàðè ÃÎÑÒ 6.38-90 "Òàøêèëèé-



áîøšàðóâ÷è õóææàòëàð òèçèìè. Õóææàòëàðíè ðàñìèéëàøòèðèøãà òàëàá-

ëàð", ÃÎÑÒ 6.10.4-84 "Óíèôèêàöèÿëàíãàí õóææàòëàð òèçèìè. �èñîáëàø 

òåõíèêà âîñèòàëàðè îðšàëè ÿðàòèëóâ÷è ìàøèíà ýëòóâ÷èëàðèäàãè âà ìàøè-

íîãðàììàëàðäàãè õóææàòëàðãà õóšóšèé êó÷ áåðèø" êàáèëàð áà¸í ýòèëãàí. 

Áó ÃÎÑÒëàðäà àõáîðîòãà õóææàò õóšóšèíè áåðóâ÷è 31 òà ðåêâèçèòëàð 

ê¢çäà òóòèëãàí, àììî áó ðåêâèçèòëàðíèíã áàð÷àñèíèíã õóææàòäà ìàâæóäëè-

ãè øàðò ýìàñ. Àñîñèé ðåêâèçèò — ìàòí. Øó ñàáàáëè, �àð šàíäàé ðàâîí áà¸í 

ýòèëãàí ìàòí õóææàò �èñîáëàíàäè âà óíãà õóšóšèé êó÷ áåðèø ó÷óí ñàíà âà 

èìçî êàáè ìó�èì ðåêâèçèòëàðíèíã ìàâæóäëèãè êèôîÿ.  

Àâòîìàòëàøòèðèëãàí àõáîðîò òèçèìëàðèäàí îëèíãàí õóææàòëàð ó÷óí 

àëî�èäà òàðòèá š¢ëëàíèëàäè. Áóíäà, ìàúëóì õîëëàðäà, ìàñîôàäàí îëèíãàí 

àõáîðîò ýëåêòðîí èìçî áèëàí òàñäèšëàíàäè. Àõáîðîòíè �èìîÿëàø ó÷óí 

áàð÷à òàøêèëèé òàäáèðëàðíè òàúìèíëîâ÷è ìàõñóñ ìàúìóðèé õèçìàòíè ÿðà-

òèø òàëàá šèëèíàäè. Óíèíã øòàò òóçèëìàñè, ñîíè âà òàðêèáè ôèðìàíèíã 

ðåàë ý�òè¸æëàðè, àõáîðîòèíèíã êîíôèäåíöèàëëèê äàðàæàñè âà õàâôñèçëè-

ãèíèíã óìóìèé �îëàòè îðšàëè àíèšëàíàäè. 

Ìàúìóðèé òàäáèðëàðãà šóéèäàãèëàð êèðàäè: 

- îïåðàöèîí òèçèìíèíã ò¢�ðè êîíôèãóðàöèÿñèíè ìàäàäëàø; 

- èø æóðíàëëàðèíèíã íàçîðàòè; 

- ïàðîëëàð àëìàøèøèíèíã íàçîðàòè; 

- �èìîÿ òèçèìèäà "ðà�íà"ëàðíè àíèšëàø; 

- àõáîðîòíè �èìîÿëîâ÷è âîñèòàëàðíè òåñòëàø. 

Òàðìîš îïåðàöèîí òèçèìèíèíã ò¢�ðè êîíôèãóðàöèÿñèíè ìàäàäëàø 

ìàñàëàñèíè, îäàòäà, òèçèì ìàúìóðè �àë ýòàäè. Ìàúìóð îïåðàöèîí òèçèì 

(îäàìëàð ýìàñ) ðèîÿ šèëèøè ëîçèì á¢ëãàí ìàúëóì šîèäàëàðíè ÿðàòàäè. Òè-

çèìíè ìàúìóðëàø — êîíôèãóðàöèÿ ôàéëëàðèíè ò¢�ðè òóçèøäèð. Áó ôàéë-

ëàðäà (óëàð áèð íå÷òà á¢ëèøè ìóìêèí, ìàñàëàí òèçèìíèíã �àð áèð šèñìèãà 

áèòòàäàí ôàéë) òèçèì èøëàøè šîèäàëàðèíèíã òàâñèôè á¢ëàäè. 

Õàâôñèçëèê ìàúìóðè êîìïüþòåð òàðìî�è �îëàòèíè îïåðàòèâ òàðçäà 

(òàðìîš êîìïüþòåðëàðè �èìîÿëàíèøè õîëàòèíè êóçàòèø îðšàëè) âà îïåðà-

òèâ á¢ëìàãàí òàðçäà (àõáîðîò �èìîÿñè òèçèìèäàãè âîšåàëàðíè šàéäëîâ÷è 

æóðíàëëàðíè òàõëèëëàø îðšàëè) íàçîðàòëàø ëîçèì. Èø÷è ñòàíöèÿëàð ñî-



íèíèíã îøèøè âà òóðëè-òóìàí êîìïîíåíòëàðè á¢ëãàí äàñòóðèé âîñèòàëàð-

íèíã èøëàòèëèøè àõáîðîò �èìîÿñè òèçèìèäàãè õîäèñàëàðíè šàéäëàø æóð-

íàëëàð �àæìèíè æèääèé îøèøèãà îëèá êåëàäè. Æóðíàëëàðäàãè ìàúëóìîò-

ëàð �àæìè  øóí÷àëèê îøèá êåòèøè ìóìêèíêè, ìàúìóð óëàð òàðêèáèíè 

æîèç âàšò ìîáàéíèäà òà�ëèëëàé îëìàéäè. 

Òèçèì çàèôëèãèíèíã ñàáàáè øóíäàêè, áèðèí÷èäàí, ôîéäàëàíóâ÷èíè 

àóòåíòèôèêàöèÿëàø òèçèìè ôîéäàëàíóâ÷è èñìèãà âà óíèíã ïàðîëèãà (ê¢ç 

ò¢ðèäàí ôîéäàëàíèø êàáè ýêçîòèê �îëëëàð áóíäàí ìóñòàñíî), èêêèí÷èäàí, 

ôîéäàëàíóâ÷è òèçèìèäà òèçèìíè ìàúìóðëàø õóšóšè áåðèëãàí ñóïåðâèçîð-

íèíã (supervisor) ìàâæóäëèãèãà àñîñëàíàäè. Ñóïåðâèçîð ïàðîëèíè ñàšëàø 

ðåæèìèíèíã áóçèëèøè áóòóí òèçèìäàí ðóõñàòñèç ôîéäàëàíèø èìêîíèíè 

ÿðàòàäè. 

Óíäàí òàøšàðè áóíäàé šîèäàëàðãà àñîñëàíãàí òèçèì-ñòàòèê, šîòèá 

šîëãàí òèçèì. Ó ôàšàò šàòúèé ìàúëóì õóæóìëàðãà šàðøè ò¢ðà îëèøè ìóì-

êèí. Îëäèíäàí ê¢çäà òóòèëìàãàí šàíäàéäèð ÿíãè òà�äèäíèíã ïàéäî 

á¢ëèøèäà òàðìîš õóæóìè íàôàšàò ìóâàôôàšèÿòëè, áàëêè òèçèì ó÷óí 

ê¢ðèíìàéäèãàí á¢ëèøè ìóìêèí. Øóíèíã ó÷óí, ìóàññàñàäà èøëàòèëóâ÷è àõ-

áîðîòíèíã šàéñèñè �èìîÿãà ìó�òîæ ýêàíëèãèíè àíèš òàñàââóð šèëèø 

ìó�èì �èñîáëàíàäè. Ìàâæóä àõáîðîòíè òàõëèëëàøäàí áîøëàø ëîçèì. Áó 

ìóîëàæàëàð àõáîðîò �èìîÿñèíè òàúìèíëàø á¢éè÷à òàäáèðëàðíè äèôôåðåí-

öèàëëàø èìêîíèíè áåðàäè âà íàòèæàäà, ñàðô-�àðàæàòëàðíèíã šèñšàðèøèãà 

ñàáàá á¢ëàäè. 

Àõáîðîò �èìîÿñè òèçèìèíè ýêñïëóàòàöèÿ šèëèø áîñšè÷èäà õàâôñèç-

ëèê ìàúìóðèíèíã ôàîëèÿòè ôîéäàëàíóâ÷èëàð âàêîëàòëàðèíè ¢ç âàšòèäà 

¢çãàðòèðèøäàí �àìäà òàðìîš êîìïüþòåðëàðèäàãè �èìîÿ ìåõàíèçìëàðèíè 

ñîçëàøäàí èáîðàò á¢ëàäè. Ôîéäàëàíóâ÷èëàð âàêîëàòëàðèíè âà êîìïüþòåð 

òàðìîšëàðèäà àõáîðîòíè �èìîÿëàø òèçèìèíè ñîçëàøíè áîøšàðèø ìóàììî-

ñè, ìàñàëàí, òàðìîšäàí ìàðêàçëàøòèðèëãàí ôîéäàëàíèø òèçèìèäàí ôîéäà-

ëàíèø àñîñèäà �àë ýòèëèøè ìóìêèí. Áóíäàé òèçèìíè àìàëãà îøèðèøäà 

òàðìîš àñîñèé ñåðâåðèäà èøëîâ÷è ìàõñóñ ôîéäàëàíèøíè áîøšàðóâ÷è ñåð-

âåðäàí ôîéäàëàíèëàäè. Áó ñåðâåð ìàðêàçèé �èìîÿ ìàúëóìîòëàðè áàçàñèíè 

ëîêàë �èìîÿ ìàúëóìîòëàðè áàçàñè áèëàí àâòîìàòèê òàðçäà ñèíõðîíëàéäè. 



Ôîéäàëàíèøíè áîøšàðèøíèíã áó òèçèìèäà ôîéäàëàíóâ÷è âàêîëàòè âàšòè-

âàšòè áèëàí ¢çãàðòèðèëàäè âà ìàðêàçèé �èìîÿ ìàúëóìîòëàðè áàçàñèãà êè-

ðèòèëàäè, óëàðíèíã ìóàéÿí êîìïüþòåðëàðäà ¢çãàðèøè íàâáàòäàãè ñèíõðîí-

ëàø ñåàíñèäà âàšòèäà àìàëãà îøèðèëàäè. 

Óíäàí òàøšàðè ôîéäàëàíóâ÷è ïàðîëèíè èø÷è ñòàíöèÿëàðèíèíã áèðè-

äà ¢çãàðòèðñà, óíèíã ÿíãè ïàðîëè ìàðêàçèé �èìîÿ ìàúëóìîòëàðè áàçàñèäà 

àâòîìàòèê òàðçäà àêñëàíàäè, �àìäà áó ôîéäàëàíóâ÷è èøëàøèãà ðóõñàò áå-

ðèëãàí èø÷è ñòàíöèÿëàðãà óçàòèëàäè.  

 

4.3. Àõáîðîò õàâôñèçëèãè á¢éè÷à ñòàíäàðòëàð âà ñïåöèôèêàöèÿëàð 

 

Àõáîðîò õàâôñèçëèãè ñîõàñèäà ìóòàõàññèñëàð  ¢ç ôàîëèÿòëàðèäà ìîñ 

ñòàíäàðòëàð âà ñíåöèôèêàöèÿëàðíè ÷åòëàá ¢òàøîëìàéäèëàð. Áóíãà ñàáàá, 

áèðèí÷èäàí ñòàíäàðòëàð âà ñïåöèôèêàöèÿëàð — àââàëî àõáîðîò õàâôñèçëè-

ãèíèíã ìóîëàæàâèé âà äàñòóðèé-òåõíèê äàðàæàëàðè á¢éè÷à áèëèìëàðèíè 

ò¢ïëàø øàêëëàðèäàí áèðè. Óëàðäà ìàëàêàëè ìóòàõàññèñëàð òîìîíèäàí èø-

ëàá ÷èšèëãàí, òàñäèšëàíãàí  þšîðè  ñèôàòëè å÷èìëàð âà ìåòîäîëîãèÿëàð 

šàéä ýòèëãàí. Èêêèí÷èäàí, ñòàíäàðòëàð âà ñïåöèôèêàöèÿëàð àïïàðàò-

äàñòóðèé òèçèìëàð âà óëàðíèíã êîìïîíåíòëàðèíèíã ¢çàðî š¢øèëà îëèøëè-

ãèíè òàúìèíëîâ÷è àñîñèé âîñèòà õèñîáëàíàäè. (Internet—óþøìàäà áó âîñèòà 

õàšèšàòäàí ñàìàðàëè èøëàìîšäà).  

Ñòàíäàðòëàð âà ñïåöèôèêàöèÿëàðíèíã áèð-áèðèäàí æèääèé 

ôàðšëàíóâ÷è èêêèòà ãóðóõèíè àæðàòèø ìóìêèí: 

• àõáîðîò òèçèìëàðèíè âà õàâôñèçëèê òàëàáëàðè á¢éè÷à õèìîÿ âî-

ñèòàëàðèíè áà�îëàø âà òóðêóìëàø ó÷óí àòàëãàí áàõîëàø ñòàíäàðòëàðè;  

• õèìîÿ âîñèòàëàðè âà óñóëëàðèíè àìàëãà îøèðèø âà óëàðäàí ôîé-

äàëàíèøíèíã òóðëè æèõàòëàðèíè ðåãëàìåíòëîâ÷è ñïåöèôèêàöèÿëàð.  

Áó ãóðóõëàð ìàúëóìêè, èõòèëîôãà áîðìàéäèëàð, áàëêè áèð-áèðèíè 

ò¢ëèðàäèëàð. Áà�îëàø ñòàíäàðòëàðè òàøêèëèé âà àðõèòåêòóðàâèé ñïåöèôè-

êàöèÿëàð âàçèôàñèíè ¢òàãàí õîëäà àõáîðîò òèçèìëàðèíèíã àõáîðîò õàâ-

ôñèçëèãè íóšòàè íàçàðèäàí ìóõèì á¢ëãàí òóøóí÷àëàðè âà æèõàòëàðèíè 

òàâñèôëàéäè. Ñïåöèôèêàöèÿëàð ýñà àðõèòåêòóðà áåëãèëàãàí àõáîðîò òèçè-



ìèíè šàíäàé šóðèø ëîçèìëèãèíè âà òàøêèëèé òàëàáëàðíè šàíäàé 

šîíäèðèëèøèíè àíèšëàéäè. 

Õàëšàðî ýúòèðîôíè šîçîíãàí âà àõáîðîò õàâôñèçëèãè  ñîõàñèäà êåé-

èíãè èøëàíìàëàðäà æóäà êó÷ëè òàúñèð ê¢ðñàòãàí  áèðèí÷è áàõîëàø ñòàí-

äàðòè  ÀŠØ  ìóäîôàà âàçèðëèãèíèíã  «Ò¢šñàðèš êèòîá» (ìóšîâàíèíã ðàí-

ãè á¢éè÷à) äåá àòàëóâ÷è  «Èøîí÷ëè êîìïüþòåð òèçèìëàðèíè áàõîëàø  ìå-

çîíëàðè»  (Department of Defeuse Trusted Computer System Evaliation Crite-

ria, TCSEC) ñòàíäàðòè á¢ëäè. Ìóáîëà�àñèç òàñäèšëàø ìóìêèíêè, 

«Ò¢šñàðèš êèòîá»è àõáîðîò õàâôñèçëèãèíèíã òóøóí÷àëàð íåãèçèíè  èôîäà-

ëàéäè. Óíäàãè òóøóí÷àëàðíèíã ñàíàá ¢òèøíèíã ¢çè  åòàðëè: õàâôñèç âà 

èøîí÷ëè òèçèìëàð, õàâôñèçëèê ñè¸ñàòè, êàôîëàòëèê äàðàæàñè, õèñîá-

êèòîáëèëèãè, èøîí÷ëè �èñîáëàø àñîñè, ìóðîæààòëàð ìîíèòîðè,  õàâôñèç-

ëèêíèíã ÿäðîñè âà ïåðèìåòðè. 

«Ò¢šñàðèê êèòîá»äàí ñ¢íã ÷èšàðèëãàí õóææàòëàðäàí áèðè  «Ò¢šñàðèê 

êèòîá»íèíã òàðìîš êîíôèãóðàöèÿëàðè ó÷óí èçîõè» (Trusted  Network Inter-

pretation) ýíã ìó�èì õóææàò �èñîáëàíàäè. Áó õóææàò èêêè êèñìäàí èáîðàò. 

Áèðèí÷è šèñì èçîõíèíã ¢çèãà áà�èøëàíãàí á¢ëñà, èêêèí÷è šèñìèäà ¢çèãà 

õîñ ¸êè òàðìîš êîíôèãóðàöèÿëàðè ó÷óí àéíèšñà ìó�èì á¢ëãàí õàâôñèçëèê 

ñåðâèñëàðè òàâñèôëàíàäè. Áèðèí÷è šèñìãà êèðèòèëãàí ýíã ìó�èì òóøóí÷à-

ëàðäàí áèðè — òàðìîšäàãè èøîí÷ëè �èñîáëàø àñîñè. Ìó�èì æè�àò—òàðìîš 

êîíôèãóðàöèÿëàðèíèíã äèíàìèêëèãè. �èìîÿëàø ìåõàíèçìëàðè îðàñèäà  

êîíôèäåíöèàëëèêëèê âà ÿõëèòëèêíè òàúìèíëîâ÷è êðèïòîãðàôèÿ àæðàòèë-

ãàí. Ôîéäàëàíóâ÷àíëèê ìàñàëàëàðè, óíè  òàúìèíëàøäàãè àðõèòåêòóðàâèé   

ïðèíöèïëàðíèíã  øàêëëàíòèðèëèøè ¢ç âàšòè ó÷óí òàðòèáëè ¸íäàøèøè 

á¢ëäè. 

Òàšñèìëàíãàí àõáîðîò òèçèìëàðèíè  îáüåêòãà ì¢ëæàëëàíãàí òàðçäà  

êîììóíèêàöèÿëàðíè êðèïòîãðàôèê �èìîÿëàø áèëàí áèðãàëèêäà  äåêîìïî-

çèöèÿëàøíèíã íàçàðèé àñîñèíè — ìóðîæààòëàð ìîíèòîðèíè ôðàãìåíòëàø-

íèíã  êîððåêòëèãè øàðòèíèíã åòàðëèëèãèíè àéòèá ¢òèø ëîçèì. 

Áà�îëàø ñòàíäàðòëàðèäàí ÿíà áèðè «Åâðîïà ìàìëàêàòëàðèíèíã 

óé�óíëàøòèðèëãàí ìåçîíëàðè»äà àõáîðîò òèçèìè èøëàøè ëîçèì á¢ëãàí  

øàðîèòëàðãà àïðèîð øàðòëàð é¢š. Ôàðàç šèëèíàäèêè, àââàë áà�îëàø 

ìàšñàäè èôîäàëàíàäè, ñ¢íãðà ñåðòèôèêàöèÿëàø îðãàíè áó ìàšñàäãà 



šàí÷àëèê ò¢ëèš ýðèøèëèøèíè, ÿúíè,  ìóàéÿí âàçèÿòäà õàâôñèçëèêíèíã àð-

õèòåêòóðàñè âà àìàëãà îøèðèëèøè ìåõàíèçìëàðèíèíã šàí÷àëèê  êîððåêò-

ëèãèíè âà ñàìàðàëèëèãèíè àíèšëàéäè. Áà�îëàø ìàšñàäèíè èôîäàëàøíè åí-

ãèëëàøòèðèø íèÿòèäà ñòàíäàðòäà õóêóìàò âà òèæîðàò òèçèìëàðèãà õîñ 

ôóíêöèîííàëëèêíèíã ¢íòà òàõìèíèé ñèíôëàðè òàâñèôëàíãàí. 

Óøáó ñòàíäàðòäà  àõáîðîò òåõíîëîãèÿëàð òèçèìëàðè âà ìàõñóëîòëàðè 

¢ðòàñèäàãè ôàðš òàúêèäëàíàäè, àììî òàëàáëàðèíè óíèôèêàöèÿëàø íèÿòèäà 

ÿãîíà - áà�îëàø îáüåêòè òóøóí÷àñè êèðèòèëàäè. Ñòàíäàðòäà õàâôñèçëèê 

ôóíêöèÿëàðè (ñåðâèñëàðè) âà óëàðíè àìàëãà îøèðóâ÷è  ìåõàíèçìëàð îðàñè-

äà ôàðšíèíã ê¢ðñàòèëèøè �àìäà êàôîëàòëàíèøíèíã èêêè æè�àòè — õàâ-

ôñèçëèê âîñèòàëàðèíèíã ñàìàðàäîðëèãè âà êîððåêòëèãèíèíã àæðàòèëèøè 

ìó�èì �èñîáëàíàäè. Áà�îëàø ñòàíäàðòëàðè ãóðóõèãà  àõáîðîò õàâôñèçëèãè-

íèíã ìóàéÿí, àììî ìóõèì âà ìóðàêêàá æèõàòèíè ðåãëàìåíòëîâ÷è  

ÀŠØíèíã  «Êðèïòîãðàôèê ìîäóëëàð ó÷óí  õàâôñèçëèê òàëàáëàðè" Ôåäå-

ðàë ñòàíäàðòè �àìäà «Àõáîðîò òåõíîëîãèÿëàð õàâôñèçëèãèíè  áàõîëîâ÷è 

ìåçîíëàð» õàëšàðî ñòàíäàðòè òààëëóšëè. 

Òåõíèê ñïåöèôèêàöèÿëàð îðàñèäà áèðèí÷è ¢ðèíãà, ñ¢çñèç, Õ800  

«Î÷èê òèçèìëàð ¢çàðî �àðàêàòè ó÷óí õàâôñèçëèê àðõèòåêòóðàñè»  õóææà-

òèíè šóéèø ëîçèì. Áó õóææàòäà õàâôñèçëèêíèíã ýíã ìóõèì òàðìîš ñåðâèñ-

ëàðè àæðàòèëãàí: àóòåíòèôèêàöèÿ, ôîéäàëàíèøíè áîøšàðèø, ìàúëóìîò-

ëàðíè êîíôèäåíöèàëëèãè âà ¸êè ÿõëèòëèãèíè òàúìèíëàø, �àìäà šèëèíãàí 

�àðàêàòäàí òîíèøíèíã ìóìêèí ýìàñëèãè. Ñåðâèñëàðíè àìàëãà îøèðèø ó÷óí 

õàâôñèçëèêíèíã šóéèäàãè òàðìîš ìåõàíèçìëàðè âà óëàðíèíã êîìáèíàöèÿëà-

ðè ê¢çäà òóòèëãàí: øèôðëàø, ýëåêòðîí ðàšàìëè èìçî, ôîéäàëàíèøíè 

áîøšàðèø, ìàúëóìîòëàð ÿõëèòëèãèíèíã íàçîðàòè, àóòåíòèôèêàöèÿ, òðà-

ôèêíè ò¢ëäèðèø, ìàðøðóòëàøíè áîøšàðèø, íîòàðèçàöèÿ. Õàâôñèçëèê-

íèíã ñåðâèñëàðè âà ìåõàíèçìëàðè  àìàëãà îøèðèëóâ÷è åòòè ñàò�ëè  ýòàëîí 

ìîäåëèíèíã ñàò�ëàðè òàíëàíãàí. Íèõîÿò, òàšñèìëàíãàí  êîíôèãóðàöèÿëàð 

ó÷óí õàâôñèçëèê âîñèòàëàðèíèíã ìàúìóðëàø ìàñàëàëàðè áàòàôñèë ê¢ðèá 

÷èêèëãàí.  

Internet — óþøìàíèíã  RFÑ 1510  «Àóòåíòèôèêàöèÿíèíã òàðìîš ñåð-

âåðè  Kerberos (VS)» ñïåöèôèêàöèÿñè õóñóñèé, àììî ìóõèì âà äîëçàðá ìó-



àììîãà òóðëè òàšñèìëàíãàí  ìóõèòäà òàðìîššà ÿãîíà êèðèø êîíöåïöèÿñèíè 

ìàäàäëàãàí �îëäà  àóòåíòèôèêàöèÿëàøãà  òåãèøëè.  

Kerberos àóòåíòèôèêàöèÿëàø ñåðâåðè èøîí÷ëè ó÷èí÷è òàðàô á¢ëèá, 

õèçìàò êóðñàòèëóâ÷è ñóáüåêòëàðíèíã ìàõôèé êàëèòëàðèãà ýãà âà óëàðãà 

�àšèšèéëèêíèíã æóôòëàøèá òåêøèðèøäà ¸ðäàì áåðàäè. Kerberosíèíã ìè-

æîç  êîìïîíåíòëàðèíèíã   àêñàðèÿò çàìîíàâèé  îïåðàöèîí òèçèìëàðäà 

ìàâæóäëèãè óíèíã êàí÷àëèê ìóõèì ýêàíëèãèäàí äàëîëàò áåðàäè. 

IPsec òåõíèê ñïåöèôèêàöèÿñè òàðìîš ñàò�èäà êîíôèäåíöèàëëèê âà 

ÿõëèòëèê âîñèòàëàðèíèíã ò¢ëèš ò¢ïëàìèíè òàâñèôëàíãàí �îëäà, 

ìóáîëà�àñèç ôóíäàìåíòàë à�àìèÿòãà ýãà. IPsec àñîñèäà þšîðèðîš ñàò� 

(òàòáèšèé ñàò�ãà šàäàð)  ïðîòîêîëëàðèíè õèìîÿëàø ìåõàíèçìè õàìäà õàâ-

ôñèçëèêíèíã òóãàëëàíãàí âîñèòàëàðè,  õóñóñàí âåðòóàë õóñóñèé òàðìîšëàð 

šóðèëàäè. Àëáàòòà IPsec  êðèïòîãðàôèê ìåõàíèçìëàðèãà âà êàëèò èíôðàòó-

çèëìàëàðèãà òàÿíàäè. 

Òðàíñïîðò ñàò�è õàâôñèçëèãè âà ñèãíàëëàðè (Transport Layer Security, 

TLS) õàì øóíäàé õàðàêòåðëàíàäè. TLS ñïåöèôèêàöèÿñè òóðëè âàçèôàëàðíè 

áàæàðóâ÷è ê¢ïãèíà äàñòóðèé ìàõñóëîòëàðäà èøëàòèëóâ÷è îììàâèé Secure 

Socket Layer (SSL)  ïðîòîêîëèíè ðèâîæëàíòèðàäè âà îéäèíëàøòèðàäè. 

Þšîðèäà ýñëàòèá ¢òèëãàí  èíôðàòóçèëìà íóšòàè íàçàðèäàí Õ.500  

«Äèðåêòîðèÿ õèçìàòè:  êîíöåïöèÿëàð, ìîäåëëàð âà ñåðâåðëàð îáçîðè» (The 

Directory: Overview of consepts, models and services) âà Õ.509  «Äèðåêòîðèÿ 

õèçìàòè: ñåðòèôèêàòëàð, î÷èš êàëèòëàð âà àòðèáóòëàð êàðêàñëàðè» (The 

Directory: Pubbic-key and  attributc  sertificate framworks) òàâñèÿëàðè æóäà 

ìó�èì �èñîáëàíàäè. Õ.509 òàâñèÿëàðèäà î÷èš êàëèòëàð âà àòðèáóòëàð ÿúíè 

î÷èš êàëèòëàð èíôðàòóçèëìàñè âà èìòè¸çëàðíè áîøšàðèøíèíã áàçàâèé 

ýëåìåíòëàðè ñåðòèôèêàòëàðèíèíã ôîðìàòè òàâñèôëàíãàí. 

Ìàúëóìêè, àõáîðîò õàâôñèçëèãèíè òàúìèíëàø êîìïåëêñ ìóàììî 

á¢ëèá, šîíóíèé, ìàúìóðèé, ìóîëàæàâèé âà äàñòóðèé-òåõíèê ñàò�ëàðäà ÷îðà-

ëàðíè êåëèøèëãàí �îëäà ê¢ðèøíè òàëàá ýòàäè. 

Ìàúìóðèé ñàò�íèíã áàçàâèé õóææàòè òàøêèëîò õàâôñèçëèãè ñè¸ñà-

òèíè èøëàá ÷èšèøäà âà àìàëãà îøèðèøäà Internet - óþøìàíèíã «Òàøêè-

ëîò àõáîðîò õàâôñèçëèãè á¢éè÷à š¢ëëàíìà»ñè  (Site Security Handbook) 



íàúìóíàëè ê¢ìàê÷è âàçèôàñèíè ¢òàøè ìóìêèí. Óíäà õàâôñèçëèê ñè¸ñàòè 

ìóîëàæàëàðèíè øàêëëàíòèðèëèøèíèíã àìàëèé æè�àòëàðè ¸ðèòèëàäè, 

ìàúìóðèé âà ìóîëàæàâèé ñàò�ëàðíèíã àñîñèé òóøóí÷àëàðè èçîõëàíàäè, òàâ-

ñèÿ ýòóâ÷è õàðàêàòëàðíèíã ñàáàáëàðè ê¢ðñàòèëãàíãàí, õàâô-õàòàðëàð òàõëè-

ëè, àõáîðîò õàâôñèçëèãèíèíã áóçèëèøèãà ìóíîñàáàò âà áóçèëèø  áàðòàðàô 

ýòèëãàíèäàí êåéèíãè õàðàêàò ìàâçóëàðèãà ò¢õòàá ¢òèëãàí. 

«Àõáîðîò õèìîÿñè áóçèëèøèãà šàíäàé ìóíîñàáàò áèëäèðèø ëîçèì» 

(Expections for Computer Security Incident Response) òàâñèÿñèäà þšîðèäà  

êåëòèðèëãàí ìàñàëàëàðäàí òàøšàðè ôîéäàëè àõáîðîò ðåñóðñëàðèãà  õàâîëà-

ëàðíè õàìäà ìóîëàæàâèé äàðàæàäàãè àìàëèé ìàñëàõàòëàðíè òîïèø ìóìêèí. 

Êîðïîðàòèâ àõáîðîò òèçèìèíè ðèâîæëàíòèðèøäà  âà šàéòà  òóçèøäà  

«Internet-õèçìàò áèëàí òàúìèíëîâ÷èíè šàíäàé  òàíëàø ëîçèì» (Site 

Security Handbook Addendum for ISPs) òàâñèÿñè ñ¢çñèç ôîéäàëèäèð. Áèðèí-

÷è ãàëäà óíèíã šîèäàëàðèãà òàøêèëèé âà àðõèòåêòóðàâèé õèìîÿëàøíè  

øàêëëàíòèðèø æàðà¸íèäà ðèîÿ šèëèø ëîçèì.   

Áðèòàíèÿ ñòàíäàðòè BS 7799 «Àõáîðîò õàâôñèçëèãèíè áîøšàðèø. 

Àìàëèé šîèäàëàð»  (Code of practice for information  security managment)   

àõáîðîò õàâôñèçëèãèãà æàâîáãàð òàøêèëîò ðàõáàðëàðè ó÷óí ôîéäàëè 

�èñîáëàíàäè. Áó ñòàíäàðò æèääèé ¢çãàðòèðèøñèç ISO/IEÑ 17799 õàëšàðî 

ñòàíäàðòãà ê¢÷èðèëãàí. 

Áó áîðàäà ìóñòàšèë äè¸ðèìèç ¡çáåêèñòîí Ðåñïóáëèêàñèäà à�àìèÿòãà 

ìîëèê á¢ëãàí óëêàí èøëàð îëèá áîðèëìîšäà. Áóíãà ìèñîë òàðèšàñèäà 

¡çáåêèñòîí àëîšà âà àõáîðîòëàøòèðèø àãåíòëèãèíèíã èëìèé-òåõíèê âà 

ìàðêåòèíã òàäšèšîòëàðè ìàðêàçè òîìîíèäàí èøëàá ÷èšèëãàí O’z DSt 

1092:2005 "Àõáîðîò òåõíîëîãèÿñè. Ìàúëóìîòëàðíè êðèïòîãðàôèê 

ìó�îôàçàñè. Ýëåêòðîí ðàšàìëè èìçîíè øàêëëàíòèðèø âà òåêøèðèø æàðà-

¸íëàðè", O’z DSt 1105:2006 "Àõáîðîò òåõíîëîãèÿñè. Ìàúëóìîòëàðíè êðèï-

òîãðàôèê ìó�îôàçàñè. Ìàúëóìîòëàðíè øèôðëàø àëãîðèòìè", O’z DSt 

1106:2006 "Àõáîðîò òåõíîëîãèÿñè. Ìàúëóìîòëàðíè êðèïòîãðàôèê 

ìó�îôàçàñè. Õåøëàø ôóíêöèÿñè" âà O’z DSt 1108:2006 "Àõáîðîò òåõíîëî-

ãèÿñè. Î÷èš òèçèìëàð ¢çàðî áî�ëèšëèãè. Ýëåêòðîí ðàšàìëè èìçî î÷èš êà-

ëèòè ñåðòèôèêàòè âà àòðèáóò ñåðòèôèêàòèíèíã òóçèëìàñè" ñòàíäàðòëàðèíè 



âà RH 45-187:2006 «Õàâôñèçëèê òàëàáëàðè» áîøšàðóâ õóææàòèíè ê¢ðñàòèá 

¢òèø ìóìêèí. Óøáó ìàðêàç òîìîíèäàí èøëàá ÷èšèëãàí ñòàíäàðòëàð ¹05-

11 12.04.2006 éèëäà ¡çáåêèñòîí ñòàíäàðòëàøòèðèø, ìåòðîëîãèÿ âà ñåðòè-

ôèêàöèÿëàø àãåíòëèãè òîìîíèäàí òàñäèšëàíãàí.  

Áóíäàí òàøšàðè þðòèìèçäà àõáîðîò õàâôñèçëèãè ñî�àñèäà ôàîëèÿò 

þðèòà¸òãàí ¡çáåêèñòîí àëîšà âà àõáîðîòëàøòèðèø àãåíòëèãè šîøèäàãè 

“Èëìèé-òåõíèê âà ìàðêåòèíã òàäšèšîòëàðè ìàðêàçè”, «UzInfocom» âà 

áîøšà òàøêèëîòëàðíè àéòèá ¢òèø ìàšñàäãà ìóâîôèš. ×óíêè áó òàøêèëîò-

ëàðíèíã þðòèìèç ðàâíàšè ó÷óí ê¢øà¸òãàí õèññàñè êàòòà à�àìèÿòãà ýãà. 

 

 



V áîá. ÀÕÁÎÐÎÒÍÈ �ÈÌÎßËÀØÍÈÍÃ ÊÐÈÏÒÎÃÐÀÔÈÊ 

ÓÑÓËËÀÐÈ 

 

5.1. Êðèïòîãðàôèÿíèíã àñîñèé šîèäàëàðè âà òàúðèôëàðè 

 

Àõáîðîòíèíã �èìîÿëàøíèíã àêñàðèÿò ìåõàíèçìëàðè àñîñèíè øèôð-

ëàø òàøêèë ýòàäè. Àõáîðîòíè øèôðëàø äåãàíäà î÷èš àõáîðîòíè (äàñòëàá-

êè ìàòííè) øèôðëàíãàí àõáîðîòãà ¢çãàðòèðèø (øèôðëàø) âà àêñèí÷à 

(ðàñøèôðîâêà šèëèø) æàðà¸íè òóøóíèëàäè. Øèôðëàø êðèïòîòèçèìèíèíã 

óìóìëàøòèðèëãàí ñõåìàñè 5.1-ðàñìäà êåëòèðèëãàí. 

 

 

 

 

 

 

 

 

Óçàòèëóâ÷è àõáîðîò ìàòíè Ì êðèïòîãðàôèê ¢çãàðòèðèø Åk1 ¸ðäàìèäà 

øèôðëàíàäè, íàòèæàäà øèôðìàòí C  îëèíàäè: 

)(1 MEC k=  

áó åðäà 1k  — øèôðëàø êàëèòè äåá àòàëóâ÷è E  ôóíêöèÿíèíã ïàðàìåòðè. 

Øèôðëàø êàëèòè ¸ðäàìèäà øèôðëàø íàòèæàëàðèíè ¢çãàðòèðèø 

ìóìêèí. Øèôðëàø êàëèòè ìóàéÿí ôîéäàëàíóâ÷èãà ¸êè ôîéäàëàíóâ÷èëàð 

ãóðó�èãà òåãèøëè âà óëàð ó÷óí ÿãîíà á¢ëèøè ìóìêèí. Ìóàéÿí êàëèò ¸ðäà-

ìèäà øèôðëàíãàí àõáîðîò ôàšàò óøáó êàëèò ýãàñè (¸êè ýãàëàðè) òîìîíèäàí 

ðàñøèôðîâêà šèëèíèøè ìóìêèí. 

Àõáîðîòíè òåñêàðè ¢çãàðòèðèø šóéèäàãè ê¢ðèíèøãà ýãà: 

)(' 2 CDM k=  

D  ôóíêöèÿñè E  ôóíêöèÿãà íèñáàòàí òåñêàðè ôóíêöèÿ  á¢ëèá, øèôð ìàòí-

íè ðàñøèôðîâêà šèëàäè. Áó ôóíêöèÿ �àì 2k  êàëèò ê¢ðèíèøèäàãè 

š¢øèì÷à ïàðàìåòðãà ýãà. 1k  âà 2k  êàëèòëàð áèð ìàúíîëè ìîñëèêêà ýãà 

  

Šàáóë šèëóâ÷è Æ¢íàòóâ÷è  

Øèôðëàø   
Å  

Расшифров-
ка қилиш D

Õàáàð 
Ì 

Õàáàð
Ì' Øèôðìàòí Ñ  

�èìîÿëàíìàãàí 
êàíàë

Øèôðëàø 
êàëèòè k1 

Ðàñøèôðîâêà 
қилиш êàëèòè 

5.1-расм. Шифрлаш криптотизимининг умумлаштирилган схемаси. 



á¢ëèøëàðè øàðò. Áó �îëäà ðàñøèôðîâêà šèëèíãàí 'M  àõáîðîò  M ãà ýêâè-

âàëåíò á¢ëàäè. 2k  êàëèòè èøîí÷ëè á¢ëìàñà D  ôóíêöèÿ ¸ðäàìèäà MM ='  

äàñòëàáêè ìàòííè îëèá á¢ëìàéäè. 

 Êðèïòîòèçèìëàðíèíã  èêêèòà ñèíôè ôàðšëàíàäè: 

- ñèììåòðèê êðèïòîòèçèì (áèð êàëèòëè); 

- àñèììåòðèê êðèïòîòèçèì (èêêèòà êàëèòëè). 

 Øèôðëàøíèíã ñèììåòðèê êðèïòîòèçèìèäà øèôðëàø âà ðàñøèôðîâêà 

šèëèø ó÷óí áèòòà êàëèòíèíã ¢çè èøëàòèëàäè. Äåìàê, øèôðëàø êàëèòèäàí 

ôîéäàëàíèø õóšóšèãà ýãà á¢ëãàí �àð šàíäàé îäàì àõáîðîòíè ðàñøèôðîâêà 

šèëèøè ìóìêèí. Øó ñàáàáëè, ñèììåòðèê êðèïòîòèçèìëàð ìà�ôèé êàëèòëè 

êðèïòîòèçèìëàð äåá þðèòèëàäè. ßúíè øèôðëàø êàëèòèäàí ôàšàò àõáîðîò 

àòàëãàí îäàìãèíà ôîéäàëàíà îëèøè ìóìêèí. Øèôðëàøíèíã ñèììåòðèê 

êðèïòîòèçèìè ñõåìàñè 5.2-ðàñìäà êåëòèðèëãàí. 

 

 

 

 

 

 

 

 

Ýëåêòðîí õóææàòëàðíè óçàòèøíèíã êîíôèäåíöèàëëèãèíè ñèììåòðèê 

êðèïòîòèçèì ¸ðäàìèäà òàúìèíëàø ìàñàëàñè øèôðëàø êàëèòè êîíôèäåíöè-

àëëèãèíè òàúìèíëàøãà êåëòèðèëàäè. Îäàòäà, øèôðëàø êàëèòè ìàúëóìîòëàð 

ôàéëè âà ìàññèâèäàí èáîðàò á¢ëàäè âà øàõñèé êàëèò ýëòóâ÷èñèäàí ìàñà-

ëàí, äèñêåòäà ¸êè ñìàðò-êàðòàäà ñàšëàíàäè. Øàõñèé êàëèò ýëòóâ÷èñè ýãàñè-

äàí áîøšà îäàìëàðíèíã ôîéäàëàíèøèãà šàðøè ÷îðàëàð ê¢ðèëèøè øàðò.  

Ñèììåòðèê øèôðëàø àõáîðîòíè "¢çè ó÷óí", ìàñàëàí, ýãàñè é¢šëèãèäà 

óíäàí ðóõñàòñèç ôîéäàëàíèøíè îëäèíè îëèø ìàšñàäèäà, øèôðëàøäà æóäà 

šóëàé õèñîáëàíàäè. Áó òàíëàíãàí ôàéëëàðíè àðõèâëè øèôðëàø âà áóòóí 

áèð ìàíòèšèé ¸êè ôèçèê äèñêëàðíè øàôôîô(àâòîìàòèê) øèôðëàø á¢ëèøè 

ìóìêèí. 

  

Šàáóë šèëóâ÷è Æ¢íàòóâ÷è   

Øèôðëàø   
Åk(Ì)  
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Ì 
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Ì' Øèôðìàòí Ñ  

�èìîÿëàíìàãàí 
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Ìà�ôèé êà-
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5.2-расм. Симметрик шифрлаш криптотизимининг схемаси. 

Ìà�ôèé êà-
ëèò 

k=k1=k2 



 Ñèììåòðèê øèôðëàøíèíã íîšóëàéëèãè - àõáîðîò àëìàøèíóâè áîø-

ëàíìàñäàí îëäèí áàð÷à àäðåñàòëàð áèëàí ìàõôèé êàëèòëàð áèëàí àéèðáîø-

ëàø çàðóðèÿòèäèð. Ñèììåòðèê êðèïòîòèçèìäà ìàõôèé êàëèòíè àëîšàíèíã 

óìóìôîéäàëàíóâ÷è êàíàëëàðè îðšàëè óçàòèø ìóìêèí ýìàñ. Ìàõôèé êàëèò 

æ¢íàòóâ÷èãà âà šàáóë šèëóâ÷èãà êàëèòëàð òàðšàòèëóâ÷è �èìîÿëàíãàí êàíàë-

ëàð îðšàëè óçàòèëèøè êåðàê. 

 Ñèììåòðèê øèôðëàø àëãîðèòìèíèíã ìàúëóìîòëàðíè àáîíåíòëè 

øèôðëàøäà, ÿúíè  øèôðëàíãàí àõáîðîòíè àáîíåíòãà, ìàñàëàí Internet 

îðšàëè, óçàòèøäà  àìàëãà îøèðèëãàí âàðèàíòëàðè ìàâæóä. Áóíäàé êðèïòî-

ãðàôèê òàðìîšíèíã áàð÷à àáîíåíòëàðè ó÷óí áèòà êàëèòíèíã èøëàòèëèøè 

õàâôñèçëèê íóšòàè íàçàðèäàí íîæîèçäèð. Õàšèšàòàí, êàëèò 

îáð¢ñèçëàíòèðèëãàíäà (é¢šîòèëãàíèäà, ¢�èðëàòèëãàíäà) áàð÷à àáîíåíòëàð-

íèíã õóææàò àëìàøèøè õàâô îñòèäà šîëàäè. Áó �îëäà êàëèòëàðíèíã ìàò-

ðèöàñè (5.3-ðàñì) èøëàòèëèøè ìóìêèí. 

 

        

 

 

 

 

 

 

 

 

 

         Êàëèòëàð ìàòðèöàñè àáîíåíòëàðíèíã æóôò-æóôò áî�ëàíèøëè æàä-

âàëèäàí èáîðàò. Æàäâàëíèíã �àð áèð ýëåìåíòè i âà j àáîíåíòëàðíè 

áî�ëàøãà ì¢ëæàëëàíãàí âà óíäàí ôàšàò óøáó àáîíåíòëàð ôîéäàëàíà îëàäè-

ëàð. Ìîñ �îëäà, êàëèòëàð ìàòðèöàñè ýëåìåíòëàðè ó÷óí šóéèäàãè òåíãëèê 

¢ðèíëè.  

jiij KK = . 

k11 k12 k13 … k1n 

     

… … … … … 

n     

     

1-àáîíåíò ó÷óí êàëèòëàð ò¢ïëàìè 

2- àáîíåíò ó÷óí êàëèòëàð ò¢ïëàìè 

3- àáîíåíò ó÷óí êàëèòëàð ò¢ïëàìè 

… 

n- àáîíåíò ó÷óí êàëèòëàð ò¢ïëàìè 

… 

3 

2 

1 

 

n … 3 2 1 

k21 k22 k23 … k2n 

k31 k32 k33 … k3n 

kn1 kn2 kn3 … knn 

5.3–расм. Калитлар матрицаси 



Ìàòðèöàíèíã �àð áèð i- šàòîðè ìóàéÿí i àáîíåíòíèíã šîëãàí N-1 

àáîíåíòëàð áèëàí áî�ëàíèøèíè òàúìèíëîâ÷è êàëèòëàð ò¢ïëàìèäàí èáîðàò. 

Êàëèòëàð ò¢ïëàìè (òàðìîš ò¢ïëàìëàðè) êðèïòîãðàôèê òàðìîšíèíã áàð÷à 

àáîíåíòëàðè ¢ðòàñèäà òàšñèìëàíàäè. Òàšñèìëàø àëîšàíèíã �èìîÿëàíãàí 

êàíàëëàðè îðšàëè ¸êè š¢ëäàí-š¢ëãà òàðçäà àìàëãà îøèðèëàäè.  

 Àñèììåòðèê êðèïòîòèçèìëàðäà àõáîðîòíè øèôðëàøäà âà ðàñøèôðîâ-

êà šèëèøäà òóðëè êàëèòëàðäàí ôîéäàëàíèëàäè: 

• î÷èš êàëèò K  àõáîðîòíè øèôðëàøäà èøëàòèëàäè, ìàõôèé êàëèò 

k äàí �èñîáëàá ÷èšàðèëàäè; 

• ìàõôèé êàëèò k , óíèíã æóôòè á¢ëãàí î÷èš êàëèò ¸ðäàìèäà øèôð-

ëàíãàí àõáîðîòíè ðàñøèôðîâêà šèëèøäà èøëàòèëàäè.  

 Ìàõôèé âà î÷èš êàëèòëàð æóôò-æóôò ãåíåðàöèÿëàíàäè. Ìàõôèé êà-

ëèò ýãàñèäà šîëèøè âà óíè ðóõñàòñèç ôîéäàëàíèøäàí èøîí÷ëè õèìîÿëàø 

çàðóð (ñèììåòðèê àëãîðèòìäàãè øèôðëàø êàëèòèãà ¢õøàá). Î÷èš êàëèò-

íèíã íóñõàëàðè ìàõôèé êàëèò ýãàñè àõáîðîò àëìàøèíàäèãàí êðèïòîãðàôèê 

òàðìîš àáîíåíòëàðèíèíã �àð áèðèäà á¢ëèøè øàðò. 

 Àñèììåòðèê øèôðëàøíèíã óìóìëàøòèðèëãàí ñõåìàñè 5.4-ðàñìäà  

êåëòèðèëãàí.  

 

 

 

 

 

 

 

 

 

 Àñèììåòðèê êðèïòîòèçèìäà øèôðëàíãàí àõáîðîòíè óçàòèø 

šóéèäàãè÷à àìàëãà îøèðèëàäè: 

1. Òàé¸ðãàðëèê áîñšè÷è: 

  - àáîíåíò Â æóôò êàëèòíè ãåíåðàöèÿëàéäè: ìàõôèé êàëèò kÂ  âà î÷èš êà-

ëèò KÂ; 

  

Šàáóë šèëóâ÷è Â Æ¢íàòóâ÷è  À  

Øèôðëàø   
ÅB  

Расшифровка 
қилиш DB  

Õàáàð 
Ì 

Õàáàð
Ì' Øèôðìàòí Ñ  

�èìîÿëàíìàãàí 
êàíàë

Қабул қилувчининг 
ìà�ôèé êàëèòè 

5.4-расм. Асимметрик шифрлашнинг умумлаштирилган схемаси. 

Қабул қилувчининг  
очиқ калити KB 

kB KB 



  - î÷èš êàëèò ÊÂ àáîíåíò À ãà âà šîëãàí àáîíåíòëàðãà æ¢íàòèëàäè.  

2. À âà Â àáîíåíòëàð ¢ðòàñèäà àõáîðîò àëìàøèø:  

- àáîíåíò À àáîíåíò Âíèíã î÷èš êàëèòè ÊÂ ¸ðäàìèäà àõáîðîòíè øèôðëàéäè 

âà øèôðìàòííè àáîíåíò Âãà æ¢íàòàäè; 

- àáîíåíò Â ¢çèíèíã ìàõôèé êàëèòè kÂ ¸ðäàìèäà àõáîðîòíè ðàñøèôðîâêà 

šèëàäè. �å÷ êèì (øó æóìëàäàí àáîíåíò À �àì) óøáó àõáîðîòíè ðàñøèô-

ðîâêà šèëàîëìàéäè, ÷óíêè àáîíåíò Âíèíã ìà�ôèé êàëèòè óíäà é¢š. 

Àñèììåòðèê êðèïòîòèçèìäà àõáîðîòíè õèìîÿëàø àõáîðîò šàáóë 

šèëóâ÷è êàëèòè kÂ íèíã ìà�ôèéëèãèãà àñîñëàíãàí.  

Àñèììåòðèê  êðèïòîòèçèìëàðíèíã àñîñèé �óñóñèÿòëàðè šóéèäàãèëàð: 

1. Î÷èš êàëèòíè âà øèôð ìàòííè �èìîÿëàíãàí êàíàë îðšàëè æ¢íàòèø 

ìóìêèí, ÿúíè íèÿòè áóçóš îäàìãà óëàð ìàúëóì á¢ëèøè ìóìêèí. 

2. Øèôðëàø ÅÂ : Ì  C  âà ðàñøèôðîâêà šèëèø DB: Ñ  M àëãî-

ðèòìëàðè î÷èš.  

 

5.2. Ñèììåòðèê øèôðëàø òèçèìè 

 

Øèôðëàø óñóëëàðè òóðëè àëîìàòëàðè á¢éè÷à òóðêóìëàíèøè ìóìêèí. 

Òóðêóìëàíèø âàðèàíòëàðèäàí áèðè 5.5—ðàñìäà êåëòèðèëãàí.  

Àëìàøòèðèø óñóëëàðè. Àëìàøòèðèø (ïîäñòàíîâêà) óñóëëàðèíèíã 

ìî�èÿòè áèð àëôàâèòäà ¸çèëãàí àõáîðîò ñèìâîëëàðèíè áîøšà àëôàâèò ñèì-

âîëëàðè áèëàí ìàúëóì šîèäà á¢éè÷à àëìàøòèðèøäàí èáîðàòäèð. Ýíã ñîääà 

óñóë ñèôàòèäà ò¢�ðèäàí ò¢�ðè àëìàøòèðèøíè ê¢ðñàòèø ìóìêèí. Äàñò-

ëàáêè àõáîðîò ¸çèëóâ÷è À0 àëôàâèòíèíã s0i ñèìâîëëàðèãà øèôðëîâ÷è À1 

àëôàâèòíèíã s1i ñèìâîëëàðè ìîñ šóéèëàäè. Îääèé �îëäà èêêàëà àëôàâèò 

�àì áèð õèë ñèìâîëëàð ò¢ïëàìèãà ýãà á¢ëèøè ìóìêèí. 

Èêêàëà àëôàâèòäàãè ñèìâîëëàð ¢ðòàñèäàãè ìîñëèê ìàúëóì àëãîðèòì 

á¢éè÷à Ê ñèìâîëëàð óçóíëèãèãà ýãà á¢ëãàí äàñòëàáêè ìàòí Ò0 ñèìâîëëàðè-

íèíã ðàšàìëè ýêâèâàëåíòëàðèíè ¢çãàðòèðèø îðšàëè àìàëãà îøèðèëàäè. 

Ìîíîàëôàâèòëè àëìàøòèðèø àëãîðèòìè šóéèäàãè šàäàìëàð êåòìà-

êåòëèãè ê¢ðèíèøäà èôîäàëàíèøè ìóìêèí 



1-šàäàì. [1xR] ¢ë÷àìëè äàñòëàáêè À0 àëôàâèòäàãè �àð áèð ñèìâîë s0 

ª Ò(i= K,1 ) íè À0 àëôàâèòäàãè s0i ñèìâîë òàðòèá ðàšàìèãà ìîñ êåëóâ÷è 

h0i(s0i) cîíãà àëìàøòèðèø é¢ëè áèëàí ðàšàìëàð êåòìà-êåòëèãè L0h íè øàêë-

ëàíòèðèø. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

2-šàäàì. L0h êåòìà-êåòëèãèíèíã �àð áèð ñîíèíè h1i=(k1xh0i(s0i)+ 

k2)(modR) ôîðìóëà îðšàëè �èñîáëàíóâ÷è L1h êåòìà-êåòëèêíèíã ìîñ ñîíè h1i 

ãà àëìàøòèðèø é¢ëè áèëàí L1h ñîí êåòìà-êåòëèãèíè øàêëëàíòèðèø, áó åð-

äà   k1-¢íëèê êîýôôèöåíò; k2-ñèëæèòèø êîýôôèöåíòè. Òàíëàíãàí k1, k2 êî-

ýôôèöåíòëàð h0i, h1i ñîíëàðíèíã áèð ìàúíîëè ìîñëèãèíè òàúìèíëàøè ëî-

çèì, h1i=0 îëèíãàíèäà ýñà h1i=R àëìàøèíóâè áàæàðèëèøè êåðàê. 

3-šàäàì. L1h êåòìà-êåòëèêíèíã �àð áèð ñîíè h1i(s1i)íè [1xR] ¢ë÷àìëè 

øèôðëàø àëôàâèòíèíã ìîñ s1i ª Ò1(i= K,1 ) cèìâîëè áèëàí àëìàøòèðèø 

é¢ëè áèëàí Ò1 øèôðìàòííè �îñèë šèëèø. 

Àëìàøòèðèø 
óñóëëàðè 

Симметрик (áèòòà) 
калитли 

Àñèììåòðèê       
(èêêèòà) калитли 

Œðèí àëìàøòè-
ðèø óñóëëàðè 

Àíàëèòèê       
óñóëëàð 

Àääèòèâ       
óñóëëàð 

Êîìáèíàöèÿëàíãàí 
óñóëëàð 

Шифрлаш 
усуллари

Êàëèò òóðè áœéè÷à 

Œçãàðòèðèø óñóëè áœéè÷à

5.5-ðàñì. Øèôðëàø óñóëëàðèíèíã òóðêóìëàíèøè. 



4-šàäàì. Îëèíãàí øèôðìàòí ¢çãàðìàñ b óçóíëèêäàãè áëîêëàðãà àæðà-

òèëàäè. Àãàð îõèðãè áëîê ò¢ëèš á¢ëìàñà áëîê îðšàñèãà ìàõñóñ ñèìâîë-

ò¢ëäèðóâ÷èëàð æîéëàøòèðèëàäè(ìàñàëàí, *). 

Ìèñîë. Øèôðëàø  ó÷óí äàñòëàáêè ìàúëóìîòëàð šóéèäàãèëàð: 

 Ò0=<�ÈÌÎß_ÕÈÇÌÀÒÈ>  

 À0=<ÀÁÂÃÄÅ¨ÆÇÈÉÊËÌÍÎÏÐÑÒÓÔÕÖ×ØÜÚÝÞß¡Š��_> 

 À1=<ÎÐ¨ÜßÒÝ-ÆÌ×ÕÀÂÄÉÔŠÊÑÅÇÏÈÖÃ�ËÚØÁÓÞ ŠÃÍ> 

R=36; k1=3; k2=15; b=4 

Àëãîðèòìíèíã šàäàìáà-šàäàì áàæàðèëèøè šóéèäàãè íàòèæàëàðíè 

îëèíèøèãà îëèá êåëàäè. 

1-šàäàì. Loh=<35,10,14,16,31,36,23,10,9,14,1,20,10>  

2-šàäàì. L1h=<12,9,21,17,36,14,12,9,6,21,18,3,9> 

3-šàäàì. Ò1=<ÕÆÅÔÍÂ�ÆÒÅŠ¨Æ> 

4-šàäàì. Ò1=<ÕÆÅÔ  ÍÂ�Æ  ÒÅŠ¨  Æ***>    

Ðàñøèôðîâêà šèëèøäà áëîêëàð áèðëàøòèðèëèá Ê ñèìâîëëè øèô-

ðìàòí Ò1 �îñèë šèëèíàäè. Ðàñøèôðîâêà šèëèø ó÷óí šóéèäàãè áóòóí ñîíëè 

òåíãëàìàíè å÷èø ëîçèì: 

   k1h01+k2=nR+h1i 

k1, k2, h11 âà R áóòóí ñîíëàð ìàúëóì á¢ëãàíäà h0i êàòòàëèãè n íè ñàðà-

ëàø îðšàëè �èñîáëàíàäè. Áó ìóîëàæàíè øèôðìàòííèíã áàð÷à ñèìâîëëàðèãà 

òàäáèš šèëèø óíèíã ðàñøèôðîâêà šèëèíèøèãà îëèá êåëàäè. 

Àëìàøòèðèø óñóëèíèíã êàì÷èëèãè ñèôàòèäà äàñòëàáêè âà áåðèëãàí 

ìàòíëàð ñòàòèñòèê õàðàêòåðèñòêàëàðèíèíã áèð õèëëèãèäèð. Äàñòëàáêè ìàòí 

šàéñè òèëäà ¸çèëãàíëèãèíè áèëãàí êðèïòîàíàëèòèê óøëàá šîëèíãàí àõáî-

ðîòëàðíè ñòàòèñòèê èøëàá, èêêàëà àëôàâèòäàãè ñèìâîëëàð ¢ðòàñèäàãè 

ìóâîôèšëèêíè àíèšëàøè ìóìêèí. 

Ïîëèàëôàâèòëè àëìàøòèðèø óñóëëàðè àéòàðëè÷à þšîðè êðèïòî-

áàðäîøëèêêà ýãà. Áó óñóëëàð äàñòëàáêè ìàòí ñèìâîëëàðèíè àëìàøòèðèø 

ó÷óí áèð íå÷à àëôàâèòäàí ôîéäàëàíèøãà àñîñëàíãàí. Ðàñìàí ïîëèàëôàâèò-

ëè àëìàøòèðèøíè šóéèäàãè÷à òàñàââóð ýòèø ìóìêèí. N-àëôàâèòëè àëìàø-

òèðèøäà äàñòëàáêè À0 àëôàâèòäàãè s01 ñèìâîëè À1 àëôàâèòäàãè s11 ñèìâîëè 



áèëàí àëìàøòèðèëàäè âà �. s0N íè sNN ñèìâîë áèëàí àëìàøòèðèëãàíèäàí 

ñ¢íã S0(N+1) ñèìâîëíèíã ¢ðíèíè À1 àëôàâèòäàãè S1(N+1)  ñèìâîë îëàäè âà �. 

Ïîëèàëôàâèòëè àëìàøòèðèø àëãîðèòìëàðè è÷èäà Âèæèíåð æàäâàëè 

(ìàòðèöàñè) ÒB íè èøëàòóâ÷è àëãîðèòì ýíã êåíã òàðšàëãàí. Âèæèíåð æàä-

âàëè [RxR] ¢ë÷àìëè êâàäðàò ìàòðèöàäàí èáîðàò á¢ëèá, (R-èøëàòèëà¸òãàí 

àëôàâèòäàãè ñèìâîëëàð ñîíè) áèðèí÷è šàòîðèäà ñèìâîëëàð àëôàâèò òàðòè-

áèäà æîéëàøòèðèëàäè. Èêêèí÷è šàòîðäàí áîøëàá ñèìâîëëàð ÷àïãà áèòòà 

¢ðèíãà ñèëæèòèëãàí �îëäà ¸çèëàäè. Ñèšèá ÷èšàðèëãàí ñèìâîëëàð ¢íã òà-

ðàôäàãè á¢øàãàí ¢ðèííè ò¢ëäèðàäè (öèêëèê ñèëæèòèø). Àãàð ¢çáåê àëôà-

âèòè èøëàòèëñà, Âèæèíåð ìàòðèöàñè [36x36] ¢ë÷àìãà ýãà á¢ëàäè ( 5.5-

ðàñì).  

 

ÀÁÂÃÄ......           .........        .......¡Š��_ 
ÁÂÃÄÅ......           ..........        ......Š��_À 
ÂÃÄÅÆ......          ..........        ......��_ÀÁ 
................................................................... 
_ÀÁÂÃ......           ..........        ......ß¡Š�� 

5.6-ðàñì. Âèæèíåð ìàòðèöàñè. 

 

Øèôðëàø òàêðîðëàíìàéäèãàí Ì ñèìâîëäàí èáîðàò êàëèò ¸ðäàìèäà 

àìàëãà îøèðèëàäè. Âèæèíåðíèíã ò¢ëèš ìàòðèöàñèäàí [(M+1),R] ¢ë÷àìëè 

øèôðëàø ìàòðèöàñè Ò(Ø) àæðàòèëàäè. Áó ìàòðèöà áèðèí÷è šàòîðäàí âà áè-

ðèí÷è ýëåìåíòëàðè êàëèò ñèìâîëëàðèãà ìîñ êåëóâ÷è šàòîðëàðäàí èáîðàò 

á¢ëàäè. 

Àãàð êàëèò ñèôàòèäà <�¡ÇÀ> ñ¢çè òàíëàíãàí á¢ëñà, øèôðëàø ìàò-

ðèöàñè áåøòà šàòîðäàí èáîðàò á¢ëàäè. (5.7-ðàñì)  

 

ÀÁÂÄÅ¨ÆÇÈÉÊËÌÍÎÏÐÑÒÓÔÕÖ×ØÜÚÝÞß¡Š��_ 

��_ÀÁÂÄÅ¨ÆÇÈÉÊËÌÍÎÏÐÑÒÓÔÕÖ×ØÜÚÝÞß¡Š 

¡Š��_ÀÁÂÄÅ¨ÆÇÈÉÊËÌÍÎÏÐÑÒÓÔÕÖ×ØÜÚÝÞß 

ÇÈÉÊËÌÍÎÏÐÑÒÓÔÕÖ×ØÜÚÝÞß¡Š��_ÀÁÂÄÅ¨Æ 

ÀÁÂÄÅ¨ÆÇÈÉÊËÌÍÎÏÐÑÒÓÔÕÖ×ØÜÚÝÞß¡Š��_ 

5.7-ðàñì. «�¢çà» êàëèòè ó÷óí øèôðëàø ìàòðèöàñè. 

 

Тш



Âèæèíåð æàäâàëè ¸ðäàìèäà øèôðëàø àëãîðèòìè šóéèäàãè šàäàìëàð 

êåòìà-êåòëèãèäàí èáîðàò.  

1-šàäàì. Óçóíëèãè Ì ñèìâîëëè êàëèò Ê íè òàíëàø. 

2-šàäàì. Òàíëàíãàí êàëèò Ê ó÷óí [(M+1),R] ¢ë÷àìëè øèôðëàø ìàò-

ðèöàñè Òø=(bij) íè šóðèø. 

3- šàäàì. Äàñòëàáêè ìàòííèíã �àð áèð ñèìâîëè s0r òàãèãà êàëèò ñèì-

âîëè km æîéëàøòèðèëàäè. Êàëèò êåðàêëè÷à òàêðîðëàíàäè. 

4-šàäàì.  Äàñòëàáêè ìàòí ñèìâîëëàðè øèôðëàø ìàòðèöàñè Òø äàí 

šóéèäàãè šîèäà á¢éè÷à òàíëàíãàí ñèìâîëëàð áèëàí êåòìà-êåò àëìàøòèðè-

ëàäè. 

1) Ê êàëèòíèíã àëìàøòèðèëóâ÷è s0r ñèìâîëãà ìîñ km ñèìâîëè 

àíèšëàíàäè; 

2) øèôðëàø ìàòðèöàñè Òø äàãè km = bj1 øàðò áàæàðèëóâ÷è i šàòîð 

òîïèëàäè. 

3) sor = bi1 øàðò áàæàðèëóâ÷è j óñòóí àíèšëàíàäè. 

4) sor  ñèìâîëè bij ñèìâîëè áèëàí àëìàøòèðèëàäè.  

5-šàäàì. Øèôðëàíãàí êåòìà-êåòëèê ìàúëóì óçóíëèêäàãè (ìàñàëàí        

4 ñèìâîëëè) áëîêëàðãà àæðàòèëàäè. Îõèðãè áëîêíèíã á¢ø æîéëàðè ìàõñóñ 

ñèìâîë-ò¢ëäèðóâ÷èëàð áèëàí ò¢ëäèðèëàäè. 

Ðàñøèôðîâêà šèëèø šóéèäàãè êåòìà-êåòëèêäà àìàëãà îøèðèëàäè. 

1-šàäàì. Øèôðëàø àëãîðèòìèíèíã 3-šàäàìèäàãèäåê øèôðìàòí òàãèãà 

êàëèò ñèìâîëëàðè êåòìà-êåòëèãè ¸çèëàäè. 

2-šàäàì. Øèôðìàòíäàí s1r ñèìâîëëàðè âà ìîñ êàëèò ñèìâîëëàðè km  

êåòìà-êåò òàíëàíàäè. Òø ìàòðèöàäà km = bij øàðòíè šàíîàòëàíòèðóâ÷è i 

šàòîð àíèšëàíàäè. i-šàòîðäà bij=s1r ýëåìåíò àíèšëàíàäè. Ðàñøèôðîâêà 

šèëèíãàí ìàòíäà r - ¢ðíèãà bij ñèìâîëè æîéëàøòèðèëàäè.  

3-šàäàì. Ðàñøèôðîâêà šèëèíãàí ìàòí àæðàòèëìàñäàí ¸çèëàäè. Õèç-

ìàò÷è ñèìâîëëàð îëèá òàøëàíàäè.  

Ìèñîë. Ê=<�¡ÇÀ> êàëèòè ¸ðäàìèäà Ò=<ÏÀÕÒÀ �ÀÐÀÌÈ>  äàñò-

ëàáêè ìàòííè øèôðëàø âà ðàñøèôðîâêà šèëèø òàëàá ýòèëñèí. Øèôðëàø 

âà ðàñøèôðîâêà šèëèø ìåõàíèçìè 5.7-ðàñìäà êåëòèðèëãàí 



Ïîëèàëôàâèòëè àëìàøòèðèø óñóëëàðèíèíã êðèïòîáàðäîøëèãè îääèé 

àëìàøòèðèø óñóëëàðèãà šàðàãàíäà àéòàðëè÷à þšîðè, ÷óíêè óëàðäà äàñòëàá-

êè êåòìà-êåòëèêíèíã áèð õèë ñèìâîëëàðè òóðëè ñèìâîëëàð áèëàí àëìàøòè-

ðèëèøè ìóìêèí. Àììî øèôðíèíã ñòàòèñòèê óñóëëàðèãà áàðäîøëèëèãè êà-

ëèò óçóíëèãèãà áî�ëèš. 

 

 Äàñòëàáêè ìàòí  ÏÀÕÒÀ_�ÀÐÀÌÈ 
 Êàëèò             � ¡ÇÀ�¡ÇÀ�¡Ç À 
 Àëìàøòèðèëãàí 
 ñ¢íããè ìàòí        Ì¡ßÒ�ßÅÀÍ¡ÔÈ 
 Øèôðìàòí         Ì¡ßÒ �ßÅÀ Í¡ÔÈ 
 Êàëèò               �¡ÇÀ �¡ÇÀ �¡ÇÀ  
 Ðàñøèôðîâêà  
 šèëèíãàí ìàòí   ÏÀÕÒ À_�À ÐÀÌÈ 
 Äàñòëàáêè ìàòí  ÏÀÕÒÀ_�ÀÐÀÌÈ 

5.8-ðàñì. Âèæèíåð ìàòðèöàñè ¸ðäàìèäà øèôðëàø ìèñîëè. 
 

¡ðèí àëìàøòèðèø óñóëëàðè. ¡ðèí àëìàøòèðèø óñóëëàðèãà áèíîàí 

äàñòëàáêè ìàòí áåëãèëàíãàí óçóíëèêäàãè áëîêëàðãà àæðàòèëèá �àð áèð áëîê 

è÷èäàãè ñèìâîëëàð ¢ðíè ìàúëóì àëãîðèòì á¢éè÷à àëìàøòèðèëàäè.  

Ýíã îñîí ¢ðèí àëìàøòèðèøãà ìèñîë òàðèšàñèäà äàñòëàáêè àõáîðîò 

áëîêèíè ìàòðèöàãà šàòîð á¢éè÷à ¸çèøíè, ¢šèøíè ýñà óñòóí á¢éè÷à àìàëãà 

îøèðèøíè ê¢ðñàòèø ìóìêèí. Ìàòðèöà šàòîðëàðèíè ò¢ëäèðèø âà øèôð-

ëàíãàí àõáîðîòíè óñòóí á¢éè÷à ¢šèø êåòìà-êåòëèãè êàëèò ¸ðäàìèäà áåðè-

ëèøè ìóìêèí. Óñóëíèíã êðèïòîáàðäîøëèãè áëîê óçóíëèãèãà (ìàòðèöà óë-

÷àìèãà) áî�ëèš. Ìàñàëàí óçóíëèãè 64 ñèìâîëãà òåíã á¢ëãàí áëîê (ìàòðèöà 

¢ë÷àìè 8x8) ó÷óí êàëèòíèíã 1,6•109 êîìáèíàöèÿñè á¢ëèøè ìóìêèí. Óçóí-

ëèãè 256 ñèìâîëãà òåíã á¢ëãàí áëîê (ìàòðèöà ¢ë÷àìè 16x16) êàëèòíèíã 

ìóìêèí á¢ëãàí êîìáèíàöèÿñè 1,4•1026 ãà åòèøè ìóìêèí. Áó �îëäà êàëèòíè 

ñàðàëàø ìàñàëàñè çàìîíàâèé Ý�Ìëàð ó÷óí �àì ìóðàêêàá �èñîáëàíàäè. 

Ãàìèëüòîí ìàðøðóòëàðèãà àñîñëàíãàí óñóëäà �àì ¢ðèí àëìàøòè-

ðèøëàðäàí ôîéäàëàíèëàäè. Óøáó óñóë šóéèäàãè šàäàìëàðíè áàæàðèø 

îðšàëè àìàëãà îøèðèëàäè. 

1-šàäàì. Äàñòëàáêè àõáîðîò áëîêëàðãà àæðàòèëàäè. Àãàð øèôðëàíóâ-

÷è àõáîðîò óçóíëèãè áëîê óçóíëèãèãà êàððàëè á¢ëìàñà, îõèðãè áëîêäàãè 



á¢ø ¢ðèíëàðãà ìàõñóñ õèçìàò÷è ñèìâîëëàð-ò¢ëäèðóâ÷èëàð æîéëàøòèðèëà-

äè(ìàñàëàí, *). 

2-šàäàì. Áëîê ñèìâîëëàðè ¸ðäàìèäà æàäâàë ò¢ëäèðèëàäè âà áó æàä-

âàëäà ñèìâîëíèíã òàðòèá ðàšàìè ó÷óí ìàúëóì æîé àæðàòèëàäè (5.9-ðàñì). 

3-šàäàì. Æàäâàëäàãè ñèìâîëëàðíè ¢šèø ìàðøðóòëàðíèíã áèðè 

á¢éè÷à àìàëãà îøèðèëàäè. Ìàðøðóòëàð ñîíèíèíã îøèøè øèôð êðèïòîáàð-

äîøëèãèíè îøèðàäè. Ìàðøðóòëàð êåòìà-êåò òàíëàíàäè ¸êè óëàðíèíã íà-

âáàòëàíèøè êàëèò ¸ðäàìèäà áåðèëàäè. 

4-šàäàì. Ñèìâîëëàðíèíã øèôðëàíãàí êåòìà-êåòëèãè áåëãèëàíãàí L 

óçóíëèêäàãè áëîêëàðãà àæðàòèëàäè. L êàòòàëèê 1-šàäàìäà äàñòëàáêè àõáî-

ðîò á¢ëèíàäèãàí áëîêëàð óçóíëèãèäàí ôàðšëàíèøè ìóìêèí. 

Ðàñøèôðîâêà šèëèø òåñêàðè òàðòèáäà àìàëãà îøèðèëàäè. Êàëèòãà 

ìîñ �îëäà ìàðøðóò òàíëàíàäè âà áó ìàðøðóòãà áèíîàí æàäâàë ò¢ëäèðèëàäè. 

 

 

 

 

 

 

 

 

 

Æàäâàëäàí ñèìâîëëàð ýëåìåíò íîìåðëàðè êåëèøè òàðòèáèäà ¢šèëàäè. 

Ìèñîë. Äàñòëàáêè ìàòí Ò0 «¡ÐÈÍ ÀËÌÀØÒÈÐÈØ ÓÑÓËÈ»íè 

øèôðëàø òàëàá ýòèëñèí. Êàëèò âà øèôðëàíãàí áëîêëàð óçóíëèãè ìîñ 

�îëäà šóéèäàãèëàðãà òåíã: K=<2,1,1>, L=4. Øèôðëàø ó÷óí  5.9-ðàñìäà êåë-

òèðèëãàí æàäâàë âà èêêèòà ìàðøðóòäàí ôîéäàëàíèëàäè. Áåðèëãàí øàðòëàð 

ó÷óí ìàòðèöàëàðè ò¢ëäèðèëãàí ìàðøðóòëàð 5.10-ðàñìäà êåëòèðèëãàí 

ê¢ðèíèøãà ýãà. 

1-šàäàì. Äàñòëàáêè ìàòí ó÷òà áëîêêà àæðàòèëàäè. Á1=<¡ÐÈÍ_ÀËÌ>, 

Á2=<ÀØÒÈÐÈØ->, Á3=<ÓÑÓËÈ**>; 

2-šàäàì. 2,1,1 ìàðøðóòëè ó÷òà ìàòðèöà ò¢ëäèðèëàäè; 
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5.9-расм. 8-элементли жадвал ва Гамильтон маршрутлари вариантлари. 



3-šàäàì. Ìàðøðóòëàðãà áèíîàí ñèìâîëëàðíè æîé-æîéèãà š¢éèø 

îðšàëè øèôðìàòííè �îñèë šèëèø. 

  Ò1=<ÍÌËÈ¡ÐÀ_ÒÈØÀÐÈ_ØÒÎÅÌÄÈ**> 

4-šàäàì. Øèôðìàòííè áëîêëàðãà àæðàòèø.  

  Ò1=<ÍÌËÈ ¡ÐÀ_ ÒÈØÀ ÐÈ_Ø ÒÎÅÌ ÄÈ**> 

 

 

 

 

 

 

 

 

 

Àìàëè¸òäà ¢ðèí àëìàøòèðèø óñóëèíè àìàëãà îøèðóâ÷è ìàõñóñ àïïà-

ðàò âîñèòàëàð êàòòà à�àìèÿòãà ýãà (5.11-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Äàñòëàáêè àõáîðîò áëîêèíèíã ïàðàëëåë èêêèëè êîäè (ìàñàëàí, èêêè 

áàéò) ñõåìàãà áåðèëàäè. È÷êè êîììóòàöèÿ �èñîáèãà ñõåìàäà áèòëàðíèíã 
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5.10-расм. Гамильтон маршрути ёрдамида шифрлаш мисоли. 
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Øèôðëàø  Ðàñøèôðîâêà 
šèëèø 

5.11-расм. Ўрин алмаштириш схемаси. 



áëîêëàðäàãè ¢ðèíëàðè àëìàøòèðèëàäè. Ðàñøèôðîâêà šèëèø ó÷óí ýñà 

ñ�åìàíèíã êèðèø âà ÷èšèø é¢ëëàðè ¢çàðî àëìàøòèðèëàäè. 

¡ðèí àëìàøòèðèø óñóëëàðèíèíã àìàëãà îøèðèëèøè ñîääà á¢ëñàäà, 

óëàð èêêèòà æèääèé êàì÷èëèêëàðãà ýãà. Áèðèí÷èäàí, áó óñóëëàðíè ñòàòè-

ñòèê èøëàø îðšàëè ôîø šèëèø ìóìêèí. Èêêèí÷èäàí, àãàð äàñòëàáêè ìàòí 

óçóíëèãè Ê ñèìâîëëàðäàí òàøêèë òîïãàí áëîêëàðãà àæðàòèëñà, øèôðíè 

ôîø ýòèø ó÷óí øèôðëàø òèçèìñèãà áèòòàñèäàí áîøšà áàð÷à ñèìâîëëàðè 

áèð õèë á¢ëãàí òåñò àõáîðîòèíèíã Ê-1 áëîêèíè þáîðèø êèôîÿ. 

Øèôðëàøíèíã àíàëèòèê óñóëëàðè. Ìàòðèöà àëãåáðàñèãà àñîñëàí-

ãàí øèôðëàø óñóëëàðè ýíã ê¢ï òàðšàëãàí. Äàñòëàáêè àõáîðîòíèíã Âê=||bj|| 

âåêòîð ê¢ðèíèøèäà áåðèëãàí k- áëîêèíè øèôðëàø A=||aij|| ìàòðèöà êàëèò-

íè Âê âåêòîðãà ê¢ïàéòèðèø îðšàëè àìàëãà îøèðèëàäè. Íàòèæàäà Ñk=||ci|| 

âåêòîð ê¢ðèíèøèäàãè øèôðìàòí áëîêè �îñèë šèëèíàäè. Áó âåêòîðíèíã 

ýëåìåíòëàðè ∑=
j

jiji bac  èôîäàñè îðšàëè àíèšëàíàäè. 

Àõáîðîòíè ðàñøèôðîâêà šèëèø Ñk âåêòîðëàðèíè À ìàòðèöàãà òåñêà-

ðè á¢ëãàí À-1 ìàòðèöàãà êåòìà-êåò ê¢ïàéòèðèø îðšàëè àíèšëàíàäè. 

Ìèñîë. Ò0=<ÀÉËÀÍÀ> ñ¢çèíè ìàòðèöà-êàëèò  

    
5
2
8

9
7
4

6
3
1

=A    

¸ðäàìèäà øèôðëàø âà ðàñøèôðîâêà šèëèø òàëàá ýòèëñèí. 

Äàñòëàáêè ñ¢çíè øèôðëàø ó÷óí šóéèäàãè šàäàìëàðíè áàæàðèø ëî-

çèì. 

1-šàäàì. Äàñòëàáêè ñ¢çíèíã àëôàâèòäàãè õàðôëàð òàðòèá ðàšàìè êåò-

ìà-êåòëèãèãà ìîñ ñîí ýêâèâàëåíòèíè àíèšëàø. 

   Òý= <1,10,12,1,14,1> 

2-šàäàì. À ìàòðèöàíè Â1={1,10,12} âà Â2={1,14,1} âåêòîðëàðãà 

ê¢ïàéòèðèø. 
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137

12
10
1

596
273
841

1 =⋅=C  



     
137
103
65

1
14
1

596
273
841

2 =⋅=C  

3-šàäàì. Øèôðëàíãàí ñ¢çíè êåòìà-êåò ñîíëàð ê¢ðèíèøèäà ¸çèø. 

   Ò1=<137,97,156,65,103,137> 

Øèôðëàíãàí ñ¢çíè ðàñøèôðîâêà šèëèø šóéèäàãè÷à àìàëãà îøèðèëà-

äè: 

1-šàäàì. À ìàòðèöàíèíã àíèšëîâ÷èñè �èñîáëàíàäè: 

   |A|=-115 . 

2-šàäàì. �àð áèð ýëåìåíòè À ìàòðèöàäàãè àij ýëåìåíòíèíã àëãåáðàèê 

ò¢ëäèðóâ÷èñè á¢ëãàí áèðèêòèðèëãàí ìàòðèöà À* àíèšëàíàäè. 

   
52248

154352
15317

*
−−

−
−−

=A   

 3-šàäàì. Òðàíñïîíèðëàíãàí ìàòðèöà ÀT àíèšëàíàäè. 

   
51515

22433
485217

−−
−−

−
=TA  

4-šàäàì. Šóéèäàãè ôîðìóëà á¢éè÷à òåñêàðè ìàòðèöà À-1 �èñîáëàíàäè: 

   
A
AA

t

=−1  

�èñîáëàø íàòèæàñèäà šóéèäàãèíè îëàìèç. 
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115
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115
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−

−

−−

=−A  

5-šàäàì. B1 âà Â2 âåêòîðëàð àíèšëàíàäè: 

   B1=À-1Ñ1;      B2= À-1Ñ2 . 
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6-šàäàì. Ðàñøèôðîâêà šèëèíãàí ñ¢çíèíã ñîí ýêâèâàëåíòè 

Òý=<1,10,12,1,14,1> ñèìâîëëàð áèëàí àëìàøòèðèëàäè. Íàòèæàäà äàñòëàáêè 

ñ¢ç Ò0=<ÀÉËÀÍÀ> �îñèë á¢ëàäè. 

Øèôðëàøíèíã àääèòèâ óñóëëàðè. Øèôðëàøíèíã àääèòèâ óñóëëà-

ðèãà áèíîàí äàñòëàáêè àõáîðîò ñèìâîëëàðèãà ìîñ êåëóâ÷è ðàšàì êîäëàðè-

íè êåòìà-êåòëèãè ãàììà äåá àòàëóâ÷è šàíäàéäèð ñèìâîëëàð êåòìà-

êåòëèãèãà ìîñ êåëóâ÷è êîäëàð êåòìà-êåòëèãè áèëàí êåòìà-êåò æàìëàíàäè. 

Øó ñàáàáëè, øèôðëàøèííã àääèòèâ óñóëëàðè ãàììàëàø äåá �àì àòàëàäè. 

Óøáó óñóëëàð ó÷óí êàëèò ñèôàòèäà ãàììà èøëàòèëàäè. Àääèòèâ óñóë-

íèíã êðèïòîáàðäîøëèãè êàëèò óçóíëèãèãà âà óíèíã ñòàòèñòèê õàðàêòåðèñò-

êàëàðèíèíã òåêèñëèãèãà áî�ëèš. Àãàð êàëèò øèôðëàíóâ÷è ñèìâîëëàð êåòìà-

êåòëèãèäàí šèñšà á¢ëñà, øèôðìàòí êðèïòîàíàëèòèê òîìîíèäàí ñòàòèñòèê 

óñóëëàð ¸ðäàìèäà ðàñøèôðîâêà šèëèíèøè ìóìêèí. Êàëèò âà äàñòëàáêè àõ-

áîðîò óçóíëèêëàðè šàí÷àëèê ôàðšëàíñà, øèôð-ìàòíãà ìóâàôôàšèÿòëè õó-

æóì ý�òèìîëëèãè øóí÷àëèê îðòàäè. Àãàð êàëèò óçóíëèãè øèôðëàíóâ÷è àõ-

áîðîò óçóíëèãèäàí êàòòà á¢ëãàí òàñîäèôèé ñîíëàðíèíã äàâðèé á¢ëìàãàí 

êåòìà-êåòëèãèäàí èáîðàò á¢ëñà, êàëèòíè áèëìàñäàí òóðèá øèôðìàòííè 

ðàñøèôðîâêà šèëèø àìàëèé æè�àòäàí ìóìêèí ýìàñ. Àëìàøòèðèø óñóëëà-

ðèäàãèäåê ãàììàëàøäà êàëèò ñèôàòèäà ðàšàìëàðíèíã òàêðîðëàíìàéäèãàí 

êåòìà-êåòëèãè èøëàòèëèøè ìóìêèí. 

Àìàëè¸òäà àñîñèíè ïñåâäîòàñîäèôèé ñîíëàð ãåíåðàòîðëàðè (äàò÷èê-

ëàðè) òàøêèë ýòãàí àääèòèâ óñóëëàð ýíã ê¢ï òàðšàëãàí âà ñàìàðàëè 

�èñîáëàíàäè. Ãåíåðàòîð ïñåâäîòàñîäèôèé ñîíëàðíèíã ÷åêñèç êåòìà-

êåòëèãèíè øàêëëàíòèðèøäà íèñáàòàí šèñšà óçóíëèêäàãè äàñòëàáêè àõáî-

ðîòäàí ôîéäàëàíàäè.  

Ïñåâäîòàñîäèôèé ñîíëàð êåòìà-êåòëèãèíè øàêëëàíòèðèøäà êîíãðóýíò 

ãåíåðàòîðëàðäàí �àì ôîéäàëàíèëàäè. Áó ñèíô ãåíåðàòîðëàðè ñîíëàðíèíã 

øóíäàé ïñåâäîòàñîäèôèé êåòìà-êåòëèêëàðèíè øàêëëàíòèðàäèêè, óëàð ó÷óí 

ãåíåðàòîðëàðíèíã äàâðèéëèãè âà ÷èšèø é¢ëè êåòìà-êåòëèêëàðèíèíã òàñî-



äèôèéëèãè êàáè àñîñèé õàðàêòåðèñòêàëàðèíè šàòúèé ìàòåìàòèê òàðçäà 

èôîäàëàø ìóìêèí. 

Êîíãðóýíò ãåíåðàòîðëàð è÷èäà ¢çèíèíã ñîääàëèãè âà ñàìàðàëèëèãè 

áèëàí ÷èçèšëè ãåíåðàòîð àæðàëèá ò¢ðàäè. Áó ãåíåðàòîð šóéèäàãè ìóíîñàáàò 

á¢éè÷à ñîíëàðíèíã ïñåâäîòàñîäèôèé êåòìà-êåòëèêëàðèíè øàêëëàíòèðàäè. 

   mciTaiT mod))(()1( +⋅=+ ; 

áó åðäà a  âà c  — ¢çãàðìàñëàð, Ò(0) —òó�äèðóâ÷è(ñàáàá á¢ëóâ÷è) ñîí ñèôà-

òèäà òàíëàíãàí äàñòëàáêè êàòòàëèê. 

Áóíäàé äàò÷èêíèíã òàêðîðëàíèø äàâðè a  âà c  êàòòàëèêëàðèãà 

áî�ëèš. m šèéìàòè îäàòäà 2S ãà òåíã šèëèá îëèíàäè, áó åðäà s-ÝÕÌäàãè 

ñ¢çíèíã áèòëàðäàãè óçóíëèãè. Øàêëëàíòèðóâ÷è ñîí êåòìà-êåòëèêëàðèíèíã 

òàêðîðëàíèø äàâðè ñ-òîš ñîí âà a  (mod4)=1 á¢ëãàíäàãèíà ìàêñèìàëü 

á¢ëàäè. Áóíäàé ãåíåðàòîðëàðíè àïïàðàò ¸êè ïðîãðàìì âîñèòàëàðè îðšàëè 

îñîíãèíà ÿðàòèø ìóìêèí. 

Øèôðëàøíèíã êîìáèíàöèÿëàíãàí óñóëëàðè. Šóäðàòëè êîìïüþòåð-

ëàð, òàðìîš òåõíîëîãèÿëàðè âà íåéðîíëè �èñîáëàøëàðíèíã ïàéäî á¢ëèøè 

�îçèðãà÷à óìóìàí ôîø šèëèíìàéäè äåá �èñîáëàíãàí êðèïòîãðàôèê òèçèì-

ëàðíè îáð¢ñèçëàíòèðèëèøèãà ñàáàá á¢ëäè. Áó ýñà ¢ç íàâáàòèäà þšîðè áàð-

äîøëèêêà ýãà êðèïòîãðàôèê òèçèìëàðíè ÿðàòèø óñòèäà èøëàøíè òàšîçî 

ýòäè. Áóíäàé êðèïòîãðàôèê òèçèìëàðíè ÿðàòèø óñóëëàðèäàí áèðè øèôð-

ëàø óñóëëàðèíè êîìáèíàöèÿëàøäèð. Šóéèäà ýíã êàì âàšò ñàðôèäà êðèïòî-

áàðäîøëèêíè æèääèé îøèøèíè òàúìèíëîâ÷è øèôðëàøíèíã êîìáèíàöèÿ-

ëàíãàí óñóëè óñòèäà ñ¢ç áîðàäè. Øèôðëàøíèíã óøáó êîìáèíàöèÿëàíãàí 

óñóëèãà áèíîàí ìàúëóìîòëàðíè øèôðëàø èêêè áîñšè÷äà àìàëãà îøèðèëàäè. 

Áèðèí÷è áîñšè÷äà ìàúëóìîòëàð ñòàíäàðò óñóë (ìàñàëàí, DES óñóë) ¸ðäàìè-

äà øèôðëàíñà, èêêèí÷è áîñšè÷äà øèôðëàíãàí ìàúëóìîòëàð ìàõñóñ óñóë 

á¢éè÷à šàéòà øèôðëàíàäè. Ìàõñóñ óñóë ñèôàòèäà ìàúëóìîòëàð âåêòîðèíè 

ýëåìåíòëàðè íîëäàí ôàðšëè á¢ëãàí ñîí ìàòðèöàñèãà ê¢ïàéòèðèøäàí ôîé-

äàëàíèø ìóìêèí. 

Ãàììàëàøíè š¢ëëàøäà àãàð øèôð ãàììàñè ñèôàòèäà ðàšàìëàðíèíã 

òàêðîðëàíìàéäèãàí êåòìà-êåòëèãè èøëàòèëñà øèôðëàíãàí ìàòííè ôîø 

šèëèø æóäà šèéèí. Îäàòäà øèôð ãàììàñè �àð áèð øèôðëàíóâ÷è ñ¢ç ó÷óí 



òàñîäèôèé ¢çãàðèøè ëîçèì. Àãàð øèôð ãàììàñè øèôðëàíãàí ñ¢ç óçóíëèãè-

äàí êàòòà á¢ëñà âà äàñòëàáêè ìàòííèíã �å÷ šàíäàé šèñìè ìàúëóì á¢ëìàñà, 

øèôðíè ôàšàò ò¢�ðèäàí-ò¢ãðè ñàðàëàø îðšàëè ôîø ýòèø ìóìêèí. Áóíäà 

êðèïòîáàðäîøëèê êàëèò ¢ë÷àìè îðšàëè àíèšëàíàäè. Øèôðëàøíèíã áó óñó-

ëèäàí ê¢ïèí÷à �èìîÿ òèçèìèíèíã äàñòóðèé àìàëãà îøèðèëèøèäà ôîéäàëà-

íèëàäè âà øèôðëàøíèíã áó óñóëèãà àñîñëàíãàí òèçèìëàðäà áèð ñåêóíääà 

ìàúëóìîòëàðíèíã áèð íå÷à þç Êáàéòèíè øèôðëàø èìêîíèÿòè ìàâæóä. 

Ðàñøèôðîâêà šèëèø æàðà¸íè-êàëèò ìàúëóì á¢ëãàíèäà øèôð ãàììàñèíè 

šàéòà ãåíåðàöèÿëàø âà óíè øèôðëàíãàí ìàúëóìîòëàðãà ñèíãäèðèøäàí èáî-

ðàò. 

Øèôðëàíãàí ìàúëóìîòëàð âåêòîðèíè ìàòðèöàãà ê¢ïàéòèðèøíè 

š¢ëëàøäà øèôðëàíãàí ìàòí áèð áàéò óçóíëèêäàãè if   âåêòîðëàðãà àæðàòè-

ëàäè âà �àð áèð âåêòîð êâàäðàò ìàòðèöà ijM  ãà ê¢ïàéòèðèëàäè âà øèôð-

ëàíãàí âåêòîðëàð øàêëëàíòèðèëàäè: 

ijii Mff ⋅=∗  

Áó óñóëíèíã àñîñèé àôçàëëèãè ñèôàòèäà óíèíã ìàúëóìîòëàð èøëàíè-

øèíèíã òóðëè æàáõàëàðèäàãè ìîñëàíóâ÷àíëèãèíè ê¢ðñàòèø ìóìêèí. �àð 

áèð âåêòîð àëî�èäà øèôðëàíãàíëèãè ñàáàáëè ìàúëóìîòëàð áëîêèíè óçàòèø 

âà äàñòóðëàíãàí ìàúëóìîòëàðäàí èõòè¸ðèé ôîéäàëàíèø èìêîíèÿòè 

òó�èëàäè. Óøáó óñóëíè àïïàðàò ¸êè äàñòóðèé óñóëäà àìàëãà îøèðèø ìóì-

êèí.  

Ðàñøèôðîâêà šèëèø æàðà¸íèäà øèôðëàíãàí ∗f  âåêòîðëàðíè  òåñêà-

ðè ìàòðèöà ( )1−
ijM ãà ê¢ïàéòèðèëàäè. 

1−∗ ⋅= ijii Mff  

Êîìáèíàöèÿëàíãàí óñóëëàðíèíã þšîðè ñàìàðàäîðëèãèãà óíèíã èêêàëà 

áîñšè÷èíè àïïàðàò óñóëäà àìàëãà îøèðèø îðšàëè ýðèøèø ìóìêèí. Àììî 

áó óñêóíà õàðàæàòëàðèíèíã æèääèé îøèøèãà îëèá êåëàäè. Äàñòóðèé óñóëäà 

àìàëãà îøèðèëèøèäà ýñà ìàúëóìîòëàðíè øèôðëàø âà ðàñøèôðîâêà šèëèø 

âàšòè îøèá êåòàäè. Øó ñàáàáëè êîìáèíàöèÿëàíãàí óñóëàðíè àïïàðàò-

äàñòóðèé óñóëäà, ÿúíè  óñóëíèíã áèð áîñšè÷è àïïàðàò óñóëäà, èêêèí÷è 



áîñšè÷è äàñòóðèé óñóëäà àìàëãà îøèðèëèøè ìàšñàäãà ìóâîôèš 

�èñîáëàíàäè. 

 

5.3. Àñèììåòðèê øèôðëàø òèçèìëàðè 

 

Àñèììåòðèê øèôðëàø òèçèìëàðèäà èêêèòà êàëèò èøëàòèëàäè. Àõáî-

ðîò î÷èš êàëèò ¸ðäàìèäà øèôðëàíñà, ìàõôèé êàëèò ¸ðäàìèäà ðàñøèôðîâêà 

šèëèíàäè. Àñèììåòðèê øèôðëàø òèçèìëàðèíè î÷èš êàëèòëè øèôðëàø òè-

çèìëàð äåá �àì þðèòèëàäè. 

Î÷èš êàëèòëè òèçèìëàðèíè š¢ëëàø àñîñèäà šàéòàðèëìàñ ¸êè áèð òî-

ìîíëè ôóíêöèÿëàðäàí ôîéäàëàíèø ¸òàäè. Áóíäàé ôóíêöèÿëàð šóéèäàãè õó-

ñóñèÿòëàðãà ýãà. Ìàúëóìêè x  ìàúëóì á¢ëñà y=f( x ) ôóíêöèÿíè àíèšëàø 

îñîí. Àììî óíèíã ìàúëóì šèéìàòè á¢éè÷à x íè àíèšëàø àìàëèé æèõàòäàí 

ìóìêèí ýìàñ. Êðèïòîãðàôèÿäà ÿøèðèí äåá àòàëóâ÷è é¢ëãà ýãà á¢ëãàí áèð 

òîìîíëè ôóíêöèÿëàð èøëàòèëàäè. z  ïàðàìåòðëè áóíäàé ôóíêöèÿëàð 

šóéèäàãè õóñóñèÿòëàðãà ýãà. Ìàúëóì z  ó÷óí Ez âà Dz àëãîðèòìëàðèíè 

àíèšëàø ìóìêèí. Ez àëãîðèòìè ¸ðäàìèäà àíèšëèê ñî�àñèäàãè áàð÷à õ ó÷óí 

fZ( x ) ôóíêöèÿíè îñîíãèíà îëèø ìóìêèí. Õóääè øó òàðèšà Dz àëãîðèòìè 

¸ðäàìèäà æîèç šèéìàòëàð ñî�àñèäàãè áàð÷à y  ó÷óí òåñêàðè ôóíêöèÿ x=f-

1( y ) �àì îñîíãèíà àíèšëàíàäè. Àéíè âàšòäà æîèç šèéìàòëàð ñî�àñèäàãè 

áàð÷à z  âà äåÿðëè áàð÷à, y  ó÷óí õàòòî Ez ìàúëóì á¢ëãàíèäà �àì f-1( y )íè 

�èñîáëàøëàð ¸ðäàìèäà òîïèá á¢ëìàéäè. Î÷èš êàëèò ñèôàòèäà y  èøëàòèë-

ñà, ìàõôèé êàëèò ñèôàòèäà x èøëàòèëàäè.   

Î÷èš êàëèòíè èøëàòèá øèôðëàø àìàëãà îøèðèëãàíäà ¢çàðî 

ìóëîšàòäà á¢ëãàí ñóáúåêòëàð ¢ðòàñèäà ìàõôèé êàëèòíè àëìàøèø çàðóðèÿòè 

é¢šîëàäè. Áó ýñà ¢ç íàâáàòèäà óçàòèëóâ÷è àõáîðîòíèíã êðèïòî�èìîÿñèíè 

ñîääàëàøòèðàäè. 

Î÷èš êàëèòëè êðèïòîòèçèìëàðíè áèð òîìîíëè ôóíêöèÿëàð ê¢ðèíèøè 

á¢éè÷à ôàðšëàø ìóìêèí. Áóëàðíèíã è÷èäà RSA, Ýëü-Ãàìàë âà Ìàê-Ýëèñ 

òèçèìëàðèíè àëîõèäà  òèëãà îëèø ¢ðèíëè. �îçèðäà ýíã ñàìàðàëè âà êåíã 

òàðšàëãàí î÷èš êàëèòëè øèôðëàø àëãîðèòìè ñèôàòèäà RSA àëãîðèòìèíè 



ê¢ðñàòèø ìóìêèí. RSA íîìè àëãîðèòìíè ÿðàòóâ÷èëàðè ôàìèëèÿëàðèíèíã 

áèðèí÷è õàðôèäàí îëèíãàí (Rivest, Shamir âà Adleman). 

Àëãîðèòì ìîäóëü àðèôìåòèêàñèíèíã äàðàæàãà ê¢òàðèø àìàëèäàí 

ôîéäàëàíèøãà àñîñëàíãàí. Àëãîðèòìíè šóéèäàãè šàäàìëàð êåòìà-êåòëèãè 

ê¢ðèíèøèäà èôîäàëàø ìóìêèí. 

1-šàäàì. Èêêèòà 200äàí êàòòà á¢ëãàí òóá ñîí p âà q òàíëàíàäè. 

2-šàäàì. Êàëèòíèíã î÷èš òàøêèë ýòóâ÷èñè n �îñèë šèëèíàäè 

   n=p*q. 

 

3-šàäàì. Šóéèäàãè ôîðìóëà á¢éè÷à Ýéëåð ôóíêöèÿñè �èñîáëàíàäè:  

   f(p,q)=(p-1)(q-1). 

Ýéëåð ôóíêöèÿñè n áèëàí ¢çàðî òóá, 1 äàí n  ãà÷à á¢ëãàí áóòóí ìóñ-

áàò ñîíëàð ñîíèíè ê¢ðñàòàäè. ¡çàðî òóá ñîíëàð äåãàíäà 1 äàí áîøšà áè-

ðîðòà óìóìèé á¢ëóâ÷èñèãà ýãà á¢ëìàãàí ñîíëàð òóøóíèëàäè. 

4-šàäàì. f(p,q) šèéìàòè áèëàí ¢çàðî òóá á¢ëãàí êàòòà òóá ñîí d òàí-

ëàá îëèíàäè. 

5-šàäàì. Šóéèäàãè øàðòíè šàíîàòëàíòèðóâ÷è å ñîíè àíèšëàíàäè 

   de ⋅ =1(modf(p,q)). 

Áó øàðòãà áèíîàí de ⋅  ê¢ïàéòìàíèíã f(p,q) ôóíêöèÿãà á¢ëèøäàí 

šîëãàí šîëäèš 1ãà òåíã. å ñîíè î÷èš êàëèòíèíã èêêèí÷è òàøêèë ýòóâ÷èñè 

ñèôàòèäà šàáóë šèëèíàäè. Ìàõôèé êàëèò ñèôàòèäà d âà n ñîíëàðè èøëàòè-

ëàäè. 

6-šàäàì. Äàñòëàáêè àõáîðîò óíèíã ôèçèê òàáèàòèäàí šàòúèé íàçàð 

ðàšàìëè èêêèëè ê¢ðèíèøäà èôîäàëàíàäè. Áèòëàð êåòìà-êåòëèãè L áèò 

óçóíëèêäàãè áëîêëàðãà àæðàòèëàäè, áó åðäà L—L≥ log2(n+1) øàðòèíè 

šàíîàòëàíòèðóâ÷è ýíã êè÷èê áóòóí ñîí. �àð áèð áëîê [0, n-1] îðàëèšêà 

òààëëóšëè áóòóí ìóñáàò ñîí êàáè ê¢ðèëàäè. Øóíäàé šèëèá, äàñòëàáêè àõ-

áîðîò Õ(i), i= I,1  ñîíëàðíèíã êåòìà-êåòëèãè îðšàëè èôîäàëàíàäè. i íèíã 

šèéìàòè øèôðëàíóâ÷è êåòìà-êåòëèêíèíã óçóíëèãè îðšàëè àíèšëàíàäè. 

7-šàäàì. Øèôðëàíãàí àõáîðîò šóéèäàãè ôîðìóëà á¢éè÷à àíèšëàíóâ÷è 

Y(i) ñîíëàðíèíã êåòìà-êåòëèãè ê¢ðèíèøèäà îëèíàäè: 

   ).(mod))(()( niXiY e=  



Àõáîðîòíè ðàñøèôðîâêà šèëèøäà šóéèäàãè ìóíîñàáàòäàí ôîéäàëà-

íèëàäè: 

   ).(mod))(()( niYiX d=  

Ìèñîë. <ÃA3> ñ¢çèíè øèôðëàø âà ðàñøèôðîâêà šèëèø òàëàá ýòèë-

ñèí. Äàñòëàáêè ñ¢çíè øèôðëàø ó÷óí šóéèäàãè šàäàìëàðíè áàæàðèø ëîçèì. 

1-šàäàì. p=3 âà q=11 òàíëàá îëèíàäè. 

2-šàäàì. 33113 =⋅=n �èñîáëàíàäè. 

3-šàäàì. Ýéëåð ôóíêöèÿñè àíèšëàíàäè. 

   20)111()13(),( =−⋅−=qpf  

4-šàäàì. ¡çàðî òóá ñîí ñèôàòèäà d=3 ñîíè òàíëàá îëèíàäè. 

5-šàäàì. 1)20(mod)3( =⋅⋅e øàðòèíè šàíîàòëàíòèðóâ÷è å ñîíè òàíëàíàäè. 

Àéòàéëèê, å=7. 

6-šàäàì. Äàñòëàáêè ñ¢çíèíã àëôàâèòäàãè õàðôëàð òàðòèá ðàšàìè êåò-

ìà-êåòëèãèãà ìîñ ñîí ýêâèâàëåíòè àíèšëàíàäè. À õàðôèãà —1, Ã õàðôèãà-4, 

Ç õàðôèãà —9. ¡çáåê àëôàâèòèäà 36òà õàðô èøëàòèëèøè ñàáàáëè èêêèëè 

êîääà èôîäàëàø ó÷óí 6 òà èêêèëè õîíà êåðàê á¢ëàäè. Äàñòëàáêè àõáîðîò 

èêêèëè êîääà šóéèäàãè ê¢ðèíèøãà ýãà á¢ëàäè:  

000100  000001  001001. 

Áëîê óçóíëèãè L  áóòóí ñîíëàð è÷èäàí )133(log2 +≥L  øàðòèíè 

šàíîàòëàíòèðóâ÷è ìèíèìàëü ñîí ñèôàòèäà àíèšëàíàäè. n =33 á¢ëãàíëèãè 

ñàáàáëè L =6. 

Äåìàê, äàñòëàáêè ìàòí >≤< 9,1,4)(iX  êåòìà-êåòëèê ê¢ðèíèøèäà èôî-

äàëàíàäè.  

7-šàäàì. )(iX  êåòìà-êåòëèãè î÷èš êàëèò {7,33} ¸ðäàìèäà øèôðëàíà-

äè: 

  16)33(mod16384)33)(mod4()1( 7 ===Y  

  1)33(mod1)33)(mod1()2( 7 ===Y  

  15)33(mod4782969)33)(mod9()1( 7 ===Y  

Øèôðëàíãàí ñ¢ç Y(i)=<16,1,15>  

Øèôðëàíãàí ñ¢çíè ðàñøèôðîâêà šèëèø ìàõôèé êàëèò {3,33} ¸ðäà-

ìèäà áàæàðèëàäè.: 



  4)33(mod4096)33)(mod16()1( 3 ===Y  

  1)33(mod1)33)(mod1()1( 3 ===Y  

  9)33(mod3375)33)(mod15()1( 3 ===Y  

Äàñòëàáêè ñîí êåòìà-êåòëèãè ðàñøèôðîâêà šèëèíãàí X(i)=<4,1,9> 

ê¢ðèíèøèäà äàñòëàáêè ìàòí <ÃÀÇ> áèëàí àëìàøòèðèëàäè. 

Êåëòèðèëãàí ìèñîëäà �èñîáëàøëàðíèíã ñîääàëèãèíè òàúìèíëàø 

ìàšñàäèäà ìóìêèí á¢ëãàí êè÷èê ñîíëàðäàí ôîéäàëàíèëäè.  

Ýëü-Ãàìàë òèçèìè ÷åêëè ìàéäîíëàðäà äèñêðåò ëîãàðèôìëàðíèíã 

�èñîáëàíèø ìóðàêêàáëèãèãà àñîñëàíãàí. RSA âà Ýëü-Ãàìàë òèçèìëàðèíèíã 

àñîñèé êàì÷èëèãè ñèôàòèäà ìîäóëü àðèôìåòèêàñèäàãè ìóðàêêàá àìàëëàð-

íèíã áàæàðèëèøè çàðóðèÿòèíè ê¢ðñàòèø ìóìêèí. Áó ¢ç íàâáàòèäà àéòàðëè-

÷à �èñîáëàø ðåñóðñëàðèíè òàëàá šèëàäè. 

Ìàê-Ýëèñ êðèïòîòèçèìèäà õàòîëèêëàðíè òóçàòóâ÷è êîäëàð èøëàòè-

ëàäè. Áó òèçèì RSA òèçèìèãà íèñáàòàí òåçðîš àìàëãà îøèðèëñàäà, æèääèé 

êàì÷èëèêêà ýãà. Ìàê-Ýëèñ êðèïòîòèçèìñèäà êàòòà óçóíëèêäàãè êàëèò èøëà-

òèëàäè âà îëèíãàí øèôðìàòí óçóíëèãè äàñòëàáêè ìàòí óçóíëèãèäàí èêêè 

ìàðòà êàòòà á¢ëàäè. 

Áàð÷à î÷èš êàëèòëè øèôðëàø óñóëëàðè ó÷óí NP-ò¢ëèš ìàñàëàíè 

(ò¢ëèš ñàðàëàø ìàñàëàñè) å÷èøãà àñîñëàíãàí êðèïòîòàõëèë óñóëèäàí áîøšà 

óñóëëàðèíèíã é¢šëèãè šàòúèé èñáîòëàíìàãàí. Àãàð áóíäàé ìàñàëàëàðíè 

å÷óâ÷è ñàìàðàëè óñóëëàð ïàéäî á¢ëñà, áóíäàé õèëäàãè êðèïòîòèçèì 

îáð¢ñèçëàíòèðèëàäè.   

Þšîðèäà ê¢ðèëãàí øèôðëàø óñóëëàðèíèíã êðèïòîáàðäîøëèãè êàëèò 

óçóíëèãèãà áî�ëèš á¢ëèá, áó óçóíëèê çàìîíàâèé òèçèìëàð ó÷óí, ëîàšàë, 90 

áèòäàí êàòòà á¢ëèøè øàðò. 

Àéðèì ìó�èì š¢ëëàíèøëàðäà íàôàšàò êàëèò, áàëêè øèôðëàø àëãî-

ðèòìè �àì ìà�ôèé á¢ëàäè. Øèôðëàðíèíã êðèïòîáàðäîøëèãèíè îøèðèø 

ó÷óí áèð íå÷à êàëèò (îäàòäà ó÷òà) èøëàòèëèøè ìóìêèí. Áèðèí÷è êàëèò ¸ð-

äàìèäà øèôðëàíãàí àõáîðîò èêêèí÷è êàëèò ¸ðäàìèäà øèôðëàíàäè âà �. 

 

 
 



5.4. Øèôðëàø ñòàíäàðòëàðè 

 

Ðîññèÿíèíã àõáîðîòíè øèôðëàø ñòàíäàðòè. Ðîñññèÿ Ôåäåðàöèÿñèäà 

�èñîáëàø ìàøèíàëàðè, êîìïëåêñëàðè âà òàðìîšëàðèäà àõáîðîòíè êðèïòî-

ãðàôèê ¢çãàðòèðèø àëãîðèòìëàðèãà äàâëàò ñòàíäàðòè (ÃÎÑÒ 2814-89) æî-

ðèé ýòèëãàí. Áó àëãîðèòìëàð ìàõôèéëèê äàðàæàñè èõòè¸ðèé á¢ëãàí àõáî-

ðîòíè �å÷ šàíäàé ÷åêëîâñèç øèôðëàø èìêîíèíè áåðàäè. Àëãîðèòìëàð àï-

ïàðàò âà äàñòóðèé óñóëëàðèäà àìàëãà îøèðèëèøè ìóìêèí.  

Ñòàíäàðòäà àõáîðîòíè êðèïòîãðàôèê ¢çãàðòèðèøíèíã šóéèäàãè àëãî-

ðèòìëàðè ìàâæóä: 

- îääèé àëìàøòèðèø; 

- ãàììàëàø; 

- òåñêàðè áî�ëàíèøëè ãàììàëàø; 

- èìèòîâñòàâêà. 

Áó àëãîðèòìëàð ó÷óí 8 òà 32 õîíàëè èêêèëè ñ¢çëàðãà àæðàòèëãàí 256 

áèò ¢ë÷àìëè êàëèòíèíã èøëàòèëèøè �àìäà äàñòëàáêè øèôðëàíóâ÷è èêêèëè  

êåòìà-êåòëèêíèíã 64 áèòëè áëîêëàðãà àæðàòèëèøè óìóìèé �èñîáëàíàäè. 

Îääèé àëàìøòèðèø àëãîðèòìèíèíã ìî�èÿòè šóéèäàãè÷à (5.12-ðàñì).  

Äàñòëàáêè êåòìà-êåòëèêíèíã 64 áèòëè áëîêè èêêèòà 32 õîíàëè À âà 

Â èêêèëè ñ¢çëàðãà àæðàòèëàäè. À ñ¢çëàð áëîêíèíã êè÷èê õîíàëàðèíè Â 

ñ¢çëàð ýñà êàòòà õîíàëàðèíè òàøêèë ýòàäè. Áó ñ¢çëàðãà ñîíè i=32 á¢ëãàí 

öèêëèê èòåðàöèÿ îïåðàòîðè Fi š¢ëëàíèëàäè. Áëîêíèíã êè÷èê áèòëàðèäàãè 

ñ¢ç (áèðèí÷è èòåðàöèÿäàãè À ñ¢çè) êàëèòèíèíã 32 õîíàëè ñ¢çè áèëàí 

mod232 á¢éè÷à æàìëàíàäè; �àð áèðè 4 áèòäàí èáîðàò šèñìëàðãà (4 õîíàëè 

êèðèø é¢ëè âåêòîðëàðè) àæðàòèëàäè; ìàõñóñ àëìàøòèðèø óçåëëàðè ¸ðäà-

ìèäà �àð áèð âåêòîð áîøšàñè áèëàí àëìàøòèðèëàäè; îëèíãàí âåêòîðëàð 32 

õîíàëè ñ¢çãà áèðëàøòèðèëèá, ÷àï òàðàôãà öèêëèê ðàâèøäà ñèëæèòèëàäè âà 

64 õîíàëè áëîêäàãè áîøšà 32 õîíàëè ñ¢ç (áèðèí÷è èòåðàöèÿäàãè Â ñ¢çè) 

áèëàí mod 2  á¢éè÷à æàìëàíàäè. 

Áèðèí÷è èòåðàöèÿ òóãàãàíèäàí ñ¢íã êè÷èê áèòëàð ¢ðíèäà Â ñ¢ç æîé-

ëàíàäè, ÷àï òàðàôäà ýñà À ñ¢ç æîéëàíàäè. Êåéèíãè èòåðàöèÿëàðäà ñ¢çëàð 

óñòèäàãè àìàëëàð òàêðîðëàíàäè. 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

�àð áèð i-èòåðàöèÿäà Kj êàëèòíèíã (êàëèòëàð 8 òà) 32 õîíàëè ñ¢çè 

šóéèäàãè šîèäàãà áèíîàí òàíëàíàäè 

            (i-1) mod 8,  1≤ i≤24 á¢ëãàíäà, 

              

Kj=      32-i,          i≥25  á¢ëãàíäà, 

 

            0,             i=32  á¢ëãàíäà.           
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5.12-расм. Оддий алмаштириш алгоритмида шифрлаш жараёнининг блок-схемаси. 



K0,K1, K2, K3, K4, K5, K6, K7, K0, K1, K2, K3, K4, K5, K6, K7, 

K0,K1, K2, K3, K4, K5, K6, K7, K7, K6, K5, K4, K3, K2, K1, K0,. 

Ðàñøèôðîâêà šèëèøäà êàëèòëàð òåñêàðè òàðòèáäà èøëàòèëàäè. 

Àëìàøòèðèø áëîêè êåòìà-êåò òàíëàíóâ÷è 8 òà àëìàøòèðèø óçåëëà-

ðèäàí èáîðàò. Àëìàøòèðèø óçåëè �àð áèðèäà àëìàøòèðèø âåêòîðè (4 áèò) 

æîéëàøãàí 16 šàòîðëè æàäâàëäàí èáîðàò. Êèðèø é¢ëè âåêòîðè æàäâàëäàãè 

šàòîð àäðåñèíè àíèšëàñà, šàòîðäàãè ñîí àëìàøòèðèøíèíã ÷èšèø é¢ëè âåê-

òîðè �èñîáëàíàäè. Àëìàøòèðèø æàäâàëèãà àõáîðîò îëäèíäàí ¸çèëàäè âà 

êàìäàí-êàì ¢çãàðòèðèëàäè.    

Ãàììàëàø àëãîðèòìèäà äàñòëàáêè áèòëàðíèíã êåòìà-êåòëèãè ãàììà-

íèíã áèòëàðè êåòìà-êåòëèãè áèëàí mod2 á¢éè÷à æàìëàíàäè. Ãàììà îääèé 

àëìàøòèðèø àëãîðèòìèãà áèíîàí �îñèë šèëèíàäè. Ãàììàíè øàêëëàíòè-

ðèøäà èêêèòà ìàõñóñ äîèìèéëàðäàí �àìäà 64-õîíàëè èêêèëè êåòìà-êåòèëèê 

ñèíõðîïîñèëêàäàí ôîéäàëàíèëàäè. Àõáîðîòíè ôàšàò ñèíõðîïîñèëêà áîðëè-

ãèäà ðàñøèôðîâêà šèëèø ìóìêèí.  

Ñèíõðîïîñèëêà ìàõôèé á¢ëìàéäè âà î÷èš �îëäà �èñîáëàø ìàøèíàñè 

õîòèðàñèäà ñàšëàíèøè ¸êè àëîšà êàíàëè îðšàëè óçàòèëèøè ìóìêèí. 

Òåñêàðè áî�ëàíèøëè ãàììàëàø àëãîðèòìè ãàììàëàø àëãîðèòìèäàí 

ôàšàò øèôðëàø æàðà¸íèíèíã áèðèí÷è šàäàìèäàãè �àðàêàòëàð áèëàí 

ôàðšëàíàäè.  

Èìèòîâñòàâêà íîò¢�ðè àõáîðîòíè ç¢ðëàá êèðèòèëèøèäàí 

�èìîÿëàøäà èøëàòèëàäè. Èìèòîâñòàâêà äàñòëàáêè àõáîðîò âà ìàõôèé êà-

ëèòíè ¢çãàðòèðèø ôóíêöèÿñè õèñîáëàíàäè. Ó k áèò óçóíëèêäàãè èêêèëè 

êåòìà-êåòëèêäàí èáîðàò á¢ëèá, k íèíã šèéìàòè íîò¢�ðè àõáîðîòíèíã 

ç¢ðëàá êèðèòèëèøè ý�òèìîëëèãè Ðçê áèëàí šóéèäàãè ìóíîñàáàò áèëàí 

áî�ëàíãàí. 

    Ðçê= k2
1

  

Èìèòîñòàâêàíè øàêëëàíòèðèø àëãîðèòìè šóéèäàãè õàðàêàòëàðíèíã 

êåòìà-êåòëèãèäàí èáîðàò. Î÷èš àõáîðîò 64 áèòëè Ò(i) (i=1,2,3,....,m) áëîê-

ëàðãà àæðàòèëàäè, áó åðäà m-øèôðëàíóâ÷è àõáîðîò õàæìè îðšàëè 

àíèšëàíàäè. Áèðèí÷è áëîê Ò(1) îääèé àëìàøòèðèø àëãîðèòìèíèíã áèðèí÷è 

16 èòåðàöèÿëàðèãà áèíîàí ¢çãàðòèðèëàäè. Êàëèò ñèôàòèäà äàñòëàáêè àõáî-



ðîò øèôðëàíèøäà èøëàòèëàäèãàí êàëèò îëèíàäè. Îëèíãàí 64 áèòëè èêêè-

ëè ñ¢ç èêêèí÷è áëîê Ò(2) áèëàí mod2 á¢éè÷à æàìëàíàäè. Ò(1) áëîê óñòèäà 

šàíäàé èòåðàöèÿ ¢çãàðòèðèøëàðè áàæàðèëãàí á¢ëñà æàìëàø íàòèæàñè óñ-

òèäà �àì øóíäàé ¢çãàðòèðèøëàð àìàëãà îøèðèëàäè âà îõèðèäà Ò(3) áëîê 

áèëàí mod2 á¢éè÷à æàìëàíàäè. Áóíäàé õàðàêàòëàð äàñòëàáêè àõáîðîòíèíã 

m-1 áëîêè á¢éè÷à òàêðîðëàíàäè. Àãàð îõèðãè Ò(m) áëîê ò¢ëèš á¢ëìàñà, ó 

64 õîíàãà÷à íîëëàð áèëàí ò¢ëäèðàäè. Áó áëîê Ò(m-1) áëîê èøëàíèø íàòè-

æàñè áèëàí mod2 á¢éè÷à æàìëàíàäè âà îääèé àëìàøòèðèø àëãîðèòìèíèíã 

áèðèí÷è 16 èòåðàöèÿëàðè á¢éè÷à ¢çãàðòèðèëàäè. �îñèë á¢ëãàí 64 õîíàëè 

áëîêäàí ê áèò óçóíëèêäàãè ñ¢ç àæðàòèá îëèíàäè âà áó ñ¢ç èìèòîâñòàâêà 

�èñîáëàíàäè. 

Èìèòîâñòàâêà øèôðëàíãàí àõáîðîòíèíã îõèðèãà æîéëàøòèðèëàäè. Áó 

àõáîðîò îëèíãàíäàí ñ¢íã, ó ðàñøèôðîâêà šèëèíàäè. Ðàñøèôðîâêà šèëèíãàí 

àõáîðîò á¢éè÷à èìèòîâñòàâêà àíèšëàíàäè âà îëèíãàíè áèëàí ñîëèøòèðèëà-

äè. Àãàð èìèòîâñòàâêàëàð ìîñ êåëìàñà, ðàñøèôðîâêà šèëèíãàí àõáîðîò 

íîò¢�ðè äåá �èñîáëàíàäè.  

ÀŠØíèíã àõáîðîòíè øèôðëàø ñòàíäàðòè. ÀŠØäà äàâëàò ñòàí-

äàðòè ñèôàòèäà DES(Data Encryption Standart) ñòàíäàðòè èøëàòèëãàí. Áó 

ñòàíäàðò àñîñèíè òàøêèë ýòóâ÷è øèôðëàø àëãîðèòìè IBM ôèðìàñè òîìî-

íèäàí èøëàá ÷èšèëãàí á¢ëèá, ÀŠØ Ìèëëèé Õàâôñèçëèê Àãåíòëèãèíèíã 

ìóòàõàñèñëàðè òîìîíèäàí òåêøèðèëãàíäàí ñ¢íã äàâëàò ñòàíäàðòè ìàšîìèíè 

îëãàí. DES ñòàíäàðòèäàí íàôàšàò ôåäåðàë äåïàðòàìåíòëàð, áàëêè íîäàâëàò 

òàøêèëîòëàð, íàôàšàò ÀŠØäà, áàëêè áóòóí äóí¸äà ôîéäàëàíèá êåëèíãàí. 

DES ñòàíäàðòèäà äàñòëàáêè àõáîðîò 64 áèòëè áëîêëàðãà àæðàòèëàäè 

âà 56 ¸êè 64 áèòëè êàëèò ¸ðäàìèäà êðèïòîãðàôèê ¢çãàðòèðèëàäè.  

Äàñòëàáêè àõáîðîò áëîêëàðè ¢ðèí àëìàøòèðèø âà øèôðëàø ôóíê-

öèÿëàðè ¸ðäàìèäà èòåðàöèîí èøëàíàäè. Øèôðëàø ôóíêöèÿñèíè �èñîáëàø 

ó÷óí 64 áèòëè êàëèòäàí 48 áèòëèãèíè îëèø, 32-áèòëè êîäíè 48 áèòëè êîä-

ãà êåíãàéòèðèø, 6-áèòëè êîäíè 4-áèòëè êîäãà ¢çãàðòèðèø âà 32-áèòëè êåò-

ìà-êåòëèêíèíã ¢ðíèíè àëìàøòèðèø ê¢çäà òóòèëãàí. 

DES àëãîðèòìèäàãè øèôðëàø æàðà¸íèíèíã áëîê-ñõåìàñè 5.13—ðàñìäà 

êåëòèðèëãàí. 



Ðàñøèôðîâêà æàðà¸íè øèôðëàø æàðà¸íèãà èíâåðñ á¢ëèá, øèôðëàø-

äà èøëàòèëàäèãàí êàëèò ¸ðäàìèäà àìàëãà îøèðèëàäè. 

�îçèðäà áó ñòàíäàðò šóéèäàãè èêêèòà ñàáàáãà ê¢ðà ôîéäàëàíèøãà áó-

òóíëàé ÿðîšñèç �èñîáëàíàäè: 

• êàëèòíèíã óçóíëèãè 56 áèòíè òàøêèë ýòàäè, áó Ý�Ìëàð-íèíã 

çàìîíàâèé ðèâîæè ó÷óí æóäà êàì; 

• àëãîðèòì ÿðàòèëà¸òãàíèäà óíèíã àïïàðàò óñóëäà àìàëãà îøèðè-

ëèøè ê¢çäà òóòèëãàí ýäè, ÿúíè àëãîðèòìäà ìèêðîïðîöåññîðëàðäà áàæàðè-

ëèøèäà ê¢ï âàšò òàëàá šèëóâ÷è àìàëëàð áîð ýäè (ìàñàëàí, ìàøèíà ñ¢çèäà 

ìàúëóì ñõåìà á¢éè÷à áèòëàðíèíã ¢ðíèíè àëìàøòèðèø êàáè). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Áó ñàáàáëàð ÀŠØ ñòàíäàðòëàø èíñòèòóòèíèíã 1997 éèëäà ñèììåòðèê 

àëãîðèòìíèíã ÿíãè ñòàíäàðòèãà òàíëîâ ýúëîí šèëèøèãà îëèá êåëäè. Òàíëîâ 

øàðòëàðèãà áèíîàí àëãîðèòìãà šóéèäàãè òàëàáëàð š¢éèëãàí ýäè: 

• àëãîðèòì ñèììåòðèê á¢ëèøè êåðàê; 

• àëãîðèòì áëîêëè øèôð á¢ëèøè êåðàê; 

• áëîê óçóíëèãè 128 áèò á¢ëèá, 128, 192, âà 256 áèòëè êàëèò óçóí-
ëèêëàðèíè òàúìèíëàøè ëîçèì. 

48-áèòëè 

êàëèòëàð 

Äàñòëàáêè        
áëîê

Áèòëàðíèííã œðíèíè 
àëìàøòèðèø

Øèôðëàø 

Áèòëàðíèíã œðíèíè 
àëìàøòèðèø

Øèôðëàø  

16 ìàðòà 

5.13.- расм. DES алгоритмида шифрлаш жараёнининг блок-схемаси 



Óíäàí òàøšàðè òàíëîâäà èøòèðîê ýòóâ÷èëàð ó÷óí šóéèäàãè òàâñèÿëàð 

áåðèëãàí ýäè: 

• �àì àïïàðàò óñóëäà �àì ïðîãðàìì óñóëäà îñîíãèíà àìàëãà îøèðè-

ëóâ÷è àìàëëàðäàí ôîéäàëàíèø; 

• 32 õîíàëè ïðîöåññîðëàðäàí ôîéäàëàíèø; 

• èëîæè áîðè÷à øèôð òóçèëìàñèíè ìóðàêêàáëàøòèðìàñëèê. Áó ¢ç íà-

âáàòèäà áàð÷à šèçèšóâ÷èëàðíèíã àëãîðèòìíè ìóñòàšèë òàðçäà êðèïòîòàõëèë 

šèëèá, óíäà šàíäàéäèð õóææàòñèç èìêîíèÿòëàð é¢šëèãèãà èøîí÷ �îñèë 

šèëèøëàðè ó÷óí çàðóð �èñîáëàíàäè. 

2000 éèë 2 îêòÿáðäà òàíëîâ íàòèæàñè ýúëîí šèëèíäè. Òàíëîâ �îëèáè 

äåá Áåëüãèÿ àëãîðèòìè RIJNDAEL òîïèëäè âà øó îíäàí áîøëàá àëãîðèòì-

�îëèáäàí áàð÷à ïàòåíò ÷åãàðàëàíèøëàðè îëèá òàøëàíäè. 

�îçèðäà AES (Advanced Encryption Standard) äåá àòàëóâ÷è óøáó àëãî-

ðèòì Äæ.Äåéìåí (J. Daemen) âà Â. Ðàéäæìåí (V.Rijmen) òîìîíèäàí ÿðàòèë-

ãàí. Áó àëãîðèòì íîàíúàíàâèé áëîêëè øèôð á¢ëèá, êîäëàíóâ÷è ìàúëóìîò-

ëàðíèíã �àð áèð áëîêè šàáóë šèëèíãàí áëîê óçóíëèãèãà šàðàá 4x4, 4x6 ¸êè 

4x8 ¢ë÷àìäàãè áàéòëàðíèíã èêêè ¢ë÷àìëè ìàññèâëàðè ê¢ðèíèøèãà ýãà. 

Øèôðäàãè áàð÷à ¢çãàðòèðèøëàð šàòúèé ìàòåìàòèê àñîñãà ýãà. Àìàë-

ëàðíèíã òóçèëìàñè âà êåòìà-êåòëèãè àëãîðèòìíèíã �àì 8-áèòëè, �àì 32-

áèòëè ìèêðîïðîöåññîðëàðäà ñàìàðàëè áàæàðèëèøèãà èìêîí áåðàäè. Àëãî-

ðèòì òóçèëìàñèäà áàúçè àìàëëàðíèíã ïàðàëëåë èøëàíèøè èø÷è ñòàíöèÿëà-

ðèäà øèôðëàø òåçëèãèíèíã 4 ìàðòà îøèøèãà îëèá êåëàäè. 

¡çáåêèñòîííèíã àõáîðîòíè øèôðëàø ñòàíäàðòè. Óøáó "Ìàúëóìîò-

ëàðíè øèôðëàø àëãîðèòìè" ñòàíäàðòè ¡çáåêèñòîí àëîšà âà àõáîðîòëàøòè-

ðèø àãåíòëèãèíèíã èëìèé-òåõíèê âà ìàðêåòèíã òàäšèšîòëàðè ìàðêàçè òî-

ìîíèäàí èøëàá ÷èšèëãàí âà óíäà ¡çáåêèñòîí Ðåñïóáëèêàñèíèíã "Ýëåêòðîí 

ðàšàìëè èìçî õóñóñèäà"ãè âà "Ýëåêòðîí õóææàò àëìàøèíóâè õóñóñèäà"ãè 

šîíóíëàðèíèíã ìåú¸ðëàðè àìàëãà îøèðèëãàí. 

Óøáó ñòàíäàðò — êðèïòîãðàôèê àëãîðèòì, ýëåêòðîí ìàúëóìîòëàðíè 

�èìîÿëàøãà ì¢ëæàëëàíãàí. Ìàúëóìîòëàðíè øèôðëàø àëãîðèòìè ñèììåòðèê 

áëîêëè øèôð á¢ëèá, àõáîðîòíè øèôðëàø âà ðàñøèôðîâêà šèëèø ó÷óí 

èøëàòèëàäè. Àëãîðèòì 128 ¸êè 256 áèò óçóíëèãèäàãè ìàúëóìîòëàðíè 



øèôðëàøäà âà ðàñøèôðîâêà šèëèøäà 128, 256, 512 áèòëè êàëèòëàðäàí 

ôîéäàëàíèøè ìóìêèí. 

Ñòàíäàðò Ý�Ì òàðìîšëàðèäà, òåëåêîììóíèêàöèÿäà, àëî�èäà 

�èñîáëàø êîìïëåêñëàðè âà Ý�Ìäà àõáîðîòíè èøëàø òèçèìëàðè ó÷óí àõ-

áîðîòíè øèôðëàøíèíã óìóìèé àëãîðèòìèíè âà ìàúëóìîòëàðíè øèôðëàø 

šîèäàñèíè áåëãèëàéäè. 

Øèôðëàø àëãîðèòìè äàñòóðèé âà àïïàðàò óñóëëàðäà àìàëãà îøèðè-

ëèøè ìóìêèí. 

Ñèììåòðèê øèôðëàøíèíã áàð÷à òèçèìëàðè šóéèäàãè êàì÷èëèêëàðãà 

ýãà: 

• àõáîðîò àëìàøóâ÷è èêàëà ñóáúåêò ó÷óí ìàõôèé êàëèòíè óçàòèø 

êàíàëèíèíã èøîí÷ëèëèãè âà õàâôñèçëèãèãà šóéèëàäèãàí òàëàáëàð-

íèíã šàòúèéëèãè; 

• êàëèòëàðíè ÿðàòèø âà òàšñèìëàø õèçìàòèãà šóéèëàäèãàí òàëàá-

ëàðíèíã þšîðèëèãè. Ñàáàáè, ¢çàðî àëîšàíèíã «�àð êèì — õàð êèì 

áèëàí» ñõåìàñèäà «n» òà àáîíåíò ó÷óí n(n-1)/2 òà êàëèò òàëàá ýòè-

ëàäè, ÿúíè êàëèòëàð ñîíèíèíã àáîíåíòëàð ñîíèãà áî�ëèšëèãè êâàä-

ðàòëè. Ìàñàëàí, n=1000 àáîíåíò ó÷óí òàëàá šèëèíàäèãàí êàëèòëàð 

ñîíè n(n-1)/2=499500. Øó ñàáàáëè, ôîéäàëàíóâ÷èëàðè þç ìèëëè-

îíäàí îøèá êåòãàí «Internet» òàðìî�èäà ñèììåòðèê øèôðëàø òè-

çèìèíè š¢øèì÷à óñóë âà âîñèòàëàðñèç š¢ëëàøíèíã èëîæè é¢š. 

Àñèììåòðèê øèôðëàøíèíã áèðèí÷è âà êåíã òàðšàëãàí êðèïòîàëãî-

ðèòìè RSA (5.3 ãà šàðàëñèí) 1993 éèëäà ñòàíäàðò ñèôàòèäà šàáóë šèëèíäè. 

Óøáó êðèïòîàëãîðèòì �àð òàðàôëàìà òàñäèšëàíãàí âà êàëèòíèíã åòàðëè 

óçóíëèãèäà áàðäîøëèãè ýúòèðîô ýòèëãàí. �îçèðäà 512 áèòëè êàëèò áàð-

äîøëèêíè òàúìèíëàøäà åòàðëè �èñîáëàíìàéäè âà 1024 áèòëè êàëèòäàí 

ôîéäàëàíèëàäè. Áàúçè ìóàëëèôëàðíèíã ôèêðè÷à ïðîöåññîð šóââàòèíèíã 

îøèøè RSA êðèïòîàëãîðèòìèíèíã ò¢ëèš ñàðàëàø õóæóìëàðãà áàðäîøëèãè-

íèíã é¢šîëèøèãà îëèá êåëàäè. Àììî, ïðîöåññîð šóââàòèíèíã îøèøè ÿíàäà 

óçóí êàëèòëàðäàí ôîéäàëàíèøãà, âà äåìàê, RSA áàðäîøëèãèíè îøèøèãà 

èìêîí ÿðàòàäè. 



Àñèììåòðèê êðèïòîàëãîðèòìëàðäà ñèììåòðèê êðèïòîàëãîðèòìëàðäàãè 

êàì÷èëèêëàð áàðòàðô ýòèëãàí: 

• êàëèòëàðíè ìà�ôèé òàðçäà åòêàçèø çàðóðèÿòè é¢š; àñèììåòðèê 

øèôðëàø î÷èš êàëèòëàðíè äèíàìèê òàðçäà åòêàçèøãà èìêîí áåðà-

äè, ñèììåòðèê øèôðëàøäà ýñà �èìîÿëàíãàí àëîšà ñåàíñè áîøëà-

íèøèäàí àââàë ìà�ôèé êàëèòëàð àëìàøèíèøè çàðóð ýäè; 

• êàëèòëàð ñîíèíèíã ôîéäàëàíóâ÷èëàð ñîíèãà êâàäðàòëè 

áî�ëàíèøëèãè é¢šîëàäè; RSA àñèììåòðèê êðèïòîòèçèìäà êàëèòëàð 

ñîíèíèíã ôîéäàëàíóâ÷èëàð ñîíèãà áî�ëèšëèãè ÷èçèšëè ê¢ðèíèøãà 

ýãà (N ôîéäàëàíóâ÷èñè á¢ëãàí òèçèìäà 2N êàëèò èøëàòèëàäè). 

Àììî àñèììåòðèê êðèïòîòèçèìëàð, õóñóñàí RSA êðèïòîòèçèìè, êàì-

÷èëèêëàðäàí �îëè ýìàñ: 

• �îçèðãà÷à àñèììåòðèê àëãîðèòìëàðäà èøëàòèëóâ÷è ôóíêöèÿëàð-

íèíã šàéòàðèëìàñëèãèíèíã ìàòåìàòèê èñáîòè é¢š; 

• àñèììåòðèê øèôðëàø ñèììåòðèê øèôðëàøãà íèñáàòàí ñåêèí 

àìàëãà îøèðèëàäè, ÷óíêè øèôðëàøäà âà ðàñøèôðîâêà šèëèøäà 

êàòòà ðåñóðñ òàëàá ýòèëàäèãàí àìàëëàð èøëàòèëàäè (õóñóñàí, 

RSAäà êàòòà ñîííè êàòòà ñîíëè äàðàæàãà îøèðèø òàëàá ýòèëàäè). 

Øó ñàáàáëè àñèììåòðèê àëãîðèòìëàðíè àïïàðàò àìàëãà îøèðèëè-

øè, ñèììåòðèê àëãîðèòìëàðäàãèãà íèñáàòàí àí÷àãèíà ìóðàêêàá; 

• î÷èš êàëèòëàðíè àëìàøòèðèá šóéèëèøèäàí �èìîÿëàø çàðóð. Ôà-

ðàç šèëàéëèê "À" àáîíåíòíèíã êîìïüþòåðèäà "Â" àáîíåíòíèíã 

î÷èš êàëèòè "ÊÂ" ñàšëàíàäè. "n" íèÿòè áóçóš îäàì "À" àáîíåíòäà 

ñàšëàíà¸òãàí î÷èš êàëèòëàðäàí ôîéäàëàíà îëàäè. Ó ¢çèíèíã æóôò 

(î÷èš âà ìàõôèé) "Ên" âà "kn" êàëèòëàðèíè ÿðàòàäè âà "À" àáîíåí-

òäà ñàšëàíà¸òãàí "Â" àáîíåíòíèíã "ÊÂ" êàëèòèíè ¢çèíèíã î÷èš 

"Ên" êàëèòè áèëàí àëìàøòèðàäè. "À" àáîíåíò šàíäàéäèð àõáîðîòíè 

"Â" àáîíåíòãà æ¢íàòèø ó÷óí óíè "Ên" êàëèòäà (áó "ÊÂ" êàëèò äåá 

¢éëàãàí �îëäà) øèôðëàéäè. Íàòèæàäà, áó õàáàðíè "Â" àáîíåíò 

¢šèé îëìàéäè, "n" àáîíåíò îñîíãèíà ðàñøèôðîâêà šèëàäè âà 

¢šèéäè. Î÷èš êàëèòëàðíè àëìàøòèðèøíè îëäèíè îëèøäà êàëèò-

ëàðíè ñåðòèôèêàöèÿëàøäàí ôîéäàëàíèëàäè. 



5.5. Õýøëàø ôóíêöèÿñè 

 

Õýøëàø ôóíêöèÿñè (õýø-ôóíêöèÿñè) øóíäàé ¢çãàðòèðèøêè, êèðèø 

é¢ëèãà óçóíëèãè ¢çãàðóâ÷àí õàáàð Ì áåðèëãàíèäà ÷èšèø é¢ëèäà áåëãèëàí-

ãàí óçóíëèêäàãè šàòîð h(M) �îñèë á¢ëàäè. Áîøšà÷à àéòãàíäà, õåø-ôóíêöèÿ 

h(.) àðãóìåíò ñèôàòèäà óçóíëèãè èõòè¸ðèé õàáàð (õóææàò) Ì íè šàáóë 

šèëàäè âà áåëãèëàíãàí óçóíëèêäàãè õåø-šèéìàò (õåø) H=h(M)íè šàéòàðàäè         

(5.14-ðàñì). 

 

 

 

 

 

Õýø-šèéìàò h(M) — õàáàð Ì íèíã äàéäæåñòè, ÿúíè èõòè¸ðèé 

óçóíëèêäàãè àñîñèé õàáàð Ìíèíã õè÷ëàíòèðèëãàí èêêèëèê èôîäàñè. Õýø-

ëàø ôóíêöèÿñè ¢ë÷àìè ìåãàáàéò âà óíäàí êàòòà á¢ëãàí èìçî ÷åêèëóâ÷è 

õóææàò Ìíè 128 âà óíäàí êàòòà áèòãà (õóñóñàí, 128 ¸êè 256 áèò) çè÷ëàø-

òèðèøãà èìêîí áåðàäè. Òàúêèäëàø ëîçèìêè, õåø-ôóíêöèÿ h(M) 

šèéìàòèíèíã õóææàò Ìãà áî�ëèšëèãè ìóðàêêàá âà õóææàò Ìíèíã ¢çèíè 

òèêëàøãà èìêîí áåðìàéäè. 

Õýøëàø ôóíêöèÿñè šóéèäàãè õóñóñèÿòëàðãà ýãà á¢ëèøè ëîçèì: 

1. Õýø-ôóíêöèÿ èõòè¸ðèé ¢ë÷àìëè àðãóìåíòãà š¢ëëàíèøè ìóìêèí. 

2. Õýø-ôóíêöèÿ ÷èšèø é¢ëèíèíã šèéìàòè áåëãèëàíãàí ¢ë÷àìãà ýãà. 

3. Õýø-ôóíêöèÿ h(õ) íè èõòè¸ðèé "x" ó÷óí åòàðëè÷à îñîí 

�èñîáëàíàäè. Õýø-ôóíêöèÿíè �èñîáëàø òåçëèãè øóíäàé á¢ëèøè 

êåðàêêè, õýø-ôóíêöèÿ èøëàòèëãàíèäà ýëåêòðîí ðàšàìëè èìçîíè 

òóçèø âà òåêøèðèø òåçëèãè õàáàðíèíã ¢çèäàí ôîéäàëàíèëãàíèãà 

šàðàãàíäà àí÷àãèíà êàòòà á¢ëñèí. 

4. Õýø-ôóíêöèÿ ìàòí Ì äàãè îðàñèãà š¢éèøëàð (âñòàâêè), ÷èšàðèá 

òàøëàøëàð (âûáðîñû), æîéèíè ¢çãàðòèðèøëàð âà �. êàáè 

¢çãàðèøëàðãà ñåçãèð á¢ëèøè ëîçèì. 

5. Õýø-ôóíêöèÿ šàéòàðèëìàñëèê õóñóñèÿòèãà ýãà á¢ëèøè ëîçèì. 

Хэш-функция Хеш 
H

Хабар М

5.14-расм. Хэшни шакллантириш схемаси 



6. Èêêèòà òóðëè õóææàòëàð (óëàðíèíã óçóíëèãèãà áî�ëèš á¢ëìàãàí 

�îëäà) õýø-ôóíêöèÿëàðè šèéìàòëàðèíèíã ìîñ êåëèøè 

ý�òèìîëëèãè æóäà êè÷êèíà á¢ëèøè øàðò, ÿúíè �èñîáëàø íóšòàè 

íàçàðèäàí h(x')=h(x) á¢ëàäèãàí xx ≠' íè òîïèø ìóìêèí ýìàñ. 

Èêêèòà òóðëè õàáàð áèòà òóãóí÷àãà (ñâåðòêà) çè÷ëàøòèðèø íàçàðèé 

æè�àòäàí ìóìêèí. Áó êîëëèçèÿ ¸êè ò¢šíàøèø äåá àòàëàäè. Øóíèíã ó÷óí 

õýøëàø ôóíêöèÿñèíèíã áàðäîøëèãèíè òàúìèíëàø ìàšñàäèäà 

ò¢šíàøèøëàðãà é¢ë š¢éìàñëèêíè ê¢çäà òóòèø ëîçèì. Ò¢šíàøèøëàðãà áó-

òóíëàé é¢ë š¢éìàñëèê ìóìêèí ýìàñ, ÷óíêè óìóìèé �îëäà ìóìêèí á¢ëãàí 

õàáàðëàð ñîíè õýøëàø ôóíêöèÿëàðè ÷èšèø é¢ëëàðè šèéìàòëàðèíèíã ìóì-

êèí á¢ëãàí ñîíèäàí îðòèš. Àììî, ò¢šíàøèøëàð ý�òèìîëëèãè ïàñò á¢ëèøè 

ëîçèì. 

5-õóñóñèÿò h(.) áèð òîìîíëàìà ýêàíëèãèíè áèëäèðñà, 6 õóñóñèÿò áèð 

áèð õèë òóãóí÷àíè áåðóâ÷è èêêèòà àõáîðîòíè òîïèø ìóìêèí ýìàñëèãèíè 

êàôîëàòëàéäè. Áó ñîõòàëàøòèðèøíè îëäèíè îëàäè. 

Øóíäàé šèëèá, õýøëàø ôóíêöèÿñèäàí õàáàð ¢çãàðèøèíè ïàéšàøäà 

ôîéäàëàíèø ìóìêèí, ÿúíè ó êðèïòîãðàôèê íàçîðàò éè�èíäèñèíè 

(¢çãàðèøëàðíè ïàéšàø êîäè ¸êè õàáàðíè àóòåíòèôèêàöèÿëàø êîäè äåá 

�àì þðèòèëàäè) øàêëëàíòèðèøãà õèçìàò šèëèøè ìóìêèí. Áó ñèôàòäà õýø-

ôóíêöèÿ õàáàðíèíã ÿõëèòëèãèíè íàçîðàòëàøäà, ýëåêòðîí ðàšàìëè èìçîíè 

øàêëëàíòàðèøäà âà òåêøèðèøäà èøëàòèëàäè. 

Õýø-ôóíêöèÿ ôîéäàëàíóâ÷èíè àóòåíòèôêàöèÿëàøäà �àì êåíã 

š¢ëëàíèëàäè. Àõáîðîò õàâôñèçëèãèíèíã šàòîð òåõíîëîãèÿëàðèäà øèôðëàø-

íèíã ¢çèãà õîñ óñóëè áèð òîìîíëàìà õåø-ôóíêöèÿ ¸ðäàìèäà øèôðëàø èø-

ëàòèëàäè. Áó øèôðëàøíèíã ¢çèãà õîñëèãè øóíäàí èáîðàòêè, ó ìî�èÿòè 

á¢éè÷à, áèð òîìîíëàìàäèð, ÿúíè òåñêàðè ìóîëàæà — šàáóë šèëóâ÷è òîìîíäà 

ðàñøèôðîâêà šèëèø áèëàí áèðãà îëèá áîðèëìàéäè. Èêêàëà òàðàô 

(æ¢íàòóâ÷è âà šàáóë šèëóâ÷è) õýø-ôóíêöèÿ àñîñèäàãè áèð òîìîíëàìà 

øèôðëàø ìóîëàæàñèäàí ôîéäàëàíàäè.  

Ýíã îììàáîï õýø-ôóíêöèÿëàð — MD2, MD4, MD5 âà SHA. 

MD2, MD4 âà MD5 — P.Ðàéâåñò òîìîíèäàí èøëàá ÷èšèëãàí àõáîðîò 

äàéäæåñòèíè �èñîáëîâ÷è àëãîðèòì. Óëàðíèíã �àð áèðè 128 áèòëè õýø-



êîäíè ò¢çàäè. MD2 àëãîðèòìè ýíã ñåêèí èøëàñà, MD4 àëãîðèòìè òåçêîð 

èøëàéäè. MD5 àëãîðèòìè MD4 àëãîðèòìèíèíã ìîäèôèêàöèÿñè á¢ëèá, MD4 

àëãîðèòìèäà õàâôñèçëèêíèíã îøèðèëèøè ýâàçèãà òåçëèêäàí þòšàçèëãàí. 

SHA(Secure Hash Algorithm) — 160 áèòëè õýø-êîäíè òóçóâ÷è àõáîðîò äàé-

äæåñòèíè �èñîáëîâ÷è àëãîðèòì. Áó àëãîðèòì MD4 âà MD5 àëãîðèòìëàðèãà 

íèñáàòàí èøîí÷ëèðîš. 

 

5.6. Ýëåêòðîí ðàšàìëè èìçî 

 

 Ýëåêòðîí õóææàòëàðíè òàðìîš îðšàëè àëìàøèøäà óëàðíè èøëàø âà 

ñàšëàø õàðàæàòëàðè êàìàÿäè, šèäèðèø òåçëàøàäè.Àììî, ýëåêòðîí õóææàò 

ìóàëëèôèíè âà õóææàòíèíã ¢çèíè àóòåíòèôèêàöèÿëàø, ÿúíè ìóàëëèôíèíã 

õàšèšèéëèãèíè âà îëèíãàí  ýëåêòðîí õóææàòäà ¢çãàðèøëàðíèíã é¢šëèãèíè 

àíèšëàø ìóàììîñè ïàéäî á¢ëàäè. 

 Ýëåêòðîí õóææàòëàðíè àóåíòèôèêàöèÿëàøäàí ìàšñàä óëàðíè ìóìêèí 

á¢ëãàí æèíîÿòêîðîíà õàðàêàòëàðäàí �èìîÿëàøäèð. Áóíäàé õàðàêàòëàðãà 

šóéèäàãèëàð êèðàäè: 

- ôàîë óøëàá šîëèø - òàðìîššà óëàíãàí áóç�óí÷è õóææàòëàðíè 

(ôàéëëàðíè) óøëàá šîëàäè âà ¢çãàðòèðàäè.  

- ìàñêàðàä — àáîíåíò Ñ õóææàòëàðíè àáîíåíò Â ãà àáîíåíò À íîìè-

äàí þáîðàäè; 

- ðåíåãàòëèê — àáîíåíò  À àáîíåíò Â ãà õàáàð þáîðãàí á¢ëñàäà, 

þáîðìàãàíìàí äåéäè; 

- àëìàøòèðèø — àáîíåíò Â õóææàòíè ¢çãàðòèðàäè, ¸êè ÿíãèñèíè øà-

êèëëàíòèðàäèâà óíè àáîíåíò À äàí îëãàíìàí äåéäè;  

- òàêðîðëàø — àáîíåíò À àáîíåíò Â ãà þáîðãàí õóææàòíè àáîíåíò Ñ 

òàêðîðëàéäè.  

 Æèíîÿòêîðîíà õàðàêàòëàðíèíã áó òóðëàðè ¢ç ôàîëèÿòèäà êîìïüþòåð 

àõáîðîò òåõíîëîãèÿëàðèäàí ôîéäàëàíóâ÷è áàíê âà òèæîðàò òóçèëìàëàðèãà, 

äàâëàò êîðõîíà âà òàøêèëîòëàðèãà  õóñóñèé øàõñëàðãà àí÷à- ìóí÷à çàðàð 

åòêàçèøè ìóìêèí.  



 Ýëåêòðîí ðàšàìëè èìçî ìåòîäîëîãèÿñè õàáàð ÿõëèòëèãèíè âà õàáàð 

ìóàëëèôèíèíã õàšèšèéëèãèíè òåêøèðèø ìóàììîñèíè ñàìàðàëè �àë ýòèøãà 

èìêîí áåðàäè.  

 Ýëåêòðîí ðàšàìëè èìçî òåëåêîììóíèêàöèÿ êàíàëëàðè îðšàëè óçàòè-

ëóâ÷è ìàòíëàðíè àóòåíòèôèêàöèÿëàø ó÷óí èøëàòèëàäè. Ðàšàìëè èìçî èø-

ëàøè á¢éè÷à îääèé š¢ë¸çìà èìçîãà ¢õøàø á¢ëèá, šóéèäàãè àôçàëëèêëàðãà 

ýãà: 

- èìçî ÷åêèëãàí ìàòí èìçî š¢éãàí øàõñãà òåãèøëè ýêàíëèãèíè 

òàñäèšëàéäè; 

- áó øàõñãà èìçî ÷åêèëãàí ìàòíãà áî�ëèš ìàæáóðèÿòëàðèäàí òîíèø 

èìêîíèÿòèíè áåðìàéäè; 

 - èìçî ÷åêèëãàí ìàòí ÿõëèòëèãèíè êàôîëàòëàéäè. 

 Ýëåêòðîí ðàšàìëè èìçî-èìçî ÷åêèëóâ÷è ìàòí áèëàí áèðãà óçàòèëóâ÷è 

š¢øèì÷à ðàšàìëè õàáàðíèíã íèñáàòàí êàòòà á¢ëìàãàí  ñîíèäèð. 

 Ýëåêòðîí ðàšàìëè èìçî àñèììåòðèê øèôðëàðíèíã šàéòàðóâ÷àíëèãèãà 

�àìäà õàáàð òàðêèáè, èìçîíèíã ¢çè âà êàëèòëàð æóôòèíèíã ¢çàðî 

áî�ëèšëèãèãà àñîñëàíàäè. Áó ýëåìåíòëàðíèíã õàòòî áèðèíèíã ¢çãàðèøè 

ðàšàìëè èìçîíèíã �àšèšèéëèãèíè òàñäèšëàøãà èìêîí áåðìàéäè. Ýëåêòðîí 

ðàšàìëè èìçî øèôðëàøíèíã àñèììåòðèê àëãîðèòìëàðè âà õåø—

ôóíêöèÿëàðè ¸ðäàìèäà àìàëãà îøèðèëàäè. 

 Ýëåêòðîí ðàšàìëè èìçî òèçèìèíèíã š¢ëëàíèøèäà áèð- áèðèãà èìçî 

÷åêèëãàí ýëåêòðîí õóææàòëàðíè æ¢íàòóâ÷è àáîíåíò òàðìî�èíèíã ìàâæóäëè-

ãè ôàðàç šèëèíàäè. �àð áèð àáîíåíò ó÷óí æóôò — ìà�ôèé âà î÷èš êàëèò 

ãåíåðàöèÿëàíàäè.  Ìà�ôèé êàëèò àáîíåíòäà ñèð ñàšëàíàäè âà óíäàí àáî-

íåíò ýëåêòðîí  ðàšàìëè èìçîíè øàêëëàíòèðèøäà ôîéäàëàíàäè. 

 Î÷èš êàëèò áîøšà áàð÷à ôîéäàëàíóâ÷èëàðãà ìàúëóì á¢ëèá, óíäàí èì-

çî ÷åêèëãàí ýëåêòðîí õóææàòíè šàáóë šèëóâ÷è ýëåêòðîí ðàšàìëè èìçîíè 

òåêøèðèøäà ôîéäàëàíàäè. 

 Ýëåêòðîí ðàšàìëè èìçî òèçèìè èêêèòà àñîñèé ìóîëàæàíè àìàëãà 

îøèðàäè: 

- ðàšàìëè èìçîíè øàêëëàíòèðèø ìóîëàæàñè; 

- ðàšàìëè èìçîíè òåêøèðèø ìóîëàæàñè. 



Èìçîíè øàêëëàíòèðèø ìóîëàæàñèäà õàáàð æ¢íàòóâ÷èñèíèíã ìàõôèé 

êàëèòè èøëàòèëñà, èìçîíè òåêøèðèø ìóîëàæàñèäà æ¢íàòóâ÷èíèíã î÷èš 

êàëèòèäàí ôîéäàëàíèëàäè. 

 Ðàšàìëè èìçîíè øàêëëàíòèðèø ìóîëàæàñè. 

Óøáó ìóîëàæàíè òàé¸ðëàø áîñšè÷èäà õàáàð æ¢íàòóâ÷è àáîíåíò À èêêèòà 

êàëèòíè ãåíåðàöèÿëàéäè: ìà�ôèé êàëèò kÀ. âà î÷èš êàëèò ÊÀ. Î÷èš êàëèò 

ÊÀ óíèíã æóôòè á¢ëãàí ìàõôèé êàëèòè kÀ. äàí �èñîáëàø îðšàëè îëèíàäè. 

Î÷èš êàëèò ÊÀ òàðìîšíèíã áîøšà àáîíåíòëàðèãà èìçîíè òåêøèðèøäà ôîé-

äàëàíèø ó÷óí òàðšàòèëàäè.  

 Ðàšàìëè èìçîíè øàêëëàíòèðèø ó÷óí æ¢íàòóâ÷è À àââàëî èìçî ÷åêè-

ëóâ÷è ìàòí  Ì íèíã õåø ôóíêöèÿñè L(M) šèéìàòèíè �èñîáëàéäè (5.15-

ðàñì). 

Õåø-ôóíêöèÿ èìçî ÷åêèëóâ÷è äàñòëàáêè ìàòí “M” íè äàéäæåñò “m” 

ãà çè÷ëàøòèðèøãà õèçìàò šèëàäè. Äàéäæåñò Ì—áóòóí ìàòí “M” íè  õàðàê-

òåðëîâ÷è áèòëàðíèíã áåëãèëàíãàí êàòòà á¢ëìàãàí ñîíèäàí èáîðàò íèñáàòàí 

šèñšà ñîíäèð. Ñ¢íãðà æ¢íàòóâ÷è À ¢çèíèíã ìà�ôèé êàëèòè kÀ áèëàí äàé-

äæåñò “m” íè øèôðëàéäè. Íàòèæàäà îëèíãàí ñîíëàð æóôòè áåðèëãàí “M” 

ìàòí ó÷óí ðàšàìëè èìçî �èñîáëàíàäè. Õàáàð “M” ðàšàìëè èìçî áèëàí áèð-

ãàëèêäà šàáóë šèëóâ÷èíèíã àäðåñèãà þáîðèëàäè.  

 

 

 

 

  

 

 

 

 Ðàšàìëè èìçîíè òåêøèðèø ìóîëàæàñè. 

 Òàðìîš àáîíåíòëàðè îëèíãàí õàáàð “M” íèíã ðàšàìëè èìçîñèíè óø-

áó õàáàðíè æ¢íàòóâ÷èíèíã î÷èê êàëèòè ÊÀ ¸ðäàìèäà òåêøèðèøëàðè ìóìêèí 

(5.16-ðàñì). 

Õàáàð Ì 

Ðàšàìëè èì-
çî 

Дайджестни  
генерациялаш 
алгоритми

m хабар       
дайджести 

Äàéäæåñòíè 
ãåíåðàöèÿëàø 

àëãîðèòìè

Асимметрик 
шифрлаш 

Қабул 
қилувчига 

Õàáàð Ì 

Жўнатувчининг  
маҳфий калити kA 

Жўнатиладиган 
хабар 

5.15–расм. Электрон рақамли имзони шакллантириш схемаси. 



Ýëåêòðîí ðàšàìëè èìçîíè òåêøèðèøäà õàáàð “M”íè šàáóë šèëóâ÷è 

“B” šàáóë šèëèíãàí äàéäæåñòíè æ¢íàòóâ÷èíèíã î÷èš êàëèòè “ÊÀ” ¸ðäàìè-

äà ðàñøèôðîâêà šèëàäè. Óíäàí òàøšàðè, šàáóë šèëóâ÷èíè ¢çè õåø-

ôóíêöèÿ h(M) ¸ðäàìèäà šàáóë šèëèíãàí õàáàð “M” íèíã äàéäæåñòè “m” íè 

�èñîáëàéäè âà óíè ðàñøèôðîâêà šèëèíãàíè áèëàí òàššîñëàéäè. Àãàð èêêà-

ëà äàéäæåñò “m” âà “m'” ìîñ êåëñà ðàšàìëè èìçî �àšèšèé �èñîáëàíàäè. 

Àêñ �îëäà èìçî šàëáàêèëàøòèðèëãàí, ¸êè àõáîðîò ìàçìóíè ¢çãàðòèðèëãàí 

á¢ëàäè. 

 

 

 

 

 

 

  

 

 

  

 Ýëåêòðîí ðàšàìëè èìçî òèçèìèíèíã ïðèíöèïèàë æè�àòè— ôîéäàëà-

íóâ÷èíèíã ýëåêòðîí ðàšàìëè èìçîñèíè óíèíã èìçî ÷åêèøäàãè ìàõôèé êà-

ëèòèíè áèëìàñäàí šàëáàêèëàøòèðèøíèíã ìóìêèí ýìàñëèãèäèð. Øóíèíã 

ó÷óí èìçî ÷åêèøäàãè ìàõôèé êàëèòíè ðóõñàòñèç ôîéäàëàíèøäàí õèìîÿëàø 

çàðóð. Ýëåêòðîí ðàšàìëè èìçîíèíã ìàõôèé êàëèòèíè, ñèììåòðèê øèôðëàø 

êàëèòèãà ¢õøàá, øàõñèé êàëèò ýëèòóâ÷èñèäà, �èìîÿëàíãàí �îëäà ñàšëàø 

òàâôñèÿ ýòèëàäè.  

 Ýëåêòðîí ðàšàìëè èìçî èìçî ÷åêèëóâ÷è õóææàò âà ìàõôèé êàëèò 

îðšàëè àíèšëàíóâ÷è íî¸á ñîíäèð. Èìçî ÷åêèëóâ÷è õóææàò ñèôàòèäà �àð 

šàíäàé ôàéë èøëàòèëèøè ìóìêèí. Èìçî ÷åêèëãàí ôàéë èìçî ÷åêèëìàãàíè-

ãà áèð ¸êè áèð íå÷òà ýëåêòðîí èìçî š¢øèëèøè îðšàëè ÿðàòèëàäè. 

 Èìçî ÷åêèëóâ÷è ôàéëãà æîéëàøòèðèëóâ÷è ýëåêòðîí ðàšàìëè èìçî 

èìçî ÷åêèëãàí õóææàò ìóàëëèôèíè èäåíòèôèêàöèÿëîâ÷è š¢øèì÷à àõáîðîò-

Õàáàð Ì 

Ðàšàìëè 
èìçî 

Äàéäæåñòíè 
ãåíåðàöèÿëàø 

àëãîðèòìè

Ãåíåðàöèÿëàí-
ãàí  äàéäæåñò

Äàéäæåñòíè 
ãåíåðàöèÿëàø 

àëãîðèòìè

Àñèììåòðèê 
øèôðëàø 

Æ¢íàòóâ÷èäàí  

Æ¢íàòóâ÷èíèíã  
î÷èš êàëèòè KA 

Šàáóë šèëèíãàí 
õàáàð 

5.16–расм. Электрон рақамли имзони текшириш схемаси. 

Расшифровка 
қилинган      

дайджест m'

? 
m=m' 

É¢š  

�à  



ãà ýãà. Áó àõáîðîò õóææàòãà ýëåêòðîí ðàšàìëè èìçî �èñîáëàíìàñèäàí îë-

äèí š¢øèëàäè. �àð áèð èìçî šóéèäàãè àõáîðîòíè ¢ç è÷èãà îëàäè: 

- èìçî ÷åêèëãàí ñàíà; 

- óøáó èìçî êàëèòè òàúñèðèíèíã òóãàøè ìóääàòè; 

- ôàéëãà èìçî ÷åêóâ÷è øàõñ õóñóñèäàãè àõáîðîò (Ô.È.Ø., ìàíñàáè, 

èø æîéè); 

- èìçî ÷åêóâ÷èíèíã èíäåíòèôèêàòîðè (î÷èš êàëèò íîìè); 

- ðàšàìëè èìçîíèíã ¢çè. 

 Àñèììåòðèê øèôðëàøãà  ¢õøàø, ýëåêòðîí ðàšàìëè èìçîíè òåêøè-

ðèø ó÷óí èøëàòèëàäèãàí î÷èš êàëèòíèíã àëìàøòèðèëèøèãà é¢ë š¢éìàñëèê 

ëîçèì. Ôàðàç šèëàéëèê, íèÿòè áóçóš îäàì “n” àáîíåíò “B” êîìïüþòåðèäà 

ñàšëàíà¸òãàí î÷èš êàëèòëàðäàí, õóñóñàí, àáîíåíò À íèíã î÷èš êàëèòè ÊÀ 

äàí ôîéäàëàíà îëàäè. Óíäà ó šóéèäàãè õàðàêàòëàðèíè àìàëãà îøèðèøè 

ìóìêèí: 

- î÷èš êàëèò ÊÀ ñàšëàíà¸òãàí ôàéëäàí àáîíåíò À õóñóñèäàãè èíäåí-

öèôèêàöèÿ àõáîðîòèíè ¢šèøè; 

- è÷èãà  àáîíåíò À õóñóñèäàãè èíäåíòèôèêàöèÿ àõáîðîòèíè ¸çãàí 

�îëäà øàõñèé æóôò êàëèòëàðè kn âà Ên íè ãåíåðàöèÿëàøè; 

- àáîíåíò Âäà ñàšëàíà¸òãàí î÷èš êàëèò ÊÀíè ¢çèíèíã î÷èš êàëèòè Ên 

áèëàí àëìàøòèðèøè. 

Ñ¢íãðà íèÿòè áóçóš îäàì “n” àáîíåíò Â ãà õóææàòëàðíè ¢çèíèíã 

ìàõôèé êàëèòè kn ¸ðäàìèäà èìçî ÷åêèá æ¢íàòèøè ìóìêèí. Áó õóææàòëàð 

èìçîñèíè òåêøèðèøäà àáîíåíò Â àáîíåíò À èìçî ÷åêêàí õóææàòëàðíè âà 

óëàðíèíã ýëåêòðîí ðàšàìëè èìçîëàðèíè ò¢�ðè âà õå÷ êèì òîìîíèäàí ìîäè-

ôèêàöèÿëàíìàãàí äåá �èñîáëàéäè. Àáîíåíò À áèëàí ìóíîñàáàòëàðèíè áåâî-

ñèòà îéäèíëàøòèðèëèøèãà÷à Â àáîíåíòäà îëèíãàí õóææàòëàðíèíã 

õàšèšèéëèãèãà øóá�à òó�èëìàéäè.  

 Ýëåêòðîí ðàšàìëè èìçîíèíã šàòîð àëãîðèòìëàðè èøëàá ÷èšèëãàí. 

1977 éèëäà ÀŠØ äà ÿðàòèëãàí RSA òèçèìè  áèðèí÷è âà äóí¸äà ìàø�óð 

ýëåêòðîí ðàšàìëè èìçî òèçèìè �èñîáëàíàäè âà þšîðèäà êåëòèðèëãàí ïðèí-

öèïëàðíè àìàëãà îøèðàäè. Àììî ðàšàìëè èìçî àëãîðèòìè  RSA  æèääèé 

êàì÷èëèêêà  ýãà. Ó íèÿòè áóçóš îäàìãà ìàõôèé êàëèòíè áèëìàñäàí, õåø-



ëàø íàòèæàñèíè èìçî ÷åêèá á¢ëèíãàí õóææàòëàðíèíã õåøëàø  íàòèæàëà-

ðèíè ê¢ïàéòèðèø îðêàëè �èñîáëàø ìóìêèí á¢ëãàí õóææàòëàð èìçîñèíè 

øàêëëàíòèðèøãà èìêîí áåðàäè. 

 Èøîí÷ëèëèãèíèíã þšîðèëèãè âà øàõñèé êîìïüþòåðëàðäà àìàëãà 

îøèðèëèøèíèíã šóëàéëèãè áèëàí àæðàëèá òóðóâ÷è ðàšàìëè èìçî àëãî-

ðèòìëè 1984 éèëäà Ýëü Ãàìàë òîìîíèäàí èøëàá ÷èšèëäè. Ýëü Ãàìàëíèíã 

ðàšàìëè èìçî àëãîðèòìè (EGSA) RSA ðàšàìëè èìçî àëãîðèòìèäàãè êàì÷è-

ëèêëàðäàí �îëè á¢ëèá, ÀŠØ íèíã ñòàíäàðòëàð âà òåõíîëîãèÿëàðíèíã Ìèë-

ëèé óíèâåðñèòåòè òîìîíèäàí ðàšàìëè èìçîíèíã ìèëëèé ñòàíäàðòèãà àñîñ 

êàáè šàáóë šèëèíäè.  

 

5.7. Êðèïòîãðàôèê êàëèòëàðíè áîøšàðèø 

 

�àð šàíäàé êðèïòîãðàôèê òèçèì êðïèòîãðàôèê êàëèòëàðäàí ôîéäà-

ëàíèøãà àñîñëàíãàí. Êàëèò àõáîðîòè äåãàíäà àõáîðîò òàðìîšëàðè âà òèçèì-

ëàðèäà èøëàòèëóâ÷è áàð÷à êàëèòëàð ìàæìóè òóøóíèëàäè. Àãàð êàëèò àõáî-

ðîòëàðèíèíã åòàðëè÷à èøîí÷ëè áîøšàðèëèøè òàúìèíëàíìàñà, íèÿòè áóçóš 

îäàì óíãà ýãà á¢ëèá îëèá òàðìîš âà òèçèìäàãè áàð÷à àõáîðîòäàí 

�î�ëàãàíè÷à ôîéäàëàíèøè ìóìêèí. Êàëèòëàðíè áîøšàðèø êàëèòëàðíè ãå-

íåðàöèÿëàø, ñàšëàø âà òàšñèìëàø êàáè âàçèôàëàðíè áàæàðàäè. Êàëèòëàð-

íè òàšñèìëàø êàëèòëàðíè áîøšàðèø æàðà¸íèäàãè ýíã ìàúñóëèÿòëè æàðà¸í 

�èñîáëàíàäè. 

Ñèììåòðèê êðèïòîòèçèìäàí ôîéäàëàíèëãàíäà àõáîðîò àëìàøèíóâèäà 

èøòèðîê ýòóâ÷è èêêàëà òîìîí àââàë ìàõôèé ñåññèÿ êàëèòè, ÿúíè àëìàøè-

íóâ æàðà¸íèäà óçàòèëàäèãàí áàð÷à õàáàðëàðíè øèôðëàø êàëèòè á¢éè÷à êå-

ëèøèøëàðè ëîçèì. Áó êàëèòíè áîøšà áàð÷à áèëìàñëèãè âà óíè âàšòè-âàšòè 

áèëàí æ¢íàòóâ÷è âà šàáóë šèëóâ÷èäà áèð âàšòäà àëìàøòèðèá òóðèø ëîçèì. 

Ñåññèÿ êàëèòè á¢éè÷à êåëèøèø æàðà¸íèíè êàëèòëàðíè àëìàøòèðèø ¸êè 

òàšñèìëàø äåá �àì þðèòèëàäè. 

Àñèììåòðèê êðèïòîòèçèìäà èêêèòà êàëèò-î÷èš âà ¸ïèš (ìàõôèé) êà-

ëèò èøëàòèëàäè. Î÷èš êàëèòíè îøêîð ýòèø ìóìêèí, ¸ïèš êàëèòíè ÿøè-



ðèø ëîçèì. Õàáàð àëìàøèíóâèäà ôàšàò î÷èš êàëèòíè óíèíã �àšèšèéëèãèíè 

òàúìèíëàãàí �îëäà æ¢íàòèø ëîçèì. 

Êàëèòëàðíè òàšñèìëàøãà šóéèäàãè òàëàáëàð š¢éèëàäè: 

• òàšñèìëàøíèíã îïåðàòèâëèãè âà àíèšëèãè; 

• òàšñèìëàíóâ÷è êàëèòëàðíèíã êîíôèäåíöèàëëèãè âà ÿõëèòëèãè. 

Êîìïüþòåð òàðìîšëàðèäàí ôîéäàëàíóâ÷èëàð ¢ðòàñèäà êàëèòëàðíè 

òàšñèìëàøíèíã šóéèäàãè àñîñèé óñóëëàðèäàí ôîéäàëàíèëàäè. 

1. Êàëèòëàðíè òàšñèìëîâ÷è áèòòà ¸êè áèð íå÷òà ìàðêàçëàðäàí ôîé-

äàëàíèø. 

2. Òàðìîš ôîéäàëàíóâ÷èëàðè ¢ðòàñèäà êàëèòëàðíè ò¢�ðèäàí-ò¢�ðè 

àëìàøèø. 

Áèðèí÷è óñóëíèíã ìóàììîñè øóíäàêè, êàëèòëàðíè òàšñèìëàø ìàðêà-

çèãà êèìãà, šàéñè êàëèòëàð òàšñèìëàíãàíëèãè ìàúëóì. Áó ýñà òàðìîš 

á¢éè÷à óçàòèëà¸òãàí áàð÷à õàáàðëàðíè ¢šèøãà èìêîí áåðàäè. Á¢ëèøè ìóì-

êèí á¢ëãàí ñóèèñòåúìîëëàð òàðìîš õàâôñèçëèãèíèíã æèääèé áóçèëèøèãà 

îëèá êåëèøè ìóìêèí. 

Èêêèí÷è óñóëäàãè ìóàììî — òàðìîš ñóáúåêòëàðèíèíã �àšèšèé ýêàí-

ëèãèãà èøîí÷ �îñèë šèëèøäèð. 

Êàëèòëàðíè òàšñèìëàø ìàñàëàñè šóéèäàãèëàðíè òàúìèíëîâ÷è êàëèò-

ëàðíè òàšñèìëàø ïðîòîêîëèíè šóðèøãà êåëòèðèëàäè: 

• ñåàíñ šàòíàø÷èëàðèíèíã �àšèšèéëèãèãà èêêàëà òîìîííèíã 

òàñäè�è; 

• cåàíñ �àšèšèéëèãèíèíã òàñäè�è; 

• êàëèòëàð àëìàøèíóâèäà õàáàðëàðíèíã ìèíèìàë ñîíèäàí ôîéäà-

ëàíèø. 

Áèðèí÷è óñóëãà ìèñîë òàðèšàñèäà Kerberos äåá àòàëóâ÷è êàëèòëàðíè 

àóòåíòèôèêàöèÿëàø âà òàšñèìëàø òèçèìèíè ê¢ðñàòèø ìóìêèí. 

Èêêèí÷è óñóëãà-òàðìîš ôîéäàëàíóâ÷èëàðè ¢ðòàñèäà êàëèòëàðíè 

ò¢�ðèäàí-ò¢�ðè àëìàøèøãà áàòàôñèë ò¢õòàëàìèç. 

Ñèììåòðèê êàëèòëè êðèïòîòèçèìäàí ôîéäàëàíèëãàíäà êðèïòîãðàôèê 

�èìîÿëàíãàí àõáîðîò àëìàøèíóâèíè èñòàãàí èêêàëà ôîéäàëàíóâ÷è óìóìèé 

ìàõôèé êàëèòãà ýãà á¢ëèøëàðè ëîçèì. Áó ôîéäàëàíóâ÷èëàð óìóìèé êàëèò-



íè àëîšà êàíàëè á¢éè÷à õàâôñèç àëìàøèøëàðè ëîçèì. Àãàð ôîéäàëàíóâ÷è-

ëàð êàëèòíè òåç-òåç ¢çãàðòèðèá òóðñàëàð êàëèòíè åòêàçèø æèääèé ìóàììîãà 

àéëàíàäè. 

Áó ìóàììîíè å÷èø ó÷óí šóéèäàãè èêêèòà àñîñèé óñóë š¢ëëàíèëàäè: 

1. Ñèììåòðèê êðèïòîòèçèìíèíã ìàõôèé êàëèòèíè �èìîÿëàø ó÷óí 

î÷èš êàëèòëè àñèììåòðèê êðèïòîòèçèìäàí ôîéäàëàíèø 

2. Äèôôè-Õåëëìàííèíã êàëèòëàðíè î÷èš òàšñèìëàø òèçèìèäàí ôîé-

äàëàíèø. 

Áèðèí÷è óñóë ñèììåòðèê âà àñèììåòðèê êàëèòëè êîìáèíàöèÿëàíãàí 

êðèïòîòèçèì äîèðàñèäà àìàëãà îøèðèëàäè. Áóíäàé ¸íäàøèøäà ñèììåòðèê 

êðèïòîòèçèì äàñòëàáêè î÷èš ìàòííè øèôðëàø âà óçàòèøäà èøëàòèëñà, 

î÷èš êàëèòëè àñèììåòðèê êðèïòîòèçèì ôàšàò ñèììåòðèê êðèïòîòèçèìíèíã 

ìàõôèé êàëèòèíè øèôðëàø, óçàòèø âà êåéèíãè ðàñøèôðîâêà šèëèøäà 

èøëàòèëàäè. Øèôðëàøíèíã áóíäàé êîìáèíàöèÿëàíãàí (ãèáðèä) óñóëè î÷èš 

êàëèòëè àñèììåòðèê êðèïòîòèçèìíèíã þšîðè ìàõôèéëèãè áèëàí ìàõôèé 

êàëèòëè ñèììåòðèê êðèïòîòèçèìíèíã þšîðè òåçêîðëèãèíèíã óé�óíëàøèøãà 

îëèá êåëàäè. Áóíäàé ¸íäàøèø áàúçèäà ýëåêòðîí ðàšàìëè êîíâåðò ñõåìàñè 

äåá þðèòèëàäè. 

Ôàðàç šèëàéëèê, ôîéäàëàíóâ÷è À õàáàð Ì íè ôîéäàëàíóâ÷è Â ãà 

�èìîÿëàíãàí óçàòèø ó÷óí øèôðëàøíèíã êîìáèíàöèÿëàíãàí óñóëèäàí 

ôîéäàëàíìîš÷è. Óíäà ôîéäàëàíóâ÷èëàðíèíã �àðàêàòëàðè šóéèäàãè÷à 

á¢ëàäè. 

Ôîéäàëàíóâ÷è À íèíã �àðàêàòëàðè: 

1. Ñèììåòðèê ñåàíñ ìàõôèé êàëèò ÊS íè ÿðàòàäè (ìàñàëàí, òàñîäè-

ôèé òàðçäà ãåíåðàöèÿëàéäè). 

2. Õàáàð Ì íè ñèììåòðèê ñåàíñ ìàõôèé êàëèò ÊS äà øèôðëàéäè. 

3. Ìàõôèé ñåàíñ êàëèò ÊS íè ôîéäàëàíóâ÷è (õàáàð šàáóë šèëóâ÷è) 

Bíèíã î÷èš êàëèòè ÊÂ äà øèôðëàéäè. 

4. Ôîéäàëàíóâ÷è Â àäðåñèãà àëîšàíèíã î÷èš êàíàëè á¢éè÷à øèôð-

ëàíãàí õàáàð Ì íè øèôðëàíãàí ñåàíñ êàëèòè ÊS áèëàí áèðãàëèêäà 

óçàòàäè. 



Ôîéäàëàíóâ÷è À íèíã õàðàêàòàëàðèíè 5.17-ðàñìäà êåëòèðèëãàí õàáàð-

ëàðíè êîìáèíàöèÿëàíãàí óñóë á¢éè÷à øèôðëàø ñõåìàñè îðšàëè òóøóíèø 

ìóìêèí. 

 

 

 

 

 

 

 

 

 

Ôîéäàëàíóâ÷è Â íèíã �àðàêàòëàðè (ýëåêòðîí ðàšàìëè êîíâåðòíè-

øèôðëàíãàí õàáàð Ì íè âà øèôðëàíãàí ñåàíñ êàëèòè ÊS íè îëãàíèäàí 

ñ¢íããè) šóéèäàãè÷à: 

1. ¡çèíèíã ìàõôèé êàëèòè kÂ á¢éè÷à ñåàíñ êàëèòè ÊS íè ðàñøèôðîâ-

êà šèëàäè. 

2. Îëèíãàí ñåàíñ êàëèòè KS á¢éè÷à îëèíãàí õàáàð Ì íè ðàñøèôðîâ-

êà šèëàäè. 

Ôîéäëàíóâ÷è Â íèíã õàðàêàòëàðèíè 5.18-ðàñìäà êåëòèðèëãàí õàáàð-

ëàðíè êîìáèíàöèÿëàíãàí óñóë á¢éè÷à ðàñøèôðîâêà šèëèø ñõåìàñè îðšàëè 

òóøóíèø ìóìêèí. 

 

 

 

 

 

 

 

 

 

 

 

 

Ñèììåòðèê 
øèôðëàø 

Øèôðëàíãàí 
õàáàð 

Äàéäæåñòíè 
ãåíåðàöèÿëàø 

àëãîðèòìè

Àñèììåòðèê 
øèôðëàø 

Šàáóë 
šèëóâ÷èãà  

Šàáóë šèëóâ÷èíèíã 
î÷èš êàëèòè KB 

5.17–расм. Комбинацияланган усул бўйича хабарни шифрлаш схемаси. 

Ñåññèÿíèíã 
øèôðëàíãàí 

êàëèòè 

Ñåññèÿíèíã   
òàñîäèôèé   
êàëèòè KS  

Äàñòëàáêè 
õàáàð Ì 

Æ¢íàòèëàäèãàí 
õàáàð   

 

Симметрик 
расшифровка 

Øèôðëàíãàí 
õàáàð 

Äàéäæåñòíè 
ãåíåðàöèÿëàø 

àëãîðèòìè

Àñèììåòðèê 
øèôðëàø 

Äàñòëàáêè 
õàáàð Ì  

Қабул қилувчининг 
маҳфий калити kB 

5.18–расм. Комбинацияланган усул бўйича хабарни расшифровка қилиш. 

Ñåññèÿíèíã 
øèôðëàíãàí 

êàëèòè

Ñåññèÿ êàëèòè 
KS 

Šàáóë 
šèëèíãàí õàáàð 



Îëèíãàí ýëåêòðîí ðàšàìëè êîíâåðòíè ôàšàò šîíóíèé šàáóë šèëóâ÷è-

ôîéäàëàíóâ÷è Â î÷èøè ìóìêèí. Ôàšàò øàõñèé ìàõôèé êàëèò kÂ ýãàñè 

á¢ëãàí ôîéäàëàíóâ÷è Â ìàõôèé ñåàíñ êàëèòè ÊS íè ò¢�ðè ðàñøèôðîâêà 

šèëèø âà ñ¢íãðà áó êàëèò ¸ðäàìèäà îëèíãàí õàáàð Ì íè ðàñøèôðîâêà 

šèëèøè âà ¢šèøè ìóìêèí. 

Ðàšàìëè êîíâåðò óñóëèäà ñèììåòðèê âà àñèììåòðèê êðèïòîàëãîðèòì-

ëàðíèíã êàì÷èëèêëàðè šóéèäàãè÷à êîìïåíñàöèÿëàíàäè: 

• ñèììåòðèê êðèïòîàëãîðèòì êàëèòëàðèíè òàðšàòèø ìóàììîñè 

áàðòàðàô šèëèíàäè, ÷óíêè õàáàðíè øèôðëîâ÷è ñåàíñ êàëèòè 

KS î÷èš êàíàë á¢éè÷à øèôðëàíãàí ê¢ðèíèøäà óçàòèëàäè, êà-

ëèò ÊSíè ðàñøèôðîâêà šèëèø ó÷óí àñèììåòðèê êðèïòîàëãî-

ðèòìäàí ôîéäàëàíèëàäè; 

• áó �îëäà àñèììåòðèê øèôðëàø òåçêîðëèãèíèíã ñåêèíëèãè ìó-

àììîñè ïàéäî á¢ëìàéäè, ÷óíêè àñèììåòðèê àëãîðèòì á¢éè÷à 

ôàšàò šèñšà êàëèò ÊS øèôðëàíàäè, áàð÷à ìàúëóìîòëàð ýñà 

òåçêîð ñèììåòðèê êðèïòîàëãîðèòì á¢éè÷à øèôðëàíàäè. 

Íàòèæàäà òåçêîð øèôðëàø áèëàí áèðãàëèêäà êàëèòëàðíèíã šóëàé 

òàšñèìëàíèøè àìàëãà îøèðèëàäè. 

Øèôðëàøíèíã êîìáèíàöèÿëàíãàí óñóëèäà ñèììåòðèê �àì àñèììåòðèê 

êðèïòîòèçèìëàðíèíã êðèïòîãðàôèê êàëèòëàðèäàí ôîéäàëàíèëàäè. Ðàâøàí-

êè, êðèïòîòèçèìíèíã �àð áèð òóðè ó÷óí êàëèòëàð óçóíëèãèíè øóíäàé òàí-

ëàø ëîçèìêè, íèÿòè áóçóš îäàìãà êîìáèíàöèÿëàíãàí êðèïòîòèçèì 

�èìîÿñèíèíã �àð šàíäàé ìåõàíèçìèãà õóæóì šèëèø áèð õèë šèéèí÷èëèê 

òó�äèðñèí. 

5.1-æàäâàëäà ê¢ï ó÷ðàéäèãàí ñèììåòðèê âà àñèììåòðèê êðèïòîòèçèì-

ëàð êàëèòëàðèíèíã óçóíëèãè êåëòèðèëãàí. 

5.1-æàäâàë 

Ñèììåòðèê êðèïòîòèçèì êàëèòëàðè      
óçóíëèãè, áèòëàð 

Àñèììåòðèê êðèïòîòèçèì êàëèòëàðè      
óçóíëèãè, áèòëàð 

56 384 
64 512 
80 768 
112 1792 
128 2304 



Ó. Äèôôè âà Ì.Õåëëìàí òîìîíèäàí êàøô ýòèëãàí êàëèòëàðíè î÷èš 

òàšñèìëàø óñóëè ôîéäàëàíóâ÷èëàðãà êàëèòëàðíè �èìîÿëàíìàãàí àëîšà êà-

íàëëàðè îðšàëè àëìàøèøãà èìêîí áåðàäè. Óíèíã õàâôñèçëèãè ÷åãàðàëàíãàí 

ñî�àäà äèñêðåò ëîãàðèôìëàðíè �èñîáëàøíèíã ìóøêóëëèãèãà àñîñëàíàäè. 

Äèôôè-Õåëëìàí óñóëèíèíã ìî�èÿòè šóéèäàãè÷à (5.19-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

Àõáîðîò àëìàøèíóâèäà èøòèðîê ýòóâ÷è ôîéäàëàíóâ÷èëàð À âà Â 

ìóñòàšèë ðàâèøäà ¢çëàðèíèíã ìàõôèé êàëèòëàðèíè kA âà kB íè ãåíåðàöèÿ-

ëàéäèëàð (kA  âà kB êàëèòëàð ôîéäàëàíóâ÷èëàð À âà Â ëàð ñèð ñàšëîâ÷è 

òàñîäèôèé êàòòà áóòóí ñîíëàð). 

Ñ¢íãðà ôîéäàëàíóâ÷è À ¢çèíèíã ìàõôèé êàëèòè kÀ àñîñèäà î÷èš êà-

ëèòíè �èñîáëàéäè: 

).(mod NgK AK
A =  

Áèð âàšòíèíã ¢çèäà ôîéäàëàíóâ÷è Â ¢çèíèíã ìàõôèé êàëèòè kB àñî-

ñèäà î÷èš êàëèòíè �èñîáëàéäè: 

).(mod NgK BK
B =  

Áó åðäà N âà g — êàòòà áóòóí îääèé ñîíëàð. Àðèôìåòèê àìàëëàð 

Níèíã ìîäóëèãà êåëòèðèø îðšàëè áàæàðèëàäè. N âà g ñîíëàðíè ñèð ñàšëàø 

øàðò ýìàñ, ÷óíêè îäàòäà, áó šèéìàòëàð òàðìîš âà òèçèìäàí ôîéäàëàíóâ÷è-

ëàðíèíã áàð÷àñè ó÷óí óìóìèé �èñîáëàíàäè. 

 

Î÷èš êàëèò KAíè 
�èñîáëàø 

Äàéäæåñòíè 
ãåíåðàöèÿëàø 

àëãîðèòìè 

Á¢ëèíóâ÷è ñèðíè 
�èñîáëàø 

kB 

Á¢ëèíóâ÷è ñèð Ê 

5.19–расм. Диффи-Хеллманнинг калитларни очиқ тақсимлаш схемаси 

Æ¢íàòóâ÷è À   

 

Î÷èš êàëèò KÂíè 
�èñîáëàø 

Äàéäæåñòíè 
ãåíåðàöèÿëàø 

àëãîðèòìè

Á¢ëèíóâ÷è ñèðíè 
�èñîáëàø 

Šàáóë šèëóâ÷è Â    �èìîÿëàíìàãàí 
êàíàë    

Ìà�ôèé êàëèò 
kB 

Ìà�ôèé êàëèò 
kÀ 

kÀ 

ÊB ÊÀ 

Î÷èš     
êàëèòëàð 
áèëàí   

àëìàøèíèø  
Á¢ëèíóâ÷è ñèð 

Ê 



Ñ¢íãðà ôîéäàëàíóâ÷èëàð À âà Â ¢çëàðèíèíã î÷èš êàëèòëàðèíè 

�èìîÿëàíìàãàí êàíàë îðšàëè àëìàøòèðàäèëàð âà óìóìèé ñåññèÿ ìàõôèé 

êàëèòè Kíè (á¢ëèíóâ÷è ñèðíè) �èñîáëàøäà èøëàòàäèëàð: 

ôîéäàëàíóâ÷è À: ),(mod)()(mod)( NgNKK ABA kkk
B ==  

ôîéäàëàíóâ÷è Â: ),(mod)()(mod)(' NgNKK BAB kkk
A ==  

áóíäà 'KK = , ÷óíêè ).(mod)()( Ngg BAAB kkkk =  

Øóíäàé šèëèá, óøáó àìàëëàð íàòèæàñèäà èêêàëà ìàõôèé êàëèò kA âà 

kBëàðíèíã ôóíêöèÿñè á¢ëãàí óìóìèé ñåññèÿ ìàõôèé êàëèòè �îñèë 

šèëèíàäè.  

Î÷èš êàëèòëàð ÊÀ âà ÊÂ šèéìàòëàðèíè óøëàá šîëãàí íèÿòè áóçóš 

îäàì ñåññèÿ ìàõôèé êàëèòè Ê íè �èñîáëàé îëìàéäè, ÷óíêè ó ìàõôèé êà-

ëèòëàð kA âà kÂ šèéìàòëàðèíè áèëìàéäè. Áèð òîìîíëàìà ôóíêöèÿíèíã èø-

ëàòèëèøè ñàáàáëè î÷èš êàëèòíè �èñîáëàø àìàëè šàéòàðèëìàéäèãàí àìàë, 

ÿúíè àáîíåíòíèíã î÷èš êàëèòè šèéìàòè á¢éè÷à óíèíã ìàõôèé êàëèòèíè 

�èñîáëàø ìóìêèí ýìàñ. 

Äèôôè-Õåëëìàí óñóëèíèíã íî¸áëèãè øóíäàí èáîðàòêè, àáîíåíòëàð 

æóôòè òàðìîš îðšàëè î÷èš êàëèòëàðíè óçàòãàíëàðèäà ôàšàò ¢çëàðèãà 

ìàúëóì ìàõôèé ñîííè îëèø èìêîíèÿòèãà ýãà. Ñ¢íãðà àáîíåíòëàð óçàòèëà-

¸òãàí àõáîðîòíè ìàúëóì òåêøèðèëãàí óñóëíè — îëèíãàí óìóìèé ñåññèÿ 

ìàõôèé êàëèòèäàí ôîéäàëàíãàí �îëäà ñèììåòðèê øèôðëàøíè èøëàòèá 

�èìîÿëàøãà êèðèøèøëàðè ìóìêèí. 

Äèôôè-Õåëëìàí ñõåìàñè ìàúëóìîòëàðíè �àð áèð ñåàíñäà ÿíãè êàëèò-

ëàðäà øèôðëàø èìêîíèíè áåðàäè. Áó ñèðëàðíè äèñêåòëàðäà ¸êè áîøšà ýë-

òóâ÷èëàðäà ñàšëàìàñëèêêà èìêîí áåðàäè, ÷óíêè áóíäàé ñàšëàø óëàðíè 

ðàšèáëàð ¸êè íèÿòè áóçóš îäàìëàð šóëèãà òóøèá šîëèø ý�òèìîëëèãèíè 

îøèðàäè. 

Äèôôè-Õåëëìàí ñõåìàñè óçàòèëà¸òãàí ìàúëóìîòëàðíèíã êîíôèäåí-

öèàëëèãèíè âà àóòåíòëèãèíè (àñëèãà ò¢�ðèëèãèíè) êîìïëåêñ �èìîÿëàø 

óñóëèíè �àì àìàëãà îøèðèø èìêîíèíè áåðàäè. Àëãîðèòì ôîéäàëàíóâ÷èãà 

ðàšàìëè èìçîíè âà ñèììåòðèê øèôðëàøíè áàæàðèøäà áèð õèë êàëèòëàðíè 

øàêëëàíòèðèø âà èøëàòèø èìêîíèíè áåðàäè. 



Ìàúëóìîòëàð ÿõëèòëèãèíè âà êîíôèäåíöèàëëèãèíè áèð âàšòäà 

�èìîÿëàø ó÷óí øèôðëàø âà ýëåêòðîí ðàšàìëè èìçîäàí êîìïëåêñ ôîéäàëà-

íèø ìàšñàäãà ìóâîôèš �èñîáëàíàäè. Äèôôè-Õåëëìàí ñõåìàñè èøëàøèíèíã 

îðàëèš íàòèæàëàðèäàí óçàòèëà¸òãàí ìàúëóìîòëàðíèíã ÿõëèòëèãèíè âà êîí-

ôèäåíöèàëëàãèíè êîìïëåêñ �èìîÿëàø óñóëèíè àìàëãà îøèðèøäà ôîéäàëà-

íèø ìóìêèí. �àšèšàòàí, óøáó àëãîðèòìãà áèíîàí ôîéäàëàíóâ÷èëàð À âà Â 

àââàë ¢çëàðèíèíã ìàõôèé êàëèòëàðè kA âà kB íè ãåíåðàöèÿëàéäèëàð âà î÷èš 

êàëèòëàðè ÊA âà ÊB íè �èñîáëàéäèëàð. Ñ¢íãðà àáîíåíòëàð À âà Â áó îðàëèš 

íàòèæàëàðäàí ìàúëóìîòëàðíè ñèììåòðèê øèôðëàøäà ôîéäàëàíèëèøè ìóì-

êèí á¢ëãàí óìóìèé á¢ëèíóâ÷è ìàõôèé êàëèòè Ê íè áèð âàšòäà �èñîáëàø 

ó÷óí èøëàòàäè. 

Óçàòèëà¸òãàí ìàúëóìîòëàðíèíã êîíôèäåíöèàëëèãèíè âà àóòåíòèëèãè-

íè êîìïëåêñ �èìîÿëàø óñóëè šóéèäàãè ñõåìà á¢éè÷à èøëàéäè: 

- àáîíåíò À ðàšàìëè èìçîíèíã ñòàíäàðò àëãîðèòìèäàí ôîéäàëàíèá, 

¢çèíèíã ìàõôèé êàëèòè kA ¸ðäàìèäà õàáàð Ì ãà èìçî ÷åêàäè; 

- àáîíåíò À ¢çèíèíã ìàõôèé êàëèòè kÀ âà àáîíåíò Â íèíã î÷èš êàëè-

òè ÊÂ äàí Äèôôè-Õåëëìàí àëãîðèòìè á¢éè÷à óìóìèé á¢ëèíóâ÷è ìàõôèé 

êàëèòè Ê íè �èñîáëàéäè. 

- àáîíåíò À îëèíãàí ¢çàðî á¢ëèíóâ÷è ìàõôèé êàëèòäà àëìàøèíóâ 

á¢éè÷à øåðèãè áèëàí êåëèøèëãàí ñèììåòðèê øèôðëàø àëãîðèòìèäàí ôîé-

äàëàíãàí �îëäà õàáàð Ì íè øèôðëàéäè; 

- àáîíåíò Â øèôðëàíãàí õàáàð Ì íè îëèøè áèëàí ¢çèíèíã ìàõôèé 

êàëèòè kB âà àáîíåíò À íèíã î÷èš êàëèòè ÊÀ äàí Äèôôè-Õåëëìàí àëãîðèò-

ìè á¢éè÷à ¢çàðî á¢ëèíóâ÷è ìàõôèé êàëèò Ê íè �èñîáëàéäè; 

- àáîíåíò Â îëèíãàí õàáàð Ì íè êàëèòè Ê äà ðàñøèôðîâêà šèëàäè; 

- àáîíåíò Â àáîíåíò À íèíã î÷èš êàëèò ÊÀ ¸ðäàìèäà ðàñøèôðîâêà 

šèëèíãàí õàáàð Ì èìçîñèíè òåêøèðàäè. 

Äèôôè-Õåëëìàí ñõåìàñè àñîñèäà òàðìîš ñàò�èäà �èìîÿëàíãàí âèðòó-

àë òàðìîšëàð VPN šóðèëèøèäà š¢ëëàíèëóâ÷è êðèïòîêàëèòëàðíè áîøšàðèø 

ïðîòîêîëëàðè SKIP (Simple Key Management for Internet Protocols) âà IKE 

(Internet Key Exchange) èøëàéäè. 



VI áîá. ÈÍÄÅÍÒÈÔÈÊÀÖÈß ÂÀ ÀÓÒÅÍÒÈÔÈÊÀÖÈß 

 

6.1. Àñîñèé òóøóí÷àëàð âà òóðêóìëàíèøè 

   

Êîìïüþòåð òèçèìèäà ð¢éõàòãà îëèíãàí �àð áèð ñóáúåêò (ôîéäàëàíóâ-

÷è ¸êè ôîéäàëàíóâ÷è íîìèäàí �àðàêàòëàíóâ÷è æàðà¸í) áèëàí óíè áèð 

ìàúíîäà èíäåíòèôèêàöèÿëîâ÷è àõáîðîò áî�ëèš.  

Áó óøáó ñóáúåêòãà íîì áåðóâ÷è ñîí ¸êè ñèìâîëëàð ñàòðè á¢ëèøè 

ìóìêèí. Áó àõáîðîò ñóáúåêò èíäåíòèôèêàòîðè äåá þðèòèëàäè. Àãàð ôîé-

äàëàíóâ÷è òàðìîšäà ð¢éõàòãà îëèíãàí èíäåíòèôèêàòîðãà ýãà á¢ëñà ó ëåãàë 

(šîíóíèé), àêñ �îëäà ëåãàë á¢ëìàãàí (íîšîíóíèé) ôîéäàëàíóâ÷è 

�èñîáëàíàäè. Êîìïüþòåð ðåñóðñëàðèäàí ôîéäàëàíèøäàí àââàë ôîéäàëàíóâ-

÷è êîìïüþòåð òèçèìèíèíã èäåíòèôèêàöèÿ âà àóòåíòèôèêàöèÿ æàðà¸íèäàí 

¢òèøè ëîçèì. 

Èäåíòèôèêàöèÿ (Identification) - ôîéäàëàíóâ÷èíè óíèíã èäåíòèôèêà-

òîðè  (íîìè) á¢éè÷à àíèšëàø æàðà¸íè. Áó ôîéäàëàíóâ÷è òàðìîšäàí ôîé-

äàëàíèøãà óðèíãàíèäà áèðèí÷è ãàëäà áàæàðèëàäèãàí ôóíêöèÿäèð. Ôîéäà-

ëàíóâ÷è òèçèìãà óíèíã ñ¢ðîâè á¢éè÷à ¢çèíèíã èäåíòèôèêàòîðèíè áèëäèðà-

äè, òèçèì ýñà ¢çèíèíã ìàúëóìîòëàð áàçàñèäà óíèíã áîðëèãèíè òåêøèðàäè.  

Àóòåíòèôèêàöèÿ (Authentication) — ìàúëóì šèëèíãàí ôîéäàëàíóâ÷è, 

æàðà¸í ¸êè šóðèëìàíèíã �àšèšèé ýêàíëèãèíè òåêøèðèø ìóîëàæàñè. Áó 

òåêøèðèø ôîéäàëàíóâ÷è (æàðà¸í ¸êè šóðèëìà) �àšèšàòàí àéíàí ¢çè 

ýêàíëèãèãà èøîí÷ õîñèë šèëèøèãà èìêîí áåðàäè. Àóòåíòèôèêàöèÿ 

¢òšàçèøäà òåêøèðóâ÷è òàðàô òåêøèðèëóâ÷è òàðàôíèíã õàšèšèé ýêàíëèãèãà 

èøîí÷ �îñèë šèëèøè áèëàí áèð šàòîðäà òåêøèðèëóâ÷è òàðàô �àì àõáîðîò 

àëìàøèíóâ æàðà¸íèäà ôàîë šàòíàøàäè. Îäàòäà ôîéäàëàíóâ÷è òèçèìãà ¢ç 

õóñóñèäàãè íî¸á, áîøšàëàðãà ìàúëóì á¢ëìàãàí àõáîðîòíè (ìàñàëàí, ïàðîë 

¸êè ñåðòèôèêàò) êèðèòèøè îðšàëè èäåíòèôèêàöèÿíè òàñäèšëàéäè.  

Èäåíòèôèêàöèÿ âà àóòåíòèôèêàöèÿ ñóáúåêòëàðíèíã (ôîéäàëàíóâ÷è-

ëàðíèíã) �àšèšèé ýêàíëèãèíè àíèšëàø âà òåêøèðèøíèíã ¢çàðî áî�ëàíãàí 

æàðà¸íèäèð. Ìóàéÿí ôîéäàëàíóâ÷è ¸êè æàðà¸ííèíã òèçèì ðåñóðñëàðèäàí 

ôîéäàëàíèøèãà òèçèìíèíã ðóõñàòè àéíàí øóëàðãà áî�ëèš. Ñóáúåêòíè 



èäåíòèôèêàöèÿëàø âà àóòåíòèôèêàöèÿëàøäàí ñ¢íã óíè àâòîðèçàöèÿëàø 

áîøëàíàäè. 

Àâòîðèçàöèÿ (Authorization) — ñóáåêòãà òèçèìäà ìàúëóì âàêîëàò âà 

ðåñóðñëàðíè áåðèø ìóîëàæàñè, ÿúíè àâòîðèçàöèÿ ñóáúåêò �àðàêàòè 

äîèðàñèíè âà ó ôîéäàëàíàäèãàí ðåñóðñëàðíè áåëãèëàéäè. Àãàð òèçèì 

àâòîðèçàöèÿëàíãàí øàõñíè àâòîðèçàöèÿëàíìàãàí øàõñäàí èøîí÷ëè àæðàòà 

îëìàñà áó òèçèìäà àõáîðîòíèíã êîíôèäåíöèàëëèãè âà ÿõëèòëèãè áóçèëèøè 

ìóìêèí. Àóòåíòèôèêàöèÿ âà àâòîðèçàöèÿ ìóîëàæàëàðè áèëàí ôîéäàëàíóâ÷è 

�àðàêàòèíè ìàúìóðëàø ìóîëàæàñè óçâèé áî�ëàíãàí.  

Ìàúìóðëàø (Accounting) — ôîéäàëàíóâ÷èíèíã òàðìîšäàãè �àðàêàòèíè, 

øó  æóìëàäàí, óíèíã ðåñóðñëàðäàí ôîéäàëàíèøãà óðèíèøèíè šàéä ýòèø. 

Óøáó �èñîáîò àõáîðîòè õàâôñèçëèê íóšòàè íàçàðèäàí òàðìîšäàãè 

õàâôñèçëèê õîäèñàëàðèíè îøêîð šèëèø, òàõëèëëàø âà óëàðãà ìîñ ðåàêöèÿ 

ê¢ðñàòèø ó÷óí æóäà ìó�èìäèð.  

Ìàúëóìîòëàðíè óçàòèø êàíàëëàðèíè �èìîÿëàøäà ñóáúåêòëàðíèíã 

¢çàðî àóòåíòèôèêàöèÿñè, ÿúíè àëîšà êàíàëëàðè îðšàëè áî�ëàíàäèãàí 

ñóáúåêòëàð õàšèšèéëèãèíèíã ¢çàðî òàñäè�è áàæàðèëèøè øàðò. 

Õàšèšèéëèêíèíã òàñäè�è îäàòäà ñåàíñ áîøèäà, àáîíåíòëàðíèíã áèð-áèðèãà 

óëàíèø æàðà¸íèäà àìàëãà îøèðèëàäè. “Óëàø” àòàìàñè îðšàëè òàðìîšíèíã 

èêêèòà ñóáúåêòè ¢ðòàñèäà ìàíòèšèé áî�ëàíèø òóøóíèëàäè. Óøáó 

ìóîëàæàíèíã ìàšñàäè — óëàø šîíóíèé ñóáúåêò áèëàí àìàëãà 

îøèðèëãàíëèãèãà âà áàð÷à àõáîðîò ì¢ëæàëëàíãàí ìàíçèëãà áîðèøëèãèãà 

èøîí÷íè òàúìèíëàøäèð. 

¡çèíèíã õàšèšèéëèãèíèíã òàñäèšëàø ó÷óí ñóáúåêò òèçèìãà òóðëè 

àñîñëàðíè ê¢ðñàòèøè ìóìêèí. Ñóáúåêò ê¢ðñàòàäèãàí àñîñëàðãà áî�ëèš 

�îëäà àóòåíòèôèêàöèÿ æàðà¸íëàðè šóéèäàãè êàòåãîðèÿëàðãà á¢ëèíèøè 

ìóìêèí:  

- áèðîð íàðñàíè áèëèø àñîñèäà. Ìèñîë ñèôàòèäà ïàðîë, øàõñèé 

èäåíòèôèêàöèÿ êîäè PIN (Personal Identification Number) �àìäà “ñ¢ðîâ 

æàâîá” õèëèäàãè ïðîòîêîëëàðäà íàìîéèø ýòèëóâ÷è ìàõôèé âà î÷èš 

êàëèòëàðíè ê¢ðñàòèø ìóìêèí;  



- áèðîð íàðñàãà ýãàëèãè àñîñèäà. Îäàòäà áóëàð ìàãíèò êàðòàëàð, 

ñìàðò-êàðòàëàð, ñåðòèôèêàòëàð âà touch memory šóðèëìàëàðè;  

- šàíäàéäèð äàõëñèç õàðàêòåðèñòèêàëàð àñîñèäà. Óøáó êàòåãîðèÿ 

¢ç òàðêèáèãà ôîéäàëàíóâ÷èíèíã áèîìåòðèê õàðàêòåðèñòèêàëàðèãà (îâîçëàð, 

ê¢çèíèíã ðàíãäîð ïàðäàñè âà ò¢ð ïàðäàñè, áàðìîš èçëàðè, êàôò 

ãåîìåòðèÿñè âà õ.) àñîñëàíãàí óñóëëàðíè îëàäè. Áó êàòåãîðèÿäà 

êðèïòîãðàôèê óñóëëàð âà âîñèòàëàð èøëàòèëìàéäè. Áåîìåòðèê 

õàðàêòåðèñòèêàëàð áèíîäàí ¸êè šàíäàéäèð òåõíèêàäàí ôîéäàëàíèøíè 

íàçîðàòëàøäà èøëàòèëàäè.  

Ïàðîë — ôîéäàëàíóâ÷è �àìäà óíèíã àõáîðîò àëìàøèíóâèäàãè øåðèãè 

áèëàäèãàí íàðñà. ¡çàðî àóòåíòèôèêàöèÿ ó÷óí ôîéäàëàíóâ÷è âà óíèíã 

øåðèãè ¢ðòàñèäà ïàðîë àëìàøèíèøè ìóìêèí. Ïëàñòèê êàðòà âà ñìàðò-

êàðòà ýãàñèíè àóòåíòèôèêàöèÿñèäà øàõñèé èäåíòèôèêàöèÿ íîìåðè PIN 

ñèíàëãàí óñóë �èñîáëàíàäè. PIN — êîäíèíã ìà�ôèé šèéìàòè ôàšàò êàðòà 

ýãàñèãà ìàúëóì á¢ëèøè øàðò.  

Äèíàìèê — (áèð ìàðòàëèê) ïàðîë - áèð ìàðòà èøëàòèëãàíèäàí ñ¢íã 

áîøšà óìóìàí èøëàòèëìàéäèãàí ïàðîë. Àìàëäà îäàòäà äîèìèé ïàðîëãà ¸êè 

òàÿí÷ èáîðîãà àñîñëàíóâ÷è ìóíòàçàì ¢çãàðèá òóðóâ÷è šèéìàò èøëàòèëàäè.  

“Ñ¢ðîâ-æàâîá” òèçèìè - òàðàôëàðíèíã áèðè íî¸á âà îëäèíäàí áèëèá 

á¢ëìàéäèãàí “ñ¢ðîâ” šèéìàòèíè èêêèí÷è òàðàôãà æ¢íàòèø îðšàëè 

àóòåíòèôèêàöèÿíè áîøëàá áåðàäè, èêêèí÷è òàðàô ýñà ñ¢ðîâ âà ñèð 

¸ðäàìèäà �èñîáëàíãàí æàâîáíè æ¢íàòàäè. Èêêàëà òàðàôãà áèòòà ñèð 

ìàúëóì á¢ëãàíè ñàáàáëè, áèðèí÷è òàðàô èêêèí÷è òàðàô æàâîáèíè 

ò¢�ðèëèãèíè òåêøèðèøè ìóìêèí.  

Ñåðòèôèêàòëàð âà ðàšàìëè èìçîëàð - àãàð àóòåíòèôèêàöèÿ ó÷óí 

ñåðòèôèêàòëàð èøëàòèëñà, áó ñåðòèôèêàòëàðäà ðàšàìëè èìçîíèíã 

èøëàòèëèøè òàëàá ýòèëàäè. Ñåðòèôèêàòëàð ôîéäàëàíóâ÷è òàøêèëîòèíèíã 

ìàñúóë øàõñè, ñåðòèôèêàòëàð ñåðâåðè ¸êè òàøšè èøîí÷ëè òàøêèëîò 

òîìîíèäàí áåðèëàäè. Internet äîèðàñèäà î÷èš êàëèò ñåðòèôèêàòëàðèíè 

òàðšàòèø ó÷óí î÷èš êàëèòëàðíè áîøšàðóâ÷è šàòîð òèæîðàò 

èíôðàòóçèëìàëàðè PKI (Public Key Infrastruñture) ïàéäî á¢ëäè. 

Ôîéäàëàíóâ÷èëàð òóðëè äàðàæà ñåðòèôèêàòëàðèíè îëèøëàðè ìóìêèí.  



Àóòåíòèôèêàöèÿ æàð¸íëàðèíè òàúìèíëàíóâ÷è õàâôñèçëèê äàðàæàñè 

á¢éè÷à �àì òóðêóìëàø ìóìêèí. Óøáó ¸íäàøèøãà áèíîàí àóòåíòèôèêàöèÿ 

æàðà¸íëàðè šóéèäàãè òóðëàðãà á¢ëèíàäè: 

- ïàðîëëàð âà  ðàšàìëè ñåðòèôèêàòëàðäàí ôîéäàëàíóâ÷è àóòåíòèôè-

êàöèÿ; 

- êðèïòîãðàôèê óñóëëàð âà âîñèòàëàð àñîñèäàãè šàòüèé àóòåíòèôè-

êàöèÿ; 

- íóëëèê áèëèì áèëàí èñáîòëàø õóñóñèÿòèãà ýãà á¢ëãàí àóòåíòèôè-

êàöèÿ æàðà¸íëàðè (ïðîòîêîëëàðè); 

- ôîéäàëàíóâ÷èëàðíè áèîìåòðèê  àóòåíòèôèêàöèÿñè. 

Õàâôñèçëèê íóšòàè íàçàðèäàí þšîðèäà êåëòèðèëãàíëàðíèíã �àð áèðè 

¢çèãà õîñ ìàñàëàëàðíè å÷èøãà èìêîí áåðàäè. Øó ñàáàáëè àóòåíòèôèêàöèÿ 

æàðà¸íëàðè âà ïðîòîêîëëàðè àìàëäà ôàîë èøëàòèëàäè. Øó áèëàí áèð 

šàòîðäà òàúêèäëàø ëîçèìêè, íóëëèê áèëèì áèëàí èñáîòëàø õóñóñèÿòèãà ýãà 

á¢ëãàí àóòåíòèôèêàöèÿãà šèçèšèø àìàëèé õàðàêòåðãà íèñáàòàí ê¢ïðîš 

íàçàðèé õàðàêòåðãà ýãà. Áàëêèì, ÿšèí êåëàæàêäà óëàðäàí àõáîðîò 

àëìàøèíóâèíè �èìîÿëàøäà ôàîë ôîéäàëàíèøëàðè ìóìêèí.   

Àóòåíòèôèêàöèÿ ïðîòîêîëëàðèãà á¢ëàäèãàí àñîñèé õóæóìëàð 

šóéèäàãèëàð: 

- ìàñêàðàä (impersonation).  Ôîéäàëàíóâ÷è ¢çèíè áîøšà øàõñ äåá 

ê¢ðñàòèøãà óðèíèá, ó øàõñ òàðàôèäàí õàðàêàòëàðíèíã èìêîíèÿòëàðèãà âà 

èìòè¸çëàðèãà ýãà á¢ëèøíè ì¢ëæàëëàéäè; 

- àóòåíòèôèêàöèÿ àëìàøèíóâè òàðàôèíè àëìàøòèðèá š¢éèø 

(interleaving attack). Íèÿòè áóçóš îäàì óøáó õóæóì ìîáàéíèäà èêêè òàðàô 

îðàñèäàãè àóòåíôèêàöèîí àëìàøèíèø æàðà¸íèäà òðàôèêíè ìîäèôèêàöèÿ-

ëàø íèÿòèäà šàòíàøàäè. Àëìàøòèðèá š¢éèøíèíã šóéèäàãè õèëè ìàâæóä: 

èêêèòà ôîéäàëàíóâ÷è ¢ðòàñèäàãè àóòåíòèôèêàöèÿ ìóâàôôàšèÿòëè ¢òèá, 

óëàíèø ¢ðíàòèëãàíèäàí ñ¢íã áóç�óí÷è ôîéäàëàíóâ÷èëàðäàí áèðèíè ÷èšàðèá 

òàøëàá, óíèíã íîìèäàí èøíè äàâîì ýòòèðàäè; 

- òàêðîðèé óçàòèø (replay attack). Ôîéäàëàíóâ÷èëàðíèíã áèðè 

òîìîíèäàí àóòåíòèôèêàöèÿ ìàúëóìîòëàðè òàêðîðàí óçàòèëàäè; 



- óçàòèøíè šàéòàðèø (reflection attak). Îëäèíãè õóæóì 

âàðèàíòëàðèäàí áèðè á¢ëèá, õóæóì ìîáàéíèäà íèÿòè áóçóš îäàì 

ïðîòîêîëíèíã óøáó ñåññèÿ äîèðàñèäà óøëàá šîëèíãàí àõáîðîòíè îðšàãà 

šàéòàðàäè.  

- ìàæáóðèé êå÷èêèø (forñed delay). Íèÿòè áóçóš îäàì šàíäàéäèð 

ìàúëóìîòíè óøëàá šîëèá, áèðîð âàšòäàí ñ¢íã óçàòàäè.  

- ìàòí òàíëàøëè õóæóì ( chosen text attack).  Íèÿòè áóçóš îäàì 

àóòåíòèôèêàöèÿ òðàôèãèíè óøëàá šîëèá, óçîš ìóääàòëè êðèïòîãðàôèê 

êàëèòëàð õóñóñèäàãè àõáîðîòíè îëèøãà óðèíàäè.  

Þšîðèäà êåëòèðèëãàí õóæóìëàðíè áàðòàðàô šèëèø ó÷óí 

àóòåíòèôèêàöèÿ ïðîòîêîëëàðèíè šóðèøäà šóéèäàãè óñóëëàðäàí 

ôîéäàëàíèëàäè: 

- “ñ¢ðîâ—æàâîá”, âàšò áåëãèëàðè, òàñîäèôèé ñîíëàð, 

èíäåíòèôèêàòîðëàð, ðàšàìëè èìçîëàð êàáè ìåõàíèçìëàðäàí ôîéäàëàíèø; 

- àóòåíòèôèêàöèÿ íàòèæàñèíè ôîéäàëàíóâ÷èëàðíèíã òèçèì 

äîèðàñèäàãè êåéèíãè õàðàêàòëàðèãà áî�ëàø. Áóíäàé ìèñîë ¸íäàøèøãà 

òàðèšàñèäà àóòåíòèôèêàöèÿ æàðà¸íèäà ôîéäàëàíóâ÷èëàðíèíã êåéèíãà ¢çàðî 

àëîšàëàðèäà èøëàòèëóâ÷è ìàõôèé ñåàíñ êàëèòëàðèíè àëìàøèøíè 

ê¢ðñàòèø ìóìêèí; 

- àëîšàíèíã ¢ðíàòèëãàí ñåàíñè äîèðàñèäà àóòåíòèôèêàöèÿ 

ìóîëàæàñèíè âàšòè-âàšòè áèëàí áàæàðèá òóðèø âà �. 

“Ñ¢ðîâ-æàâîá” ìåõàíèçìè šóéèäàãè÷à. Àãàð ôîéäàëàíóâ÷è À 

ôîéäàëàíóâ÷è Â äàí îëàäèãàí õàáàðè ¸ë�îí ýìàñëèãèãà èøîí÷ õîñèë 

šèëèøíè èñòàñà, ó ôîéäàëàíóâ÷è Â ó÷óí þáîðàäèãàí õàáàðãà îëäèíäàí 

áèëèá á¢ëìàéäèãàí ýëåìåíò — Õ ñ¢ðîâèíè (ìàñàëàí, šàíäàéäèð òàñîäèôèé 

ñîííè) š¢øàäè. Ôîéäàëàíóâ÷è Â æàâîá áåðèøäà áó àìàë óñòèäà ìàúëóì 

àìàëíè (ìàñàëàí, šàíäàéäèð f(X) ôóíêöèÿíè �èñîáëàø) áàæàðèøè ëîçèì. 

Áóíè îëäèíäàí áàæàðèá á¢ëìàéäè, ÷óíêè ñ¢ðîâäà šàíäàé òàñîäèôèé ñîí Õ 

êåëèøè ôîéäàëàíóâ÷è Â ãà ìàúëóì ýìàñ. Ôîéäàëàíóâ÷è Â �àðàêàòè 

íàòèæàñèíè îëãàí ôîéäàëàíóâ÷è À ôîéäàëàíóâ÷è Â íèíã õàšèšèé 

ýêàíëèãèãà èøîí÷ õîñèë šèëèøè ìóìêèí. Óøáó óñóëíèíã êàì÷èëèãè - 

ñ¢ðîâ âà æàâîá ¢ðòàñèäàãè šîíóíèÿòíè àíèšëàø ìóìêèíëèãè. 



Âàšòíè áåëãèëàø ìåõàíèçìè �àð áèð õàáàð ó÷óí âàšòíè šàéäëàøíè 

ê¢çäà òóòàäè. Áóíäà òàðìîšíèíã �àð áèð ôîéäàëàíóâ÷èñè êåëãàí õàáàðíèíã 

šàí÷àëèê ýñêèðãàíèíè àíèšëàøè âà óíè šàáóë šèëìàñëèê šàðîðèãà êåëèøè 

ìóìêèí, ÷óíêè ó ¸ë�îí á¢ëèøè ìóìêèí. Âàšòíè áåëãèëàøäàí 

ôîéäàëàíèøäà ñåàíñíèíã õàšèšèé ýêàíëèãèíè òàñäèšëàø ó÷óí êå÷èêèøíèíã 

æîèç âàšò îðàëè�è ìóàììîñè ïàéäî á¢ëàäè. ×óíêè, “âàšò òàì�àñè”ëè õàáàð, 

óìóìàí, áèð ëàõçàäà  óçàòèëèøè ìóìêèí ýìàñ. Óíäàí òàøšàðè, šàáóë 

šèëóâ÷è âà æ¢íàòóâ÷èíèíã ñîàòëàðè ìóòëàšî ñèíõðîíëàíãàí á¢ëèøè 

ìóìêèí ýìàñ. 

Àóòåíòèôèêàöèÿ ïðîòîêîëëàðèíè òàššîñëàøäà âà òàíëàøäà šóéèäàãè 

õàðàêòåðèñòèêàëàðíè �èñîáãà îëèø çàðóð: 

- ¢çàðî àóòåíòèôèêàöèÿíèíã ìàâæóäëèãè. Óøáó õóñóñèÿò 

àóòåíòèôèêàöèîí àëìàøèíóâ òàðàôëàðè ¢ðòàñèäà èêêè¸šëàìà 

àóòåíòèôèêàöèÿíèíã çàðóðëèãèíè àêñ ýòòèðàäè; 

- �èñîáëàø ñàìàðàäîðëèãè. Ïðîòîêîëíè áàæàðèøäà çàðóð á¢ëãàí 

àìàëëàð ñîíè; 

- êîììóíèêàöèîí ñàìàðàäîðëèê. Óøáó õóñóñèÿò 

àóòåíòèôèêàöèÿíè áàæàðèø ó÷óí çàðóð á¢ëãàí õàáàð ñîíè âà óçóíëèãèíè 

àêñ ýòòèðàäè; 

- ó÷èí÷è òàðàôíèíã ìàâæóäëèãè. Ó÷èí÷è òàðàôãà ìèñîë 

òàðèšàñèäà ñèììåòðèê êàëèòëàðíè òàšñèìëîâ÷è èøîí÷ëè ñåðâåðíè ¸êè 

î÷èš êàëèòëàðíè òàšñèìëàø ó÷óí ñåðòèôèêàòëàð äàðàõòèíè àìàëãà 

îøèðóâ÷è ñåðâåðíè ê¢ðñàòèø ìóìêèí; 

- õàâôñèçëèê êàôîëàòè àñîñè. Ìèñîë ñèôàòèäà íóëëèê áèëèì 

áèëàí èñáîòëàø õóñóñèÿòèãà ýãà á¢ëãàí ïðîòîêîëëàðíè ê¢ðñàòèø ìóìêèí; 

- ñèðíè ñàšëàø. Æèääèé êàëèòëè àõáîðîòíè ñàšëàø óñóëè ê¢çäà 

òóòèëàäè.              

 

6.2. Ïàðîëëàð àñîñèäà àóòåíòèôèêàöèÿëàø  

 

Àóòåíòèôèêàöèÿíèíã êåíã òàðšàëãàí ñõåìàëàðèäàí áèðè îääèé àó-

òåíòèôèêàöèÿëàø á¢ëèá, ó àíúàíàâèé ê¢ï ìàðòàëè ïàðîëëàðíè èøëàòèøè-



ãà àñîñëàíãàí. Òàðìîšäàãè ôîéäàëàíóâ÷èíè îääèé àóòåíòèôèêàöèÿëàø ìóî-

ëàæàñèíè šóéèäàãè÷à òàñàââóð ýòèø ìóìêèí. Òàðìîšäàí ôîéäàëàíèøãà 

óðèíãàí ôîéäàëàíóâ÷è êîìïüþòåð êëàâèàòóðàñèäà ¢çèíèíã èäåíòèôèêàòîðè 

âà ïàðîëèíè òåðàäè. Áó ìàúëóìîòëàð àóòåíòèôèêàöèÿ ñåðâåðèãà èøëàíèø 

ó÷óí òóøàäè. Àóòåíòèôèêàöèÿ ñåðâåðèäà ñàšëàíà¸òãàí ôîéäàëàíóâ÷è èäåí-

òèôèêàòîðè á¢éè÷à ìàúëóìîòëàð áàçàñèäàí ìîñ ¸çóâ òîïèëàäè, óíäàí ïàðî-

ëíè òîïèá ôîéäàëàíóâ÷è êèðèòãàí ïàðîë áèëàí òàššîñëàíàäè. Àãàð óëàð 

ìîñ êåëñà, àóòåíòèôèêàöèÿ ìóâàôôàšèÿòëè ¢òãàí �èñîáëàíàäè âà ôîéäàëà-

íóâ÷è ëåãàë (šîíóíèé) ìàšîìèíè âà àâòîðèçàöèÿ òèçèìè îðšàëè óíèíã 

ìàšîìè ó÷óí àíèšëàíãàí õóšóšëàðíè âà òàðìîš ðåñóðñëàðèäàí ôîéäàëàíèø-

ãà ðóõñàòíè îëàäè.  

Ïàðîëäàí ôîéäàëàíãàí �îëäà îääèé àóòåíòèôèêàöèÿëàø ñõåìàñè  

6.1—ðàñìäà êåëòèðèëãàí.  

 

 

 

 

 

 

 

 

 

 

Ðàâøàíêè, ôîéäàëàíóâ÷èíèíã ïàðîëèíè øèôðëàìàñäàí óçàòèø îðšàëè 

àóòåíòèôèêàöèÿëàø âàðèàíòè õàâôñèçëèêíèíã õàòòî ìèíèìàë äàðàæàñèíè 

êàôîëàòëàìàéäè. Ïàðîëíè �èìîÿëàø ó÷óí óíè �èìîÿëàíìàãàí êàíàë îðšàëè 

óçàòèøäàí îëäèí øèôðëàø çàðóð. Áóíèíã ó÷óí ñõåìàãà øèôðëàø Åê âà 

ðàñøèôðîâêà šèëèø Dê âîñèòàëàðè êèðèòèëãàí. Áó âîñèòàëàð á¢ëèíóâ÷è 

ìàõôèé êàëèò Ê îðšàëè áîøšàðèëàäè. Ôîéäàëàíóâ÷èíèíã �àšèšèéëèãèíè 

òåêøèðèø ôîéäàëàíóâ÷è þáîðãàí ïàðîë PÀ áèëàí àóòåíòèôèêàöèÿ ñåðâåðè-

äà ñàšëàíóâ÷è äàñòëàáêè šèéìàò '
AP  íè òàššîñëàøãà àñîñëàíãàí. Àãàð PÀ âà 

'
AP  šèéìàòëàð ìîñ êåëñà, ïàðîë PÀ �àšèšèé, ôîéäàëàíóâ÷è À ýñà šîíóíèé 

�èñîáëàíàäè.  
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6.1-ðàñì. Ïàðîëäàí ôîéäàëàíãàí �îëäà îääèé àóòåíòèôèêàöèÿëàø. 



Îääèé àóòåíòèôèêàöèÿíè òàøêèë ýòèø ñõåìàëàðè íàôàšàò ïàðîëëàð-

íè óçàòèø, áàëêè óëàðíè ñàšëàø âà òåêøèðèø òóðëàðè áèëàí àæðàëèá òó-

ðàäè. Ýíã êåíã òàðšàëãàí óñóë — ôîéäàëàíóâ÷èëàð ïàðîëèíè òèçèìëè ôàéë-

ëàðäà, î÷èš �îëäà ñàšëàø óñóëèäèð. Áóíäà ôàéëëàðãà ¢šèø âà ¸çèøäàí 

�èìîÿëàø àòðèáóòëàðè ¢ðíàòèëàäè (ìàñàëàí, îïåðàöèîí òèçèìäàí ôîéäàëà-

íèøíè íàçîðàòëàø ðóéõàòèäàãè ìîñ èìòè¸çëàðíè òàâñèôëàø ¸ðäàìèäà). Òè-

çèì ôîéäàëàíóâ÷è êèðèòãàí ïàðîëíè ïàðîëëàð ôàéëèäà ñàšëàíà¸òãàí ¸çóâ 

áèëàí ñîëèøòèðàäè. Áó óñóëäà øèôðëàø ¸êè áèð òîìîíëàìà ôóíêöèÿëàð 

êàáè êðèïòîãðàôèê ìåõàíèçìëàð èøëàòèëìàéäè. Óøáó óñóëíèíã êàì÷èëèãè 

— íèÿòè áóçóš îäàìíèíã òèçèìäà ìàúìóð èìòè¸çëàðèäàí, øó áèëàí áèðãà 

òèçèì ôàéëëàðèäàí, æóìëàäàí ïàðîë ôàéëëàðèäàí ôîéäàëàíèø èìêîíèÿòè-

äèð.  

Õàâôñèçëèê íóšòàè íàçàðèäàí ïàðîëëàðíè áèð òîìîíëàìà ôóíêöèÿ-

ëàðäàí ôîéäàëàíèá óçàòèø âà ñàšëàø šóëàé �èñîáëàíàäè. Áó �îëäà ôîéäà-

ëàíóâ÷è ïàðîëíèíã î÷èš øàêëè óðíèãà óíèíã áèð òîìîíëàìà ôóíêöèÿ h(.) 

äàí ôîéäàëàíèá îëèíãàí òàñâèðèíè þáîðèøè øàðò. Áó ¢çãàðòèðèø �àíèì 

òîìîíèäàí ïàðîëíè óíèíã òàñâèðè îðšàëè îøêîð šèëà îëìàãàíëèãèíè êà-

ôîëàòëàéäè, ÷óíêè �àíèì å÷èëìàéäèãàí ñîíëè ìàñàëàãà äó÷ êåëàäè. 

Ê¢ï ìàðòàëè ïàðîëëàðãà àñîñëàíãàí îääèé àóòåíòèôèêàöèÿëàø òèçè-

ìèíèíã áàðäîøëèãè ïàñò, ÷óíêè óëàðäà àóòåíòèôèêàöèÿëîâ÷è àõáîðîò 

ìàúíîëè ñ¢çëàðíèíã íèñáàòàí êàòòà á¢ëìàãàí ò¢ïëàìèäàí æàìëàíàäè. Ê¢ï 

ìàðòàëè ïàðîëëàðíèíã òàúñèð ìóääàòè òàøêèëîòíèíã õàâôñèçëèãè ñè¸ñàòè-

äà áåëãèëàíèøè âà áóíäàé ïàðîëëàðíè ìóíòàçàì ðàâèøäà àëìàøòèðèá òó-

ðèø ëîçèì. Ïàðîëëàðíè øóíäàé òàíëàø ëîçèìêè, óëàð ëó�àòäà á¢ëìàñèí âà 

óëàðíè òîïèø šèéèí á¢ëñèí. 

Áèð ìàðòàëè ïàðîëëàðãà àñîñëàíãàí àóòåíòèôèêàöèÿëàøäà ôîéäà-

ëàíèøãà �àð áèð ñ¢ðîâ ó÷óí òóðëè ïàðîëëàð èøëàòèëàäè. Áèð ìàðòàëè äè-

íàìèê ïàðîë ôàšàò òèçèìäàí áèð ìàðòà ôîéäàëàíèøãà ÿðîšëè. Àãàð, �àòòî 

êèìäèð óíè óøëàá šîëñà �àì ïàðîë ôîéäà áåðìàéäè. Îäàòäà áèð ìàðòàëè 

ïàðîëëàðãà àñîñëàíãàí àóòåíòôèêàöèÿëàø òèçèìè ìàñîôàäàãè ôîéäàëàíóâ-

÷èëàðíè òåêøèðèøäà š¢ëëàíèëàäè.  



Áèð ìàðòàëè ïàðîëëàðíè ãåíåðàöèÿëàø àïïàðàò ¸êè äàñòóðèé óñóë 

îšàëè àìàëãà îøèðèëèøè ìóìêèí. Áèð ìàðòàëè ïàðîëëàð àñîñèäàãè ôîéäà-

ëàíèøíèíã àïïàðàò âîñèòàëàðè òàøšàðèäàí ò¢ëîâ ïëàñòèê êàðòî÷êàëàðèãà 

¢õøàø ìèêðîïðîöåññîð ¢ðíàòèëãàí ìèíèàòþð šóðèëìàëàð ê¢ðèíèøäà 

àìàëãà îøèðàäè. Îäàòäà êàëèòëàð äåá àòàëóâ÷è áóíäàé êàðòàëàð êëàâèàòó-

ðàãà âà êàòòà á¢ëìàãàí äèñïëåé äàð÷àñèãà ýãà. 

Ôîéäàëàíóâ÷èëàðíè àóòåíòèôèêàöèÿëàø ó÷óí áèð ìàðòàëè ïàðîëëàð-

íè š¢ëëàøíèíã šóéèäàãè óñóëëàðè ìàúëóì: 

1. ßãîíà âàšò òèçèìèãà àñîñëàíãàí âàšò áåëãèëàðè ìåõàíèçìèäàí 

ôîéäàëàíèø. 

2. Ëåãàë ôîéäàëàíóâ÷è âà òåêøèðóâ÷è ó÷óí óìóìèé á¢ëãàí òàñîäèôèé 

ïàðîëëàð ðóéõàòèäàí âà óëàðíèíã èøîí÷ëè ñèíõðîíëàø ìåõàíèç-

ìèäàí ôîéäàëàíèø. 

3. Ôîéäàëàíóâ÷è âà òåêøèðóâ÷è ó÷óí óìóìèé á¢ëãàí áèð õèë äàñò-

ëàáêè šèéìàòëè ïñåâäîòàñîäèôèé ñîíëàð ãåíåðàòîðèäàí ôîéäàëà-

íèø. 

Áèðèí÷è óñóëíè àìàëãà îøèðèø ìèñîëè ñèôàòèäà SecurID àóòåíòè-

êàöèÿëàø òåõíîëîãèÿñèíè ê¢ðñàòèø ìóìêèí. Áó òåõíîëîãèÿ Security Dy-

namics êîìïàíèÿñè òîìîíèäàí èøëàá ÷èšèëãàí á¢ëèá, šàòîð êîìïàíèÿëàð-

íèíã, õóñóñàí Cisco Systems êîìïàíèÿñèíèíã ñåðâåðëàðèäà àìàëãà îøèðèë-

ãàí. 

Âàšò ñèíõðîíèçàöèÿñèäàí ôîéäàëàíèá àóòåíòèôèêàöèÿëàø ñõåìàñè 

òàñîäèôèé ñîíëàðíè âàšòíèíã ìàúëóì îðàëè�èäàí ñ¢íã ãåíåðàöèÿëàø àëãî-

ðèòìèãà àñîñëàíãàí. Àóòåíòèôèêàöèÿ ñõåìàñè šóéèäàãè èêêèòà ïàðàìåòðäàí 

ôîéäàëàíàäè: 

• �àð áèð ôîéäàëàíóâ÷èãà àòàëãàí âà àóòåíòèôèêàöèÿ ñåðâåðèäà 

�àìäà ôîéäàëàíóâ÷èíèíã àïïàðàò êàëèòèäà ñàšëàíóâ÷è íî¸á 

64-áèòëè ñîíäàí èáîðàò ìàõôèé êàëèò; 

• æîðèé âàšò šèéìàòè. 

Ìàñîôàäàãè ôîéäàëàíóâ÷è òàðìîšäàí ôîéäàëàíèøãà óðèíãàíèäà óí-

äàí øàõñèé èäåíòèôèêàöèÿ íîìåðè PINíè êèðèòèø òàêëèô ýòèëàäè. PIN 

ò¢ðòòà ¢íëè ðàšàìäàí âà àïïàðàò êàëèòè äèñïëåéèäà àêñëàíóâ÷è òàñîäèôèé 



ñîííèíã îëòèòà ðàšàìèäàí èáîðàò. Ñåðâåð ôîéäàëàíóâ÷è òîìîíèäàí êèðè-

òèëãàí PIN-êîääàí ôîéäàëàíèá ìàúëóìîòëàð áàçàñèäàãè ôîéäàëàíóâ÷èíèíã 

ìàõôèé êàëèòè âà æîðèé âàšò šèéìàòè àñîñèäà òàñîäèôèé ñîííè ãåíåðà-

öèÿëàø àëãîðèòìèíè áàæàðàäè. Ñ¢íãðà ñåðâåð ãåíåðàöèÿëàíãàí ñîí áèëàí 

ôîéäàëàíóâ÷è êèðèòãàí ñîííè òàššîñëàéäè. Àãàð áó ñîíëàð ìîñ êåëñà, ñåð-

âåð ôîéäàëàíóâ÷èãà òèçèìäàí ôîéäàëàíèøãà ðóõñàò áåðàäè. 

Àóòåíòèôèêàöèÿíèíã áó ñõåìàñèäàí ôîéäàëàíèøäà àïïàðàò êàëèò âà 

ñåðâåðíèíã šàòúèé âàšòèé ñèíõðîíëàíèøè òàëàá ýòèëàäè. ×óíêè àïïàðàò 

êàëèò áèð íå÷à éèë èøëàøè âà äåìàê ñåðâåð è÷êè ñîàòè áèëàí àïïàðàò êà-

ëèòèíèíã ìóâîôèšëèãè àñòà-ñåêèí áóçèëèøè ìóìêèí. 

Óøáó ìóàììîíè �àë ýòèøäà Security Dynamics êîìïàíèÿñè šóéèäàãè 

èêêè óñóëäàí ôîéäàëàíàäè: 

• àïïàðàò êàëèòè èøëàá ÷èšèëà¸òãàíèäà óíèíã òàéìåð ÷àñòîòàñè-

íèíã ìåú¸ðèäàí ÷åòëàøèøè àíèš ¢ë÷àíàäè. ×åòëàøèøíèíã áó 

šèéìàòè ñåðâåð àëãîðèòìè ïàðàìåòðè ñèôàòèäà �èñîáãà îëèíà-

äè; 

• ñåðâåð ìóàéÿí àïïàðàò êàëèò ãåíåðàöèÿëàãàí êîäëàðíè êóçàòàäè 

âà çàðóðèÿò òó�èëãàíèäà óøáó êàëèòãà ìîñëàøàäè. 

Àóòåíòèôèêàöèÿíèíã áó ñõåìàñè áèëàí ÿíà áèð ìóàììî áî�ëèš. Àï-

ïàðàò êàëèò ãåíåðàöèÿëàãàí òàñîäèôèé ñîí êàòòà á¢ëìàãàí âàšò îðàëè�è 

ìîáàéíèäà �àšèšèé ïàðîë �èñîáëàíàäè. Øó ñàáàáëè, óìóìàí, šèñšà ìóä-

äàòëè âàçèÿò ñîäèð á¢ëèøè ìóìêèíêè, õàêåð PIN-êîäíè óøëàá šîëèøè âà 

óíè òàðìîšäàí ôîéäàëàíèøãà èøëàòèøè ìóìêèí. Áó âàšò ñèíõðîíèçàöèÿ-

ñèãà àñîñëàíãàí àóòåíòèôèêàöèÿ ñõåìàñèíèíã ýíã çàèô æîéè �èñîáëàíàäè. 

Áèð ìàðòàëè ïàðîëäàí ôîéäàëàíóâ÷è àóòåíòèôèêàöèÿëàøíè àìàëãà 

îøèðóâ÷è ÿíà áèð âàðèàíò — «ñ¢ðîâ-æàâîá» ñõåìàñè á¢éè÷à àóòåíòèôèêà-

öèÿëàø. Ôîéäàëàíóâ÷è òàðìîšäàí ôîéäàëàíèøãà óðèíãàíèäà ñåðâåð óíãà 

òàñîäèôèé ñîí ê¢ðèíèøèäàãè ñ¢ðîâíè óçàòàäè. Ôîéäàëàíóâ÷èíèíã àïïàðàò 

êàëèòè áó òàñîäèôèé ñîííè, ìàñàëàí DES àëãîðèòìè âà ôîéäàëàíóâ÷èíèíã 

àïïàðàò êàëèòè õîòèðàñèäà âà ñåðâåðíèíã ìàúëóìîòëàð áàçàñèäà ñàšëàíóâ÷è 

ìàõôèé êàëèòè ¸ðäàìèäà ðàñøèôðîâêà šèëàäè. Òàñîäèôèé ñîí - ñ¢ðîâ 

øèôðëàíãàí ê¢ðèíèøäà ñåðâåðãà šàéòàðèëàäè. Ñåðâåð �àì ¢ç íàâáàòèäà 



¢øà DES àëãîðèòìè âà ñåðâåðíèíã ìàúëóìîòëàð áàçàñèäàí îëèíãàí ôîéäà-

ëàíóâ÷èíèíã ìàõôèé êàëèòè ¸ðäàìèäà ¢çè ãåíåðàöèÿëàãàí òàñîäèôèé ñîííè 

øèôðëàéäè. Ñ¢íãðà ñåðâåð øèôðëàø íàòèæàñèíè àïïàðàò êàëèòèäàí êåë-

ãàí ñîí áèëàí òàššîñëàéäè. Áó ñîíëàð ìîñ êåëãàíèäà ôîéäàëàíóâ÷è 

òàðìîšäàí ôîéäàëàíèøãà ðóõñàò îëàäè. Òàúêèäëàø ëîçèìêè, «ñ¢ðîâ-æàâîá» 

àóòåíòèôèêàöèÿëàø ñõåìàñè èøëàòèøäà âàšò ñèíõðîíèçàöèÿñèäàí ôîéäà-

ëàíóâ÷è àóòåíòèôèêàöèÿ ñõåìàñèãà šàðàãàíäà ìóðàêêàáðîš. 

Ôîéäàëàíóâ÷èíè àóòåíòèôèêàöèÿëàø ó÷óí áèð ìàðòàëè ïàðîëäàí 

ôîéäàëàíèøíèíã èêêèí÷è óñóëè ôîéäàëàíóâ÷è âà òåêøèðóâ÷è ó÷óí óìóìèé 

á¢ëãàí òàñîäèôèé ïàðîëëàð ðóéõàòèäàí âà óëàðíèíã èøîí÷ëè ñèíõðîíëàø 

ìåõàíèçìèäàí ôîéäàëàíèøãà àñîñëàíãàí. Áèð ìàðòàëè ïàðîëëàðíèíã 

á¢ëèíóâ÷è ð¢éõàòè ìàõôèé ïàðîëëàð êåòìà-êåòëèãè ¸êè ò¢ïëàìè á¢ëèá, 

�àð áèð ïàðîë ôàšàò áèð ìàðòà èøëàòèëàäè. Óøáó ð¢éõàò àóòåíòèôèêàöè-

îí àëìàøèíóâ òàðàôëàð ¢ðòàñèäà îëäèíäàí òàšñèìëàíèøè øàðò. Óøáó 

óñóëíèíã áèð âàðèàíòèãà áèíîàí ñ¢ðîâ-æàâîá æàäâàëè èøëàòèëàäè. Áó æàä-

âàëäà àóòåíòèôèêàöèëàø ó÷óí òàðàôëàð òîìîíèäàí èøëàòèëóâ÷è ñ¢ðîâëàð 

âà æàâîáëàð ìàâæóä á¢ëèá, �àð áèð æóôò ôàšàò áèð ìàðòà èøëàòèëèøè 

øàðò. 

Ôîéäàëàíóâ÷èíè àóòåíòèôèêàöèÿëàø ó÷óí áèð ìàðòàëè ïàðîëäàí 

ôîéäàëàíèøíèíã ó÷èí÷è óñóëè ôîéäàëàíóâ÷è âà òåêøèðóâ÷è ó÷óí óìóìèé 

á¢ëãàí áèð õèë äàñòëàáêè šèéìàòëè ïñåâäîòàñîäèôèé ñîíëàð ãåíåðàòîðèäàí 

ôîéäàëàíèøãà àñîñëàíãàí. Áó óñóëíè àìàëãà îøèðèøíèíã šóéèäàãè âàðè-

àíòëàðè ìàâæóä: 

• ¢çãàðòèðèëóâ÷è áèð ìàðòàëè ïàðîëëàð êåòìà-êåòëèãè. Íàâáàò-

äàãè àóòåíòèôèêàöèÿëàø ñåññèÿñèäà ôîéäàëàíóâ÷è àéíàí øó 

ñåññèÿ ó÷óí îëäèíãè ñåññèÿ ïàðîëèäàí îëèíãàí ìàõôèé êàëèòäà 

øèôðëàíãàí ïàðîëíè ÿðàòàäè âà óçàòàäè; 

• áèð òîìîíëàìà ôóíêöèÿãà àñîñëàíãàí ïàðîëëàð êåòìà-êåòëèãè. 

Óøáó óñóëíèíã ìî�èÿòèíè áèð òîìîíëàìà ôóíêöèÿíèíã êåòìà-

êåò èøëàòèëèøè (Ëàìïàðòíèíã ìàø�óð ñõåìàñè) òàøêèë ýòàäè. 

Õàâôñèçëèê íóšòàè íàçàðèäàí áó óñóë êåòìà-êåò ¢çãàðòèðèëóâ÷è 

ïàðîëëàð óñóëèãà íèñáàòàí àôçàë �èñîáëàíàäè. 



Êåíã òàðšàëãàí áèð ìàðòàëè ïàðîëäàí ôîéäàëàíèøãà àñîñëàíãàí àó-

òåíòèôèêàöèÿëàø ïðîòîêîëëàðèäàí áèðè Internet äà ñòàíäàðòëàøòèðèëãàí 

S/Key (RFC1760) ïðîòîêîëèäèð. Óøáó ïðîòîêîë ìàñîôàäàãè ôîéäàëàíóâ÷è-

ëàðíèíã  �àšèšèéëèãèíè òåêøèðèøíè òàëàá ýòóâ÷è ê¢ïãèíà òèçèìëàðäà, 

õóñóñàí, Cisco êîìïàíèÿñèíèíã TACACS+òèçèìèäà àìàëãà îøèðèëãàí. 

 

 Ñåðòèôèêàòëàð àñîñèäà àóòåíòèôèêàöèÿëàø 

 

Òàðìîšäàí ôîéäàëàíóâ÷èëàð ñîíè ìèëëèîíëàá ¢ë÷àíãàíèäà ôîéäàëà-

íóâ÷èëàð ïàðîëëàðèíèíã òàéèíëàíèøè âà ñàšëàíèøè áèëàí áî�ëèš ôîéäà-

ëàíóâ÷èëàðíè äàñòëàáêè ðóéõàòãà îëèø ìóîëàæàñè æóäà êàòòà âà àìàëãà 

îøèðèëèøè šèéèí á¢ëàäè. Áóíäàé øàðîèòäà ðàšàìëè ñåðòèôèêàòëàð àñî-

ñèäàãè àóòåíòèôèêàöèÿëàø ïàðîëëàð š¢ëëàíèøèãà ðàöèîíàë àëüòåðíàòèâà 

�èñîáëàíàäè. 

Ðàšàìëè ñåðòèôèêàòëàð èøëàòèëãàíèäà êîìïüþòåð òàðìî�è ôîéäàëà-

íóâ÷èëàðè õóñóñèäàãè �å÷ šàíäàé àõáîðîòíè ñàšëàìàéäè. Áóíäàé àõáîðîòíè 

ôîéäàëàíóâ÷èëàðíèíã ¢çè ñ¢ðîâ-ñåðòèôèêàòëàðèäà òàšäèì ýòàäèëàð. Áóíäà 

ìàõôèé àõáîðîòíè, õóñóñàí ìàõôèé êàëèòëàðíè ñàšëàø âàçèôàñè ôîéäàëà-

íóâ÷èëàðíèíã ¢çèãà þêëàíàäè. 

Ôîéäàëàíóâ÷è øàõñèíè òàñäèšëîâ÷è ðàšàìëè ñåðòèôèêàòëàð ôîéäà-

ëàíóâ÷èëàð ñ¢ðîâè á¢éè÷à ìàõñóñ âàêîëàòëè òàøêèëîò-ñåðòèôèêàöèÿ ìàð-

êàçè CA (Certificate Authority) òîìîíèäàí, ìàúëóì øàðòëàð áàæàðèëãàíèäà 

áåðèëàäè. Òàúêèäëàø ëîçèìêè, ñåðòèôèêàò îëèø ìóîëàæàñèíèíã ¢çè �àì 

ôîéäàëàíóâ÷èíèíã �àšèšèéëèãèíè òåêøèðèø (ÿúíè, àóòåíòèôèêàöèÿëàø) 

áîñšè÷èíè ¢ç è÷èãà îëàäè. Áóíäà òåêøèðóâ÷è òàðàô ñåðòèôèêàöèÿëîâ÷è 

òàøêèëîò (ñåðòèôèêàöèÿ ìàðêàçè ÑÀ) á¢ëàäè. 

Ñåðòèôèêàò îëèø ó÷óí ìèæîç ñåðòèôèêàöèÿ ìàðêàçèãà øàõñèíè 

òàñäèšëîâ÷è ìàúëóìîòíè âà î÷èš êàëèòèíè òàšäèì ýòèøè ëîçèì. Çàðóðèé 

ìàúëóìîòëàð ðóéõàòè îëèíàäèãàí ñåðòèôèêàò òóðèãà áî�ëèš. Ñåðòèôèêà-

öèÿëîâ÷è òàøêèëîò ôîéäàëàíóâ÷èíèíã �àšèšèéëèãè òàñäè�èíè òåêøèðãàíè-

äàí ñ¢íã ¢çèíèíã ðàšàìëè èìçîñèíè î÷èš êàëèò âà ôîéäàëàíóâ÷è õóñóñèäà-

ãè ìàúëóìîò á¢ëãàí ôàéëãà æîéëàøòèðàäè �àìäà óøáó î÷èš êàëèòíèíã ìó-



àéÿí øàõñãà òåãèøëè ýêàíëèãèíè òàñäèšëàãàí �îëäà ôîéäàëàíóâ÷èãà ñåð-

òèôèêàò áåðàäè. 

Ñåðòèôèêàò ýëåêòðîí øàêë á¢ëèá, òàðêèáèäà š¢éèäàãè àõáîðîò 

á¢ëàäè: 

- óøáó ñåðòèôèêàò ýãàñèíèíã î÷èš êàëèòè; 

- ñåðòèôèêàò ýãàñè õóñóñèäàãè ìàúëóìîò, ìàñàëàí, èñìè, ýëåêòðîí 

ïî÷òà àäðåñè, èøëàéäèãàí òàøêèëîò íîìè âà �.; 

- óøáó ñåðòèôèêàòíè áåðãàí òàøêèëîò íîìè; 

- ñåðòèôèêàöèÿëîâ÷è òàøêèëîòíèíã ýëåêòðîí èìçîñè — óøáó òàøêè-

ëîòíèíã ìàõôèé êàëèòè ¸ðäàìèäà øèôðëàíãàí ñåðòèôèêàöèÿäàãè ìàúëó-

ìîòëàð. 

Ñåðòèôèêàò ôîéäàëàíóâ÷èíè òàðìîš ðåñóðñëàðèãà ìóðîæààò ýòãàíèäà 

àóòåíòèôèêàöèÿëîâ÷è âîñèòà �èñîáëàíàäè. Áóíäà òåêøèðóâ÷è òàðàô âàçè-

ôàñèíè êîðïîðàòèâ òàðìîšíèíã àóòåíòèôèêàöèÿ ñåðâåðè áàæàðàäè. Ñåðòè-

ôèêàòëàð íàôàšàò àóòåíòèôèêàöèÿëàøäà, áàëêè ôîéäàëàíèøíèíã ìàúëóì 

õóšóšëàðèíè òàšäèì ýòèøäà èøëàòèëèøè ìóìêèí. Áóíèíã ó÷óí ñåðòèôè-

êàòãà š¢øèì÷à �îøèÿëàð êèðèòèëèá óëàðäà ñåðòèôèêàöèÿ ýãàñèíèíã ôîé-

äàëàíóâ÷èëàðíèíã ó ¸êè áó êàòåãîðèÿñèãà ìàíñóáëèãè ê¢ðñàòèëàäè. 

Î÷èš êàëèòëàðíèíã ñåðòèôèêàòëàð áèëàí óçâèé áî�ëèšëèãèíè 

àëî�èäà òàúêèäëàø ëîçèì. Ñåðòèôèêàò íàôàšàò øàõñíè, áàëêè î÷èš êàëèò 

ìàíñóáëèãèíè òàñäèšëîâ÷è õóææàòäèð. Ðàšàìëè ñåðòèôèêàò î÷èš êàëèò âà 

óíèíã ýãàñè ¢ðòàñèäàãè ìîñëèêíè ¢ðíàòàäè âà êàôîëàòëàéäè. Áó î÷èš êà-

ëèòíè àëìàøòèðèø õàâôèíè áàðòàðàô ýòàäè. 

Àãàð àáîíåíò àõáîðîò àëìàøèíóâè á¢éè÷à øåðèãèäàí ñåðòèôèêàò 

òàðêèáèäàãè î÷èš êàëèòíè îëñà, ó áó ñåðòèôèêàòäàãè ñåðòèôèêàöèÿ ìàðêà-

çèíèíã ðàšàìëè èìçîñèíè óøáó ñåðòèôèêàöèÿ ìàðêàçèíèíã î÷èš êàëèòè 

¸ðäàìèäà òåêøèðèø âà î÷èš êàëèò àäðåñè âà áîøšà ìàúëóìîòëàðè ñåðòè-

ôèêàòäà ê¢ðñàòèëãàí ôîéäàëàíóâ÷èãà òåãèøëè ýêàíëèãèãà èøîí÷ �îñèë 

šèëèøè ìóìêèí. Ñåðòèôèêàòëàðäàí ôîéäàëàíèëãàíäà ôîéäàëàíóâ÷èëàð 

ðóéõàòèíè óëàðíèíã ïàðîëëàðè áèëàí êîðïîðàöèÿ ñåðâåðëàðèäà ñàšëàø çà-

ðóðèÿòè é¢šîëàäè. Ñåðâåðäà ñåðòèôèêàöèÿëîâ÷è òàøêèëîòëàðíèíã íîìëàðè 

âà î÷èš êàëèòëàðèíèíã á¢ëèøè åòàðëè. 



Ñåðòèôèêàòëàðíèíã èøëàòèëèøè ñåðòèôèêàöèÿëîâ÷è òàøêèëîòëàð-

íèíã íèñáàòàí êàìëèãèãà âà óëàðíèíã î÷èš êàëèòëàðèäàí šèçèššàí áàð÷à 

øàõñëàð âà òàøêèëîòëàð ôîéäàëàíà îëèøè (ìàñàëàí, æóðíàëëàðäàãè íà-

øðëàð ¸ðäàìèäà) òàõìèíèãà àñîñëàíãàí. 

Ñåðòèôèêàòëàð àñîñèäà àóòåíòèôèêàöèÿëàø æàðà¸íèíè àìàëãà îøè-

ðèøäà ñåðòèôèêàöèÿëîâ÷è òàøêèëîò âàçèôàñèíè êèì áàæàðèøè õóñóñèäàãè 

ìàñàëàíè å÷èø ìó�èì �èñîáëàíàäè. Õîäèìëàðíè ñåðòèôèêàò áèëàí 

òàúìèíëàø ìàñàëàñèíè êîðõîíàíèíã ¢çè å÷èøè æóäà òàáèèé �èñîáëàíàäè. 

Êîðõîíà ¢çèíèíã õîäèìëàðèíè ÿõøè áèëàäè âà óëàð øàõñèíè òàñäèšëàø 

âàçèôàñèíè ¢çèãà îëèøè ìóìêèí. Áó ñåðòèôèêàò áåðèëèøèäàãè äàñòëàáêè 

àóòåíòèôèêàöèÿëàø ìóîëàæàñèíè îñîíëàøòèðàäè. Êîðõîíàëàð ñåðòèôèêàò-

ëàðíè ãåíåðàöèÿëàø, áåðèø âà óëàðãà õèçìàò ê¢ðñàòèø æàðà¸íëàðèíè àâ-

òîìàòëàøòèðèøíè òàúìèíëîâ÷è ìàâæóä äàñòóðèé ìàõñóëîòëàðäàí ôîéäàëà-

íèøëàðè ìóìêèí. Ìàñàëàí, Netscape Communications êîìïàíèÿñè ñåðâåðëà-

ðèíè êîðõîíàëàðãà øàõñèé ñåðòèôèêàòëàðèíè ÷èšàðèø ó÷óí òàêëèô ýòàäè. 

Ñåðòèôèêàöèÿëîâ÷è òàøêèëîò âàçèôàñèíè áàæàðèøäà òèæîðàò àñî-

ñèäà ñåðòèôèêàò áåðèø á¢éè÷à ìóñòàšèë ìàðêàçëàð �àì æàëá ýòèëèøè 

ìóìêèí. Áóíäàé õèçìàòëàðíè, õóñóñàí, Verisign êîìïàíèÿñèíèíã ñåðòèôè-

êàöèÿëîâ÷è ìàðêàçè òàêëèô ýòàäè. Áó êîìïàíèÿíèíã ñåðòèôèêàòëàðè 

�àëšàðî ñòàíäàðò X.509 òàëàáëàðèãà æàâîá áåðàäè. Áó ñåðòèôèêàòëàð 

ìàúëóìîòëàð �èìîÿñèíèíã šàòîð ìàõñóëîòëàðèäà, æóìëàäàí �èìîÿëàíãàí 

êàíàë SSL ïðîòîêîëèäà èøëàòèëàäè. 

 

6.4. Šàòúèé àóòåíòèôèêàöèÿëàø 

Êðèïòîãðàôèê ïðîòîêîëëàðèäà àìàëãà îøèðèëóâ÷è šàòúèé 

àóòåíòèôèêàöèÿëàø �îÿñè šóéèäàãè÷à. Òåêøèðèëóâ÷è (èñáîòëîâ÷è) òàðàô 

šàíäàéäèð ñèðíè áèëèøèíè íàìîéèø ýòãàí �îëäà òåêøèðóâ÷èãà ¢çèíèíã 

�àšèšèé ýêàíëèãèíè èñáîòëàéäè. Ìàñàëàí, áó ñèð àóòåíòèôèêàöèîí 

àëìàøèø òàðàôëàðè ¢ðòàñèäà îëäèíäàí õàâôñèç óñóë áèëàí òàšñèìëàíãàí 

á¢ëèøè ìóìêèí. Ñèðíè áèëèøëèê èñáîòè êðèïòîãðàôèê óñóë âà 

âîñèòàëàðäàí ôîéäàëàíèëãàí �îëäà ñ¢ðîâ âà æàâîá êåòìà-êåòëèãè ¸ðäàìèäà 

àìàëãà îøèðèëàäè. 



Ýíã ìó�èìè, èñáîòëîâ÷è òàðàô ôàšàò ñèðíè áèëèøëèãèíè íàìîéèø 

ýòàäè, ñèðíè ¢çè ýñà àóòåíòèôèêàöèîí àëìàøèø ìîáàéíèäà î÷èëìàéäè. Áó 

òåêøèðóâ÷è òàðàôíèíã òóðëè ñ¢ðîâëàðèãà èñáîòëîâ÷è òàðàôíèíã æàâîáëàðè 

¸ðäàìè áèëàí òàúìèíëàíàäè. Áóíäà ÿêóíèé ñ¢ðîâ ôàšàò ôîéäàëàíóâ÷è 

ñèðèãà âà ïðîòîêîë áîøëàíèøèäà èõòè¸ðèé òàíëàíãàí êàòòà ñîíäàí èáîðàò 

áîøëàí�è÷ ñ¢ðîâãà áî�ëèš á¢ëàäè. 

Àêñàðèÿò �îëëàðäà šàòúèé àóòåíòèôèêàöèÿëàøãà áèíîàí �àð áèð 

ôîéäàëàíóâ÷è ¢çèíèíã ìàõôèé êàëèòèãà ýãàëèãè àëîìàòè á¢éè÷à 

àóòåíòèôèêàöèÿëàíàäè. Áîøšà÷à àéòãàíäà ôîéäàëàíóâ÷è óíèíã àëîšà 

á¢éè÷à øåðèãèíèíã òåãèøëè ìàõôèé êàëèòãà ýãàëèãèíè âà ó áó êàëèòíè 

àõáîðîò àëìàøèíóâè á¢éè÷à �àšèšèé øåðèê ýêàíëèãèíè èñáîòëàøãà 

èøëàòà îëèøè ìóìêèíëèãèíè àíèšëàø èìêîíèÿòèãà ýãà. 

X.509 ñòàíäàðòè òàâñèÿëàðèãà áèíîàí šàòúèé àóòåíòèôèêàöèÿëàøíèíã 

šóéèäàãè ìóîëàæàëàðè ôàðšëàíàäè: 

- áèð òîìîíëàìà àóòåíòèôèêàöèÿ; 

- èêêè òîìîíëàìà àóòåíòèôèêàöèÿ; 

- ó÷ òîìîíëàìà àóòåíòèôèêàöèÿ. 

Áèð òîìîíëàìà àóòåíòèôèêàöèÿëàø áèð òîìîíãà é¢íàëòèðèëãàí 

àõáîðîò àëìàøèíóâèíè ê¢çäà òóòàäè. Àóòåíòèôèêàöèÿíèíã áó òóðè 

šóéèäàãèëàðãà èìêîí ÿðàòàäè: 

- àõáîðîò àëìàøèíóâ÷èíèíã ôàšàò áèð òàðàôèíè �àšèšèéëèãèíè 

òàñäèšëàø; 

- óçàòèëà¸òãàí àõáîðîò ÿõëèòëèãèíèíã áóçèëèøèíè àíèšëàø; 

- "óçàòèøíèíã òàêðîðè" òèïèäàãè õóæóìíè àíèšëàø; 

- óçàòèëà¸òãàí àóòåíòèôèêàöèîí ìàúëóìîòëàðäàí ôàšàò òåêøèðóâ÷è 

òàðàô ôîéäàëàíèøèíè êàôîëàòëàø. 

Èêêè òîìîíëàìà àóòåíòèôèêàöèëàøäà áèð òîìîíëèëèãèãà íèñáà-

òàí èñáîòëîâ÷è òàðàôãà òåêøèðóâ÷è òàðàôíèíã š¢øèì÷à æàâîáè á¢ëàäè. 

Áó æàâîá òåêøèðóâ÷è òîìîííè àëîšàíèíã àéíàí àóòåíòèôèêàöèÿ ìàúëóìîò-

ëàðè ì¢ëæàëëàíãàí òàðàô áèëàí ¢ðíàòèëà¸òãàíèãà èøîíòèðèø ëîçèì.  

Ó÷ òîìîíëàìà àóòåíòèôèêàöèÿëàø òàðêèáèäà èñáîòëîâ÷è òàðàô-

äàí òåêøèðóâ÷è òàðàôãà š¢øèì÷à ìàúëóìîòëàð óçàòèø ìàâæóä. Áóíäàé ¸í-



äàøèø àóòåíòèôèêàöèÿ ¢òêàçèøäà âàšò áåëãèëàðèäàí ôîéäàëàíèøäàí âîç 

êå÷èøãà èìêîí áåðàäè. 

Òàúêèäëàø ëîçèìêè, óøáó òóðêóìëàø øàðòëèäèð. Àìàëäà èøëàòèëóâ-

÷è óñóë âà âîñèòàëàð ò¢ïëàìè àóòåíòèôèêàöèÿ æàðà¸íèíè àìàëãà îøèðèø-

äàãè ìóàéÿí øàðò-øàðîèòëàðãà áî�ëèš. Šàòúèé àóòåíòèôèêàöèÿíèíã 

¢òêàçèëèøè èøëàòèëàäèãàí êðèïòîãðàôèê àëãîðèòìëàð âà šàòîð š¢øèì÷à 

ïàðàìåòðëàðíè òàðàôëàð òîìîíèäàí ñ¢çñèç ìóâîôèšëàøòèðèøíè òàëàá ýòà-

äè. 

Šàòúèé àóòåíòèôèêàöèÿëàøíèíã ìóàéÿí âàðèàíòëàðèíè ê¢ðèøäàí îë-

äèí áèð ìàðòàëè ïàðàìåòðëàðíèíã âàçèôàëàðè âà èìêîíèÿòëàðèãà ò¢õòàø 

ëîçèì. Áèð ìàðòàëè ïàðàìåòðëàð áàúçèäà "nonces" — áèð ìàšñàäãà áèð ìàð-

òàäàí îðòèš èøëàòèëìàéäèãàí êàòòàëèê äåá àòàëàäè. 

�îçèðäà èøëàòèëàäèãàí áèð ìàðòàëè ïàðàìåòðëàðäàí òàñîäèôèé ñîí-

ëàð, âàšò áåëãèëàðè âà êåòìà-êåòëèêëàðíèíã íîìåðëàðèíè ê¢ðñàòèø ìóì-

êèí. 

Áèð ìàðòàëè ïàðàìåòðëàð óçàòèøíèíã òàêðîðëàíèøèíè, àóòåíòèôèêà-

öèîí àëìàøèíóâ òàðàôëàðèíè àëìàøòèðèá š¢éèøíè âà î÷èš ìàòííè òàí-

ëàø áèëàí õóæóì šèëèøíè îëäèíè îëèøãà èìêîí áåðàäè. Áèð ìàðòàëè ïà-

ðàìåòðëàð ¸ðäàìèäà óçàòèëàäèãàí õàáàðëàðíèíã íî¸áëèãèíè, áèð ìàúíîëè-

ëèãèíè âà âàšòèé êàôîëàòëàðèíè òàúìèíëàø ìóìêèí. Áèð ìàðòàëè ïàðà-

ìåòðëàðíèíã òóðëè õèëëàðè àëî�èäà èøëàòèëèøè, ¸êè áèð-áèðèíè 

ò¢ëäèðèøè ìóìêèí. 

Áèð ìàðòàëè ïàðàìåòðëàðíèíã šóéèäàãè èøëàòèëèø ìèñîëëàðèíè 

ê¢ðñàòèø ìóìêèí: 

- "ñ¢ðîâ-æàâîá" ïðèíöèïèäà šóðèëãàí ïðîòîêîëëàðäà ¢ç âàšòèäàëèãè-

íè òåêøèðèø. Áóíäàé òåêøèðèøäà òàñîäèôèé ñîíëàð, ñîàòëàðíè ñèíõðîí-

ëàø áèëàí âàšò áåëãèëàðè ¸êè ìóàéÿí æóôò (òåêøèðóâ÷è, èñáîòëîâ÷è) ó÷óí 

êåòìà-êåòëèêëàðíèíã íîìåðëàðèäàí ôîéäàëàíèø ìóìêèí; 

- ¢ç âàšòèäàëèãèíè ¸êè íî¸áëèê êàôîëàòèíè òàúìèíëàø. Ïðîòîêîë-

íèíã áèð ìàðòàëè ïàðàìåòðëàðèíè áåâîñèòà (òàñîäèôèé ñîííè òàíëàø é¢ëè 

áèëàí) ¸êè áèëâîñèòà (á¢ëèíóâ÷è ñèðäàãè àõáîðîòíè òàõëèëëàø ¸ðäàìèäà) 

íàçîðàòëàø îðšàëè àìàëãà îøèðèëàäè; 



- õàáàðíè ¸êè õàáàðëàð êåòìà-êåòëèãèíè áèð ìàúíîëè èäåíòèôèêà-

öèÿëàø. Áèð î�àíãäà ¢ñóâ÷è êåòìà-êåòëèêíèíã áèð ìàðòàëè šèéìàòèíè (ìà-

ñàëàí, ñåðèÿ íîìåðëàðè ¸êè âàšò áåëãèëàðè êåòìà-êåòëèãè) ¸êè ìîñ óçóí-

ëèêäàãè òàñîäèôèé ñîíëàðíè òóçèø îðšàëè àìàëãà îøèðèëàäè. 

Òàúêèäëàø ëîçèìêè, áèð ìàðòàëè ïàðàìåòðëàð êðèïòîãðàôèê ïðîòî-

êîëëàðíèíã áîøšà âàðèàíòëàðèäà �àì (ìàñàëàí, êàëèò àõáîðîòèíè 

òàšñèìëàø ïðîòîêîëëàðèäà) êåíã š¢ëëàíèëàäè. 

Šàòúèé àóòåíòèôèêàöèÿëàø ïðîòîêîëëàðèíè š¢ëëàíèëàäèãàí êðèïòî-

ãðàôèê àëãîðèòìëàðèãà áî�ëèš �îëäà šóéèäàãè ãóðó�ëàðãà àæðàòèø ìóìêèí: 

- øèôðëàøíèíã ñèììåòðèê àëãîðèòìëàðè àñîñèäàãè šàòúèé àóòåíòè-

ôèêàöèÿëàø ïðîòîêîëëàðè; 

- áèð òîìîíëàìà êàëèòëè õåø-ôóíêöèÿëàð àñîñèäàãè šàòúèé àóòåíòè-

ôèêàöèÿëàø ïðîòîêîëëàðè; 

- øèôðëàøíèíã àñèììåòðèê àëãîðèòìëàðè àñîñèäàãè šàòúèé àóòåíòè-

ôèêàöèÿëàø àëãîðèòìëàðè; 

- ýëåêòðîí ðàšàìëè èìçî àñîñèäàãè šàòúèé àóòåíòèôèêàöèÿëàø àëãî-

ðèòìëàðè. 

Ñèììåòðèê àëãîðèòìëàðãà àñîñëàíãàí šàòúèé àóòåíòèôèêàöèÿëàø.   

Kerberos ïðîòîêîëè. 

Ñèììåòðèê àëãîðèòìëàð àñîñèäà šóðèëãàí àóòåíòèôèêàöèÿëàøíèíã 

èøëàøè ó÷óí òåêøèðóâ÷è âà èñáîòëîâ÷è àéíè áîøèäàí áèòòà ìàõôèé êà-

ëèòãà ýãà á¢ëèøëàðè çàðóð. Ôîéäàëàíóâ÷èëàðè ê¢ï á¢ëìàãàí ¸ïèš òèçèìëàð 

ó÷óí ôîéäàëàíóâ÷èëàðíèíã �àð áèð æóôòè ìàõôèé êàëèòíè ¢çàðî á¢ëèá 

îëèøëàðè ìóìêèí. Ñèììåòðèê øèôðëàø òåõíîëîãèÿñèíè š¢ëëîâ÷è êàòòà 

òàšñèìëàíãàí òèçèìëàðäà èøîí÷ëè ñåðâåð šàòíàøóâèäàãè àóòåíòèôèêàöèÿ-

ëàø ïðîòîêîëëàðèäàí ôîéäàëàíèëàäè. Áó ñåðâåð áèëàí �àð áèð òàðàô êà-

ëèòíè áèëèøëèãèíè ¢ðòîšëàøèøàäè. 

Óøáó ¸íäàøèø ñîääà á¢ëèá òóþëñàäà, àñëèäà áóíäàé àóòåíòèôèêà-

öèÿëàø ïðîòîêîëèíè èøëàá ÷èšèø ìóðàêêàá âà õàâôñèçëèê íóšòàè íàçàðè-

äàí øóáõàñèç ýìàñ. 

Šóéèäà øèôðëàøíèíã ñèììåòðèê àëãîðèòìëàðèãà àñîñëàíãàí, 

ISO/IEC9798-2äà ñïåöèôèêàöèÿëàíãàí àóòåíòèôèêàöèÿëàø ïðîòîêîëëàðè-



íèíã ó÷òà ìèñîëè êåëòèðèëãàí. Áó ïðîòîêîëëàð á¢ëèíóâ÷è ìàõôèé êàëèò-

ëàðíè îëäèíäàí òàšñèìëàíèøèíè ê¢çäà òóòàäè. Àóòåíòôèêàöèÿëàøíèíã 

šóéèäàãè âàðèàíòëàðèíè ê¢ðèá ÷èšàìèç. 

- âàšò áåëãèëàðèäàí ôîéäàëàíóâ÷è áèð òîìîíëàìà àóòåíòèôèêàöèÿ-

ëàø. 

- òàñîäèôèé ñîíëàðäàí ôîéäàëàíóâ÷è áèð òîìîíëàìà àóòåíòèôèêà-

öèÿëàø. 

- èêêè òîìîíëàìà àóòåíòèôèêàöèÿëàø. 

Áó âàðèàíòëàðíèíã �àð áèðèäà ôîéäàëàíóâ÷è ìàõôèé êàëèòíè áèëè-

øèíè íàìîéèø šèëãàí �îëäà, ¢çèíèíã �àšèšèéëèãèíè èñáîòëàéäè, ÷óíêè 

óøáó ìàõôèé êàëèò ¸ðäàìèäà ñ¢ðîâëàðíè ðàñøèôðîâêà šèëàäè. Àóòåíòè-

ôèêàöèÿëàø æàðà¸íèäà ñèììåòðèê øèôðëàøíè š¢ëëàøäà óçàòèëàäèãàí 

ìàúëóìîòëàðíèíã ÿõëèòëèãèíè òàúìèíëàø ìåõàíèçìèíè ðàñì á¢ëèá šîëãàí 

óñóëëàð àñîñèäà àìàëãà îøèðèø �àì çàðóð. 

Šóéèäàãè áåëãèëàøëàðíè êèðèòàìèç: 

ãÀ- šàòíàøóâ÷è À ãåíåðàöèÿëàãàí òàñîäèôèé ñîí; 

ãÂ- šàòíàøóâ÷è Â ãåíåðàöèÿëàãàí òàñîäèôèé ñîí; 

tÀ- šàòíàøóâ÷è À ãåíåðàöèÿëàãàí âàšò áåëãèñè; 

EK- êàëèò Êäà ñèììåòðèê øèôðëàø (êàëèò Ê îëäèíäàí À âà Â 

¢ðòàñèäà òàšñèìëàíèøè øàðò). 

Âàšò áåëãèëàðèãà àñîñëàíãàí áèð òîìîíëàìà àóòåíòèôèêàöèÿëàø: 

À B:EK (tA, B)      (1) 

Óøáó õàáàðíè îëèá ðàñøèôðîâêà šèëãàíèäàí ñ¢íã šàòíàøóâ÷è Â 

âàšò ìåòêàñè tA �àšèšèé ýêàíëèãèãà âà õàáàðäà ê¢ðñàòèëãàí èäåíòèôèêàòîð 

¢çèíèêè áèëàí ìîñ êåëèøèãà èøîí÷ �îñèë šèëàäè. Óøáó õàáàðíè šàéòàäàí 

óçàòèøíè îëäèíè îëèø êàëèòíè áèëìàñäàí òóðèá âàšò ìåòêàñè tA íè âà èí-

äåíòèôèêàòîð Âíè ¢çãàðòèðèø ìóìêèí ýìàñëèãèãà àñîñëàíàäè. 

Òàñîäèôèé ñîíëàðäàí ôîéäàëàíèøãà àñîñëàíãàí áèð òîìîíëàìà àó-

òåíòôèêàöèÿëàø: 

BrBA :←    (1) 

),(: BrEBA BK→   (2) 



Šàòíàøóâ÷è Â šàòíàøóâ÷è À ãà òàñîäèôèé ñîí Br íè æ¢íàòàäè. 

Šàòíàøóâ÷è À îëèíãàí ñîí Br  âà èäåíòèôèêàòîð Â äàí èáîðàò õàáàðíè 

øèôðëàéäè âà øèôðëàíãàí õàáàðíè šàòíàøóâ÷è Â ãà æ¢íàòàäè. 

Šàòíàøóâ÷è Â îëèíãàí õàáàðíè ðàñøèôðîâêà šèëàäè âà õàáàðäàãè òàñîäè-

ôèé ñîííè šàòíàøóâ÷è Àãà þáîðãàíè áèëàí òàššîñëàéäè. Š¢øèì÷à ó õà-

áàðäàãè èñìíè òåêøèðàäè. 

Òàñîäèôèé šèéìàòëàðäàí ôîéäàëàíóâ÷è èêêè òîìîíëàìà àóòåíòè-

ôèêàöèÿëàø: 

ВrBA :←      (1) 

),,(: ВrrEBA ВАK→    (2) 

),(: ВАK rrEBА←     (3) 

Èêêèí÷è àõáîðîòíè îëèøè áèëàí šàòíàøóâ÷è Â îëäèíãè ïðîòîêîëäà-

ãè òåêøèðèøíè àìàëãà îøèðàäè âà šàòíàøóâ÷è À ãà àòàëãàí ó÷óí÷è õàáàðãà 

êèðèòèø ó÷óí š¢øèì÷à òàñîäèôèé ñîí Ar íè ðàñøèôðîâêà šèëàäè. 

Šàòíàøóâ÷è À ó÷èí÷è õàáàðíè îëãàíèäàí ñ¢íã Ar  âà Br ëàðíèíã 

šèéìàòëàðèíè òåêøèðèø àñîñèäà àéíàí šàòíàøóâ÷è Â áèëàí èøëà¸òãàíèãà 

èøîí÷ �îñèë šèëàäè. 

Àóòåíòèôèêàöèÿ æàðà¸íèäà ó÷èí÷è òàðàôíè æàëá ýòèø áèëàí ôîéäà-

ëàíóâ÷èëàðíè àóòåíòèôèêàöèÿëàøíè òàúìèíëîâ÷è ïðîòîêîëëàðíèíã ìàø�óð 

íàìóíàëàðè ñèôàòèäà Íèäõýì âà Øðåäåðíèíã ìàõôèé êàëèòëàðíè 

òàšñèìëàø ïðîòîêîëèíè âà Kerberos ïðîòîêîëèíè ê¢ðñàòèø ìóìêèí. 

Kerberos ïðîòîêîëè "ìèæîç-ñåðâåð" âà �àì ëîêàë âà �àì ãëîáàë 

òàðìîšëàðäà èøëîâ÷è àáîíåíòëàð îðàñèäà àëîšàíèíã �èìîÿëàíãàí êàíàëèíè 

¢ðíàòèøãà àòàëãàí êàëèò àõáîðîòèíè àëìàøèø òèçèìëàðèäà àóòåíòèôèêà-

öèÿëàø ó÷óí èøëàòèëàäè. Áó ïðîòîêîëíèíã Microsoft Windows 2000 âà 

UNIX BSD îïåðàöèîí òèçèìëàðèãà àóòåíòèôèêàöèÿëàøíèíã àñîñèé ïðîòî-

êîëè ñèôàòèäà ¢ðíàòèëãàíëèãè àëî�èäà šèçèšèø ¢é�îòàäè. 

Kerberos èøîí÷ šîçîíìàãàí òàðìîšëàðäà àóòåíòèôèêàöèÿëàøíè 

òàúìèíëàéäè, ÿúíè Kerberos èøëàøèäà íèÿòè áóçóš îäàìëàð šóéèäàãè 

�àðàêàòëàðíè áàæàðèøëàðè ìóìêèí: 

- ¢çèíè òàðìîš óëàíèøèíèíã ýúòèðîô ýòèëãàí òàðàôëàðèäàí áèðè äåá 

ê¢ðñàòèø; 



- óëàíèøäà èøòèðîê ýòà¸òãàí êîìïüþòåðëàðíèíã áèðèäàí ôîéäàëàíà 

îëèø; 

- �àð šàíäàé ïàêåòíè óøëàá šîëèø, óëàðíè ìîäèôèêàöèÿëàø âà/¸êè 

èêêèí÷è ìàðòà óçàòèø. 

Kerberos ïðîòîêîëèäà õàâôñèçëèê òàúìèíîòè þšîðèäà êåëòèðèëãàí 

íèÿòè áóçóš îäàìëàðíèíã õàðàêàòëàðè íàòèæàñèäà ïàéäî á¢ëàäèãàí �àð 

šàíäàé ìóàììîëàðíèíã áàðòàðàôëàíèøèíè òàúìèíëàéäè. 

Kerberos ïðîòîêîëè îëäèíãè àñðíèíã 80-éèëëàðèäà ÿðàòèëãàí âà øó 

ïàéòãà÷à áåøòà âåðñèÿäà ¢ç àêñèíè òîïãàí šàòîð æèääèé ¢çãàðèøëàðãà äó-

÷îð á¢ëäè.  

Kerberos TCP/IP òàðìîšëàðè ó÷óí ÿðàòèëãàí á¢ëèá, ïðîòîêîë 

šàòíàø÷èëàðèíèíã ó÷èí÷è(èøîíèëãàí) òàðàôãà èøîíèøëàðè àñîñèãà 

šóðèëãàí. Òàðìîšäà èøëîâ÷è Kerberos õèçìàòè èøîíèëãàí âîñèòà÷è ñèôà-

òèäà �àðàêàò šèëèá, òàðìîš ðåñóðñëàðèäàí ìèæîçíèíã (ìèæîç èëîâàñèíèíã) 

ôîéäàëèíèøèíè àâòîðèçàöèÿëàø áèëàí òàðìîšäà èøîí÷ëè àóòåíòèôèêà-

öèÿëàøíè òàúìèíëàéäè. Kerberos õèçìàòè àëî�èäà ìàõôèé êàëèòíè 

òàðìîšíèíã �àð áèð ñóáúåêòè áèëàí á¢ëèøàäè âà áóíäàé ìàõôèé êàëèòíè 

áèëèø òàðìîš ñóáúåêòè �àšèšèéëèãèíèíã èñáîòèãà òåíã êó÷ëèäèð. 

Kerberos àñîñèíè Íèäõåì-Øðåäåðíèíã ó÷èí÷è èøîíèëãàí òàðàô áè-

ëàí àóòåíòèôèêàöèÿëàø âà êàëèòëàðíè òàšñèìëàø ïðîòîêîëè òàøêèë ýòà-

äè. Íèäõåì-Øðåäåð ïðîòîêîëèíèíã óøáó âåðñèÿñèíè Kerberosãà òàòáèšàí 

ê¢ðàéëèê. Kerberos ïðîòîêîëèäà (5-âåðñèÿ) àëîšà šèëóâ÷è èêêèòà òàðàô âà 

êàëèòëàðíè òàšñèìëàø ìàðêàçè KDC(Key Distribution Center) âàçèôàñèíè 

áàæàðóâ÷è èøîíèëãàí ñåðâåð KS èøòèðîê ýòàäè. 

×àšèðóâ÷è îáúåêò À îðšàëè, ÷àšèðèëóâ÷è îáúåêò Â îðšàëè áåëãèëà-

íàäè. Ñåàíñ šàòíàø÷èëàðè, ìîñ �îëäà IdA âà IdB íî¸á èäåíòèôèêàòîðëàðãà 

ýãà. À âà Â òàðàôëàð, �àð áèðè àëî�èäà, ¢çèíèíã ìàõôèé êàëèòèíè ñåðâåð 

KS áèëàí á¢ëèøàäè. 

Àéòàéëèê, À òàðàô Â òàðàô áèëàí àõáîðîò àëìàøèø ìàšñàäèäà ñåàíñ 

êàëèòèíè îëìîš÷è. À òàðàô òàðìîš îðšàëè ñåðâåð KSãà IdA âà IdB èäåíòè-

ôèêàòîðëàðíè þáîðèø áèëàí êàëèòëàð òàšñèìëàíèøè äàâðèíè áîøëàá áå-

ðàäè: 



BA IdIdKSA ,:→  

Ñåðâåð KS âàšòèé áåëãè T, òàúñèð ìóääàòè L, òàñîäèôèé êàëèò K âà 

èäåíòôèêàòîð IdA á¢ëãàí õàáàðíè ãåíåðàöèÿëàá, áó õàáàðíè Â òàðàô áèëàí 

á¢ëèíãàí ìàõôèé êàëèò ¸ðäàìèäà øèôðëàéäè. 

Ñ¢íãðà ñåðâåð KS Â òàðàôãà òåãèøëè âàšòèé áåëãè T, òàúñèð ìóääàòè 

L, òàñîäèôèé êàëèò K, èäåíòèôèêàòîð IdÂ íè îëèá óíè À òàðàô áèëàí 

á¢ëèíãàí ìàõôèé êàëèò ¸ðäàìèäà øèôðëàéäè. Áó èêêàëà øèôðëàíãàí õà-

áàðëàðíè À òàðàôãà æ¢íàòàäè. 

),,,(),,,,(: ABBA IdKLTEIdKLTEAKS →  

A òàðàô áèðèí÷è õàáàðíè ¢çèíèíã ìàõôèé êàëèòè áèëàí ðàñøèôðîâ-

êà šèëàäè âà óøáó õàáàð êàëèòëàð òàšñèìîòèíèíã îëäèíãè ìóîëàæàñèíèíã 

šàéòàðèëèøè ýìàñëèãèãà èøîí÷ �îñèë šèëèø ìàšñàäèäà âàšò áåëãèñè Ò íè 

òåêøèðàäè. Ñ¢íãðà À òàðàô ¢çèíèíã èäåíòèôèêàòîðè IdA âà âàšò áåëãèñè 

áèëàí õàáàðíè ãåíåðàöèÿëàá, óíè ñåàíñ êàëèòè K ¸ðäàìèäà øèôðëàéäè âà 

Â òàðàôãà óçàòàäè. Óíäàí òàøšàðè, À òàðàô Â òàðàô ó÷óí KS äàí Â òàðàô 

êàëèòè ¸ðäàìèäà øèôðëàíãàí õàáàðíè æ¢íàòàäè: 

),,,(),,(: ABAK IdKLTETIdEBA →  

Áó õàáàðíè ôàšàò Â òàðàô ðàñøèôðîâàêà šèëèøè ìóìêèí. Â òàðàô 

âàšò áåëãèñè Ò, òàúñèð ìóääàòè L, ñåàíñ êàëèòè Ê âà èäåíòèôèêàòîð IdA íè 

îëàäè. Ñ¢íãðà Â òàðàô ñåàíñ êàëèò Ê ¸ðäàìèäà õàáàðíèíã èêêèí÷è 

šèñìèíè ðàñøèôðîâêà šèëàäè. Õàáàðíèíã èêêàëà šèñìèäàãè T âà IdA 

šèéìàòëàðèíèíã ìîñ êåëèøè À íèíã Â ãà íèñáàòàí �àšèšèéëèãèíè 

òàñäèšëàéäè. 

Õàšèšèéëèêíè ¢çàðî òàñäèšëàø ìàšñàäèäà Â òàðàô âàšò áåëãèñè Ò 

ïëþñ 1 äàí èáîðàò õàáàð ÿðàòàäè, óíè Ê êàëèò ¸ðäàìèäà øèôðëàéäè âà À 

òàðàôãà æ¢íàòàäè. 

)1(: +→ TEAB K  

Àãàð áó õàáàð (4) ðàñøèôðîâêà šèëèíãàíäàí êåéèí À òàðàô êóòèëãàí 

íàòèæàíè îëñà, ó àëîšà ëèíèÿñèíèíã áîøšà òàðàôèäà �àšèšàòàí Â òóðãàí-

ëèãèãà èøîí÷ �îñèë šèëàäè. 

Áó ïðîòîêîë áàð÷à šàòíàøóâ÷èëàðíèíã ñîàòëàðè ñåðâåð KS ñîàòëàðè 

áèëàí ñèíõðîíëàíãàíèäà ìóâàôôàšèÿòëè èøëàéäè. Òàúêèäëàø ëîçèìêè, áó 



ïðîòîêîëäà À òàðàôíèíã Â òàðàô áèëàí àëîšà ¢ðíàòèøãà �àð áèð 

õî�èøèäà ñåàíñ êàëèòèíè îëèø ó÷óí KS áèëàí àëìàøèíóâ çàðóð á¢ëàäè. 

Ïðîòîêîëíèíã À âà Â îáúåêòëàðíè èøîí÷ëè óëàøè ó÷óí, �å÷ áèð êàëèò 

îáð¢ñèçëàíìàñëèãè âà ñåðâåð KS íèíã �èìîÿëàíèøè òàëàá ýòèëàäè. 

Óìóìàí Kerberos òèçèìèäà (5 âåðñèÿ) ôîéäàëàíóâ÷èíè èäåíòèôèêà-

öèÿëàø âà àóòåíòèôèêàöèÿëàø æàðà¸íèíè šóéèäàãè÷à òàâñèôëàø ìóìêèí 

(6.2-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ìèæîç Ñ, òàðìîš ðåñóðñèäàí ôîéäàëàíèø ìàšñàäèäà àóòåíòèôèêàöèÿ 

ñåðâåðè AS ãà ñ¢ðîâ é¢ëëàéäè. Ñåðâåð AS ôîéäàëàíóâ÷èíè óíèíã èñìè âà 

ïàðîëè ¸ðäàìèäà èäåíòèôèêàöèÿëàéäè âà ìèæîçãà ìàíäàò àæðàòèø õèçìàòè 

ñåðâåðè TGSäàí (Ticket Grating Service) ôîéäàëàíèøãà ìàíäàò þáîðàäè. 

Àõáîðîò ðåñóðñëàðèíèíã ìóàéÿí ìàšñàäëè ñåðâåðè RS äàí ôîéäàëà-

íèø ó÷óí ìèæîç Ñ TGS äàí ìàšñàäëè ñåðâåð RS ãà ìóðîæààò šèëèøãà ìàí-

äàò ñ¢ðàéäè. �àììà íàðñà òàðòèáäà á¢ëñà TGS êåðàêëè òàðìîš ðåñóðñëàðè-

äàí ôîéäàëàíèøãà ðóõñàò áåðèá, êëèåíò Ñ ãà ìîñ ìàíäàòíè þáîðàäè. 

Kerberos òèçèìè èøëàøèíèíã àñîñèé šàäàìëàðè (6.2.-ðàñìãà 

šàðàëñèí): 

1. ASC →  - ìèæîç Ñ íèíã TGS õèçìàòèãà ìóðîæààò šèëèøãà ðóõñàò 

ñ¢ðàá ñåðâåð ASäàí ñ¢ðîâè. 

2. CAS →  - ñåðâåð AS íèíã ìèæîç Ñ ãà TGS õèçìàòèäàí ôîéäàëàíèø-

ãà ðóõñàòè (ìàíäàòè). 

TGS 

RS 

AS 

C 

KS 

1 2 
3 

4 

5 

6 

Áåëãèëàøëàð: 
KS — Kerberos òèçèìè ñåðâåðè 
AS — àóòåíòèôèêàöèÿ ñåðâåðè 
TGS — ìàíäàòëàðíè àæðàòèø õèçìàòè 
ñåðâåðè 
RS — àõáîðîò ðåñóðñëàðè ñåðâåðè 
C — Kerberos òèçèìèíèíã ìèæîçè 

6.2-расм. Kerberos протоколининг ишлаш схемаси 



3. TGSC →  - ìèæîç Ñ íèíã ðåñóðñëàð ñåðâåðè RS äàí ôîéäàëàíèøãà 

ðóõñàò (ìàíäàò) ñ¢ðàá, TGS õèçìàòèäàí ñ¢ðîâè. 

4. CTGS →  - TGS õèçìàòèíèíã ìèæîç Ñ ãà ðåñóðñëàð ñåðâåðè RS äàí 

ôîéäàëàíèøèãà ðóõñàòè (ìàíäàòè). 

5. RSC →  - ñåðâåð RS äàí àõáîðîò ðåñóðñèíèíã (õèçìàòíèíã) ñ¢ðîâè. 

6. CRS →  - ñåðâåð RS íèíã õàšèšèéëèãèíè òàñäèšëàø âà ìèæîç Ñ ãà 

àõáîðîò ðåñóðñèíè (õèçìàòíè) òàšäèì ýòèø. 

Ìèæîç áèëàí ñåðâåð àëîšàñèíèíã óøáó ìîäåëè ôàšàò óçàòèëàäèãàí 

áîøšàðóâ÷è àõáîðîòíèíã êîíôèäåíöèàëëèãè âà ÿõëèòëèãè òàúìèíëàíãàíèäà 

èøëàøè ìóìêèí. Àõáîðîò õàâôñèçëèãèíè šàòúèé òàúìèíëàìàñäàí AS, TGS 

âà RS ñåðâåðëàðãà ìèæîç Ñ ñ¢ðîâ þáîðàîëìàéäè âà òàðìîš õèçìàòèäàí 

ôîéäàëàíèøãà ðóõñàò îëîëìàéäè. 

Àõáîðîòíèíã óøëàá šîëèíèøè âà ðóõñàòñèç ôîéäàëàíèøè èìêîíèÿò-

ëàðèíè áàðòàðàô ýòèø ìàšñàäèäà Kerberos òàðìîšäà �àðšàíäàé áîøšàðèø 

àõáîðîòè óçàòèëãàíèäà ìàõôèé êàëèòëàð êîìïëåêñèíè (ìèæîçíèíã ìàõôèé 

êàëèòè, ñåðâåðíèíã ìàõôèé êàëèòè, ìèæîç-ñåðâåð æóôòèíèíã ìàõôèé ñåàíñ 

êàëèòëàðè) ê¢ï ìàðòà øèôðëàøíè èøëàòàäè. Kerberos øèôðëàøíèíã òóðëè 

àëãîðèòìëàðèäàí âà õýø-ôóíêöèÿëàðäàí ôîéäàëàíèøè ìóìêèí, àììî ìà-

äàäëàø ó÷óí Triple DES âà MD5 àëãîðèòìëàðè ¢ðíàòèëãàí. 

Kerberos òèçèìèäà èøîí÷ õóææàòëàðèíèíã èêêè òóðèäàí ôîéäàëàíè-

ëàäè: ìàíäàò (tricket) âà àóòåíòèôèêàòîð (authentifacator). 

Ìàíäàò ñåðâåðãà ìàíäàò áåðèëãàí ìèæîçíèíã èäåíòèôèêàöèîí 

ìàúëóìîòëàðèíè õàâôñèç óçàòèø ó÷óí èøëàòèëàäè. Óíèíã òàðêèáèäà àõáî-

ðîò �àì á¢ëèá, óíäàí ñåðâåð ìàíäàòäàí ôîéäàëàíà¸òãàí ìèæîçíèíã õàšèšèé 

ýêàíëèãèíè òåêøèðèøäà ôîéäàëàíèøè ìóìêèí. 

Àóòåíòèôèêàòîð — ìàíäàò áèëàí áèðãà ê¢ðñàòèëóâ÷è š¢øèì÷à àòðè-

áóò(àëîìàò). Šóéèäà Kerberos õóææàòëàðèäà èøëàòèëóâ÷è áåëãèëàøëàð òè-

çèìè êåëòèðèëãàí: 

Ñ — ìèæîç; 

S — ñåðâåð; 

à — ìèæîçíèíã òàðìîš àäðåñè; 

v — ìàíäàò òàúñèðè âàšòèíèíã áîøëàíèøè âà îõèðè; 



T — âàšò áåëãèñè; 

Kx — ìàõôèé êàëèò õ; 

Kxy — x âà y ó÷óí ñåàíñ êàëèòè; 

{m}Kx — ñóáúåêò x íèíã ìàõôèé êàëèòè Kx áèëàí øèôðëàíãàí õàáàð 

m; 

Tx,y — y äàí ôîéäàëàíèøãà ìàíäàò õ; 

Àx,y — õ âà y ó÷óí àóòåíòèôèêàòîð. 

Kerberos ìàíäàòè. 

Kerberos ìàíäàòè šóéèäàãè øàêëãà ýãà: .},,,{, ,, SSCsc KKvaCST =   

Ìàíäàò áèòòà ìèæîçãà šàòúèé áåëãèëàíãàí ñåðâåðäàí ôîéäàëàíèø 

ó÷óí šàòúèé áåëãèëàíãàí âàšòãà áåðèëàäè. Óíèíã òàðêèáèäà ìèæîç èñìè, 

óíèíã òàðìîš àäðåñè, ìèæîç �àðàêàòèíèíã áîøëàíèø âà òóãàø âàšòè âà 

ñåðâåðíèíã ìàõôèé êàëèòè SK  øèôðëàíãàí ñåàíñ êàëèòè SCK , á¢ëàäè. Ìè-

æîç ìàíäàòíè ðàñøèôðîâêà šèëàîëìàéäè (ó ñåðâåðíèíã ìàõôèé êàëèòèíè 

áèëìàéäè), àììî ó ìàíäàòíè øèôðëàíãàí øàêëäà ñåðâåðãà ê¢ðñàòèøè ìóì-

êèí. Ìàíäàò òàðìîš îðšàëè óçàòèëà¸òãàíäà òàðìîšäàãè ÿøèðèí÷à ýøèòèá 

òóðóâ÷èëàðíèíã áèðîðòàñè �àì óíè ¢šèé îëìàéäè âà ¢çãàðòèðà îëìàéäè. 

Kerberos àóòåíòèôèêàòîðè. 

Kerberos àóòåíòèôèêàòîðè šóéèäàãè øàêëãà ýãà: SCSC KкалитtCA ,, },,{=  

Ìèæîç ìàšñàäëè ñåðâåðäàí ôîéäàëàíèøíè õî�ëàãàíèäà àóòåíòèôèêà-

òîðíè ÿðàòàäè. Óíèíã òàðêèáèäà ìèæîç èñìè, âàšò áåëãèñè, ìèæîç âà ñåð-

âåð ó÷óí óìóìèé á¢ëãàí ñåàíñ êàëèòè SCK ,  øèôðëàíãàí ñåàíñ êàëèòè 

á¢ëàäè. Ìàíäàòäàí ôàðšëè �îëäà àóòåíòèôèêàòîð áèð ìàðòà èøëàòèëàäè.  

Àóòåíòèôèêàòîðíèíã èøëàòèëèøè èêêèòà ìàšñàäíè ê¢çëàéäè. Áèðèí-

÷èäàí, àóòåíòèôèêàòîðäà ñåàíñ êàëèòèäà øèôðëàíãàí šàíäàéäèð ìàòí 

á¢ëàäè. Áó êàëèòíèíã ìèæîçãà ìàúëóìëèãèäàí äàëîëàò áåðàäè. Èêêèí÷èäàí, 

øèôðëàíãàí î÷èš ìàòíäà âàšò áåëãèñè ìàâæóä. Áó âàšò áåëãèñè àóòåíòèôè-

êàòîð âà ìàíäàòíè óøëàá šîëãàí íèÿòè áóçóš îäàìãà óëàðäàí áèðîð âàšò 

¢òãàíèäàí ñ¢íã àóòåíòôèêàöèÿëàø ìóîëæàñèíè ¢òèøäà èøëàòèøèãà èìêîí 

áåðìàéäè.  

Kerberos õàáàðëàðè. 



Kerberosíèíã 5-âåðñèÿñèäà õàáàðëàðíèíã šóéèäàãè òóðëàðè èøëàòèëà-

äè (6.3-ðàñìãà šàðàëñèí). 

1. Ìèæîç — Kerberos: C, tgs. 

2. Kerberos — ìèæîç : tgscftgsctgsc KTKK }{}{ , . 

3. Ìèæîç — StgstgsCtgsCSC KTKATGS ,,, )(},{: . 

4. TGS — ìèæîç: SSCtgsCSC KTKK }{}{ ,,, ,. 

5. Ìèæîç — ñåðâåð: SSCSCSC KTKA }{}{ ,,, . 

Óøáó õàáàðëàðäàí ôîéäàëàíèøíè áàòàôñèë ê¢ðàéëèê. 

Äàñòëàáêè ìàíäàòíè îëèø. 

Ìèæîçäàí øàõñèíè èñáîòëîâ÷è àõáîðîòíèíã šèñìè — óíèíã ïàðîëè 

ìàâæóä. Ìèæîçíè ïàðîëèíè òàðìîš îðšàëè æ¢íàòèøèãà ìàæáóð šèëèá 

á¢ëìàéäè. Kerberos ïðîòîêîëè ïàðîëíè îáð¢ñèçëàíòèðèø ý�òèìîëèíè ìè-

íèìàëëàøòèðàäè, àììî àãàð ôîéäàëàíóâ÷è ïàðîëíè áèëìàñà óíãà ¢çèíè 

ò¢�ðè èäåíòèôèêàöèÿëàøãà èìêîí áåðìàéäè. 

Ìèæîç Kerberosíèíã àóòåíòèôèêàöèÿ ñåðâåðèãà ¢çèíèíã èñìè, ñåðâå-

ðè TGS íèíã (áèð íå÷òà ñåðâåð TGS á¢ëèøè ìóìêèí) á¢ëãàí õàáàðíè 

æ¢íàòàäè. Àìàëäà ôîéäàëàíóâ÷è ê¢ïèí÷à èñìèíè ¢çèíè êèðèòàäè, òèçèìãà 

êèðèø äàñòóðè ýñà ñ¢ðîâ þáîðàäè. 

Kerberosíèíã àóòåíòèôèêàöèÿëàø ñåðâåðè ¢çèíèíã ìàúëóìîòëàð áàçà-

ñèäà ìèæîç õóñóñèäàãè ìàúëóìîòëàðíè šèäèðàäè. Àãàð ìèæîç õóñóñèäàãè 

àõáîðîò ìàúëóìîòëàð áàçàñèäà á¢ëñà, Kerberos ìèæîç âà TGS îðàñèäà 

ìàúëóìîò àëìàøèø ó÷óí èøëàòèëàäèãàí ñåàíñ êàëèòèíè ãåíåðàöèÿëàéäè. 

Kerberos áó ñåàíñ êàëèòèíè ìèæîçíèíã ìàõôèé êàëèòè áèëàí øèôðëàéäè. 

Ñ¢íãðà ó  TGS õèçìàòèãà ìèæîçíèíã õàšèšèéëèãèíè èñáîòëîâ÷è TGT (Tick-

et Granting Ticket) ìàíäàòèíèíã àæðàòèëèøè ó÷óí ìèæîçãà ìàíäàò ÿðàòàäè. 

TGS íèíã ìàõôèé êàëèòèäà TGT øèôðëàíàäè âà óíèíã òàðêèáèäà ìèæîç âà 

ñåðâåð èäåíòèôèêàòîðè, TGS — ìèæîç æóôòèíèíã ñåàíñ êàëèòè, �àìäà TGT 

òàúñèðèíèíã áîøëàíèø âà îõèðãè âàšòëàðè á¢ëàäè. Àóòåíòèôèêàöèÿëàø 

ñåðâåðè áó èêêèòà øèôðëàíãàí õàáàðíè ìèæîçãà þáîðàäè. 

Ýíäè ìèæîç áó õàáàðëàðíè šàáóë šèëàäè, áèðèí÷è õàáàðíè ¢çèíèíã 

ìàõôèé êàëèòè ÊÑ áèëàí ðàñøèôðîâêà šèëèá, ñåàíñ êàëèòè ÊÑ,tgs íè �îñèë 

šèëàäè. Ìàõôèé êàëèò ìèæîç ïàðîëèíèíã áèð òîìîíëàìà õýø-ôóíêöèÿñè 



á¢ëãàíëèãè ñàáàáëè šîíóíèé ôîéäàëàíóâ÷èäà �å÷ šàíäàé ìóàììî 

òó�èëìàéäè. Íèÿòè áóçóš îäàì ò¢�ðè ïàðîëíè áèëìàéäè âà, äåìàê, àóòåíòè-

ôèêàöèÿëàø ñåðâåðèíèíã æàâîáèíè ðàñøèôðîâêà šèëà îëìàéäè. Øó ñàáàá-

ëè íèÿòè áóçóš îäàì ìàíäàòíè ¸êè ñåàíñ êàëèòèíè îëà îëìàéäè. Ìèæîç 

TGT ìàíäàòèíè âà ñåàíñ êàëèòèíè ñàšëàá, ïàðîë âà õýø-šèéìàòíè, óëàð-

íèíã îáð¢ñèçëàíèø ý�òèìîëëèêëàðèíè ïàñàéòèðèø ìàšñàäèäà, ¢÷èðàäè. 

Àãàð íèÿòè áóçóš îäàì ìèæîç õîòèðàñè òàðêèáèíèíã íóñõàñèíè îëèøãà 

¢ðèíñà, ó ôàšàò TGT âà ñåàíñ êàëèòèíè îëàäè. Áó ìàúëóìîòëàð ôàšàò TGT 

òàúñèðè âàšòèäàãèíà ìó�èì �èñîáëàíàäè. TGT òàúñèð ìóääàòè òóãàãóíèäàí 

ñ¢íã áó ìàúëóìîòëàð ìàúíîãà ýãà á¢ëìàéäè. Ýíäè ìèæîç TGT äàí îëèíãàí 

ìàíäàò ¸ðäàìèäà óíäà ê¢ðñàòèëãàí TGT òàúñèðèíèíã áóòóí ìóääàòè ìîáàé-

íèäà ñåðâåð TGS äà àóòåíòèôèêàöèÿëàøäàí ¢òèø èìêîíèÿòèãà ýãà. 

Ñåðâåð ìàíäàòëàðèíè îëèø. 

Ìèæîç ¢çèãà êåðàê á¢ëãàí �àð áèð õèçìàò ó÷óí àëî�èäà ìàíäàò îëè-

øè ìóìêèí. Øó ìàšñàääà ìèæîç TGS õèçìàòèãà TGT ìàíäàòè âà àóòåíòè-

ôèêàòîðäàí èáîðàò ñ¢ðîâ þáîðèøè ëîçèì. (Àìàëäà ñ¢ðîâíè äàñòóðèé 

òàúìèíîò àâòîìàòèê òàðçäà, ÿúíè ôîéäàëàíóâ÷èãà áèëäèðìàñäàí þáîðàäè.) 

Ìèæîç âà TGS ñåðâåðè æóôòèíèíã êàëèòèäà øèôðëàíãàí àóòåíòèôèêàòîð 

òàðêèáèäà ìèæîç âà óíãà êåðàêëè ñåðâåðíèíã èäåíòèôèêàòîðè, òàñîäèôèé 

ñåàíñ êàëèòè âà âàšò áåëãèñè á¢ëàäè. 

TGS ñ¢ðîâíè îëèá, ¢çèíèíã ìàõôèé êàëèòèäà TGT íè ðàñøèôðîâêà 

šèëàäè. Ñ¢íãðà TGS TGT äàãè ñåàíñ êàëèòèäàí àóòåíòèôèêàòîðíè ðàñøèô-

ðîâêà šèëèøäà ôîéäàëàíàäè. Íè�îÿñèäà àóòåíòèôèêàòîðäàãè àõáîðîòíè 

ìàíäàò àõáîðîòè áèëàí òàššîñëàíàäè. Àíèšðî�è, áèëåòäàãè ìèæîçíèíã 

òàðìîš àäðåñè ñ¢ðîâäà ê¢ðñàòèëãàí òàðìîš àäðåñè áèëàí, �àìäà âàšò áåëãè-

ñè æîðèé âàšò áèëàí ñîëèøòèðèëàäè. Àãàð áàð÷àñè ìîñ êåëñà, TGS 

ñ¢ðîâíè áàæàðèøãà ðóõñàò áåðàäè. 

Âàšò áåëãèëàðèíè òåêøèðèøäà áàð÷à êîìïüþòåðëàðíèíã ñîàòëàðè, 

á¢ëìàãàíäà, áèð íå÷à ìèíóò àíèšëèãèäà ñèíõðîíëàíãàíëèãè ê¢çäà òóòèëàäè. 

Àãàð ñ¢ðîâäà ê¢ðñàòèëãàí âàšò æîðèé îíäàí àí÷àãèíà ôàðš šèëñà, TGS 

áóíäàé ñ¢ðîâíè îëäèíãè ñ¢ðîâíè šàéòàðèøãà óðèíèø äåá �èñîáëàéäè.  



TGS õèçìàòè àóòåíòèôèêàòîð òàúñèðè ìóääàòèíèíã ò¢�ðèëèãèíè êóçà-

òèëèøè ëîçèì, ÷óíêè ñåðâåð õèçìàòè áèòòà ìàíäàò, àììî òóðëè àóòåíòèôè-

êàòîðëàð ¸ðäàìèäà êåòìà-êåò áèð íå÷à ìàðòà ñ¢ðàëèøè ìóìêèí. ¡øà ìàí-

äàò âà àóòåíòèôèêàòîðíèíã èøëàòèëãàí âàšò áåëãèñè áèëàí šèëèíãàí ñ¢ðîâ 

šàéòàðèëàäè. 

Ò¢�ðè ñ¢ðîâãà æàâîá òàðèšàñèäà TGS ìèæîçãà ìàšñàä ñåðâåðäàí ôîé-

äàëàíèø ó÷óí ìàíäàò òàšäèì ýòàäè. TGS ìèæîç âà ìàšñàä ñåðâåðè ó÷óí 

ìèæîç âà TGS ãà óìóìèé á¢ëãàí ñåàíñ êàëèòèäà øèôðëàíãàí ñåàíñ êàëèòè-

íè �àì ÿðàòàäè. Áó èêêàëà õàáàð ìèæîçãà þáîðèëàäè. Ìèæîç õàáàðíè ðàñ-

øèôðîâêà šèëàäè âà ñåàíñ êàëèòèíè ÷èšàðèá îëàäè. 

Õèçìàò ñ¢ðîâè. 

Ýíäè ìèæîç ¢çèíèíã �àšèšèéëèãèíè ìàšñàä ñåðâåðèãà èñáîòëàøè 

ìóìêèí. Ìàšñàä ñåðâåðèäà àóòåíòèôèêàöèÿäàí ìóâàôôàšèÿòëè ¢òèø ó÷óí 

ìèæîç òàðêèáèäà ¢çèíèíã èñìè, òàðìîš àäðåñè, âàšò áåëãèñè á¢ëãàí âà ñå-

àíñ êàëèòè "ìèæîç-ñåðâåð"äà øèôðëàíãàí àóòåíòèôèêàòîðíè ÿðàòàäè âà 

óíè TGS õèçìàòèäàí îëèá áåðèëãàí ìàšñàä ñåðâåðèíèíã ìàõôèé êàëèòèäà 

øèôðëàíãàí ìàíäàò áèëàí áèðãà æ¢íàòàäè. 

Ìàšñàä ñåðâåðè ìèæîçäàí ìàúëóìîòëàðíè îëèá, àóòåíòèôèêàòîðíè 

¢çèíèíã ìàõôèé êàëèòèäà ðàñøèôðîâêà šèëàäè âà óíäàí "ìèæîç-ñåðâåð" 

ñåàíñ êàëèòèíè ÷èšàðèá îëàäè. Ìàíäàò �àì òåêøèðèëàäè. Òåêøèðèø ìóî-

ëàæàñè "ìèæîç-TGS" ñåññèÿñèäà ¢òêàçèëàäèãàí ìóîëàæàãà ¢õøàø, ÿúíè 

òàðìîš àäðåñëàðè âà âàšò áåëãèñèíèíã ìîñëèãè òåêøèðèëàäè. Àãàð áàð÷àñè 

ìîñ êåëñà, ñåðâåð ìèæîçíèíã õàšèšèéëèãèãà èøîí÷ �îñèë šèëàäè. 

Àãàð èëîâà �àšèšèéëèêíèíã ¢çàðî òåêøèðèëèøèíè òàëàá ýòñà, ñåðâåð 

ìèæîçãà òàðêèáèäà ñåàíñ êàëèòèäà øèôðëàíãàí âàšò áåëãèñè á¢ëãàí õàáàð-

íè þáîðàäè. Áó ñåðâåðãà ò¢�ðè ìàõôèé êàëèòíèíã ìàúëóì ýêàíëèãèíè âà ó 

ìàíäàò âà ãóâî�íîìàíè ðàñøèôðîâêà šèëà îëèøèíè èñáîòëàéäè. Çàðóðèÿò 

òó�èëãàíèäà ìèæîç âà ñåðâåð êåéèíãè õàáàðëàðíè óìóìèé êàëèòäà øèôð-

ëàøëàðè ìóìêèí. ×óíêè áó êàëèò ôàšàò óëàðãà ìàúëóì, áó êàëèò áèëàí 

øèôðëàíãàí îõèðãè õàáàð èêêèí÷è òàðàôäàí þáîðèëãàíèãà èêêàëà òàðàô 

èøîí÷ �îñèë šèëèøëàðè ìóìêèí. Àìàëäà áó áàð÷à ìóðàêêàá ìóîëàæàëàð 



àâòîìàòèê òàðçäà áàæàðèëàäè âà ìèæîçãà šàíäàéäèð íîšóëàéëèêëàð åòêà-

çèëìàéäè. 

Äîìåíëàðàðî àóòåíòèôèêàöèÿëàø õóñóñèÿòëàðè. 

Kerberos äàí äîìåíëàðàðî àóòåíòèôèêàöèÿëàøäà �àì ôîéäàëàíèø 

ìóìêèí. Ìèæîç áîøšà äîìåíäàãè ñåðâåðäàí ôîéäàëàíèø ìàšñàäèäà êàëèò-

ëàðíè òàšñèìëàø ìàðêàçè KDC ãà ìóðîæààò šèëñà, KDC ìèæîçãà ñóðàëà¸ò-

ãàí ñåðâåð æîéëàøãàí äîìåííèíã KDC èãà ìóðîæààò ýòèøãà šàéòà àäðåñ-

ëàø ìàíäàòèíè (referal ticket) òàšäèì ýòàäè (6.4-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

Ðàñìäà šóéèäàãè áåëãèëàøëàð šàáóë šèëèíãàí: 

1. Àóòåíòèôèêàöèÿëàøãà ñ¢ðîâ. 

2. KDC1 ó÷óí TGT 

3. KDC2 ó÷óí TGT. 

4. Ñåðâåðäàí ôîéäàëàíèø ìàíäàòè. 

5. Ìàúëóìîòëàðíè àóòåíòèôèêàöèÿëàø âà àëìàøèø. 

Šàéòà àäðåñëàø ìàíäàòè èêêèòà äîìåí KDCñèíèíã æóôòëè àëîšà êà-

ëèòèäà øèôðëàíãàí TGTäèð. Áóíäà ìèæîçãà ñåðâåðäàí ôîéäàëàíèøãà ìàí-

äàòíè ñ¢ðàëà¸òãàí ñåðâåð æîéëàøãàí KDC òàšäèì ýòàäè. 

Æóäà ê¢ï äîìåíëè òàðìîšäà àóòåíòèôèêàöèÿëàø ó÷óí Kerberosäàí 

ôîéäàëàíèø íàçàðèé æè�àòäàí ìóìêèí á¢ëñàäà, ìóðîæààòëàð ñîíèíèíã äî-

ìåíëàð ñîíèãà ìóòàíîñèá ðàâèøäà îøèøè ñàáàáëè, ñ¢ðîâëàðíè ìóàéÿí 

KDC 1 

Мижоз  

KDC 2 

Сервер   

1-домен 2-домен 

1 2

3

4

5

6.4-расм. Kerberos протоколида доменлараро аутентификациялаш схемаси 



KDCëàðãà áèð ìàúíîäà šàéòà àäðåñëîâ÷è šàíäàéäèð ìàðêàçèé äîìåí 

šóðèøãà ò¢�ðè êåëàäè. 

Kerberos õàâôñèçëèãè.  

Kerberos, êðèïòîãðàôèê �èìîÿëàøíèíã áîøšà �àðšàíäàé äàñòóðèé âî-

ñèòàñè êàáè èøîí÷ñèç äàñòóðèé ìó�èòäà èøëàéäè. Óøáó ìó�èòíèíã õóæ-

æàòëàøòèðèëìàãàí èìêîíèÿòëàðè ¸êè íîò¢�ðè êîíôèãóðàöèÿñè æèääèé àõ-

áîðîòíèíã ÷èšèá êåòèøèãà îëèá êåëèøè ìóìêèí. Õàòòî êàëèòëàð ôîéäàëà-

íóâ÷è èøëàø ñåàíñèäà ôàšàò îïåðàòèâ õîòèðàäà ñàšëàíñà �àì îïåðàöèîí 

òèçèìäàãè áóçèëèø êàëèòëàðíèíã šàòòèš äèñêäà íóñõàëàíèøèãà îëèá êåëè-

øè ìóìêèí.  

Kerberos äàñòóðèé òàúìèíîòè ¢ðíàòèëãàí èø÷è ñòàíöèÿñèäàí 

ê¢ï÷èëèê ôîéäàëàíóâ÷è ðåæèìíèíã èøëàòèëèøè ¸êè èø÷è ñòàíöèÿëàðäàí 

ôîéäàëàíèøíèíã íàçîðàòè á¢ëìàñëèãè äàñòóð-çàêëàäêàíè êèðèòèø ¸êè 

êðèïòîãðàôèê äàñòóðèé òàúìèíîòíè ìîäèôèêàöèÿëàø èìêîíèÿòèíè 

òó�äèðàäè. 

Øó ñàáàáëè, Kerberos õàâôñèçëèãè ê¢ï æè�àòäàí óøáó ïðîòîêîë 

¢ðíàòèëãàí èø÷è ñòàíöèÿñè �èìîÿñèíèíã èøîí÷ëèãèãà áî�ëèš. 

Kerberos ïðîòîêîëèíèíã ¢çèãà šóéèäàãè šàòîð òàëàáëàð šóéèëàäè: 

- Kerberos õèçìàòè õèçìàò šèëèøäàí âîç êå÷èøãà é¢íàëòèðèëãàí õó-

æóìëàðäàí �èìîÿëàíèøè øàðò; 

- âàšò áåëãèñè àóòåíòèôèêàöèÿ æàðà¸íèäà šàòíàøèøè ñàáàáëè, òè-

çèìäàí ôîéäàëàíóâ÷èëàðèíèíã áàð÷àñè ó÷óí òèçèìëè âàšòíè ñèíõðîíëàø 

çàðóð; 

- Kerberos ïàðîëíè ñàðàëàø îðšàëè õóæóì šèëèøäàí �èìîÿëàìàéäè. 

Ìóàììî øóíäàêè, KDC äà ñàšëàíóâ÷è ôîéäàëàíóâ÷è êàëèòè óíèíã ïàðîëè-

íè õýø-ôóíêöèÿ ¸ðäàìèäà šàéòà èøëàø íàòèæàñèäèð. Ïàðîëíèíã 

á¢øëèãèäà óíè ñàðàëàá òîïèø ìóìêèí. 

- Kerberos õèçìàòè ðóõñàòñèç ôîéäàëàíèøèíèíã áàð÷à òóðëàðèäàí 

èøîí÷ëè �èìîÿëàíèøè øàðò; 

- ìèæîç îëãàí ìàíäàòëàð, �àìäà ìàõôèé êàëèòëàð ðóõñàòñèç ôîéäàëà-

íèøäàí �èìîÿëàíèøè øàðò. 



Þšîðèäà êåëòèðèëãàí òàëàáëàðíèíã áàæàðèëìàñëèãè ìóâàôôàšèÿòëè 

õóæóìãà ñàáàá á¢ëèøè ìóìêèí. 

�îçèðäà Kerberos ïðîòîêîëè àóòåíòèôèêàöèÿëàøíèíã êåíã òàðšàëãàí 

âîñèòàñè �èñîáëàíàäè. Kerberos òóðëè êðèïòîãðàôèê ñõåìàëàð, õóñóñàí, 

î÷èš êàëèòëè øèôðëàø áèëàí áèðãàëèêäà èøëàòèëèøè ìóìêèí. 

Áèð òîìîíëàìà êàëèòëè õýø-ôóíêöèÿëàðäàí ôîéäàëàíèøãà         

àñîñëàíãàí ïðîòîêîëëàð. 

Áèð òîìîíëàìà õýø-ôóíêöèÿ ¸ðäàìèäà øèôðëàøíèíã ¢çèãà õîñ õóñó-

ñèÿòè øóíäàêè, ó ìî�èÿòè á¢éè÷à áèð òîìîíëàìàäèð, ÿúíè òåñêàðè 

¢çãàðòèðèø-šàáóë šèëóâ÷è òàðàôäà ðàñøèôðîâêà šèëèø áèëàí áèðãà îëèá 

áîðèëìàéäè. Èêêàëà òàðàô (æ¢íàòóâ÷è âà šàáóë šèëóâ÷è) áèð òîìîíëàìà 

øèôðëàø ìóîëàæàñèäàí ôîéäàëàíàäè. 

Øèôðëàíà¸òãàí ìàúëóìîò M ãà š¢ëëàíèëãàí K ïàðàìåòð-êàëèòëè áèð 

òîìîíëàìà õýø-ôóíêöèÿ hk(.) íàòèæàäà áàéòëàðíèíã áåëãèëàíãàí êàòòà 

á¢ëìàãàíè ñîíèäàí èáîðàò õýø-šèéìàò (äàéäæåñò) "m" íè áåðàäè (6.4-

ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

Äàéäæåñò "m" šàáóë šèëóâ÷èãà äàñòëàáêè õàáàð Ì áèëàí áèðãà óçàòè-

ëàäè. Õàáàðíè šàáóë šèëóâ÷è, äàéäæåñò îëèíèøèäà šàíäàé áèð òîìîíëàìà 

õýø-ôóíêöèÿ èøëàòèëãàíëèãèíè áèëãàí �îëäà, ðàñøèôðîâêà šèëèíãàí õà-

áàð Ì äàí ôîéäàëàíèá, äàéäæåñòíè áîøšàòäàí �èñîáëàéäè. Àãàð îëèíãàí 

äàéäæåñò áèëàí �èñîáëàíãàí äàéäæåñò ìîñ êåëñà, õàáàð Ì íèíã òàðêèáè 

�å÷ šàíäàé ¢çãàðèøãà äó÷îð á¢ëìàãàíèíè áèëäèðàäè. 

Хабар М 

hk(M) 

Дайджест m 

K 

Хабар М 

Хабар М 

hk(M) 

Дайджест m 

K 

дайджест m' 

? 
m=m' 

�à É¢š  

Æ¢íàòóâ÷è Šàáóë šèëóâ÷è 

6.4–расм. Маълумотлар яхлитлигини текширишда бир томонлама 
хэш-функциянинг ишлатилиши (I-вариант). 



Äàéäæåñòíè áèëèø äàñòëàáêè õàáàðíè òèêëàøãà èìêîí áåðìàéäè, 

àììî ìàúëóìîòëàð ÿõëèòëèãèíè òåêøèðèøãà èìêîí áåðàäè. Äàéäæåñòãà äà-

ñòëàáêè õàáàð ó÷óí ¢çèãà õîñ íàçîðàò éè�èíäèñè ñèôàòèäà šàðàø ìóìêèí. 

Àììî, äàéäæåñò âà îääèé íàçîðàò éè�èíäèñè îðàñèäà æèääèé ôàðš �àì 

ìàâæóä. Íàçîðàò éè�èíäèñèäàí àëîšàíèíã èøîí÷ñèç ëèíèÿñè á¢éè÷à óçàòè-

ëàäèãàí õàáàðëàðíèíã àõëèòëèãèíè òåêøèðèø âîñèòàñè ñèôàòèäà ôîéäàëà-

íèëàäè. Òåêøèðèøíèíã áó âîñèòàñè íèÿòè áóçóš îäàìëàð áèëàí ê¢ðàøèøãà 

ì¢ëæàëëàíìàãàí. ×óíêè, áó �îëäà íàçîðàò éè�èíäèñèíèíã ÿíãè šèéìàòèíè 

š¢øèá õàáàðíè àëìàøòèðèá š¢éèøãà óëàðãà �å÷ êèì õàëàšèò áåðìàéäè. 

Šàáóë šèëóâ÷è áóíäà �å÷ íàðñàíè ñåçìàéäè.  

Äàéäæåñòíè �èñîáëàøäà, îääèé íàçîðàò éè�èíäèñèäàí ôàðšëè ðàâèø-

äà, ìàõôèé êàëèòëàð èøëàòèëàäè. Àãàð äàéäæåñò îëèíèøèäà ôàšàò 

æ¢íàòóâ÷è âà šàáóë šèëóâ÷èãà ìàúëóì á¢ëãàí ïàðàìåòð-êàëèòëè áèð òîìîí-

ëàìà õýø-ôóíêöèÿ èøëàòèëñà, äàñòëàáêè õàáàðíèíã �àð šàíäàé ìîäèôèêà-

öèÿñè äàð�îë ìàúëóì á¢ëàäè. 

6.5-ðàñìäà ìàúëóìîòëàð ÿõëèòëèãèíè òåêøèðèøäà áèð òîìîíëàìà 

õýø-ôóíêöèÿ èøëàòèëèøèíèíã áîøšà âàðèàíòè êåëòèðèëãàí. 

 

 

 

 

  

 

 

 

 

 

 

Áó �îëäà áèð òîìîíëàìà õýø-ôóíêöèÿ h(.) ïàðàìåòð—êàëèòãà ýãà ýìàñ, 

àììî ó ìàõôèé êàëèò áèëàí ò¢ëäèðèëãàí õàáàðãà š¢ëëàíèëàäè, ÿúíè 

æ¢íàòóâ÷è äàéäæåñò m=h(M, K)íè �èñîáëàéäè. Šàáóë šèëóâ÷è äàñòëàáêè 

õàáàðíè ÷èšàðèá îëèá, óíè ¢øà ìàúëóì ìàõôèé êàëèò áèëàí ò¢ëäèðàäè. 

Ñ¢íãðà îëèíãàí ìàúëóìîòëàðãà áèð òîìîíëàìà õýø-ôóíêöèÿ h(.)íè 

Хабар М 

h(M,К) 

Дайджест m 

Хабар М 

Хабар М 

h(M,К) 

Дайджест m 

Дайджест m' 

? 
m=m' 

�à É¢š  

Æ¢íàòóâ÷è Šàáóë šèëóâ÷è 

6.5–расм. Маълумотлар яхлитлигини текширишда бир томонлама 
хэш-функциянинг ишлатиши (II-вариант).  

Калит К 

Калит K 



š¢ëëàéäè. �èñîáëàø íàòèæàñè — äàéäæåñò "m" òàðìîš îðšàëè îëèíãàí äàé-

äæåñò "m" áèëàí òàššîñëàíàäè. 

Àñèììåòðèê àëãîðèòìëàðãà àñîñëàíãàí šàòúèé àóòåíòèôèêà-

öèÿëàø. 

Šàòúèé àóòåíòèôèêàöèÿëàø ïðîòîêîëëàðèäà î÷èš êàëèòëè àñèììåò-

ðèê àëãîðèòìëàðäàí ôîéäàëàíèø ìóìêèí. Áó �îëäà èñáîòëîâ÷è ìàõôèé êà-

ëèòíè áèëèøëèãèíè šóéèäàãè óñóëëàðíèíã áèðè ¸ðäàìèäà íàìîéèø ýòèøè 

ìóìêèí: 

- î÷èš êàëèòäà øèôðëàíãàí ñ¢ðîâíè ðàñøèôðîâêà šèëèø; 

- ñ¢ðîâ ñ¢çèíèíã ðàšàìëè èìçîñèíè š¢éèø. 

Àóòåíòèôèêàöèÿãà çàðóð á¢ëãàí êàëèòëàðíèíã æóôòè, õàâôñèçëèê 

ìóëî�àçàñèãà ê¢ðà, áîøšà ìàšñàäëàðãà (ìàñàëàí, øèôðëàøäà) èøëàòèëìàñ-

ëèãè øàðò. Î÷èš êàëèòëè òàíëàíãàí òèçèì øèôðëàíãàí ìàòííè òàíëàø áè-

ëàí õóæóìëàðãà, õàòòî áóç�óí÷è ¢çèíè òåêøèðóâ÷è äåá ê¢ðñàòèá âà óíèíã 

íîìèäàí �àðàêàò šèëãàíäà �àì, áàðäîø áåðèøè ëîçèìëèãèãà ôîéäàëàíóâ÷è-

ëàðíè îãî�ëàíòèðèø êåðàê. 

Øèôðëàøíèíã àñèììåòðèê àëãîðèòìëàðèäàí ôîéäàëàíèá àó-

òåíòèôèêàöèÿëàø. 

Øèôðëàøíèíã àñèììåòðèê àëãîðèòìëàðèäàí ôîéäàëàíèøãà àñîñëàí-

ãàí ïðîòîêîëãà ìèñîë òàðèšàñèäà àóòåíòèôèêàöèÿëàøíèíã šóéèäàãè ïðîòî-

êîëèíè êåëòèðèø ìóìêèí: 

),,(,),(: BrPBrhBA A←    

.: rBA →      

Šàòíàøóâ÷è Â òàñîäèôèé �îëäà r íè òàíëàéäè âà x=h(r) šèéìàòèíè 

�èñîáëàéäè (õ šèéìàòè r íèíã šèéìàòèíè î÷ìàñäàí òóðèá r íè áèëèøëèãè-

íè íàìîéèø ýòàäè), ñ¢íãðà ó ),( BrPe A=  šèéìàòíè �èñîáëàéäè. PA îðšàëè 

àñèììåòðèê øèôðëàø àëãîðèòìè ôàðàç šèëèíñà, h(.) îðšàëè õýø-ôóíêöèÿ 

ôàðàç šèëèíàäè. Šàòíàøóâ÷è Â àõáîðîò õàáàðíè šàòíàøóâ÷è À ãà 

æ¢íàòàäè. Šàòíàøóâ÷è À ),( BrPe A=  íè ðàñøèôðîâêà šèëàäè âà r' âà B' 

šèéìàòëàðíè îëàäè, �àìäà )'(' rhx = íè �èñîáëàéäè. Óíäàé êåéèí õ=õ' ýêàí-

ëèãèíè âà B' èäåíòèôèêàòîð �àšèšàòàí šàòíàøóâ÷è Âãà ê¢ðñàòà¸òãàíèíè 

òàñäèšëîâ÷è šàòîð òàššîñëàøëàð áàæàðèëàäè. Òàššîñëàø ìóâàôôàšèÿòëè 



¢òñà šàòíàøóâ÷è À "r" šàòíàøóâ÷èíè Â ãà óçàòàäè. Šàòíàøóâ÷è B "r"íè îë-

ãàíèäàí ñ¢íã óíè áèðèí÷è õàáàðäà æ¢íàòãàí šèéìàòè ýêàíëèãèíè òåêøèðà-

äè. 

Êåéèíãè ìèñîë ñèôàòèäà àñèììåòðèê øèôðëàøãà àñîñëàíãàí Íèäõåì 

âà Øðåäåðíèíã ìîäèôèêàöèÿëàíãàí ïðîòîêîëèíè êåëòèðàìèç. Ôàšàò àóòåí-

òèôèêàöèÿëàøäà èøëàòèëóâ÷è Íèäõåì âà Øðåäåð ïðîòîêîëè âàðèàíòèíè 

ê¢ðèøäà PB îðšàëè šàòíàøóâ÷è Âíèíã î÷èš êàëèòè ¸ðäàìèäà  øèôðëàø 

àëãîðèòìè ôàðàç šèëèíàäè. Ïðîòîêîë šóéèäàãè òóçèëìàãà ýãà: 

),(: 1 ArPBA B→     

),(: 2 iA rrPBA ←     

2: rBA ←      

Ðàšàìëè èìçîäàí ôîéäàëàíèø àñîñèäàãè àóòåíòèôèêàöèÿëàø  

Õ.509 ñòàíäàðòèíèíã òàâñèÿëàðèäà ðàšàìëè èìçî, âàšò áåëãèñè âà òà-

ñîäèôèé ñîíëàðäàí ôîéäàëàíèø àñîñèäàãè àóòåíòèôèêàöèÿëàø ñõåìàñè 

ñïåöèôèêàöèÿëàíãàí. Óøáó ñõåìàíè òàâñèôëàø ó÷óí šóéèäàãè áåëãèëàø-

ëàðíè êèðèòàìèç: 

- tA, rA âà rÂ — ìîñ �îëäà âàšò áåëãèñè âà òàñîäèôèé ñîíëàð; 

- SA -  šàòíàøóâ÷è À ãåíåðàöèÿëàãàí èìçî; 

- certA — šàòíàøóâ÷è À î÷èš êàëèòèíèíã ñåðòèôèêàòè; 

- certÂ — šàòíàøóâ÷è Â î÷èš êàëèòèíèíã ñåðòèôèêàòè; 

Ìèñîë òàðèšàñèäà àóòåíòèôèêàöèÿëàøíèíã šóéèäàãè ïðîòîêîëëàðèíè 

êåëòèðàìèç: 

1. Âàšò áåëãèñèäàí ôîéäàëàíèá áèð òîìîíëàìà àóòåíòôèêàöèÿëàø: 

),(,,,: BtSBtcertBA AAAA→   

Šàòíàøóâ÷è B óøáó õàáàðíè îëãàíèäàí ñ¢íã âàšò áåëãèñè tA íèíã 

ò¢�ðèëèãèíè, îëèíãàí èäåíòèôèêàòîð Â íè âà ñåðòèôèêàò certA äàãè î÷èš 

êàëèòäàí ôîéäàëàíèá ðàšàìëè èìçî SA(tA,B) íèíã êîððåêòëèãèíè òåêøèðà-

äè. 

2. Òàñîäèôèé ñîíëàðäàí ôîéäàëàíèá áèð òîìîíëàìà àóòåíòèôèêàöèÿ-

ëàø: 

BrBA :←       

),,(,,,: BrrSBrcertBA BAAAA→    



Šàòíàøóâ÷è Â šàòíàøóâ÷è À äàí õàáàðíè îëèá àéíàí ó õàáàðíèíã àä-

ðåñàòè ýêàíëèãèãà èøîí÷ �îñèë šèëàäè; ñåðòèôèêàò certA äàí îëèíãàí 

šàòíàøóâ÷è À î÷èš êàëèòèäàí ôîéäàëàíèá î÷èš ê¢ðèíèøäà îëèíãàí rÀ ñî-

íè, áèðèí÷è õàáàðäà æ¢íàòèëãàí rÂ ñîíè âà ¢çèíèíã èäåíòèôèêàòîðè Â îñ-

òèäàãè èìçî ),,( ВrrS ВАA  íèíã êîððåêòëèãèíè òåêøèðàäè. Èìçî ÷åêèëãàí òà-

ñîäèôèé ñîí rÀ î÷èš ìàòííè òàíëàø áèëàí õóæóìíè îëäèíè îëèø ó÷óí 

èøëàòèëàäè. 

3. Òàñîäèôèé ñîíëàðäàí ôîéäàëàíèá èêêè òîìîíëàìà àóòåíòèôèêà-

öèÿëàø: 

ВrBA :←         

),,(,,,: ВrrSВrcertBА ВАAАA→     

),,(,,: АrrSAcertBА ВАBB←     

Óøáó ïðîòîêîëäàãè õàáàðëàðíè èøëàø îëäèíãè ïðîòîêîëäàãèäåê áà-

æàðèëàäè. 

 

6.5. Ôîéäàëàíóâ÷èëàðíè áèîìåòðèê èäåíòèôèêàöèÿëàø âà                    

àóòåíòèôèêàöèÿëàø 

 

Îõèðãè âàšòäà èíñîííèíã ôèçèîëîãèê ïàðàìåòðëàðè âà õàðàêòåðèñòè-

êàëàðèíè, õóëšèíèíã õóñóñèÿòëàðèíè ¢ë÷àø îðšàëè ôîéäàëàíóâ÷èíè 

èøîí÷ëè àóòåíòèôèêàöèÿëàøãà èìêîí áåðóâ÷è áèîìåòðèê àóòåíòèôèêàöèÿ-

ëàø êåíã òàðšàëìîšäà.  

Áèîìåòðèê àóòåíòèôèêàöèÿëàø óñóëëàðè àíúàíàâèé óñóëëàðãà íèñáà-

òàí šóéèäàãè àôçàëëèêëàðãà ýãà: 

- áèîìåòðèê àëîìàòëàðíèíã íî¸áëèãè òóôàéëè àóòåíòèôèêàöèÿëàø-

íèíã èøîí÷ëèëèê äàðàæàñè þšîðè; 

- áèîìåòðèê àëîìàòëàðíèíã ñî�ëîì øàõñäàí àæðàòèá á¢ëìàñëèãè; 

- áèîìåòðèê àëîìàòëàðíè ñîõòàëàøòèðèøíèíã šèéèíëèãè. 

Ôîéäàëàíóâ÷èíè àóòåíòèôèêàöèÿëàøäà ôàîë èøëàòèëàäèãàí áèîìåò-

ðèê àëãîðèòìëàð šóéèäàãèëàð: 

• áàðìîš èçëàðè; 

• š¢ë  ïàíæàñèíèíã ãåîìåòðèê øàêëè; 



• þçíèíã øàêëè âà ¢ë÷àìëàðè; 

• îâîç õóñóñèÿòëàðè; 

• ê¢ç ¸éè âà ò¢ð ïàðäàñèíèíã íàšøè. 

Àóòåíòèôèêàöèÿíèíã áèîìåòðèê šèñì òèçèìè èøëàøèíèíã íàìóíàâèé 

ñõåìàñè šóéèäàãè÷à. Òèçèìäà ð¢éõàòãà îëèíèøèäà ôîéäàëàíóâ÷èäàí 

¢çèíèíã õàðàêòåðëè àëîìàòëàðèíè áèð ¸êè áèð íå÷à ìàðòà íàìîéèø 

šèëèíèøè òàëàá ýòèëàäè. Áó àëîìàòëàð (õàšèšèé ñèôàòèäà ìàúëóì) òèçèì 

òîìîíèäàí šîíóíèé ôîéäàëàíóâ÷èíèíã  šè¸ôàñè ñèôàòèäà ð¢éõàòãà Îëèíà-

äè. Ôîéäàëàíóâ÷èíèíã áó šè¸ôàñè òèçèìäà ýëåêòðîí øàêëäà ñàšëàíàäè âà 

¢çèíè šîíóíèé ôîéäàëàíóâ÷è äåá äàúâî šèëãàí �àð áèð îäàìíè òåêøèðèø-

äà èøëàòèëàäè. Òàšäèì ýòèëãàí àëîìàòëàð ìàæìóàñè áèëàí ð¢éõàòãà îëèí-

ãàíëàðèíèíã ìîñëèãè ¸êè ìîñ êåëìàñëèãèãà šàðàá šàðîð šàáóë šèëèíàäè. 

Èñòåúìîë÷è íóšòàè íàçàðèäàí áèîìåòðèê àóòåíôèêàöèÿëàø òèçèìè 

šóéèäàãè èêêèòà ïàðàìåòð îðšàëè õàðàêòåðëàíàäè: 

• õàòîëèê èíêîðëàð êîýôôèöèåíòè FRR (false-reject rate);  

• õàòîëèê òàñäèšëàð êîýôôèöèåíòè FAR (false-alarm rate). 

Õàòîëèê èíêîð òèçèì šîíóíèé ôîéäàëàíóâ÷è øàõñèíè 

òàñäèšëàìàãàíäà ïàéäî á¢ëàäè (îäàòäà FRR šèéìàòè òàõìèíàí 100 äàí 

áèðíè òàøêèë ýòàäè). Õàòîëèê òàñäèš òèçèì íîšîíóíèé ôîéäàëàíóâ÷è 

øàõñèíè òàñäèšëàãàíèäà ïàéäî á¢ëàäè (îäàòäà FAP šèéìàòè òàõìèíàí 

10000 äàí áèðíè òàøêèë ýòàäè). Áó èêêàëà êîýôôèöèåíò áèð áèðè áèëàí 

áî�ëèš: õàòîëèê èíêîð êîýôôèöèåíòèíèíã �àð áèðèãà ìàúëóì õàòîëèê 

òàñäèš êîýôôèöèåíòè ìîñ êåëàäè. Ìóêàììàë áèîìåòðèê òèçèìäà èêêàëà 

õàòîëèêíèíã èêêàëà  ïàðàìåòðè íóëãà òåíã á¢ëèøè øàðò. Àôñóñêè, áèî-

ìåòðèê òèçèì èäåàë ýìàñ, øó ñàáàáëè íèìàíèäóð šóðáîí šèëèøãà ò¢�ðè êå-

ëàäè. Îäàòäà òèçèìëè ïàðàìåòðëàð øóíäàé ñîçëàíàäèêè, ìîñ õàòîëèê èí-

êîðëàð êîýôôèöèåíòèíè àíèšëîâ÷è õàòîëèê òàñäèšëàðíèíã èñòàëãàí  

êîýôôèöèåíòèãà ýðèøèëàäè. 

Áèîìåòðèê àóòåíòèôèêàöèÿëàøíèíã äàêòèëîñêîíèê òèçèìè. 

Áèîìåòðèê òèçèìëàðíèíã àêñàðèÿòè èäåíòèôèêàöèÿëàø ïàðàìåòðè 

ñèôàòèäà áàðìîš èçëàðèäàí ôîéäàëàíàäè (àóòåíòèôèêàöèÿíèíã äàêòèëî-

ñêîïèê òèçèìè). Áóíäàé òèçèìëàð ñîääà âà šóëàé, àóòåíòèôèêàöèÿëàøíèíã 



þšîðè èøîí÷ëèëèãèãà ýãà. Áóíäàé òèçèìëàðíèíã êåíã òàðšàëèøèãà àñîñèé 

ñàáàá áàðìîš èçëàðè á¢éè÷à êàòòà ìàúëóìîòëàð áàúçàñèíèíã ìàâæóäëèãè-

äèð. Áóíäàé òèçèìëàðäàí äóí¸äà àñîñàí ïîëèöèÿ, òóðëè äàâëàò âà áàúçè 

áàíê òàøêèëîòëàðè ôîéäàëàíàäè. 

Àóòåíòèôèêàöèÿíèíã äàêòèëîñêîïèê òèçèìè šóéèäàãè÷à èøëàéäè. 

Àââàë ôîéäàëàíóâ÷è ð¢éõàòãà îëèíàäè. Îäàòäà, ñêàíåðäà áàðìîšíèíã òóðëè 

õîëàòëàðèäà ñêàíåðëàøíèíã áèð íå÷à âàðèàíòè àìàëãà îøèðèëàäè. Òàáèèé-

êè, íàìóíàëàð áèð—áèðèäàí áèðîç ôàðšëàíàäè âà šàíäàéäèð óìóìëàøòèðèë-

ãàí íàìóíà, «ïàñïîðò» øàêëëàíòèðèëèøè òàëàá ýòèëàäè. Íàòèæàëàð àóòåí-

òèôèêàöèÿíèíã ìàúëóìîòëàð áàçàñèäà õîòèðëàíàäè. Àóòåíòèôèêàöèÿëàøäà 

ñêàíåðëàíãàí áàðìîš èçè ìàúëóìîòëàð áàçàñèäàãè «ïàñïîðòëàð» áèëàí 

òàššîñëàíàäè.  

Áàðìîš èçëàðèíèíã ñêàíåðëàðè. Áàðìîš èçëàðèíè ñêàíåðëîâ÷è àíú-

àíàâèé šóðèëìàëàðäà àñîñèé ýëåìåíò ñèôàòèäà áàðìîšíèíã õàðàêòåðëè 

ðàñìèíè ¸çóâ÷è êè÷êèíà îïòèê êàìåðà èøëàòèëàäè. Àììî, äàêòèëîñêîïèê 

šóðèëìàëàðíè èøëàá ÷èšàðóâ÷èëàðíèíã ê¢ï÷èëèãè èíòåãðàë ñõåìà àñîñèäà-

ãè ñåíñîðëè šóðèëìàëàðãà ýúòèáîð áåðìîšäàëàð. Áóíäàé òåíäåíöèÿ áàðìîš 

èçëàðèãà àñîñëàíãàí àóòåíòèôèêàöèÿëàøíè š¢ëëàøíèíã ÿíãè ñî�àëàðèíè 

î÷àäè.  

Áóíäàé òåõíîëîãèÿëàðíè èøëàá ÷èšóâ÷è êîìïàíèÿëàð áàðìîš èçëàðè-

íè îëèøäà òóðëè, õóñóñàí ýëåêòðèê, ýëåêòðîìàãíèò âà áîøšà óñóëëàðíè 

àìàëãà îøèðóâ÷è âîñèòàëàðäàí ôîéäàëàíàäèëàð.  

Ñêàíåðëàðäàí áèðè áàðìîš èçè òàñâèðèíè øàêëëàíòèðèø ìàšñàäèäà 

òåðè šèñìëàðèíèíã ñè�èì šàðøèëèãèíè ¢ë÷àéäè. Ìàñàëàí, Veridicom êîì-

ïàíèÿñèíèíã äàêòèëîñêîïèê šóðèëìàñè ÿðèì-¢òêàçãè÷ëè äàò÷èê ¸ðäàìèäà 

ñè�èì šàðøèëèãèíè àíèšëàø îðšàëè àõáîðîòíè éè�àäè. Ñåíñîð èøëàøè-

íèíã ïðèíöèïè šóéèäàãè÷à: óøáó àñáîáãà šóéèëãàí áàðìîš êîíäåíñàòîð 

ïëàñòèíàëàðèíèíã áèðè âàçèôàñèíè ¢òàéäè (6.6-ðàñì). Ñåíñîð ñèðòèäà 

æîéëàøãàí èêêèí÷è ïëàñòèíà êîíäåíñàòîðíèíã 90000 ñåçãèð ïëàñòèíêàëè 

êðåìíèé ìèêðîñõåìàñèäàí èáîðàò. Ñåçãèð ñè�èì äàò÷èêëàðè áàðìîš ñèðòè 

ä¢íãëèêëàðè âà ïàñòëèêëàðè îðàñèäàãè ýëåêòðèê ìàéäîí êó÷èíèíã 



¢çãàðèøèíè ¢ë÷àéäè. Íàòèæàäà ä¢íãëèêëàð âà ïàñòëèêëàðãà÷à á¢ëãàí ìà-

ñîôà àíèšëàíèá, áàðìîš èçè òàñâèðè îëèíàäè.  

 

 

 

 

 

 

 

 

 

Èíòåãðàë ñõåìà àñîñèäàãè ñåíñîðëè òåêøèðèøäà AuthenTec êîìïà-

íèÿñèäà èøëàòèëóâ÷è óñóë àíèšëèêíè ÿíà �àì îøèðèøãà èìêîí áåðàäè.  

Šàòîð èøëàá ÷èšàðóâ÷èëàð áèîìåòðèê òèçèìëàðíè ñìàðò-êàðòàëàð âà 

êàðòà—êàëèòëàð áèëàí êîìáèíàöèÿëàéäèëàð.  

Èíòåãðàë ñõåìàëàð àñîñèäàãè áàðìîš èçëàðè äàò÷èêëàðèíèíã êè÷èê 

¢ë÷àìëàðè âà þšîðè á¢ëìàãàí íàðõè óëàðíè �èìîÿ òèçèìè ó÷óí èäåàë èí-

òåðôåéñãà àéëàíòèðàäè. Óëàðíè êàëèòëàð ó÷óí áðåëîêëàðãà ¢ðíàòèø ìóì-

êèí. Íàòèæàäà ôîéäàëàíóâ÷è êîìïüþòåðäàí áîøëàá òî êèðèø é¢ëè, àâòî-

ìîáèëëàð âà áàíêîìàòëàð ýøèêëàðèäàí �èìîÿëè ôîéäàëàíèøíè òàúìèíëàé-

äèãàí óíèâåðñàë êàëèòãà ýãà á¢ëàäè.  

Š¢ë ïàíæàñèíèíã ãåîìåòðèê øàêëè á¢éè÷à àóòåíòèôèêàöèÿëàø 

òèçèìëàðè. Š¢ë ïàíæàñè øàêëèíè ¢šóâ÷è šóðèëìàëàð áàðìîšëàð óçóíëè-

ãèíè, š¢ë ïàíæà šàëèíëèãè âà þçàñèíè ¢ë÷àø îðšàëè š¢ë ïàíæàñèíèíã 

�àæìèé òàñâèðèíè ÿðàòàäè. Ìàñàëàí, Recognition Systems êîìïàíèÿñèíèíã 

ìà�ñóëîòëàðè 90 äàí îðòèš ¢ë÷àìëàðíè àìàëãà îøèðàäè. Íàòèæàäà êåéèíãè 

òàššîñëàø ó÷óí 9-õîíàëè íàìóíà øàêëëàíòèðèëàäè. Áó íàòèæà š¢ë 

ïàíæàñèíè èíäèâèäóàë ñêàíåðèäà ¸êè ìàðêàçëàøòèðèëãàí ìàúëóìîòëàð 

áàçàñèäà ñàšëàíèøè ìóìêèí. Š¢ë ïàíæàñèíè ñêàíåðëîâ÷è šóðèëìàëàð 

íàðõèíèíã þšîðèëèãè âà ¢ë÷àìëàðèíèíã êàòòàëèãè ñàáàáëè òàðìîš 

ìó�èòèäà êàìäàí-êàì èøëàòèëñàäà, óëàð šàòúèé õàâôñèçëèê ðåæèìèãà âà 

øèääàòëè òðàôèêêà ýãà á¢ëãàí �èñîáëàø ìó�èòè (ñåðâåð õîíàëàðè �àì 
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6.2-расм. Сенсор ишлашининг принципига. 
 



áóíãà êèðàäè) ó÷óí šóëàé �èñîáëàíàäè. Óëàðíèíã àíèšëèãè þšîðè âà èíêîð 

êîýôôèöèåíòè ÿúíè èíêîð ýòèëãàí šîíóíèé ôîéäàëàíóâ÷èëàð ôîèçè êè÷èê. 

Þçíèíã òóçèëèøè âà îâîç á¢éè÷à àóòåíòèôèêàöèÿëîâ÷è 

òèçèìëàð. Áó òèçèìëàð àðçîíëèãè òóôàéëè ýíã ôîéäàëàíóâ÷àí 

�èñîáëàíàäèëàð, ÷óíêè àêñàðèÿò çàìîíàâèé êîìïüþòåðëàð âèäåî âà àóäåî 

âîñèòàëàðèãà ýãà. Áó ñèíô òèçèìëàðè òåëåêîììóíèêàöèÿ òàðìîšëàðèäà 

ìàñîôàäàãè ôîéäàëàíóâ÷è ñóáúåêòíè èäåíòèôèêàöèÿëàø ó÷óí èøëàòèëàäè. 

Þç òóçèëèøèíè ñêàíåðëàø òåõíîëîãèÿñè áîøšà áèîìåòðèê òåõíîëîãèÿëàð 

ÿðîšñèç á¢ëãàí èëîâàëàð ó÷óí ò¢�ðè êåëàäè. Áó �îëäà øàõñíè 

èäåíòèôèêàöèÿëàø âà âåðèôèêàöèÿëàø ó÷óí ê¢ç, áóðóí âà ëàá 

õóñóñèÿòëàðè èøëàòèëàäè. Þç òóçèëèøèíè àíèšëîâ÷è šóðèëìàëàðíè èøëàá 

÷èšàðóâ÷èëàð ôîéäàëàíóâ÷èíè èäåíòèôèêàöèÿëàøäà �óñóñèé ìàòåìàòèê 

àëãîðèòìëàðäàí ôîéäàëàíàäèëàð.  

Ìàúëóì á¢ëèøè÷à, ê¢ïãèíà òàøêèëîòëàðíèíã �îäèìëàðè þç 

òóçèëèøèíè ñêàíåðëîâ÷è šóðèëìàëàðãà èøîíìàéäèëàð. Óëàðíèíã ôèêðè÷à 

êàìåðà óëàðíè ðàñìãà îëàäè, ñ¢íãðà ñóðàòíè ìîíèòîð ýêðàíèãà ÷èšàðàäè. 

Êàìåðàíèíã ñèôàòè ýñà ïàñò á¢ëèøè ìóìêèí. Óíäàí òàøšàðè þç 

òóçèëèøèíè ñêàíåðëàø — áèîìåòðèê àóòåíòèôèêàöèÿëàø óñóëëàðè è÷èäà 

ÿãîíà, òåêøèðèøãà ðóõñàòíè òàëàá šèëìàéäèãàí (ÿøèðèíãàí êàìåðà 

¸ðäàìèäà àìàëãà îøèðèëèøè ìóìêèí) óñóë �èñîáëàíàëè.  

Òàúêèäëàø ëîçèìêè, þç òóçèëèøèíè àíèšëàø òåõíîëîãèÿñè ÿíàäà 

òàêîìèëëàøòèðèëèøíè òàëàá ýòàäè. Þç òóçèëèøèíè àíèšëîâ÷è àêñàðèÿò 

àëãîðèòìëàð šó¸ø ¸ðó�ëèãè æàäàëëèãèíèíã êóí á¢éè÷à òåáðàíèøè 

íàòèæàñèäàãè ¸ðó�ëèê ¢çãàðèøèãà òàúñèð÷àí á¢ëàäèëàð. Þç �îëàòèíèíã 

¢çãàðèøè �àì àíèšëàø íàòèæàñèãà òàúñèð ýòàäè. Þç �îëàòèíèíã 450 ãà 

¢çãàðèøè àíèšëàøíè ñàìàðàñèç á¢ëèøèãà îëèá êåëàäè. 

Îâîç á¢éè÷à àóòåíòèôèêàöèÿëàø òèçèìëàðè. Áó òèçèìëàð 

àðçîíëèãè òóôàéëè ôîéäàëàíóâ÷àí �èñîáëàíàäèëàð. �óñóñàí óëàðíè 

ê¢ïãèíà øàõñèé êîìïüþòåðëàð ñòàíäàðò êîìïëåêòèäàãè óñêóíà (ìàñàëàí 

ìèêðîôîíëàð) áèëàí áèðãà ¢ðíàòèø ìóìêèí. Îâîç á¢éè÷à 

àóòåíòèôèêàöèÿëàø òèçèìëàðè �àð áèð îäàìãà íî¸á á¢ëãàí áàëàíäëèãè, 

ìîäóëÿöèÿñè âà òîâóø ÷àñòîòàñè êàáè îâîç õóñóñèÿòëàðèãà àñîñëàíàäè. 



Îâîçíè àíèšëàø íóòšíè àíèšëàøäàí ôàðšëàíàäè. ×óíêè íóòšíè àíèšëîâ÷è 

òåõíîëîãèÿ àáîíåíò ñ¢çèíè èçîõëàñà, îâîçíè àíèšëàø òåõíîëîãèÿñè 

ñ¢çëîâ÷èíèíã øàõñèíè òàñäèšëàéäè. Ñ¢çëîâ÷è øàõñèíè òàñäèšëàø áàúçè 

÷åãàðàëàíèøëàðãà ýãà. Òóðëè îäàìëàð ¢õøàø îâîçëàð áèëàí ãàïèðèøè 

ìóìêèí, �àð šàíäàé îäàìíèíã îâîçè âàšò ìîáàéíèäà êàéôèÿòè, �èññè¸òëèê 

�îëàòè âà ¸øèãà áî�ëèš �îëäà ¢çãàðèøè ìóìêèí. Óíèíã óñòèãà òåëåôîí 

àïïàðàòëàðíèíã òóðëè-òóìàíëèãè âà òåëåôîí îðšàëè áî�ëàíèøëàðèíèíã 

ñèôàòè ñ¢çëîâ÷è øàõñèíè àíèšëàøíè šèéèíëàøòèðàäè. Øó ñàáàáëè îâîç 

á¢éè÷à àíèšëàøíè þç òóçèëèøèíè ¸êè áàðìîš èçëàðèíè àíèšëàø êàáè 

áîøšà áèîìåòðèêëàð áèëàí áèðãàëèêäà àìàëãà îøèðèø ìàšñàäãà ìóâîôèš 

�èñîáëàíàäè.  

Ê¢ç ¸éè ò¢ð ïàðäàñèíèíã øàêëè á¢éè÷à àóòåíòèôèêàöèÿëàø 

òèçèìè. Áó òèçèìëàðíè èêêèòà ñèíôãà àæðàòèø ìóìêèí:  

- ê¢ç ¸éè ðàñìèäàí ôîéäàëàíèø; 

- ê¢ç ò¢ð ïàðäàñè šîí òîìèðëàðè ðàñìèäàí ôîéäàëàíèø. 

Îäàì ê¢ç ïàðäàñè àóòåíòèôèêàöèÿ ó÷óí íî¸á îáúåêò �èñîáëàíàäè. 

Ê¢ç òóáè šîí òîìèðëàðèíèíã ðàñìè �àòòî ýãèçàêëàðäà �àì ôàðšëàíàäè. 

Èäåíòèôèêàöèÿëàøíèíã áó âîñèòàëàðèäàí õàâôñèçëèêíèíã þšîðè äàðàæàñè 

òàëàá ýòèëãàíèäà (ìàñàëàí �àðáèé âà ìóäîôàà îáúåêòëàðèíèíã ðåæèìëè 

çîíàëàðèäà) ôîéäàëàíèëàäè.  

Áèîìåòðèê ¸íäàøèø “êèì áó êèì” ýêàíëèãèíè àíèšëàø æàðà¸íèíè 

ñîääàëàøòèðèøãà èìêîí áåðàäè. Äàêòèëîñêîïèê ñêàíåðëàð âà îâîçíè 

àíèšëîâ÷è šóðèëìàëàðäàí ôîéäàëàíèø õîäèìëàðíè òàðìîššà êèðèøëàðèäà 

ìóðàêêàá ïàðîëëàðíè ýñëàá šîëèøäàí õàëîñ ýòàäè. Šàòîð êîìïàíèÿëàð 

êîðõîíà ìàñøòàáèäàãè áèð ìàðòàëè àóòåíòèôèêàöèÿ SSO (Single Sign-On) 

ãà áèîìåòðèê èìêîíèÿòëàðíè èíòåãðàöèÿëàéäèëàð. Áóíäàé áèðèêòèðèø 

òàðìîš ìàúìóðëàðèãà ïàðîëëàðíè áèð ìàðòàëè àóòåíòèôèêàöèÿëàø 

õèçìàòèíè áèîìåòðèê òåõíîëîãèÿëàð áèëàí àëìàøòèðèøãà èìêîí áåðàäè. 

Øàõñíè áèîìåòðèê àóòåíòèôèêàöèÿëàøíèíã áèðèí÷èëàð šàòîðèäà êåíã 

òàðšàëãàí ñî�àëàðèäàí áèðè ìîáèë òèçèìëàðè á¢ëäè. Ìóàììî ôàšàò 

êîìïüþòåð ¢�èðëàíèøèäàãè é¢šîòèøëàðäà ýìàñ, áàëêè àõáîðîò òèçèìèíèíã 

áóçèëèøè êàòòà çàðàðãà îëèá êåëèøè ìóìêèí. Óíäàí òàøšàðè, íîóòáóêëàð 



äàñòóðèé áî�ëàíèø (ìîáèë êîìïüþòåðëàðäà ñàšëàíóâ÷è ïàðîëëàð ¸ðäàìèäà) 

îðšàëè êîðïîðàòèâ òàðìîšäàí ôîéäàëàíèøíè òåç-òåç àìàëãà îøèðàäè. Áó 

ìóàììîëàðíè êè÷èê, àðçîí âà êàòòà ýíåðãèÿ òàëàá ýòìàéäèãàí áàðìîš 

èçëàðè äàò÷èêëàðè å÷èøãà èìêîí áåðàäè. Áó šóðèëìàëàð ìîñ äàñòóðèé 

òàúìèíîò ¸ðäàìèäà àõáîðîòäàí ôîéäàëàíèøíèíã ìîáèë êîìïüþòåðäà 

ñàšëàíà¸òãàí ò¢ðòòà ñàòõè - ð¢éõàòãà îëèø, ýêðàííè ñàšëàø ðåæèìèäàí 

÷èšèø, þêëàø âà ôàéëëàðíè äåøèôðàöèÿëàø ó÷óí àóòåíòèôèêàöèÿíè 

áàæàðèøãà èìêîí áåðàäè.  

Ôîéäàëàíóâ÷èíè áèîìåòðèê àóòåíòèôèêàöèÿëàø ìàõôèé êàëèòäàí 

ôîéäàëàíèøíè ìîäóë ê¢ðèíèøèäà øèôðëàøäà æèääèé à�àìèÿòãà ýãà 

á¢ëèøè ìóìêèí. Áó ìîäóë àõáîðîòäàí ôàšàò õàšèšèé õóñóñèé êàëèò 

ýãàñèíèíã ôîéäàëàíèøèãà èìêîí áåðàäè. Ñ¢íãðà êàëèò ýãàñè ¢çèíèíã 

ìàõôèé êàëèòèíè èøëàòèá õóñóñèé òàðìîšëàð ¸êè Internet îðšàëè 

óçàòèëà¸òãàí aõáîðîòíè øèôðëàøè ìóìêèí.    



VII áîá. ÒÀÐÌÎŠËÀÐÀÐÎ ÝÊÐÀÍ ÒÅÕÍÎËÎÃÈßÑÈ 

 

7.1. Òàðìîšëàðàðî ýêðàíëàðíèíã èøëàø õóñóñèÿòëàðè  

 

Òàðìîšëàðàðî ýêðàí (ÒÝ) - áðàíäìàóýð ¸êè firewall ñèñòåìàñè äåá 

�àì àòàëóâ÷è òàðìîšëàðàðî �èìîÿíèíã èõòèñîñëàøòèðèëãàí êîìïëåêñè. 

Òàðìîšëàðàðî ýêðàí óìóìèé òàðìîšíè èêêè ¸êè óíäàí ê¢ï šèñìëàðãà 

àæðàòèø âà ìàúëóìîò ïàêåòëàðèíè ÷åãàðà îðšàëè óìóìèé òàðìîšíèíã áèð 

šèñìèäàí èêêèí÷èñèãà ¢òèø øàðòëàðèíè áåëãèëîâ÷è šîèäàëàð ò¢ïëàìèíè 

àìàëãà îøèðèø èìêîíèíè áåðàäè. Îäàòäà, áó ÷åãàðà êîðõîíàíèíã êîðïîðà-

òèâ (ëîêàë) òàðìî�è âà Internet ãëîáàë òàðìîš îðàñèäà ¢òêàçèëàäè. 

Òàðìîšëàðàðî ýêðàíëàð ãàð÷è êîðõîíà ëîêàë òàðìî�è óëàíãàí êîðïîðàòèâ 

èíòðàòàðìî�èäàí šèëèíóâ÷è �óæóìëàðäàí �èìîÿëàøäà èøëàòèëèøëàðè 

ìóìêèí á¢ëñàäà, îäàòäà óëàð êîðõîíà è÷êè òàðìî�èíè Internet ãëîáàë 

òàðìîšäàí ñóšèëèá êèðèøäàí �èìîÿëàéäè. Àêñàðèÿò òèæîðàò òàøêèëîòëà-

ðè ó÷óí òàðìîšëàðàðî ýêðàíëàðíèíã ¢ðíàòèëèøè è÷êè òàðìîš õàâôñèçëè-

ãèíè òàúìèíëàøíèíã çàðóðèé øàðòè �èñîáëàíàäè. 

Ðóõñàò ýòèëìàãàí òàðìîšëàðàðî ôîéäàëàíèøãà šàðøè òàúñèð 

ê¢ðñàòèø ó÷óí òàðìîšëàðàðî ýêðàí è÷êè òàðìîš �èñîáëàíóâ÷è òàøêèëîò-

íèíã �èìîÿëàíóâ÷è òàðìî�è âà òàøšè �àíèì òàðìîš îðàñèäà æîéëàíèøè 

ëîçèì (7.1-ðàñì). Áóíäà áó òàðìîšëàð îðàñèäàãè áàð÷à àëîšà ôàšàò 

òàðìîšëàðàðî ýêðàí îðšàëè àìàëãà îøèðèëèøè ëîçèì. Òàøêèëèé íóšòàè 
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тармоқ 

7.1-расм. Тармоқлараро экранни улаш схемаси. 

Ҳимояланадиган ички тармоқ 



íàçàðèäàí òàðìîšëàðàðî ýêðàí �èìîÿëàíóâ÷è òàðìîš òàðêèáèãà êèðàäè. 

È÷êè òàðìîšíèíã ê¢ïãèíà óçåëëàðèíè áèðäàíèãà �èìîÿëîâ÷è 

òàðìîšëàðàðî ýêðàí šóéèäàãè èêêèòà âàçèôàíè áàæàðèøè êåðàê: 

- òàøšè (�èìîÿëàíóâ÷è òàðìîššà íèñáàòàí) ôîéäàëàíóâ÷èëàðíèíã 

êîðïîðàòèâ òàðìîšíèíã è÷êè ðåñóðñëàðèäàí ôîéäàëàíèøèíè ÷åãàðàëàø. 

Áóíäàé ôîéäàëàíóâ÷èëàð šàòîðèãà òàðìîšëàðàðî ýêðàí �èìîÿëîâ÷è ìàúëó-

ìîòëàð áàçàñèíèíã ñåðâåðèäàí ôîéäàëàíèøãà óðèíóâ÷è øåðèêëàð, ìàñîôà-

äàãè ôîéäàëàíóâ÷èëàð, õàêåðëàð, �àòòî êîìïàíèÿíèíã õîäèìëàðè êèðèòè-

ëèøè ìóìêèí; 

- �èìîÿëàíóâ÷è òàðìîšäàí ôîéäàëàíóâ÷èëàðíèíã òàøšè ðåñóðñëàðäàí 

ôîéäàëàíèøëàðèíè ÷åãàðàëàø. Áó ìàñàëàíèíã å÷èëèøè, ìàñàëàí, ñåðâåðäàí 

õèçìàò âàçèôàëàðè òàëàá ýòìàéäèãàí ôîéäàëàíèøíè òàðòèáãà ñîëèøãà èì-

êîí áåðàäè. 

�îçèðäà èøëàá ÷èšàðèëà¸òãàí òàðìîšëàðàðî ýêðàíëàðíèíã òàâñèôëà-

ðèãà àñîñëàíãàí �îëäà, óëàðíè šóéèäàãè àñîñè é àëîìàòëàðè á¢éè÷à òóðêóì-

ëàø ìóìêèí: 

OSI ìîäåëè ñàò�ëàðèäà èøëàøè á¢éè÷à: 

 - ïàêåòëè ôèëüòð (ýêðàíëîâ÷è ìàðøðóòèçàòîð — screening 

router); 

 - ñåàíñ ñàò�è øëþçè (ýêðàíëîâ÷è òðàíñïîðò); 

 - òàòáèšèé øëþç (application gateway); 

 - ýêñïåðò ñàò�è øëþçè (stateful inspection firewall). 

Èøëàòèëàäèãàí òåõíîëîãèÿ á¢éè÷à: 

 - ïðîòîêîë �îëàòèíè íàçîðàòëàø (Stateful inspection); 

 - âîñèòà÷èëàð ìîäóëëàðè àñîñèäà (proxy); 

Áàæàðèëèøè á¢éè÷à: 

 - àïïàðàò-äàñòóðèé; 

 - äàñòóðèé; 

Óëàíèø ñõåìàñè á¢éè÷à; 

 - òàðìîšíè óìóìèé �èìîÿëàø ñõåìàñè; 

 - òàðìîš ñåãìåíòëàðè �èìîÿëàíóâ÷è áåðê âà òàðìîš ñåãìåíò-

ëàðè �èìîÿëàíìàéäèãàí î÷èš ñõåìà; 



 - òàðìîšíèíã áåðê âà î÷èš ñåãìåíòëàðèíè àëî�èäà �èìîÿëîâ÷è 

ñõåìà. 

Òðàôèêëàðíè ôèëüòðëàø. Àõáîðîò îšèìëàðèíè ôèëüòðëàø óëàðíè 

ýêðàí îðšàëè, áàúçèäà šàíäàéäèð ¢çãàðòèðèøëàð áèëàí, ¢òêàçèøäàí èáîðàò. 

Ôèëüòðëàø šàáóë šèëèíãàí õàâôñèçëèê ñè¸ñàòèãà ìîñ êåëóâ÷è, ýêðàíãà îë-

äèíäàí þêëàíãàí šîèäàëàð àñîñèäà àìàëãà îøèðèëàäè. Øó ñàáàáëè 

òàðìîšëàðàðî ýêðàííè àõáîðîò îšèìëàðèíè èøëîâ÷è ôèëüòðëàð êåòìà-

êåòëèãè ñèôàòèäà òàñàââóð ýòèø šóëàé (7.2-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ôèëüòðëàðíèíã �àð áèðè šóéèäàãè �àðàêàòëàðíè áàæàðèø îðšàëè 

ôèëüòðëàøíèíã àëî�èäà šîèäàëàðèíè èçî�ëàøãà àòàëãàí: 

1. Àõáîðîòíè èçî�ëàíóâ÷è šîèäàëàðäàãè áåðèëãàí ìåçîíëàð á¢éè÷à 

òà�ëèëëàø, ìàñàëàí, šàáóë šèëóâ÷è âà æ¢íàòóâ÷è àäðåñëàðè ¸êè óøáó àõ-

áîðîò àòàëãàí èëîâà õèëè á¢éè÷à. 

2. Èçî�ëàíóâ÷è šîèäàëàð àñîñèäà šóéèäàãè å÷èìëàðäàí áèðèíè šàáóë 

šèëèø: 

- ìàúëóìîòëàðíè ¢òêàçìàñëèê; 

- ìàúëóìîòëàðíè šàáóë šèëóâ÷è íîìèäàí èøëàø âà íàòèæàíè 

æ¢íàòóâ÷èãà šàéòàðèø; 
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7.2-расм. Тармоқлараро экран тузилмаси. 

Фильтр 1 Фильтр N 

Тармоқлараро экран 

Қабул қилувчи      
номидан ишлаш 

Маълумотлар 
оқимини блокиров-

ка қилиш 

Кейинги фильтрга 
узатиш 

Ўтказиб юбориш  

Қўшимча 
ҳаракатлар 

Қабул қилувчи      
номидан ишлаш 

Маълумотлар 
оқимини блокиров-

ка қилиш 

Кейинги фильтрга 
узатиш 

Ўтказиб юбориш  

Қўшимча 
ҳаракатлар 

… 



- òàõëèëëàøíè äàâîì ýòòèðèø ó÷óí ìàúëóìîòëàðíè êåéèíãè ôèëüòðãà 

óçàòèø; 

- êåéèíãè ôèëüòðëàðãà ýúòèáîð šèëìàé ìàúëóìîòëàðíè óçàòèø. 

Ôèëüòðëàø šîèäàëàðè âîñèòà÷èëèê ôóíêöèÿëàðèãà îèä š¢øèì÷à, ìà-

ñàëàí ìàúëóìîòëàðíè ¢çãàðòèðèø, õîäèñàëàðíè šàéäëàø âà �. êàáè 

�àðàêàòëàðíè �àì áåðèøè ìóìêèí. Ìîñ �îëäà, ôèëüòðëàø šîèäàëàðè 

šóéèäàãèëàðíèíã àìàëãà îøèðèëèøèíè òàúìèíëîâ÷è øàðòëàð ð¢éõàòèíè 

àíèšëàéäè: 

- ìàúëóìîòëàðíè êåéèíãè óçàòèøãà ðóõñàò áåðèø ¸êè ðóõñàò áåðìàñ-

ëèê; 

- �èìîÿëàøíèíã š¢øèì÷à ôóíêöèÿëàðèíè áàæàðèø. 

Àõáîðîò îšèìèíè òàõëèëëàø ìåçîíè ñèôàòèäà šóéèäàãè ïàðàìåòð-

ëàðäàí ôîéäàëàíèø ìóìêèí: 

- òàðêèáèäà òàðìîš àäðåñëàðè, èäåíòèôèêàòîðëàð, èíòåðôåéñëàð àä-

ðåñè, ïîðòëàð íîìåðè âà áîøšà ìó�èì ìàúëóìîòëàð á¢ëãàí õàáàð ïàêåòëà-

ðèíèíã õèçìàò÷è õîøèÿëàðè; 

- ìàñàëàí, êîìïüþòåð âèðóñëàðè áîðëèãèãà òåêøèðèëóâ÷è õàáàð ïà-

êåòëàðèíèíã áåâîñèòà òàðêèáè; 

- àõáîðîò îšèìèíèíã òàøšè õàðàêòåðèñòèêàëàðè, ìàñàëàí, âàšò âà 

÷àñòîòà õàðàêòåðèñòèêàëàðè ìàúëóìîòëàð �àæìè âà �. 

Èøëàòèëóâ÷è òàõëèëëàø ìåçîíëàðè ôèëüòðëàøíè àìàëãà îøèðóâ÷è 

OSI ìîäåëèíèíã ñàò�ëàðèãà áî�ëèš. Óìóìèé �îëäà, ïàêåòíè ôèëüòðëàøíè 

àìàëãà îøèðóâ÷è OSI ìîäåëèíèíã ñàò�è šàí÷àëèê þšîðè á¢ëñà, òàúìèíëà-

íóâ÷è �èìîÿëàø äàðàæàñè �àì øóí÷àëèê þšîðè á¢ëàäè. 

Âîñèòà÷èëèê ôóíêöèÿëàðèíèíã áàæàðèëèøè. Òàðìîšëàðàðî ýêðàí 

âîñèòà÷èëèê ôóíêöèÿëàðèíè ýêðàíëîâ÷è àãåíòëàð ¸êè âîñèòà÷è äàñòóðëàð 

äåá àòàëóâ÷è ìàõñóñ äàñòóðëàð ¸ðäàìèäà áàæàðàäè. Áó äàñòóðëàð ðåçèäåíò 

äàñòóðëàð �èñîáëàíàäè âà òàøšè âà è÷êè òàðìîš îðàñèäà õàáàðëàð ïàêåòè-

íè áåâîñèòà óçàòèøíè òàšèšëàéäè. 

Òàøšè òàðìîšäàí è÷êè òàðìîšíèíã âà àêñèí÷à ôîéäàëàíèø çàðóðèÿ-

òè òó�èëãàíäà àââàë òàðìîšëàðàðî ýêðàí êîìïüþòåðèäà èøëîâ÷è âîñèòà÷è-

äàñòóð áèëàí ìàíòèšèé óëàíèø ¢ðíàòèëèøè ëîçèì. Âîñèòà÷è-äàñòóð 



ñ¢ðàëãàí òàðìîšëàðàðî àëîšàíèíã æîèçëèãèíè òåêøèðàäè âà èæîáèé íàòè-

æàäà ¢çè ñóðàëãàí êîìïüþòåð áèëàí àëî�èäà óëàíèø ¢ðíàòàäè. Ñ¢íãðà 

òàøšè âà è÷êè òàðìîš êîìïüþòåðëàðè îðàñèäà àõáîðîò àëìàøèø, õàáàðëàð 

îšèìèíè ôèëüòðëàøíè �àìäà áîøšà �èìîÿëàø ôóíêöèÿëàðèíè áàæàðóâ÷è 

äàñòóðèé âîñèòà÷è îðšàëè àìàëãà îøèðèëàäè. 

Òàúêèäëàø ëîçèìêè, òàðìîšëàðàðî ýêðàí ôèëüòðëàø ôóíêöèÿñèíè 

âîñèòà÷è-äàñòóð èøòèðîêèñèç àìàëãà îøèðèá, òàøšè âà è÷êè òàðìîš îðà-

ñèäà ¢çàðî àëîšàíèíã øàôôîôëèãèíè òàúìèíëàøè ìóìêèí. Øó áèëàí áèð-

ãà âîñèòà÷è äàñòóðëàð õàáàðëàð îšèìèíè ôèëüòðëàøíè àìàëãà îøèðìàñëèãè 

�àì ìóìêèí. 

Óìóìàí, âîñèòà÷è-äàñòóðëàð, õàáàðëàð îšèìèíè øàôôîô óçàòèëèøè-

íè áëîêèðîâêà šèëãàí �îëäà, šóéèäàãè ôóíêöèÿëàðíè áàæàðèøè ìóìêèí: 

- óçàòèëóâ÷è âà šàáóë šèëèíóâ÷è ìàúëóìîòëàðíèíã �àšèšèéëèãèíè 

òåêøèðèø; 

- è÷êè òàðìîš ðåñóðñëàðèäàí ôîéäàëàíèøíè ÷åãàðàëàø; 

- òàøšè òàðìîš ðåñóðñëàðèäàí ôîéäàëàíèøíè ÷åãàðàëàø; 

- òàøšè òàðìîšäàí ñ¢ðàëóâ÷è ìàúëóìîòëàðíè êýøëàø; 

- õàáàðëàð îšèìèíè ôèëüòðëàø âà ¢çãàðòèðèø, ìàñàëàí, âèðóñëàðíè 

äèíàìèê òàðçäà šèäèðèø âà àõáîðîòíè øàôôîô øèôðëàø; 

- ôîéäàëàíóâ÷èëàðíè èäåíòèôèêàöèÿëàø âà àóòåíòèôèêàöèÿëàø; 

- è÷êè òàðìîš àäðåñëàðèíè òðàíñëÿöèÿëàø; 

- õîäèñàëàðíè šàéäëàø, õîäèñàëàðãà ðåàêöèÿ ê¢ðñàòèø, õàìäà 

šàéäëàíãàí àõáîðîòíè òàõëèëëàø âà �èñîáîòëàðíè ãåíåðàöèÿëàø. 

Óçàòèëóâ÷è âà šàáóë šèëèíóâ÷è ìàúëóìîòëàðíèíã �àšèšèéëèãèíè 

òåêøèðèø íàôàšàò ýëåêòðîí õàáàðëàðíè, áàëêè ñîõòàëàøòèðèëèøè ìóìêèí 

á¢ëãàí ìèãðàöèÿëàíóâ÷è äàñòóðëàðíè (Java, Active X Controls) àóòåíòèôêà-

öèÿëàø ó÷óí äîëçàðá �èñîáëàíàäè. Õàáàð âà äàñòóðëàðíèíã �àšèšèéëèãèíè 

òåêøèðèø óëàðíèíã ðàšàìëè èìçîñèíè òåêøèðèøäàí èáîðàòäèð. 

È÷êè òàðìîš ðåñóðñëàðèäàí ôîéäàëàíèøíè ÷åãàðàëàø óñóëëàðè îïå-

ðàöèîí òèçèì ñàò�èäà ìàäàäëàíóâ÷è ÷åãàðàëàø óñóëëàðèäàí ôàðš šèëìàéäè. 

Òàøšè òàðìîš ðåñóðñëàðèäàí ôîéäàëàíèøíè ÷åãàðëàøäà ê¢ïèí÷à 

šóéèäàãè ¸íäàøèøëàðäàí áèðè èøëàòèëàäè: 



- ôàšàò òàøšè òàðìîšäàãè áåðèëãàí àäðåñ á¢éè÷à ôîéäàëàíèøãà ðóõ-

ñàò áåðèø; 

- ÿíãèëàíóâ÷è íîæîèç àäðåñëàð ðóéõàòè á¢éè÷à ñóðîâëàðíè ôèëüò-

ðëàø âà ¢ðèíñèç êàëèò ñ¢çëàðè á¢éè÷à àõáîðîò ðåñóðñëàðèíè šèäèðèøíè 

áëîêèðîâêà šèëèø: 

- ìàúìóð òîìîíèäàí òàøšè òàðìîšíèíã šîíóíèé ðåñóðñëàðèíè áðàíä-

ìàóýðíèíã äèñêëè õîòèðàñèäà ò¢ïëàø âà ÿíãèëàø âà òàøšè òàðìîšäàí ôîé-

äàëàíèøíè ò¢ëà òàšèšëàø. 

Òàøšè òàðìîšäàí ñ¢ðàëóâ÷è ìàúëóìîòëàðíè êýøëàø ìàõñóñ âîñèòà-

÷èëàð ¸ðäàìèäà ìàäàäëàíàäè. È÷êè òàðìîš ôîéäàëàíóâ÷èëàðè òàøšè 

òàðìîš ðåñóðñëàðèäàí ôîéäàëàíãàíëàðèäà áàð÷à àõáîðîò, proxy-ñåðâåð äåá 

àòàëóâ÷è áðàíäìàóýð šàòòèš äèñêè ìàêîíèäà ò¢ïëàíàäè. Øó ñàáàáëè, àãàð 

íàâáàòäàãè ñ¢ðîâäà êåðàêëè àõáîðîò proxy-ñåðâåðäà á¢ëñà, âîñèòà÷è óíè 

òàøšè òàðìîššà ìóðîæààòñèç òàšäèì ýòàäè. Áó ôîéäàëàíèøíè æèääèé òåç-

ëàøòèðàäè. Ìàúìóðãà ôàšàò proxy-ñåðâåð òàðêèáèíè âàšòè-âàšòè áèëàí ÿí-

ãèëàá òóðèø âàçèôàñè šîëàäè. 

Êýøëàø ôóíêöèÿñè òàøšè òàðìîš ðåñóðñëàðèäàí ôîéäàëàíèøíè ÷å-

ãàðàëàøäà ìóâàôôàšèÿòëè èøëàòèëèøè ìóìêèí. Áó �îëäà òàøšè 

òàðìîšíèíã áàð÷à šîíóíèé ðåñóðñëàðè ìàúìóð òîìîíèäàí proxy-ñåðâåðäà 

ò¢ïëàíàäè âà ÿíãèëàíàäè. È÷êè òàðìîš ôîéäàëàíóâ÷èëàðèãà ôàšàò proxy-

ñåðâåðíèíã àõáîðîò ðåñóðñëàðèäàí ôîéäàëàíèøãà ðóõñàò áåðèëàäè, òàøšè 

òàðìîš ðåñóðñëàðèäàí áåâîñèòà ôîéäàëàíèø ýñà ìàíí šèëèíàäè. 

Õàáàðëàð îšèìèíè ôèëüòðëàø âà ¢çãàðòèðèø âîñèòà÷è òîìîíèäàí 

šîèäàëàðíèíã áåðèëãàí ò¢ïëàìè ¸ðäàìèäà áàæàðèëàäè. Áóíäà âîñèòà÷è-

äàñòóðëàðíèíã èêêè õèëè ôàðšëàíàäè: 

- ñåðâèñ òóðèíè àíèšëàø ó÷óí õàáàðëàð îšèìèíè òàõëèëëàøãà 

ì¢ëæàëëàíãàí ýêðàíëîâ÷è àãåíòëàð, ìàñàëàí, FTP, HTTP, Telnet; 

- áàð÷à õàáàðëàð îšèìèíè èøëîâ÷è óíèâåðñàë ýêðàíëîâ÷è àãåíòëàð, 

ìàñàëàí, êîìïüþòåð âèðóñëàðèíè šèäèðèá çàðàðñèçëàíòèðèøãà ¸êè ìàúëó-

ìîòëàðíè øàôôîô øèôðëàøãà ì¢ëæàëëàíãàí àãåíòëàð. 

Äàñòóðèé âîñèòà÷è óíãà êåëóâ÷è ìàúëóìîòëàð ïàêåòèíè òàõëèëëàéäè 

âà àãàð šàíäàéäèð îáúåêò áåðèëãàí ìåçîíëàðãà ìîñ êåëìàñà, âîñèòà÷è óíèíã 



êåéèíãè ñèëæèøèíè áëîêèðîâêà šèëàäè ¸êè ìîñ ¢çãàðèøèíè, ìàñàëàí, îø-

êîð šèëèíãàí êîìïüþòåð âèðóñëàðíè çàðàðñèçëàíòèðèøíè áàæàðàäè. Ïà-

êåòëàð òàðêèáèíè òàõëèëëàøäà ýêðàíëîâ÷è àãåíòíèíã ¢òóâ÷è ôàéëëè àðõè-

âëàðíè àâòîìàòèê òàðçäà î÷à îëèøè ìó�èì �èñîáëàíàäè.  

Ôîéäàëàíóâ÷èëàðíè èäåíòèôèêàöèÿëàø âà àóòåíòèôèêàöèÿëàø 

áàúçèäà îääèé èäåíòèôèêàòîðíè (èñì) âà ïàðîëíè òàšäèì ýòèø áèëàí 

àìàëãà îøèðèëàäè (7.3-ðàñì). Àììî áó ñõåìà õàâôñèçëèê íóšòàè íàçàðèäàí 

çàèô �èñîáëàíàäè, ÷óíêè ïàðîëíè áåãîíà øàõñ óøëàá šîëèá èøëàòèøè 

ìóìêèí. Internet òàðìî�èäàãè ê¢ïãèíà ìîæàðîëàð šèñìàí àíúàíàâèé ê¢ï 

ìàðòà èøëàòèëóâ÷è ïàðîëëàðíèíã çàèôëèãèäàí êåëèá ÷èššàí. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Àóòåíòèôèêàöèÿëàøíèíã èøîí÷ëèðîš óñóëè — áèð ìàðòà èøëàòèëóâ-

÷è ïàðîëëàðäàí ôîéäàëàíèøäèð. Áèð ìàðòàëè ïàðîëëàðíè ãåíåðàöèÿëàøäà 

INTERNET

Маршрутизатор 

9.3–расм. Пароль бўйича фойдаланувчини аутентификациялаш схемаси 

INTERNET

Коммутатор  

 Фойдаланувчи  
номи 
 
Пароль  

Козим Исаев

*********

Тармоқлараро 
экран  

www.security.uz 

Ишчи 
станция Ишчи 

станция 
Ишчи 
станция 

Ишчи 
станция 



àïïàðàò âà äàñòóðèé âîñèòàëàðäàí ôîéäàëàíèëàäè. Àïïàðàò âîñèòàëàðè 

êîìïüþòåðíèíã ñëîòèãà ¢ðíàòèëóâ÷è šóðèëìà á¢ëèá, óíè èøãà òóøèðèø 

ó÷óí ôîéäàëàíóâ÷è šàíäàéäèð ìàõôèé àõáîðîòíè áèëèøè çàðóð. Ìàñàëàí, 

ñìàðò-êàðòà ¸êè ôîéäàëàíóâ÷è òîêåíè àõáîðîòíè ãåíåðàöèÿëàéäè âà áó àõ-

áîðîòíè õîñò àíúàíàâèé ïàðîë ¢ðíèäà èøëàòàäè. Ñìàðò-êàðòà ¸êè òîêåí 

õîñòíèíã àïïàðàò âà äàñòóðèé òàúìèíîòè áèëàí áèðãà èøëàøè ñàáàáëè, ãå-

íåðàöèÿëàíóâ÷è ïàðîë �àð áèð ñåàíñ ó÷óí íî¸á á¢ëàäè. 

Èøîí÷ëè îðãàí, ìàñàëàí êàëèòëàðíè òàšñèìëàø ìàðêàçè òîìîíèäàí 

áåðèëóâ÷è ðàšàìëè ñåðòèôèêàòëàðíè èøëàòèø �àì šóëàé âà èøîí÷ëè. 

Ê¢ïãèíà âîñèòà÷è äàñòóðëàð øóíäàé èøëàá ÷èšèëàäèêè, ôîéäàëàíóâ÷è 

ôàšàò òàðìîšëàðàðî ýêðàí áèëàí èøëàø ñåàíñèíèíã áîøèäà àóòåíòèôèêà-

öèÿëàíñèí. Áóíäàí êåéèí ìàúìóð áåëãèëàíãàí âàšò ìîáàéíèäà óíäàí 

š¢øèì÷à àóòåíòèôèêàöèÿëàíèø òàëàá ýòèëìàéäè. 

Òàðìîšëàðàðî ýêðàíëàð òàðìîšäàí ôîéäàëàíèøíè áîøšàðèøíè ìàð-

êàçëàøòèðèøëàðè ìóìêèí. Äåìàê, óëàð êó÷àéòèðèëãàí àóòåíòèôèêàöèÿëàø 

äàñòóðëàðè âà šóðèëìàëàðèíè ¢ðíàòèøãà ìóíîñèá æîé �èñîáëàíàäè. Ãàð÷è 

êó÷àéòèðèëãàí àóòåíòèôèêàöèÿ âîñèòàëàðè �àð áèð õîñòäà èøëàòèëèøè 

ìóìêèí á¢ëñàäà, óëàðíèíã òàðìîšëàðàðî ýêðàíëàðäà æîéëàøòèðèø šóëàé. 

Êó÷àéòèðèëãàí àóòåíòèôèêàöèÿëàø ÷îðàëàðèäàí ôîéäàëàíóâ÷è 

òàðìîšëàðàðî ýêðàíëàð á¢ëìàñà, Telnet ¸êè FTP êàáè èëîâàëàðíèíã àóòåí-

òèôèêàöèÿëàíìàãàí òðàôèãè òàðìîšíèíã è÷êè òèçèìëàðèãà ò¢�ðèäàí-ò¢�ðè 

¢òèøè ìóìêèí. 

Šàòîð òàðìîšëàðàðî ýêðàíëàð àóòåíòèôèêàöèÿëàøíèíã êåíã 

òàðšàëãàí óñóëëàðèäàí áèðè — Kerberosíè ìàäàäëàéäè. Îäàòäà, àêñàðèÿò 

òèæîðàò òàðìîšëàðàðî ýêðàíëàð àóòåíòèôèêàöèÿëàøíèíã òóðëè ñõåìàëàðè-

íè ìàäàäëàéäè. Áó ýñà òàðìîš õàâôñèçëèãè ìàúìóðèãà ¢çèíèíã øàðîèòèãà 

šàðàá ýíã ìàšáóë ñõåìàíè òàíëàø èìêîíèíè áåðàäè. 

È÷êè òàðìîš àäðåñëàðèíè òðàíñëÿöèÿëàø. Ê¢ïãèíà õóæóìëàðíè 

àìàëãà îøèðèøäà íèÿòè áóçóš îäàìãà šóðáîíèíèíã àäðåñèíè áèëèø êåðàê 

á¢ëàäè. Áó àäðåñëàðíè �àìäà áóòóí òàðìîš òîïîëîãèÿñèíè áåðêèòèø ó÷óí 

òàðìîšëàðàðî ýêðàíëàð ýíã ìó�èì âàçèôàíè — è÷êè òàðìîš àäðåñëàðèíè 

òðàíñëÿöèÿëàøíè áàæàðàäè (7.4-ðàñì). 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Áó ôóíêöèÿ è÷êè òàðìîšäàí òàøšè òàðìîššà óçàòèëóâ÷è áàð÷à ïàêåò-

ëàðãà íèñáàòàí áàæàðèëàäè. Áóíäàé ïàêåòëàð ó÷óí æ¢íàòóâ÷è êîìïüþòåð-

ëàðíèíã IP-àäðåñëàðè áèòòà "èøîí÷ëè" IP àäðåñãà àâòîìàòèê òàðçäà 

¢çãàðòèðèëàäè. 

È÷êè òàðìîš àäðåñëàðèíè òðàíñëÿöèÿëàø èêêèòà óñóë-äèíàìèê âà 

ñòàòèê óñóëëàðäà àìàëãà îøèðèëèøè ìóìêèí. Äèíàìèê óñóëäà àäðåñ óçåëãà 

òàðìîšëàðàðî ýêðàíãà ìóðîæààò îíèäà àæðàòèëàäè. Óëàíèø òóãàëëàíãàíè-

äàí ñ¢íã àäðåñ á¢øàéäè âà óíè êîðïîðàòèâ òàðìîšíèíã áîøšà óçåëè èøëà-

òèøè ìóìêèí. Ñòàòèê óñóëäà óçåë àäðåñè áàð÷à ÷èšóâ÷è ïàêåòëàð óçàòèëà-

äèãàí òàðìîšëàðàðî ýêðàííèíã áèòòà àäðåñèãà äîèìî áî�ëàíàäè. 

Òàðìîšëàðàðî ýêðàííèíã IP-àäðåñè òàøšè òàðìîššà òóøóâ÷è ÿãîíà ôàîë IP-

àäðåñãà àéëàíàäè. Íàòèæàäà, è÷êè òàðìîšäàí ÷èšóâ÷è áàð÷à ïàêåòëàð 

òàðìîšëàðàðî ýêðàíäàí æ¢íàòèëãàí á¢ëàäè. Áó àâòîðèçàöèÿëàíãàí è÷êè 

INTERNET

Маршрутизатор 

7.4–расм. Тармоқ адресларини трансляциялаш 

INTERNET

Коммутатор  

Тармоқлараро 
экран 

183.157.3.210 

184.56.5.12 

183.157.3.110 183.157.3.105 
183.157.3.201 

183.157.3.212 



òàðìîš âà õàâôëè á¢ëèøè ìóìêèí á¢ëãàí òàøšè òàðìîš îðàñèäà ò¢�ðèäàí-

ò¢�ðè àëîšàíè èñòèñíî šèëàäè. 

Áóíäàé ¸íäàøèøäà è÷êè òàðìîš òîïîëîãèÿñè òàøšè ôîéäàëàíóâ÷è-

ëàðäàí ÿøèðèíãàí, äåìàê, ðóõñàòñèç ôîéäàëàíèø ìàñàëàñè šèéèíëàøàäè. 

Àäðåñëàðíè òðàíñëÿöèÿëàø òàðìîš è÷èäà òàøšè òàðìîš, ìàñàëàí 

Internetäàãè àäðåñëàø áèëàí êåëèøèëìàãàí àäðåñëàøíèíã õóñóñèé òèçèìèãà 

ýãà á¢ëèøèãà èìêîí áåðàäè. Áó è÷êè òàðìîšíèíã àäðåñ ìàêîíèíè êåíãàé-

òèðèø âà òàøšè àäðåñ òàíšèñëèãè ìóàììîñèíè ñàìàðàëè å÷àäè. 

Õîäèñàëàðíè šàéäëàø, õîäèñàëàðãà ðåàêöèÿ ê¢ðñàòèø, �àìäà 

šàéäëàíãàí àõáîðîòíè òàõëèëëàø âà �èñîáîòëàðíè ãåíåðàöèÿëàø 

òàðìîšëàðàðî ýêðàíëàðíèíã ìó�èì âàçèôàëàðè �èñîáëàíàäè. Êîðïîðàòèâ 

òàðìîšíè �èìîÿëàø òèçèìèíèíã æèääèé ýëåìåíòè ñèôàòèäà òàðìîšëàðàðî 

ýêðàí áàð÷à �àðàêàòëàðíè ð¢éõàòãà îëèø èìêîíèÿòèãà ýãà. Áóíäàé 

�àðàêàòëàðãà íàôàšàò òàðìîš ïàêåòëàðèíè ¢òêàçèá þáîðèø ¸êè áëîêèðîâêà 

šèëèø, áàëêè õàâôñèçëèê ìàúìóðè òîìîíèäàí ôîéäàëàíèøíè šîèäàñèíè 

¢çãàðòèðèø âà �. �àì òààëëóšëè. Áóíäàé ðóéõàòãà îëèø çàðóðèÿò òó�èëãàíäà 

(õàâôñèçëèê ìîæàðîñè ïàéäî á¢ëãàíèäà ¸êè ñóä èíñòàíöèÿëàðèãà ¸êè è÷êè 

òåðãîâ ó÷óí äàëèëëàðíè éè�èøäà) ÿðàòèëóâ÷è æóðíàëëàðãà ìóðîæààò ýòèøãà 

èìêîí áåðàäè. 

Øóá�àëè õîäèñàëàð (alarm) õóñóñèäàãè ñèãíàëëàðíè šàéäëàø òèçèìè 

ò¢�ðè ñîçëàíãàíèäà òàðìîšëàðàðî ýêðàí ¸êè òàðìîš õóæóìãà äó÷îð 

á¢ëãàíëèãè ¸êè çîíäëàíãàíëèãè ò¢�ðèñèäàãè áàòàôñèë àõáîðîòíè áåðèøè 

ìóìêèí. Òàðìîšäàí ôîéäàëàíèø âà óíèíã çîíäëàíãàíëèãèíèíã èñáîòè ñòà-

òèñòèêàñèíè éè�èø šàòîð ñàáàáëàðãà ê¢ðà ìó�èìäèð. Àââàëî. òàðìîšëàðàðî 

ýêðàííèíã çîíäëàíèøãà âà õóæóìëàðãà áàðäîøëèãèíè àíèš áèëèø çàðóð âà 

òàðìîšëàðàðî ýêðàííè �èìîÿëàø òàäáèðëàðèíèíã àäýêâàòëèãèíè àíèšëàø 

ëîçèì. Óíäàí òàøšàðè, òàðìîšäàí ôîéäàëàíèø ñòàòèñòèêàñè òàðìîš àñáîá-

óñêóíàëàðèãà âà äàñòóðëàðèãà òàëàáëàðíè èôîäàëàø ìàšñàäèäà õàâô-

õàòàðíè òàäšèšëàø âà òàõëèëëàøäà äàñòëàáêè ìàúëóìîòëàð ñèôàòèäà ìó�èì 

�èñîáëàíàäè. 

Ê¢ïãèíà òàðìîšëàðàðî ýêðàíëàð ñòàòèñòèêàíè šàéäëîâ÷è, éè�óâ÷è âà 

òàõëèëëîâ÷è šóââàòëè òèçèìãà ýãà. Ìèæîç âà ñåðâåð àäðåñè, ôîéäàëàíóâ÷è-

ëàð èäåíòèôèêàòîðè, ñåàíñ âàšòëàðè, óëàíèø âàšòëàðè, óçàòèëãàí âà šàáóë 



šèëèíãàí ìàúëóìîòëàð ñîíè, ìàúìóð âà ôîéäàëàíóâ÷èëàð �àðàêàòëàðè 

á¢éè÷à �èñîá îëèá áîðèëèøè ìóìêèí. �èñîá òèçèìëàðè ñòàòèñòèêàíè òàõ-

ëèëëàøãà èìêîí áåðàäè âà ìàúìóðëàðãà áàòàôñèë �èñîáîòëàðíè òàšäèì 

ýòàäè. Òàðìîšëàðàðî ýêðàíëàð ìàõñóñ ïðîòîêîëëàðäàí ôîéäàëàíèá, ìàúëóì 

õîäèñàëàð ò¢�ðèñèäà ðåàë âàšò ðåæèìèäà ìàñîôàäàí õàáàð áåðèøíè áàæà-

ðèøè ìóìêèí. 

Ðóõñàòñèç �àðàêàòëàðíè šèëèøãà óðèíèøëàðíè àíèšëàíèøèãà 

á¢ëàäèãàí ìàæáóðèé ðåàêöèÿ ñèôàòèäà ìàúìóðíèíã õàáàðè, ÿúíè 

îãî�ëàíòèðóâ÷è ñèãíàëëàðíè áåðèø áåëãèëàíèøè ëîçèì. Õóæóì 

šèëèíãàíëèãè  àíèšëàíãàíäà îãî�ëàíòèðóâ÷è ñèãíàëëàðíè þáîðèøãà šîäèð 

á¢ëìàãàí òàðìîšëàðàðî ýêðàííè òàðìîêëàðàðî �èìîÿíèíã ñàìàðàëè âîñèòà-

ñè äåá á¢ëìàéäè. 

 

7.2. Òàðìîšëàðàðî ýêðàíëàðíèíã àñîñèé êîìïîíåíòëàðè 

 

Òàðìîšëàðàðî ýêðàíëàð òàðìîšëàðàðî àëîšà õàâôñèçëèãèíè OSI ìî-

äåëèíèíã òóðëè ñàò�ëàðèäà ìàäàäëàéäè. Áóíäà ýòàëîí ìîäåëíèíã òóðëè 

ñàò�ëàðèäà áàæàðèëàäèãàí �èìîÿ ôóíêöèÿëàðè áèð-áèðèäàí æèääèé 

ôàðšëàíàäè. Øó ñàáàáëè, òàðìîšëàðàðî ýêðàíëàð êîìïëåêñèíè, �àð áèðè 

OSI ìîäåëèíèíã àëî�èäà ñàò�èãà ì¢ëæàëëàíãàí, á¢ëèíìàéäèãàí ýêðàíëàð 

ìàæìóè ê¢ðèíèøèäà òàñàââóð ýòèø ìóìêèí. 

Ýêðàíëàð êîìïëåêñè ê¢ïèí÷à ýòàëîí ìîäåëíèíã òàðìîš, ñåàíñ, 

òàòáèšèé ñàò�ëàðèäà èøëàéäè. Ìîñ �îëäà, šóéèäàãè á¢ëèíìàéäèãàí áðàíä-

ìàóýðëàð ôàðšëàíàäè (7.5-ðàñì). 

- ýêðàíëîâ÷è ìàðøðóòèçàòîð; 

- ñåàíñ ñàò�è øëþçè (ýêðàíëîâ÷è òðàíñïîðò); 

- òàòáèšèé ñàò� øëþçè (ýêðàíëîâ÷è øëþç). 

Òàðìîšëàðäà èøëàòèëàäèãàí ïðîòîêîëëàð (TCP/IP, SPX/IPX) OSI ýòà-

ëîí ìîäåëèãà áàòàìîì ìîñ êåëìàéäè, øó ñàáàáëè ñàíàá ¢òèëãàí ýêðàíëàð 

õèëè ôóíêöèÿëàðèíè àìàëãà îøèðèøäà ýòàëîí ìîäåëèíèíã š¢øíè 

ñàò�ëàðèíè �àì šàìðàá îëèøëàðè ìóìêèí. Ìàñàëàí, òàòáèšèé ýêðàí õàáàð-

ëàðíèíã òàøšè òàðìîššà óçàòèëèøèäà óëàðíè àâòîìàòèê òàðçäà øèôðëàø-



íè, �àìäà šàáóë šèëèíóâ÷è êðèïòîãðàôèê áåðêèòèëãàí ìàúëóìîòëàðíè àâ-

òîìàòèê òàðçäà ðàñøèôðîâêà šèëèøíè àìàëãà îøèðèøè ìóìêèí. Áó �îëäà 

áóíäàé ýêðàí OSI ìîäåëèíèíã íàôàšàò òàòáèšèé ñàò�èäà, áàëêè òàšäèìèé 

ñàò�èäà �àì èøëàéäè. 

 

 

 

 

 

 

 

 

 

 

 

 

Ñåàíñ ñàò�è øëþçè èøëàøèäà OSI ìîäåëèíèíã òðàíñïîðò âà òàðìîš 

ñàò�ëàðèíè šàìðàá îëàäè. Ýêðàíëîâ÷è ìàðøðóòèçàòîð õàáàðëàð ïàêåòèíè 

òàõëèëëàøäà óëàðíèíã íàôàšàò òàðìîš, áàëêè òðàíñïîðò ñàò�è 

ñàðëàâ�àëàðèíè �àì òåêøèðàäè.  

Þšîðèäà êåëòèðèëãàí òàðìîšëàðàðî ýêðàíëàðíèíã õèëëàðè ¢çèíèíã 

àôçàëëèêëàðè âà êàì÷èëèêëàðèãà ýãà. Èøëàòèëàäèãàí áðàíäìàóýðëàðíèíã 

ê¢ï÷èëèãè ¸êè òàòáèšèé øëþçëàð, ¸êè ýêðàíëîâ÷è ìàðøðóòèçàòîðëàð 

á¢ëèá, òàðìîšëàðàðî àëîšàíèíã ò¢ëèš õàâôñèçëèãèíè òàúìèíëàìàéäè. 

Èøîí÷ëè �èìîÿíè ýñà ôàšàò �àð áèðè ýêðàíëîâ÷è ìàðøðóòèçàòîð, ñåàíñ 

ñàò�è øëþçè, �àìäà òàòáèšèé øëþçíè áèðëàøòèðóâ÷è òàðìîšëàðàðî ýêðàí-

ëàðíèíã êîìïëåêñè òàúìèíëàéäè. 

Ýêðàíëîâ÷è ìàðøðóòèçàòîð (screening router) (ïàêåòëè ôèëüòð (pack-

et filter) äåá �àì àòàëàäè) õàáàðëàð ïàêåòèíè ôèëüòðëàøãà àòàëãàí âà è÷êè 

âà òàøšè òàðìîšëàð îðàñèäà øàôôîô àëîšàíè òàúìèíëàéäè. Ó OSI ìîäå-

ëèíèíã òàðìîš ñàò�èäà èøëàéäè, àììî ¢çèíèíã àéðèì ôóíêöèÿëàðèíè áà-

æàðèøèäà ýòàëîí ìîäåëèíèíã òðàíñïîðò ñàò�èíè �àì šàìðàá îëèøè ìóì-

êèí. 

Татбиқий сатҳ 

Тақдимий сатҳ 

Сеанс сатҳи 

Транспорт сатҳи 

Тармоқ  сатҳи 

Канал сатҳи 

Физик сатҳ 

Татбиқий сатҳ 

Тақдимий сатҳ 

Сеанс сатҳи 

Транспорт сатҳи 

Тармоқ  сатҳи 

Канал сатҳи 

Физик сатҳ 

Татбиқий сатҳ 

Сеанс сатҳи шлюзи 

Экранлайдиган мар-
шрутизатор

7.5-расм. OSI моделининг алоҳида сатҳларида ишлайдиган тармоқлараро   
экранлар тури 



Ìàúëóìîòëàðíè ¢òêàçèø ¸êè áðàêêà ÷èšàðèø õóñóñèäàãè šàðîð 

ôèëüòðëàøíèíã áåðèëãàí šîèäàëàðèãà áèíîàí �àð áèð ïàêåò ó÷óí ìóñòàšèë 

šàáóë šèëèíàäè. Šàðîð šàáóë šèëèøäà òàðìîš âà òðàíñïîðò ñàò�ëàðè ïà-

êåòëàðèíèíã ñàðëàâ�àëàðè òàõëèë ýòèëàäè (7.6-ðàñì). 

�àð áèð ïàêåòíèíã IP- âà TCP/UDP — ñàðëàâ�àëàðèíèíã òàõëèëëàíóâ-

÷è �îøèÿëàðè ñèôàòèäà šóéèäàãèëàð èøëàòèëèøè ìóìêèí: 

- æ¢íàòóâ÷è àäðåñè; 

- šàáóë šèëóâ÷è àäðåñè; 

- ïàêåò �èëè; 

- ïàêåòíè ôðàãìåíòëàø áàéðî�è; 

- ìàíáà ïîðòè íîìåðè; 

- šàáóë šèëóâ÷è ïîðò íîìåðè. 

 

 

 

 

 

 

 

 

 

 

Áèðèí÷è ò¢ðòòà ïàðàìåòð ïàêåòíèíã IP-ñàðëàâ�àñèãà, êåéèíãèëàðè ýñà 

TCP-¸êè UDP ñàðëàâ�àñèãà òààëëóšëè. Æ¢íàòóâ÷è âà šàáóë šèëóâ÷è àäðåñ-

ëàðè IP-àäðåñëàð �èñîáëàíàäè. Áó àäðåñëàð ïàêåòëàðíè øàêëëàíòèðèøäà 

ò¢ëäèðèëàäè âà óíè òàðìîš á¢éè÷à óçàòãàíäà ¢çãàðìàéäè. 

Ïàêåò õèëè �îøèÿñèäà òàðìîš ñàò�èãà ìîñ êåëóâ÷è ICMP ïðîòîêîë 

êîäè ¸êè òàõëèëëàíóâ÷è IP-ïàêåò òààëëóšëè á¢ëãàí òðàíñïîðò ñàò�è ïðîòî-

êîëèíèíã (TCP ¸êè UDP) êîäè á¢ëàäè. 

Ïàêåòíè ôðàãìåíòëàø áàéðî�è IP-ïàêåòëàð ôðàãìåíòëàøèíèíã áîðëè-

ãè ¸êè é¢šëèãèíè àíèšëàéäè. Àãàð òà�ëèëëàíóâ÷è ïàêåò ó÷óí ôðàãìåíòëàø 

áàéðî�è ¢ðíàòèëãàí á¢ëñà, ìàçêóð ïàêåò ôðàãìåíòëàíãàí IP-ïàêåòíèíã šèñì 

ïàêåòè �èñîáëàíàäè. 

 
 

Очиқ ташқи 
тармоқ 

 

 
Ҳимояланадиган 
ички тармоқ 

 

 
Экранлайдиган  
маршрутизатор 

 
Пакетларни IP- ва TCP- (UDP-, 

ICMP) сарлавҳалари бўйича 
фильтрлаш 

7.6-расм. Пакетли фильтрни ишлаш схемаси 



Ìàíáà âà šàáóë šèëóâ÷è ïîðòëàðè íîìåðëàðè TCP ¸êè UDP äðàéâåð 

òîìîíèäàí �àð áèð æ¢íàòèëóâ÷è õàáàð ïàêåòëàðèãà š¢øèëàäè âà æ¢íàòóâ÷è 

èëîâàñèíè, �àìäà óøáó ïàêåò àòàëãàí èëîâàíè áèð ìàúíîäà èäåíòèôèêà-

öèÿëàéäè. Ïîðòëàð íîìåðëàðè á¢éè÷à ôèëüòðëàø èìêîíèÿòè ó÷óí þšîðè 

ñàò� ïðîòîêîëëàðèãà ïîðò íîìåðëàðèíè àæðàòèø á¢éè÷à òàðìîšäà šàáóë 

šèëèíãàí êåëèøóâíè áèëèø ëîçèì. 

�àð áèð ïàêåò èøëàíèøèäà ýêðàíëîâ÷è ìàðøðóòèçàòîð áåðèëãàí 

šîèäàëàð æàäâàëèíè, ïàêåòíèíã ò¢ëèš àññîöèàöèÿñèãà ìîñ êåëóâ÷è šîèäàíè 

òîïãóíè÷à, êåòìà-êåò ê¢ðèá ÷èšàäè. Áó åðäà àññîöèàöèÿ äåãàíäà áåðèëãàí 

ïàêåò ñàðëàâ�àëàðèäà ê¢ðñàòèëãàí ïàðàìåòðëàð ìàæìóè òóøóíèëàäè. Àãàð 

ýêðàíëîâ÷è ìàðøðóòèçàòîð æàäâàëäàãè šîèäàëàðíèíã áèðîðòàñèãà �àì ìîñ 

êåëìàéäèãàí ïàêåòíè îëñà, ó, õàâôñèçëèê íóšòàè íàçàðèäàí, óíè áðàêà 

÷èšàðàäè. 

Ïàêåòëè ôèëüòðëàð àïïàðàò âà äàñòóðèé àìàëãà îøèðèëèøè ìóìêèí. 

Ïàêåòëè ôèëüòð ñèôàòèäà îääèé ìàðøðóòèçàòîð, �àìäà êèðóâ÷è âà ÷èšóâ÷è 

ïàêåòëàðíè ôèëüòðëàøãà ìîñëàøòèðèëãàí, ñåðâåðäà èøëîâ÷è äàñòóðäàí 

ôîéäàëàíèø ìóìêèí. Çàìîíàâèé ìàðøðóòèçàòîðëàð �àð áèð ïîðò áèëàí 

áèð íå÷à ¢íëàá šîèäàëàðíè áî�ëàøè âà êèðèøäà, �àì ÷èšèøäà ïàêåòëàðíè 

ôèëüòðëàøè ìóìêèí. 

Ïàêåòëè ôèëüòðëàðíèíã êàì÷èëèãè ñèôàòèäà šóéèäàãèëàðíè 

ê¢ðñàòèø ìóìêèí. Óëàð õàâôñèçëèêíèíã þšîðè äàðàæàñèíè òàúìèíëàìàé-

äè, ÷óíêè ôàšàò ïàêåò ñàðëàâ�àëàðèíè òåêøèðàäèëàð âà ê¢ïãèíà êåðàêëè 

ôóíêöèÿëàðíè ìàäàäëàìàéäè. Áó ôóíêöèÿëàðãà, ìàñàëàí, îõèðãè óçåëëàðíè 

àóòåíòèôèêàöèÿëàø, õàáàðëàð ïàêåòëàðèíè êðèïòîãðàôèê áåðêèòèø, �àìäà 

óëàðíèíã ÿõëèòëèãèíè âà �àšèšèéëèãèíè òåêøèðèø êèðàäè. Ïàêåòëè 

ôèëüòðëàð äàñòëàáêè àäðåñëàðíè àëìàøòèðèá š¢éèø âà õàáàðëàð ïàêåòè 

òàðêèáèíè ðóõñàòñèç ¢çãàðòèðèø êàáè êåíã òàðšàëãàí òàðìîš õóæóìëàðèãà 

çàèô �èñîáëàíàäèëàð. Áó õèë áðàíäìàóýðëàðíè "àëäàø" šèéèí ýìàñ - 

ôèëüòðëàøãà ðóõñàò áåðóâ÷è šîèäàëàðíè šîíäèðóâ÷è ïàêåò ñàðëàâ�àëàðèíè 

øàêëëàíòèðèø êèôîÿ. 

Àììî, ïàêåòëè ôèëüòðëàðíèíã àìàëãà îøèðèëèøèíèíã ñîääàëèãè, 

þšîðè óíóìäîðëèãè, äàñòóðèé èëîâàëàð ó÷óí øàôôîôëèãè âà íàð�èíèíã    



ïàñòëèãè, óëàðíèíã �àììà åðäà òàðšàëèøèãà âà òàðìîš õàâôñèçëèãè òèçè-

ìèíèíã ìàæáóðèé ýëåìåíòè êàáè èøëàòèëèøèãà èìêîí ÿðàòäè. 

Ñåàíñ ñàò�è øëþçè, (ýêðàíëîâ÷è òðàíñïîðò äåá �àì þðèòèëàäè) 

âèðòóàë óëàíèøëàðíè íàçîðàòëàøãà âà òàøšè òàðìîš áèëàí ¢çàðî àëîšà 

šèëèøäà IP-àäðåñëàðíè òðàíñëÿöèÿëàøãà àòàëãàí. Ó OSI ìîäåëèíèíã ñåàíñ 

ñàò�èäà èøëàéäè âà èøëàøè æàðà¸íèäà ýòàëîí ìîäåëíèíã òðàíñïîðò âà 

òàðìîš ñàò�ëàðèíè �àì šàìðàá îëàäè. Ñåàíñ ñàò�è øëþçèíèíã �èìîÿëàø 

ôóíêöèÿëàðè âîñèòà÷èëèê ôóíêöèÿëàðèãà òààëëóšëè. 

Âèðòóàë óëàíèøëàðíèíã íàçîðàòè àëîšàíè êâèòèðëàøíè êóçàòèøäàí 

�àìäà ¢ðíàòèëãàí âèðòóàë êàíàëëàð á¢éè÷à àõáîðîò óçàòèëèøèíèíã íàçî-

ðàòëàøäàí èáîðàò. Àëîšàíè êâèòèðëàøíèíã íàçîðàòèäà ñåàíñ ñàò�èäà øëþç 

è÷êè òàðìîš èø÷è ñòàíöèÿñè âà òàøšè òàðìîš êîìïüþòåðè îðàñèäà âèðòó-

àë óëàíèøíè êóçàòèá, ñ¢ðàëà¸òãàí àëîšà ñåàíñèíèíã æîèçëèãèíè 

àíèšëàéäè.  

Áóíäàé íàçîðàò TCP ïðîòîêîëèíèíã ñåàíñ ñàò�è ïàêåòëàðèíèíã 

ñàðëàâ�àñèäàãè àõáîðîòãà àñîñëàíàäè. Àììî TCP-ñàðëàâ�àëàðíè òàõëèë-

ëàøäà ïàêåòëè ôèëüòð ôàšàò ìàíáà âà šàáóë šèëóâ÷è ïîðòëàðèíèíã íîìå-

ðèíè òåêøèðñà, ýêðàíëîâ÷è òðàíñïîðò àëîšàíè êâèðòèðëàø æàðà¸íèãà 

òààëëóšëè áîøšà �îøèÿëàðíè òà�ëèëëàéäè. 

Àëîšà ñåàíñèãà ñ¢ðîâíèíã æîèçëèãèíè àíèšëàø ó÷óí ñåàíñ ñàò�è 

øëþçè šóéèäàãè �àðàêàòëàðíè áàæàðàäè. Èø÷è ñòàíöèÿ (ìèæîç) òàøšè 

òàðìîš áèëàí áî�ëàíèøíè ñ¢ðàãàíèäà, øëþç áó ñ¢ðîâíè šàáóë šèëèá óíèíã 

ôèëüòðëàøíèíã áàçàâèé ìåçîíëàðíè šàíîàòëàíòèðèøèíè, ìàñàëàí ñåðâåð 

ìèæîç âà ó áèëàí àññîöèàöèÿëàíãàí èñìíèíã IP-àäðåñèíè àíèšëàé îëèøèíè 

òåêøèðàäè. Ñ¢íãðà øëþç, ìèæîç èñìèäàí �àðàêàò šèëèá, òàøšè òàðìîš 

êîìïüþòåðè áèëàí óëàíèøíè ¢ðíàòàäè âà TCP ïðîòîêîëè á¢éè÷à êâèòèð-

ëàø æàðà¸íèíèíã áàæàðèëèøèíè êóçàòàäè. 

Áó ìóîëàæà SYN (Ñèíõðîíëàø) âà ACK (Òàñäèšëàø) áàéðîšëàðè 

îðšàëè áåëãèëàíóâ÷è TCP-ïàêåòëàðíè àëìàøèøäàí èáîðàò (7.7-ðàñì). 

SYN áàéðîš áèëàí áåëãèëàíãàí âà òàðêèáèäà èõòè¸ðèé ñîí, ìàñàëàí 

1000, á¢ëãàí TCP ñåàíñèíèíã áèðèí÷è ïàêåòè ìèæîçíèíã ñåàíñ î÷èøãà 

ñ¢ðîâè �èñîáëàíàäè. Áó ïàêåòíè îëãàí òàøšè òàðìîš êîìïüþòåðè æàâîá 



òàðèšàñèäà ACK áàéðîš áèëàí áåëãèëàíãàí âà òàðêèáèäà îëèíãàí ïàêåòäà-

ãèäàí áèòòàãà êàòòà (áèçíèíã �îëäà 1001) ñîí á¢ëãàí ïàêåòíè æ¢íàòàäè. 

Øó òàðèšà, ìèæîçäàí SYN ïàêåòè îëèíãàíëèãè òàñäèšëàíàäè. Ñ¢íãðà, òåñ-

êàðè ìóîëàæà àìàëãà îøèðèëàäè: òàøšè òàðìîš êîìïüþòåðè �àì ìèæîçãà 

óçàòèëóâ÷è ìàúëóìîòëàð áèðèí÷è áàéòèíèíã òàðòèá ðàšàìè áèëàí (ìàñàëàí, 

2000) SYN ïàêåòèíè æ¢íàòàäè, ìèæîç ýñà óíè îëãàíëèãèíè, òàðêèáèäà 

2001 ñîíè á¢ëãàí ïàêåòíè óçàòèø îðšàëè òàñäèšëàéäè. Øó áèëàí àëîšàíè 

êâèðòèðëàø æàðà¸íè òóãàëëàíàäè. 

 

 

 

 

 

 

 

 

 

 

  

 

 

Ñåàíñ ñàò�è øëþçè (7.8-ðàñì) ó÷óí ñ¢ðàëãàí ñåàíñ æîèç �èñîáëàíàäè, 

šà÷îíêè àëîšàíè êâèðòèðëàø æàðà¸íè áàæàðèëèøèäà SYN âà ACK 

áàéðîšëàð, �àìäà TCP-ïàêåòëàðè ñàðëàâ�àëàðèäàãè ñîíëàð ¢çàðî ìàíòèšèé 

áî�ëàíãàí á¢ëñà. 

 

 

 

 

 

 

 

 

 

 
 

Очиқ ташқи 
тармоқ 

 

 
Ҳимояланадиган 
ички тармоқ 

 

Сеанс сатҳи шлюзи 

 

7.8-расм. Сеанс сатҳи шлюзи ишлаш схемаси 

  
Канал  

воситачилари

Ички  
адресларни 

трансляциялаш

Ташқи тармоқ 
хости 

Ички тармоқ 
ишчи станцияси 

Актив тараф Пассив тараф 
SYN (1000) 

ACK (1001), SYN (2000) 

ACK (2001) 

ACK, маълумотлар Уланиш 
ўрнатилган 

Уланиш 
ўрнатилган 

7.7–расм. TCP протоколи бўйича алоқани квитирлаш схемаси. 



È÷êè òàðìîšíèíã è÷êè ñòàíöèÿñè âà òàøšè òàðìîšíèíã êîìïüþòåðè 

TCP ñåàíñèíèíã àâòîðèçàöèÿëàíãàí šàòíàø÷èëàðè ýêàíëèãè �àìäà óøáó ñå-

àíñíèíã æîèçëèãè òàñäèšëàíãàíèäàí ñ¢íã øëþç óëàíèøíè ¢ðíàòàäè. Áóíäà 

øëþç óëàíèøëàðèíèíã ìàõñóñ æàäâàëèãà ìîñ àõáîðîòíè (æ¢íàòóâ÷è âà 

šàáóë šèëóâ÷è àäðåñëàðè, óëàíèø �îëàòè, êåòìà-êåòëèê íîìåðè õóñóñèäàãè 

àõáîðîò âà �.) êèðèòàäè. 

Øó îíäàí áîøëàá øëþç ïàêåòëàðíè íóñõàëàéäè âà èêêàëà òîìîíãà 

é¢íàëòèðèá, ¢ðíàòèëãàí âèðòóàë êàíàë á¢éè÷à àõáîðîò óçàòèëèøèíè íàçî-

ðàò šèëàäè. Óøáó íàçîðàò æàðà¸íèäà ñåàíñ ñàò�è øëþçè ïàêåòëàðíè 

ôèëüòðëàìàéäè. Àììî ó óçàòèëóâ÷è àõáîðîò ñîíèíè íàçîðàò šèëèøè âà 

šàíäàéäèð ÷åãàðàäàí îøãàíèäà óëàíèøíè óçèøè ìóìêèí. Áó ýñà, ¢ç íàâáà-

òèäà, àõáîðîòíèíã ðóõñàòñèç ýêñïîðò šèëèíèøèãà ò¢ñèš á¢ëàäè. Âèðòóàë 

óëàíèøëàð õóñóñèäàãè šàéäëàø àõáîðîòèíèíã ò¢ïëàíèøè �àì ìóìêèí. 

Ñåàíñ ñàò�è øëþçëàðèäà âèðòóàë óëàíèøëàðíè íàçîðàòëàøäà êàíàë 

âîñèòà÷èëàðè (pipe proxy) äåá þðèòèëóâ÷è ìàõñóñ äàñòóðëàðäàí ôîéäàëà-

íèëàäè. Áó âîñèòà÷èëàð è÷êè âà òàøšè òàðìîšëàð îðàñèäà âèðòóàë êàíàë-

ëàðíè ¢ðíàòàäè, ñ¢íãðà TCP/IP èëîâàëàðè ãåíåðàöèÿëàãàí ïàêåòëàðíèíã 

óøáó êàíàë îðšàëè óçàòèëèøèíè íàçîðàòëàéäè.  

Êàíàë âîñèòà÷èëàðè TCP/IPíèíã ìóàéÿí õèçìàòëàðèãà ì¢ëæàëëàíãàí. 

Øó ñàáàáëè èøëàøè ìóàéÿí èëîâàëàðíèíã âîñèòà÷è-äàñòóðëàðèãà àñîñëàí-

ãàí òàòáèšèé ñàò� øëþçëàðè èìêîíèÿòëàðèíè êåíãàéòèðèøäà ñåàíñ ñàò� 

øëþçëàðèäàí ôîéäàëàíèø ìóìêèí. 

Ñåàíñ ñàò�è øëþçè òàøšè òàðìîš áèëàí ¢çàðî àëîšàäà òàðìîš ñàò�è 

è÷êè àäðåñëàðèíè (IP-àäðåñëàðèíè) òðàíñëÿöèÿëàøíè �àì òàúìèíëàéäè. 

È÷êè àäðåñëàðíè òðàíñëÿöèÿëàø è÷êè òàðìîšäàí òàøšè òàðìîššà 

æ¢íàòèëóâ÷è áàð÷à ïàêåòëàðãà íèñáàòàí áàæàðèëàäè. 

Àìàëãà îøèðèëèøè íóšòàè íàçàðèäàí ñåàíñ ñàò�è øëþçè åòàðëè÷à 

îääèé âà íèñáàòàí èøîí÷ëè äàñòóð �èñîáëàíàäè. Ó ýêðàíëîâ÷è ìàðøðóòè-

çàòîðíè âèðòóàë óëàíèøëàðíè íàçîðàòëàø âà è÷êè IP-àäðåñëàðíè òðàíñëÿ-

öèÿëàø ôóíêöèÿëàðè áèëàí ò¢ëäèðàäè. 

Ñåàíñ ñàò�è øëþçèíèíã êàì÷èëèêëàðè — ýêðàíëîâ÷è ìàðøðóòèçàòîð-

ëàðíèíã êàì÷èëèêëàðèãà ¢õøàø. Óøáó òåõíîëîãèÿíèíã ÿíà áèð æèääèé 



êàì÷èëèãè ìàúëóìîòëàð �îøèÿëàðè òàðêèáèíè íàçîðàòëàø ìóìêèí ýìàñëè-

ãè. Íàòèæàäà, íèÿòè áóçóš îäàìëàðãà çàðàð êåëòèðóâ÷è äàñòóðëàðíè 

�èìîÿëàíóâ÷è òàðìîššà óçàòèø èìêîíèÿòè òó�èëàäè. Óíäàí òàøšàðè, TCP-

ñåññèÿñèíèíã (TCP hijacking) óøëàá šîëèíèøèäà íèÿòè áóçóš îäàì õóæóì-

ëàðèíè �àòòî ðóõñàò áåðèëãàí ñåññèÿ äîèðàñèäà àìàëãà îøèðèøè ìóìêèí. 

Àìàëäà àêñàðèÿò ñåàíñ ñàò� øëþçëàðè ìóñòàšèë ìà�ñóëîò á¢ëìàé, 

òàòáèšèé ñàò� øëþçëàðè áèëàí êîìïëåêòäà òàšäèì ýòèëàäè. 

Òàòáèšèé ñàò� øëþçè (ýêðàíëîâ÷è øëþç äåá �àì þðèòèëàäè) OSI 

ìîäåëèíèíã òàòáèšèé ñàò�èäà èøëàá, òàšäèìèé ñàò�íè �àì šàìðàá îëàäè âà 

òàðìîšëàðàðî àëîšàíèíã ýíã èøîí÷ëè �èìîÿñèíè òàúìèíëàéäè. Òàòáèšèé 

ñàò� øëþçèíèíã �èìîÿëàø ôóíêöèÿëàðè, ñåàíñ ñàò�è øëþçèãà ¢õøàá, âî-

ñèòà÷èëèê ôóíêöèÿëàðèãà òààëëóšëè. Àììî, òàòáèšèé ñàò� øëþçè ñåàíñ 

ñàò�è øëþçèãà šàðàãàíäà �èìîÿëàøíèíã àí÷à ê¢ï ôóíêöèÿëàðèíè áàæàðè-

øè ìóìêèí: 

- áðàíäìàóýð îðšàëè óëàíèøíè ¢ðíàòèøãà óðèíèøäà ôîéäàëàíóâ÷è-

ëàðíè èäåíòèôèêàöèÿëàø âà àóòåíòèôèêàöèÿëàø; 

- øëþç îðšàëè óçàòèëóâ÷è àõáîðîòíèíã �àšèšèéëèãèíè òåêøèðèø; 

- è÷êè âà òàøšè òàðìîš ðåñóðñëàðèäàí ôîéäàëàíèøíè ÷åãàðàëàø; 

- àõáîðîòëàð îšèìèíè ôèëüòðëàø âà ¢çãàðòèðèø, ìàñàëàí, âèðóñëàð-

íè äèíàìèê òàðçäà šèäèðèø âà àõáîðîòíè øàôôîô øèôðëàø; 

- õîäèñàëàðíè šàéäëàø, õîäèñàëàðãà ðåàêöèÿ ê¢ðñàòèø, �àìäà 

šàéäëàíãàí àõáîðîòíè òàõëèëëàø âà õèñîáîòëàðíè ãåíåðàöèÿëàø; 

- òàøšè òàðìîšäàí ñ¢ðàëóâ÷è ìàúëóìîòëàðíè êýøëàø. 

Òàòáèšèé ñàò� øëþçè ôóíêöèÿëàðè âîñèòà÷èëèê ôóíêöèÿëàðèãà 

òààëëóšëè á¢ëãàíëèãè ñàáàáëè, áó øëþç óíèâåðñàë êîìïüþòåð �èñîáëàíàäè 

âà áó êîìïüþòåðäà �àð áèð õèçìàò ê¢ðñàòèëóâ÷è òàòáèšèé ïðîòîêîë 

(HTTP, FTP, SMTP, NNTP âà �.) ó÷óí áèòòàäàí âîñèòà÷è äàñòóð (ýêðàíëîâ-

÷è àãåíò) èøëàòèëàäè. TCP/IPíèíã �àð áèð õèçìàòèíèíã âîñèòà÷è äàñòóðè 

(application proxy) àéíàí øó õèçìàòãà òààëëóšëè õàáàðëàðíè èøëàøãà âà 

�èìîÿëàø ôóíêöèÿëàðèíè áàæàðèøãà ì¢ëæàëëàíãàí. 

Òàòáèšèé ñàò� øëþçè ìîñ ýêðàíëîâ÷è àãåíòëàð ¸ðäàìèäà êèðóâ÷è âà 

÷èšóâ÷è ïàêåòëàðíè óøëàá šîëàäè, àõáîðîòíè íóñõàëàéäè âà šàéòà 



æ¢íàòàäè, ÿúíè è÷êè âà òàøšè òàðìîšëàð îðàñèäàãè ò¢�ðèäàí-ò¢�ðè óëà-

íèøíè èñòèñíî šèëãàí �îëäà, ñåðâåð-âîñèòà÷è ôóíêöèÿñèíè áàæàðàäè   

(7.9-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Òàòáèšèé ñàò� øëþçè èøëàòàäèãàí âîñèòà÷èëàð ñåàíñ ñàò�è øëþçëà-

ðèíèíã êàíàë âîñèòà÷èëàðèäàí æèääèé ôàðšëàíàäè. Áèðèí÷èäàí, òàòáèšèé 

ñàò� øëþçëàðè ìóàéÿí èëîâàëàð (äàñòóðèé ñåðâåðëàð) áèëàí áî�ëàíãàí, èê-

êèí÷èäàí óëàð OSI ìîäåëèíèíã òàòáèšèé ñàò�èäà õàáàðëàð îšèìèíè      

ôèëüòðëàøëàðè ìóìêèí. 

Òàòáèšèé ñàò� øëþçëàðè âîñèòà÷è ñèôàòèäà ìàíà øó ìàšñàäëàð ó÷óí 

ìàõñóñ èøëàá ÷èšèëãàí TCP/IPíèíã ìóàéÿí õèçìàòëàðèíèíã äàñòóðèé ñåð-

âåðëàðè — HTTP, FTP, SMTP, NNTP âà �. — ñåðâåðëàðèäàí ôîéäàëàíàäè. Áó 

äàñòóðèé ñåðâåðëàð áðàíäìàóýðëàðäà ðåçèäåíò ðåæèìèäà èøëàéäè âà 

TCP/IPíèíã ìîñ õèçìàòëàðèãà òààëëóšëè �èìîÿëàø ôóíêöèÿëàðèíè àìàëãà 

îøèðàäè. UDP òðàôèãèãà UDP-ïàêåòëàð òàðêèáèíèíã ìàõñóñ òðàíñëÿòîðè 

õèçìàò ê¢ðñàòàäè. 

È÷êè òàðìîš èø÷è ñåðâåðè âà òàøšè òàðìîš êîìïüþòåðè îðàñèäà 

èêêèòà óëàíèø àìàëãà îøèðèëàäè: èø÷è ñòàíöèÿäàí áðàíäìàóýðãà÷à âà 

áðàíäìàóýðäàí áåëãèëàíãàí æîéãà÷à. Êàíàë âîñèòà÷èëàðèäàí ôàðšëè �îëäà, 

 
 

Очиқ ташқи 
тармоқ 

 

 
Ҳимояланадиган 
ички тармоқ 

 

7.9-расм. Татбиқий шлюз ишлаш схемаси. 

  

Татбиқий шлюз 

 
 

Татбиқий сатҳда 
хабарлар оқимини 

фильтрлаш Файлларни узатиш хиз-
мати воситасчиси (FTP) 

Web-хизматининг воси-
тачиси 
(HTTP) 

Электрон почта хизмати 
воситачиси (SMTP, 

POP3, IMAP4) 

Янгиликлар хизмати 
воситачиси (NNTP) 

Компьютерни масофадан 
бошқариш хизмати воси-

тачиси (Telnet) 

………….. 



òàòáèšèé ñàò� øëþçèíèíã âîñèòà÷èëàðè ôàšàò ¢çëàðè õèçìàò šèëóâ÷è èëî-

âàëàð ãåíåðàöèÿëàãàí ïàêåòëàðíè ¢òêàçàäè. Ìàñàëàí, HTTP õèçìàòèíèíã 

âîñèòà÷è-äàñòóðè ôàšàò øó õèçìàò ãåíåðàöèÿëàãàí òðàôèêíè èøëàéäè. 

Àãàð šàíäàéäèð èëîâàäà ¢çèíèíã âîñèòà÷èñè á¢ëìàñà, òàòáèšèé 

ñàò�äàãè øëþç áóíäàé èëîâàíè èøëàé îëìàéäè âà ó áëîêèðîâêà šèëèíàäè. 

Ìàñàëàí, àãàð òàòáèšèé ñàò�äàãè øëþç ôàšàò HTTP, FTP âà Telnet âîñèòà-

÷è-äàñòóðëàðèäàí ôîéäàëàíñà, ó ôàšàò øó õèçìàòëàðãà òåãèøëè ïàêåòëàðíè 

èøëàéäè âà šîëãàí õèçìàòëàðíèíã ïàêåòëàðèíè áëîêèðîâêà šèëàäè. 

Òàòáèšèé ñàò� øëþçè âîñèòà÷èëàðè, êàíàë âîñèòà÷èëàðèäàí ôàðšëè 

�îëäà, èøëàíóâ÷è ìàúëóìîòëàð òàðêèáèíè òåêøèðèøíè òàúìèíëàéäè. Óëàð 

¢çëàðè õèçìàò ê¢ðñàòàäèãàí òàòáèšèé ñàò� ïðîòîêîëëàðèäàãè êîìàíäàëàð-

íèíã àëî�èäà õèëëàðèíè âà õàáàðëàðäàãè àõáîðîòëàíè ôèëüòðëàøëàðè ìóì-

êèí. 

Òàòáèšèé ñàò� øëþçèíè ñîçëàøäà âà õàáàðëàðíè ôèëüòðëàø 

šîèäàëàðèíè òàâñèôëàøäà šóéèäàãè ïàðàìåòðëàðäàí ôîéäàëàíèëàäè: ñåðâèñ 

íîìè, óíäàí ôîéäàëàíèøíèíã æîèç âàšò îðàëè�è, óøáó ñåðâèñãà áî�ëèš õà-

áàð òàðêèáèãà ÷åãàðàëàøëàð, ñåðâèñ èøëàòàäèãàí êîìïüþòåðëàð, ôîéäàëà-

íóâ÷è èäåíòèôèêàòîðè, àóòåíòèôèêàöèÿëàø ñõåìàëàðè âà �. 

Òàòáèšèé ñàò� øëþçè šóéèäàãè àôçàëëèêëàðãà ýãà: 

- àêñàðèÿò âîñèòà÷èëèê ôóíêöèÿëàðèíè áàæàðà îëèøè òóôàéëè ëîêàë 

òàðìîš �èìîÿñèíèíã þšîðè äàðàæàñèíè òàúìèíëàéäè; 

- èëîâàëàð ñàò�èäà �èìîÿëàø ê¢ïãèíà š¢øèì÷à òåêøèðèøëàðíè 

àìàëãà îøèðèøãà èìêîí áåðàäè, íàòèæàäà äàñòóðèé òàúìèíîò êàì÷èëèêëà-

ðèãà àñîñëàíãàí ìóâàôôàšèÿòëè õóæóìëàð ¢òêàçèø ý�òèìîëëèãè êàìàÿäè; 

- òàòáèšèé ñàò� øëþçèíèíã èøãà ëà¸šàòëèãè áóçèëñà, á¢ëèíóâ÷è 

òàðìîšëàð îðàñèäà ïàêåòëàðíèíã ò¢ïïà-ò¢�ðè ¢òèøè áëîêèðîâêà šèëèíàäè, 

íàòèæàäà, ðàä šèëèíèøè òóôàéëè �èìîÿëàíóâ÷è òàðìîšíèíã õàâôñèçëèãè 

ïàñàéìàéäè. 

Òàòáèšèé ñàò� øëþçèíèíã êàì÷èëèêëàðèãà šóéèäàãèëàð êèðàäè: 

- íàðõèíèíã íèñáàòàí þšîðèëèãè; 

- áðàíäìàóýðíèíã ¢çè, �àìäà óíè ¢ðíàòèø âà êîíôèãóðàöèÿëàø ìóî-

ëàæàñè åòàðëè÷à ìóðàêêàá; 



- êîìïüþòåð ïëàòôîðìàñè óíóìäîðëèãèãà âà ðåñóðñëàðè �àæìèãà 

šóéèëàäèãàí òàëàáëàðíèíã þšîðèëèãè; 

- ôîéäàëàíóâ÷èëàð ó÷óí øàôôîôëèêíèíã é¢šëèãè âà òàðìîšëàðàðî 

àëîšà ¢ðíàòèëèøèäà ¢òêàçèø šîáèëèÿòèíèíã ñóñàéèøè. 

Îõèðãè êàì÷èëèêêà áàòàôñèë òóõòàëàìèç. Âîñèòà÷èëàð ñåðâåð âà ìè-

æîç îðàñèäà ïàêåòëàð óçàòèëèøèäà îðàëèš ðîëèíè áàæàðàäè. Àââàë âîñèòà-

÷è áèëàí óëàíèø ¢ðíàòèëàäè, ñ¢íãðà âîñèòà÷è àäðåñàò áèëàí óëàíèøíè 

ÿðàòèø ¸êè ÿðàòìàñëèê õóñóñèäà šàðîð šàáóë šèëàäè. Ìîñ �îëäà òàòáèšèé 

ñàò� øëþçè èøëàøè æàðà¸íèäà �àð šàíäàé ðóõñàò ýòèëãàí óëàíèøíè 

šàéòàëàéäè. Íàòèæàäà ôîéäàëàíóâ÷èëàð ó÷óí øàôôîôëèê é¢šîëàäè âà óëà-

íèøãà õèçìàò šèëèøãà š¢øèì÷à �àðàæàò ñàðôëàíàäè. 

Ýêñïåðò ñàò�è øëþçè. Òàòáèšèé ñàò� øëþçèíèíã ôîéäàëàíóâ÷èëàð 

ó÷óí øàôôîôëèãèíèíã é¢šëèãè âà òàðìîšëàðàðî àëîšà ¢ðíàòèëèøèäà 

¢òêàçèø šîáèëèÿòèíèíã ñóñàéèøè êàáè æèääèé êàì÷èëèêëàðèíè áàðòàðàô 

ýòèø ìàšñàäèäà ïàêåòëàðíè ôèëüòðëàøíèíã ÿíãè òåõíîëîãèÿñè èøëàá 

÷èšèëãàí. Áó òåõíîëîãèÿíè áàúçèäà óëàíèø õîëàòèíè íàçîðàòëàøëè       

ôèëüòðëàø (stateful inspection) ¸êè ýêñïåðò ñàò�èäàãè ôèëüòðëàø äåá þðè-

òèøàäè. Áóíäàé ôèëüòðëàø ïàêåòëàð �îëàòèíè ê¢ï ñàò�ëè òà�ëèëëàøíèíã 

ìàõñóñ óñóëëàðè (SMLT) àñîñèäà àìàëãà îøèðèëàäè. 

Óøáó ãèáðèä òåõíîëîãèÿ òàðìîš ñàò�èäà ïàêåòëàðíè óøëàá šîëèø âà 

óíäàí óëàíèøíè íàçîðàò šèëèøäà èøëàòèëóâ÷è òàòáèšèé ñàò� àõáîðîòèíè 

÷èšàðèá îëèø îðšàëè óëàíèø �îëàòèíè êóçàòèøãà èìêîí áåðàäè. 

Èøëàøè àñîñèíè óøáó òåõíîëîãèÿ òàøêèë ýòóâ÷è òàðìîšëàðàðî ýê-

ðàí ýêñïåðò ñàò� áðàíäìàóýðè äåá þðèòèëàäè. Áóíäàé áðàíäìàóýðëàð 

¢çèäà ýêðàíëîâ÷è ìàðøðóòèçàòîðëàð âà òàòáèšèé ñàò� øëþçëàðè ýëåìåíò-

ëàðèíè óé�óíëàøòèðàäè. Óëàð �àð áèð ïàêåò òàðêèáèíè áåðèëãàí õàâôñèç-

ëèê ñè¸ñàòèãà ìóâîôèš áà�îëàéäèëàð.  

Øóíäàé šèëèá ýêñïåðò ñàò�èäàãè áðàíäìàóýðëàð šóéèäàãèëàðíè íàçî-

ðàòëàøãà èìêîí áåðàäè: 

- ìàâæóä šîèäàëàð æàäâàëè àñîñèäà �àð áèð óçàòèëóâ÷è ïàêåòíè; 

- �îëàòëàð æàäâàëè àñîñèäà �àð áèð ñåññèÿíè; 

- èøëàá ÷èšèëãàí âîñèòà÷èëàð àñîñèäà �àð áèð èëîâàíè. 



Ýêñïåðò ñàò� òàðìîšëàðàðî ýêðàíëàðèíèíã àôçàëëèêëàðè ñèôàòèäà 

óëàðíèíã ôîéäàëàíóâ÷èëàð ó÷óí øàôôîôëèãèíè, àõáîðîò îšèìèíè èøëà-

øèíèíã þšîðè òåçêîðëèãèíè �àìäà óëàð îðšàëè ¢òóâ÷è ïàêåòëàðíèíã IP-

àäðåñëàðèíè ¢çãàðòèðìàñëèãèíè ê¢ðñàòèø ìóìêèí. Îõèðãè àôàçàëëèê. IP-

àäðåñäàí ôîéäàëàíóâ÷è òàòáèšèé ñàò�íèíã �àð šàíäàé ïðîòîêîëèíèíã áóí-

äàé áðàíäìàóýðëàðäàí �å÷ šàíäàé ¢çãàðèøñèç ¸êè ìàõñóñ äàñòóðëàøñèç 

áèðãà èøëàé îëèøèíè àíãëàòàäè. 

Áóíäàé áðàíäìàóýðëàðíèíã àâòîðèçàöèÿëàíãàí ìèæîç âà òàøšè 

òàðìîš êîìïüþòåðè îðàñèäà ò¢�ðèäàí-ò¢�ðè óëàíèøãà é¢ë š¢éèøè, 

�èìîÿíèíã óí÷àëèê þšîðè á¢ëìàãàí äàðàæàñèíè òàúìèíëàéäè. Øó ñàáàáëè 

àìàëäà ýêñïåðò ñàò�èíè ôèëüòðëàø òåõíîëîãèÿñèäàí êîìïëåêñ áðàíäìàóýð-

ëàð èøëàøè ñàìàðàäîðëèãèíè îøèðèøäà ôîéäàëàíèëàäè. Ýêñïåðò ñàò�íèíã 

ôèëüòðëàø òåõíîëîãèÿñèíè èøëàòóâ÷è êîìïëåêñ áðàíäìàóýðëàðãà ìèñîë 

òàðèšàñèäà Fire Wall-1 âà ON Guardëàðíè ê¢ðñàòèø ìóìêèí. 

 

7.3.  Òàðìîšëàðàðî ýêðàíëàð àñîñèäàãè òàðìîš �èìîÿñèíèíã ñõåìàëàðè 

 

Òàðìîšëàðàðî àëîšàíè ñàìàðàëè �èìîÿëàø ó÷óí áðàíäìàóýð òèçèìè 

ò¢�ðè ¢ðíàòèëèøè âà êîíôèãóðàöèÿëàíèøè ëîçèì. Óøáó æàðà¸í 

šóéèäàãèëàðíè ¢ç è÷èãà îëàäè: 

- òàðìîšëàðàðî àëîšà ñè¸ñàòèíè øàêëëàíòèðèø; 

- áðàíäìàóýðíè óëàø ñõåìàñèíè òàíëàø âà ïàðàìåòðëàðèíè ñîçëàø. 

Òàðìîšëàðàðî àëîšà ñè¸ñàòèíè øàêëëàíòèðèø 

Òàðìîšëàðàðî àëîšà ñè¸ñàòèíè øàêëëàíòèðèøäà šóéèäàãèëàðíè 

àíèšëàø ëîçèì: 

- òàðìîš ñåðâèñëàðèäàí ôîéäàëàíèø ñè¸ñàòè; 

- òàðìîšëàðàðî ýêðàí èøëàøè ñè¸ñàòè. 

Òàðìîš ñåðâèñëàðèäàí ôîéäàëàíèø ñè¸ñàòè �èìîÿëàíóâ÷è êîìïüþòåð 

òàðìîšíèíã áàð÷à ñåðâèñëàðèíè òàšäèì ýòèø, �àìäà óëàðäàí ôîéäàëàíèø 

šîèäàëàðèíè áåëãèëàéäè. Óøáó ñè¸ñàò äîèðàñèäà òàðìîš ýêðàíè îðšàëè 

òàšäèì ýòèëóâ÷è áàð÷à ñåðâèñëàð âà �àð áèð ñåðâèñ ó÷óí ìèæîçëàðíèíã 

æîèç àäðåñëàðè áåðèëèøè ëîçèì. Óíäàí òàøšàðè, ôîéäàëàíóâ÷èëàð ó÷óí 



šà÷îí âà šàéñè ôîéäàëàíóâ÷èëàð šàéñè ñåðâèñäàí âà šàéñè êîìïüþòåðäà 

ôîéäàëàíèøëàðèíè òàâñèôëîâ÷è šîèäàëàð ê¢ðñàòèëèøè ëîçèì. Ôîéäàëà-

íèø óñóëëàðèãà ÷åãàðàëàøëàð �àì áåðèëàäè. Áó ÷åãàðàëàøëàð ôîéäàëàíóâ-

÷èëàðíèíã Internetíèíã ìàí ýòèëãàí ñåðâèñëàðèäàí àéëàíìà é¢ë îðšàëè 

ôîéäàëàíèøëàðèãà é¢ë š¢éìàñëèê ó÷óí çàðóð. Ôîéäàëàíóâ÷èëàð âà êîìïü-

þòåðëàðíè àóòåíòèôèêàöèÿëàø šîèäàëàðè, �àìäà òàøêèëîò ëîêàë òàðìî�è 

òàøšàðèñèäàãè ôîéäàëàíóâ÷èëàðíèíã èøëàø øàðîèòëàðè àëî�èäà áåëãèëà-

íèøè ëîçèì. 

Òàðìîšëàðàðî ýêðàí èøëàøè ñè¸ñàòèäà òàðìîšëàðàðî àëîšàíè 

áîøšàðèøíèíã áðàíäìàóýð èøëàøè àñîñèäàãè áàçàâèé ïðèíöèïè áåðèëàäè. 

Áóíäàé ïðèíöèïëàðíèíã šóéèäàãè èêêèòàñèäàí áèðè òàíëàíèøè ìóìêèí: 

- îøêîðà ðóõñàò ýòèëìàãàíè ìàí šèëèíãàí; 

- îøêîðà ìàí ýòèëìàãàíèãà ðóõñàò áåðèëãàí. 

"Îøêîðà ðóõñàò ýòèëìàãàíè ìàí šèëèíãàí" ïðèíöèïè òàíëàíãàíèäà 

òàðìîšëàðàðî ýêðàí øóíäàé ñîçëàíàäèêè, �àðšàíäàé ðóõñàò ýòèëìàãàí 

òàðìîšëàðàðî àëîšàëàð áëîêèðîâêà šèëèíàäè. Óøáó ïðèíöèï àõáîðîò õàâ-

ôñèçëèãèíèíã áàð÷à ñî�àëàðèäà èøëàòèëóâ÷è ôîéäàëàíèøíèíã ìóìòîç ìî-

äåëèãà ìîñ êåëàäè. Áóíäàé ¸íäàøèø, èìòè¸çëàðíè ìèíèìàëëàøòèðèø 

ïðèíöèïèíè àäåêâàò àìàëãà îøèðèøãà èìêîí áåðèøè ñàáàáëè, õàâôñèçëèê 

íóšòàè íàçàðèäàí ÿõøèðîš �èñîáëàíàäè. Ìî�èÿòè á¢éè÷à "îøêîðà ðóõñàò 

ýòèëìàãàíè ìàí šèëèíãàí" ïðèíöèïè áèëìàñëèê çàðàð êåëòèðèøè ôàêòèíè 

ýúòèðîô ýòèøäèð. Òàúêèäëàø ëîçèìêè, óøáó ïðèíöèïãà àñîñàí òàúðèôëàí-

ãàí ôîéäàëàíèø šîèäàëàðè ôîéäàëàíóâ÷èëàðãà ìàúëóì íîšóëàéëèêëàð 

òó�äèðèøè ìóìêèí. 

"Îøêîðà ìàí ýòèëìàãàíèãà ðóõñàò áåðèëãàí" ïðèíöèïè òàíëàíãàíèäà 

òàðìîšëàðàðî ýêðàí øóíäàé ñîçëàíàäèêè, ôàšàò îøêîðà ìàí ýòèëãàí 

òàðìîšëàðàðî àëîšàëàð áëîêèðîâêà šèëèíàäè. Áó �îëäà, ôîéäàëàíóâ÷èëàð 

òîìîíèäàí òàðìîš ñåðâèñëàðèäàí ôîéäàëàíèø šóëàéëèãè îøàäè, àììî 

òàðìîšëàðàðî àëîšà õàâôñèçëèãè ïàñàÿäè. Ôîéäàëàíóâ÷èëàðíèíã 

òàðìîšëàðàðî ýêðàííè ÷åòëàá ¢òèøëàðèãà èìêîí òó�èëàäè, ìàñàëàí óëàð 

ñè¸ñàò ìàí šèëìàãàí (�àòòî ñè¸ñàòäà ê¢ðñàòèëìàãàí) ÿíãè ñåðâèñëàðèäàí 

ôîéäàëàíèøëàðè ìóìêèí. Óøáó ïðèíöèï àìàëãà îøèðèëèøèäà è÷êè 



òàðìîš õàêåðëàðíèíã õóæóìëàðèäàí êàìðîš �èìîÿëàíãàí á¢ëàäè. Øó ñà-

áàáëè, òàðìîšëàðàðî ýêðàíëàðíè èøëàá ÷èšàðóâ÷èëàðè îäàòäà óøáó ïðèí-

öèïäàí ôîéäàëàíìàéäèëàð. 

Òàðìîšëàðàðî ýêðàí ñèììåòðèê ýìàñ. Óíãà è÷êè òàðìîšíèíã òàøšè 

òàðìîšäàí âà àêñèí÷à ôîéäàëàíèøíè ÷åãàðàëîâ÷è šîèäàëàð àëî�èäà áåðè-

ëàäè. Óìóìèé �îëäà, òàðìîšëàðàðî ýêðàííèíã èøè šóéèäàãè èêêèòà ãóðó� 

ôóíêöèÿëàðíè äèíàìèê òàðçäà áàæàðèøãà àñîñëàíãàí: 

- ó îðšàëè ¢òà¸òãàí àõáîðîò îšèìèíè ôèëüòðëàø; 

- òàðìîšëàðàðî àëîšà àìàëãà îøèðèëèøèäà âîñèòà÷èëèê. 

Îääèé òàðìîšëàðàðî ýêðàíëàð áó ôóíêöèÿëàðíèíã áèðèíè áàæàðèøãà 

ì¢ëæàëëàíãàí. Êîìïëåêñ òàðìîšëàðàðî ýêðàíëàð �èìîÿëàøíèíã 

ê¢ðñàòèëãàí ôóíêöèÿëàðèíèíã áèðãàëèêäà áàæàðèëèøèíè òàúìèíëàéäè. 

Òàðìîšëàðàðî ýêðàíëàðíè óëàøíèíã àñîñèé ñõåìàëàðè. Êîðïîðà-

òèâ òàðìîšíè ãëîáàë òàðìîšëàðãà óëàãàíäà �èìîÿëàíóâ÷è òàðìîšíèíã ãëî-

áàë òàðìîšäàí âà ãëîáàë òàðìîšíèíã �èìîÿëàíóâ÷è òàðìîšäàí ôîéäàëàíè-

øèíè ÷åãàðàëàø, �àìäà óëàíóâ÷è òàðìîšäàí ãëîáàë òàðìîšíèíã ìàñîôàäàí 

ðóõñàòñèç ôîéäàëàíèøèäàí �èìîÿëàøíè òàúìèíëàø ëîçèì. Áóíäà òàøêèëîò 

¢çèíèíã òàðìî�è âà óíèíã êîìïîíåíòëàðè õóñóñèäàãè àõáîðîòíè ãëîáàë 

òàðìîš ôîéäàëàíóâ÷èëàðèäàí áåðêèòèøãà ìàíôààòäîð. Ìàñîôàäàãè ôîéäà-

ëàíóâ÷èëàð áèëàí èøëàø �èìîÿëàíóâ÷è òàðìîš ðåñóðñëàðèäàí ôîéäàëà-

íèøíèíã šàòúèé ÷åãàðàëàíèøèíè òàëàá ýòàäè. 

Òàøêèëîòäàãè êîðïîðàòèâ òàðìîš òàðêèáèäà ê¢ïèí÷à 

�èìîÿëàíèøíèíã òóðëè ñàò�ëè áèðíå÷è ñåãìåíòëàðãà ýãà á¢ëèøè ý�òè¸æè 

òó�èëàäè: 

- áåìàëîë ôîéäàëàíèëóâ÷è ñåãìåíòëàð (ìàñàëàí, ðåêëàìà WWW-

ñåðâåðëàðè); 

- ôîéäàëàíèø ÷åãàðàëàíãàí ñåãìåíòëàð (ìàñàëàí, òàøêèëîòíèíã ìà-

ñîôàäàãè óçåëëàðè õîäèìëàðèíèíã ôîéäàëàíèøè ó÷óí); 

- ¸ïèš ñåãìåíòëàð (ìàñàëàí, òàøêèëîòíèíã ìîëèÿ ëîêàë šèñì 

òàðìî�è) 

Òàðìîšëàðàðî ýêðàíëàðíè óëàøäà òóðëè ñõåìàëàðäàí ôîéäàëàíèø 

ìóìêèí. Áó ñõåìàëàð �èìîÿëàíóâ÷è òàðìîš èøëàøè øàðîèòèãà, �àìäà èø-



ëàòèëàäèãàí áðàíäìàóýðëàðíèíã òàðìîš èíòåðôåéñëàðè ñîíèãà âà áîøšà 

õàðàêòåðèñòèêàëàðèãà áî�ëèš. Òàðìîšëàðàðî ýêðàííè óëàøíèíã šóéèäàãè 

ñõåìàëàðè êåíã òàðšàëãàí: 

- ýêðàíëîâ÷è ìàðøðóòèçàòîðäàí ôîéäàëàíèëãàí �èìîÿ ñõåìàëàðè; 

- ëîêàë òàðìîšíè óìóìèé �èìîÿëàø ñõåìàëàðè; 

- �èìîÿëàíóâ÷è ¸ïèš âà �èìîÿëàíìàéäèãàí î÷èš êèñì òàðìîšëè ñõå-

ìàëàð; 

- ¸ïèš âà î÷èš šèñì òàðìîšëàðíè àëî�èäà �èìîÿëîâ÷è ñõåìàëàð. 

Ýêðàíëîâ÷è ìàðøðóòèçàòîðäàí ôîéäàëàíèëãàí �èìîÿ ñõåìàñè. 

Ïàêåòëàðíè ôèëüòðëàøãà àñîñëàíãàí òàðìîšëàðàðî ýêðàí êåíã 

òàðšàëãàí âà àìàëãà îøèðèëèøè îñîí. Ó �èìîÿëàíóâ÷è òàðìîš âà á¢ëèøè 

ìóìêèí á¢ëãàí �àíèì î÷èš òàðìîš îðàñèäà æîéëàøãàí ýêðàíëîâ÷è ìàðøðó-

òèçàòîðäàí èáîðàò (7.10-ðàñì). 

Ýêðàíëîâ÷è ìàðøðóòèçàòîð (ïàêåòëè ôèëüòð) êèðóâ÷è âà ÷èšóâ÷è ïà-

êåòëàðíè óëàðíèíã àäðåñëàðè âà ïîðòëàðè àñîñèäà áëîêèðîâêà šèëèø âà 

ôèëüòðëàø ó÷óí êîíôèãóðàöèÿëàíãàí. 

�èìîÿëàíóâ÷è òàðìîšäàãè êîìïüþòåðëàð Internetäàí ò¢�ðèäàí-ò¢�ðè 

ôîéäàëàíàîëàäè, Internetíèíã óëàðäàí ôîéäàëàíèøèíèíã ê¢ï šèñìè ýñà 

áëîêèðîâêà šèëèíàäè. Óìóìàí, ýêðàíëîâ÷è ìàðøðóòèçàòîð þšîðèäà òàâ-

ñèôëàíãàí �èìîÿëàø ñè¸ñàòèäàí èñòàëãàíèíè àìàëãà îøèðèøè ìóìêèí. 

Àììî, àãàð ìàðøðóòèçàòîð ïàêåòëàðíè ìàíáà ïîðòè âà êèðèø é¢ëè âà 

÷èšèø é¢ëè ïîðòëàðè íîìåðè á¢éè÷à ôèëüòðëàìàñà, "îøêîðà ðóõñàò ýòèë-

ìàãàíè ìàí šèëèíãàí" ñè¸ñàòèíè àìàëãà îøèðèø šèéèíëàøàäè.  

Ïàêåòëàðíè ôèëüòðëàøãà àñîñëàíãàí òàðìîšëàðàðî ýêðàííèíã êàì÷è-

ëèêëàðè šóéèäàãèëàð: 

Экранловчи маршрутизатор 

 
 

Очиқ ташқи 
тармоқ 

 

 
Ҳимояланадиган 
ички тармоқ 

 

7.10-расм. Тармоқлараро экран – экранловчи маршрутизатор 



- ôèëüòðëàø šîèäàëàðèíèíã ìóðàêêàáëèãè; áàúçè �îëëàðäà áó 

šîèäàëàð ìàæìóè áàæàðèëìàñëèãè ìóìêèí; 

- ôèëüòðëàø šîèäàëàðèíè ò¢ëèš òåñòëàø ìóìêèí ýìàñëèãè; áó 

òàðìîšíè òåñòëàíìàãàí õóæóìëàðäàí �èìîÿëàíìàñëèãèãà îëèá êåëàäè; 

- õîäèñàëàðíè ðóéõàòãà îëèø èìêîíèÿòèíèíã é¢šëèãè; íàòèæàäà 

ìàúìóðãà ìàøðóòèçàòîðíèíã õóæóìãà äó÷ êåëãàíëèãèíè âà 

îáð¢ñèçëàíòèðèëãàíëèãèíè àíèšëàø šèéèíëàøàäè. 

Ëîêàë òàðìîšíè óìóìèé �èìîÿëàø ñõåìàëàðè. Áèòòà òàðìîš èíòåð-

ôåéñëè áðàíäìàóýðëàðäàí ôîéäàëàíèëãàí �èìîÿëàø ñõåìàëàðè (7.11-ðàñì) 

õàâôñèçëèê âà êîíôèãóðàöèÿëàøíèíã šóëàéëèãè íóšòàè íàçàðèäàí ñàìàðà-

ñèç �èñîáëàíàäè. Óëàð è÷êè âà òàøšè òàðìîšëàðíè ôèçèê àæðàòìàéäèëàð, 

äåìàê, òàðìîšëàðàðî àëîšàíèíã èøîí÷ëè �èìîÿñèíè òàúìèíëàé îëìàéäè-

ëàð.  

Ëîêàë òàðìîšíè óìóìèé �èìîÿëàø ñõåìàñè ýíã îääèé å÷èì á¢ëèá, 

óíäà áðàíäìàóýð ëîêàë òàðìîšíè òàøšè �àíèì òàðìîšäàí áóòóíëàé ýêðàí-

ëàéäè (7.12-ðàñì). Ìàðøðóòèçàòîð âà áðàíäìàóýð îðàñèäà ôàšàò áèòòà é¢ë 

 
 

Очиқ ташқи 
тармоқ 

 
Ҳимояланадиган 
ички тармоқ 

7.11-расм. Битта тармоқ интерфейсли firewall ёрдамида локал тармоқни ҳимоялаш

Тармоқлараро 
экран

Очиқ серверлар  

Маршрутизатор Маршрутизатор  

 

Очиқ ташқи 
тармоқ 

 

 
Ҳимояланадиган 
ички тармоқ 

 

7.12-расм. Локал тармоқни умумий ҳимоялаш схемаси 

Маршрутизатор  

Тармоқлараро 
экран 



á¢ëèá, áó é¢ë îðšàëè áóòóí òðàôèê ¢òàäè. Áðàíäìàóýðíèíã óøáó âàðèàíòè 

"îøêîðà ðóõñàò ýòèëìàãàíè ìàí šèëèíãàí" ïðèíöèïèãà àñîñëàíãàí 

�èìîÿëàø ñè¸ñàòèíè àìàëãà îøèðàäè. Îäàòäà ìàðøðóòèçàòîð øóíäàé ñî-

çëàíàäèêè, áðàíäìàóýð òàøšàðèäàí ê¢ðèíàäèãàí ÿãîíà ìàøèíà á¢ëàäè. 

Ëîêàë òàðìîš òàðêèáèäàãè î÷èš ñåðâåðëàð �àì òàðìîšëàðàðî ýêðàí-

ëàð òîìîíèäàí �èìîÿëàíàäè. Àììî, òàøšè òàðìîš ôîéäàëàíàîëàäèãàí ñåð-

âåðëàðíè �èìîÿëàíóâ÷è ëîêàë òàðìîšëàðíèíã áîøšà ðåñóðñëàðè áèëàí áèð-

ëàøòèðèø òàðìîšëàðàðî àëîšà õàâôñèçëèãèíè æèääèé ïàñàéòèðàäè. 

Òàðìîšëàðàðî ýêðàí ôîéäàëàíàäèãàí õîñòãà ôîéäàëàíóâ÷èëàðíè êó-

÷àéòèðèëãàí àóòåíòèôèêàöèÿëàø ó÷óí äàñòóð ¢ðàíàòèëèøè ìóìêèí. 

�èìîÿëàíóâ÷è ¸ïèš âà �èìîÿëàíìàéäèãàí î÷èš šèñì òàðìîšëè 

ñõåìàëàð. Àãàð ëîêàë òàðìîš òàðêèáèäà óìóìôîéäàëàíóâ÷è î÷èš ñåðâåðëàð 

á¢ëñà óëàðíè òàðìîšëàðàðî ýêðàíäàí îëäèí î÷èš šèñì òàðìîš ñèôàòèäà 

÷èšàðèø ìàšñàäãà ìóâîôèš �èñîáëàíàäè (7.13-ðàñì). 

Óøáó óñóë ëîêàë òàðìîš ¸ïèš šèñìèíèíã êó÷ëè �èìîÿëàíèøèíè, àì-

ìî òàðìîšëàðàðî ýêðàíãà÷à æîéëàøãàí î÷èš ñåðâåðëàðíèíã ïàñàéãàí 

�èìîÿëàíèøèíè òàúìèíëàéäè. 

 

 

 

 

 

 

 

 

 

 

 

 

Áàúçè áðàíäìàóýðëàð áó ñåðâåðëàðíè ¢çèäà æîéëàøòèðàäè. Àììî áó 

áðàíäìàóýðíèíã õàâôñèçëèãè âà êîìïüþòåðíèíã þêëàíèøè íóšòàè íàçàðè-

äàí ÿõøè å÷èì �èñîáëàíìàéäè. �èìîÿëàíóâ÷è ¸ïèš âà �èìîÿëàíìàéäèãàí 

î÷èš šèñì òàðìîšëè ñõåìàíè î÷èš šèñì òàðìîš õàâôñèçëèãèãà š¢éèëàäèãàí 

 
 

Очиқ ташқи 
тармоқ 

Локал тармоқнинг 
ҳимояланадиган 
ёпиқ қисмтармоғи 

 

7.13-расм. Ҳимояланадиган ёпиқ ва ҳимояланмайдиган очиқ қисмтармоқли схема 

Маршрутизатор 

Тармоқлараро 
экран 

Локал 
тармоқнинг очиқ 
қисмтармоғи 

 



òàëàáëàðíèíã á¢ëìàãàí �îëëàðèäà èøëàòèëèøè ìàšñàäãà ìóâîôèš 

�èñîáëàíàäè. Àãàð î÷èš ñåðâåð õàâôñèçëèãèãà þšîðè òàëàáëàð š¢éèëñà, 

¸ïèš âà î÷èš šèñì òàðìîšëàðíè àëî�èäà �èìîÿëàø ñõåìàëàðèäàí ôîéäàëà-

íèø çàðóð. 

¨ïèš âà î÷èš šèñì òàðìîšëàðíè àëî�èäà �èìîÿëîâ÷è ñõåìàëàð. 

Áóíäàé ñõåìàëàð ó÷òà òàðìîš èíòåðôåéñëè áèòòà áðàíäìàóýð (7.14-ðàñì) 

¸êè èêêèòà òàðìîš èíòåðôåéñëè èêêèòà áðàíäìàóýð (7.15-ðàñì) àñîñèäà 

 
Очиқ ташқи 
тармоқ 

 

Локал тармоқ 
ҳимояланадиган 
ёпиқ осттармоғи

7.14 -расм. Учта тармоқ интерфейсли бир брандмауэр асосида ёпиқ ва очиқ қисм 
тармоқларни алоҳида ҳимоялаш схемаси 

Маршрутизатор 

Тармоқлараро 
экран

Локал тармоқ 
ҳимояланган 

очиқ осттармоғи

 
 

Очиқ ташқи 
тармоқ 

Локал тармоқнинг 
ҳимояланадиган  
ёпиқ қисмтармоғи

 

7.15-расм. Иккита тармоқ интерфейсли иккита брандмауэр асосида ёпиқ ва очиқ 
қисмтармоқларни алоҳида ҳимоялаш схемаси 

Маршрутизатор 

Тармоқлараро 
экран 

Локал тармоқнинг 
ҳимояланадиган  
очиқ қисмтармоғи

 

Тармоқлараро 
экран 

Локал тармоқнинг 
ҳимояланадиган  
очиқ қисмтармоғи

 



šóðèëèøè ìóìêèí. Èêêàëà �îëäà �àì î÷èš âà ¸ïèš šèñì òàðìîšëàðäàí 

ôàšàò òàðìîšëàðàðî ýêðàí îðšàëè ôîéäàëàíèø ìóìêèí. Áóíäà î÷èš šèñì 

òàðìîšäàí ôîéäàëàíèø ¸ïèš šèñì òàðìîšäàí ôîéäàëàíèøãà èìêîí áåð-

ìàéäè. 

Èêêèòà áðàíäìàóýðëè ñõåìà òàðìîšëàðàðî àëîšà õàâôñèçëèãèíèíã 

þšîðè äàðàæàñèíè òàúìèíëàéäè. Áóíäà �àð áèð áðàíäìàóýð ¸ïèš òàðìîšíè 

�èìîÿëàøíèíã àëî�èäà ýøåëîíèíè �îñèë šèëàäè, �èìîÿëàíóâ÷è î÷èš šèñì 

òàðìîš ýñà ýêðàíëîâ÷è šèñì òàðìîš ñèôàòèäà èøòèðîê ýòàäè. 

Îäàòäà ýêðàíëîâ÷è šèñì òàðìîš øóíäàé êîíôèãóðàöèÿëàíàäèêè, šèñì 

òàðìîš êîìïüþòåðèäàí �àíèì òàøšè òàðìîš âà ëîêàë òàðìîšíèíã ¸ïèš 

šèñì òàðìî�è ôîéäàëàíà îëñèí. Àììî òàøšè òàðìîš âà ¸ïèš šèñì òàðìîš 

îðàñèäà ò¢�ðèäàí-ò¢�ðè àõáîðîò ïàêåòëàðèíè àëìàøèø ìóìêèí ýìàñ. Ýê-

ðàíëîâ÷è šèñì òàðìîšëè òèçèìíè õóæóì šèëèøäà, á¢ëìàãàíèäà �èìîÿíèíã 

èêêèòà ìóñòàšèë ÷èçè�èíè áîñèá ¢òèøãà ò¢�ðè êåëàäè. Áó ýñà æóäà ìóðàê-

êàá ìàñàëà �èñîáëàíàäè. Òàðìîšëàðàðî ýêðàí �îëàòëàðèíè ìîíèòîðèíãëàø 

âîñèòàëàðè áóíäàé óðèíèøíè äîèìî àíèšëàøè âà òèçèì ìàúìóðè ¢ç 

âàšòèäà ðóõñàòñèç ôîéäàëàíèøãà šàðøè çàðóðèé ÷îðàëàð ê¢ðèøè ìóìêèí. 

Òàúêèäëàø ëîçèìêè, àëîšàíèíã êîììóòàöèÿëàíóâ÷è ëèíèÿñè îðšàëè 

óëàíóâ÷è ìàñîôàäàãè ôîéäàëàíóâ÷èëàðíèíã èøè �àì òàøêèëîòäà 

¢òêàçèëóâ÷è õàâôñèçëèê ñè¸ñàòèãà ìóâîôèš íàçîðàò šèëèíèøè øàðò. Áóí-

äàé ìàñàëàíèíã íàìóíàâèé �àë ýòèëèøè — çàðóðèé ôóíêöèîíàë èìêîíèÿò-

ëàðãà ýãà á¢ëãàí ìàñîôàäàí ôîéäàëàíèø ñåðâåðèíè (òåðìèíàë ñåðâåðíè) 

¢ðíàòèø. Òåðìèíàë ñåðâåð áèð íå÷à àñèíõðîí ïîðòëàðãà âà ëîêàë 

òàðìîšíèíã áèòòà èíòåðôåéñèãà ýãà á¢ëãàí òèçèì �èñîáëàíàäè. Àñèíõðîí 

ïîðòëàð âà ëîêàë òàðìîš îðàñèäà àõáîðîò àëìàøèø ôàšàò òàøšè ôîéäàëà-

íóâ÷èíè àóòåíòèôèêàöèÿëàøäàí êåéèí àìàëãà îøèðèëàäè. 

Òåðìèíàë ñåðâåðíè óëàø øóíäàé àìàëãà îøèðèø ëîçèìêè, óíèíã èøè 

ôàšàò òàðìîšëàðàðî ýêðàí îðšàëè áàæàðèëñèí. Áó ìàñîôàëàãè ôîéäàëàíóâ-

÷èëàðíèíã òàøêèëîò àõáîðîò ðåñóðñëàðè áèëàí èøëàø õàâôñèçëèãèíèíã 

êåðàêëè äàðàæàñèíè òàúìèíëàøãà èìêîí áåðàäè.  

Òåðìèíàë ñåðâåðíè î÷èš êèñì òàðìîš òàðêèáèãà êèðèòèëãàíèäà áóí-

äàé óëàíèø æîèç �èñîáëàíàäè. Òåðìèíàë ñåðâåðíèíã äàñòóðèé òàúìèíîòè 



êîììóòàöèÿëàíóâ÷è êàíàëëàð îðšàëè àëîšà ñåàíñëàðèíè ìàúìóðëàø âà íà-

çîðàòëàø èìêîíèÿòèíè òàúìèíëàøè ëîçèì. Çàìîíàâèé òåðìèíàë ñåðâåðëàð-

íè áîøšàðèø ìîäóëëàðè ñåðâåðíè ¢çèíè õàâôñèçëèãèíè òàúìèíëàø âà ìè-

æîçëàðíèíã ôîéäàëàíèøèíè ÷åãàðàëàø á¢éè÷à åòàðëè÷à ðèâîæëàíãàí èì-

êîíèÿòëàðãà ýãà âà šóéèäàãè ôóíêöèÿëàðíè áàæàðàäè: 

- êåòìà-êåò ïîðòëàðäàí, PPP ïðîòîêîëè á¢éè÷à ìàñîôàäàí, �àìäà 

ìàúìóð êîíñîëèäàí ôîéäàëàíèøäà ëîêàë ïàðîëíè èøëàòèø; 

- ëîêàë òàðìîšíèíã šàíäàéäèð ìàøèíàñèíèíã àóòåíòèôèêàöèÿëàøãà 

ñ¢ðîâèäàí ôîéäàëàíèø; 

- àóòåíòèôèêàöèÿëàøíèíã òàøšè âîñèòàëàðèäàí ôîéäàëàíèø; 

- òåðìèíàë ñåðâåðè ïîðòëàðèäàí ôîéäàëàíèøíè íàçîðàòëîâ÷è ðóéõàò-

íè ¢ðíàòèø; 

- òåðìèíàë ñåðâåð îðšàëè àëîšà ñåàíñëàðèíè ïðîòîêîëëàø. 

Øàõñèé âà òàšñèìëàíãàí òàðìîš ýêðàíëàðè. Îõèðãè áèð íå÷à 

éèë ìîáàéíèäà êîðïîðàòèâ òàðìîš òóçèëìàñèäà ìàúëóì ¢çãàðèøëàð ñîäèð 

á¢ëäè. Àãàð èëãàðè áóíäàé òàðìîš ÷åãàðàëàðèíè àíèš áåëãèëàø ìóìêèí 

á¢ëãàí á¢ëñà, �îçèðäà áó ìóìêèí ýìàñ. ßšèíäà¸š áóíäàé ÷åãàðà áàð÷à ìàð-

øðóòèçàòîðëàð ¸êè áîøšà šóðèëìàëàð (ìàñàëàí, ìîäåìëàð) îðšàëè ¢òàð âà 

óëàð ¸ðäàìèäà òàøšè òàðìîšëàðãà ÷èšèëàð ýäè. Àììî �îçèðäà 

òàðìîšëàðàðî ýêðàí îðšàëè �èìîÿëàíóâ÷è òàðìîšíèíã ò¢ëà �óšóšëè ýãàñè — 

�èìîÿëàíóâ÷è ïåðèìåòð òàøšàðèñèäàãè õîäèì �èñîáëàíàäè. Áóíäàé õîäèì-

ëàð ñèðàñèãà óéäàãè ¸êè ìå�íàò ñàôàðèäàãè õîäèìëàð êèðàäè. Øóáõàñèç, 

óëàðãà �àì �èìîÿ çàðóð. Àììî áàð÷à àíúàíàâèé òàðìîšëàðàðî ýêðàíëàð 

øóíäàé šóðèëãàíêè, �èìîÿëàíóâ÷è ôîéäàëàíóâ÷èëàð âà ðåñóðñëàð óëàðíèíã 

�èìîÿñèäà êîðïîðàòèâ ¸êè ëîêàë òàðìîšíèíã è÷êè òîìîíèäà á¢ëèøëàðè 

øàðò. Áó ýñà ìîáèë ôîéäàëàíóâ÷èëàð ó÷óí ìóìêèí ýìàñ.  

Áó ìóàììîíè å÷èø ó÷óí šóéèäàãè ¸íäàøèøëàð òàêëèô ýòèëãàí: 

- òàšñèìëàíãàí òàðìîšëàðàðî ýêðàíëàðäàí (distributed firewall) ôîéäà-

ëàíèø; 

- âèðòóàë õóñóñèé òàðìîš VPNëàð èìêîíèÿòèäàí ôîéäàëàíèø. 

Òàšñèìëàíãàí òàðìîšëàðàðî ýêðàí òàðìîšíèíã àëî�èäà êîìïüþòåðè-

íè �èìîÿëîâ÷è ìàðêàçäàí áîøšàðèëóâ÷è òàðìîš ìèíè-ýêðàíëàð ìàæìóèäèð. 



Òàšñèìëàíãàí áðàíäìàóýðëàðíèíã šàòîð ôóíêöèÿëàðè (ìàñàëàí ìàð-

êàçäàí áîøšàðèø, õàâôñèçëèê ñè¸ñàòèíè òàðšàòèø) øàõñèé ôîéäàëàíóâ÷è-

ëàð ó÷óí îðòèš÷à á¢ëãàíëèãè ñàáàáëè, òàšñèìëàíãàí áðàíäìàóýðëàð ìîäè-

ôèêàöèÿëàíäè. ßíãè ¸íäàøèø øàõñèé òàðìîšëè ýêðàíëàø òåõíîëîãèÿñè 

íîìèíè îëäè. Áóíäà òàðìîšëè ýêðàí �èìîÿëàíóâ÷è øàõñèé êîìïüþòåðäà 

¢ðíàòèëàäè. Êîìïüþòåðíèíã øàõñèé ýêðàíè (personal firewall) ¸êè 

òàðìîšëè ýêðàíëàø òèçèìè äåá àòàëóâ÷è áóíäàé ýêðàí, áîøšà áàð÷à òèçèì-

ëè �èìîÿëàø âîñèòàëàðèãà áî�ëèš á¢ëìàãàí �îëäà áóòóí ÷èšóâ÷è âà êèðóâ-

÷è òðàôèêíè íàçîðàòëàéäè. Àëî�èäà êîìïüþòåðíè ýêðàíëàøäà òàðìîš ñåð-

âèñäàí ôîéäàëàíóâ÷àíëèê ìàäàäëàíàäè, àììî òàøšè ôàîëëèêíèíã þêëàíè-

øè ïàñàÿäè. Íàòèæàäà, øó òàðèšà �èìîÿëàíóâ÷è êîìïüþòåð è÷êè ñåðâèñëà-

ðèíèíã çàèôëèãè ïàñàÿäè, ÷óíêè ÷åòêè íèÿòè áóçóš îäàì îëäèí, �èìîÿëàø 

âîñèòàëàðè ñèí÷èêëàá âà šàòúèé êîíôèãóðàöèÿëàíãàí, ýêðàííè áîñèá 

¢òèøè ëîçèì. 

Òàšñèìëàíãàí òàðìîšëàðàðî ýêðàííèíã øàõñèé ýêðàíäàí àñîñèé 

ôàðšè-òàšñèìëàíãàí òàðìîšëàðàðî ýêðàíäà ìàðêàçäàí áîøšàðèø ôóíêöèÿ-

ñèíèíã áîðëèãè. Àãàð øàõñèé òàðìîšëè ýêðàíëàð óëàð ¢ðíàòèëãàí êîìïüþ-

òåð îðšàëè áîøšàðèëñà (óé øàðîèòèäà š¢ëëàíèøãà æóäà ìîñ), 

òàšñèìëàíãàí òàðìîšëàðàðî ýêðàíëàð òàøêèëîòíèíã áîø îôèñèäà 

¢ðíàòèëãàí áîøšàðèøíèíã óìóìèé êîíñîëè òîìîíèäàí áîøšàðèëèøè ìóì-

êèí. 

Êîðïîðàòèâ òàðìîš ðóõñàòñèç ôîéäàëàíèøäàí �àšèšàòàí �àì 

�èìîÿëàíãàí �èñîáëàíàäè, šà÷îíêè óíèíã Internetäàí êèðèø íóšòàñèäà 

�èìîÿ âîñèòàëàðè �àìäà òàøêèëîò ëîêàë òàðìî�è ôðàãìåíòëàðèíè, êîðïî-

ðàòèâ ñåðâåðëàðèíè âà àëî�èäà êîìïüþòåðëàð õàâôñèçëèãèíè òàúìèíëîâ÷è 

å÷èìëàð ìàâæóä á¢ëñà. Òàšñèìëàíãàí ¸êè øàõñèé òàðìîšëàðàðî ýêðàí àñî-

ñèäàãè å÷èìëàð  àëî�èäà êîìïüþòåðëàð, êîðïîðàòèâ ñåðâåðëàð âà òàøêèëîò 

ëîêàë òàðìîš ôðàãìåíòëàðè õàâôñèçëèãèíè òàúìèíëàøíè àúëî äàðàæàäà 

áàæàðàäè. 

Òàšñèìëàíãàí òàðìîšëàðàðî ýêðàíëàð, àíúàíàâèé òàðìîšëàðàðî ýê-

ðàíëàðäàí ôàðšëè ðàâèøäà, š¢øèì÷à äàñòóðèé òàúìèíîò á¢ëèá, õóñóñàí 

êîðïîðàòèâ ñåðâåðëàðíè, ìàñàëàí Internet-ñåðâåðëàðíè èøîí÷ëè �èìîÿëàøè 



ìóìêèí. Êîðïîðàòèâ òàðìîšíè �èìîÿëàøíèíã îšèëîíà å÷èìè — �èìîÿëàø 

âîñèòàñèíè ó �èìîÿ šèëóâ÷è ñåðâåðè áèëàí áèð ïëàòôîðìàäà æîéëàøòè-

ðèøäèð. 7.16-ðàñìäà êîðïîðàòèâ ñåðâåðëàðíè òàšñèìëàíãàí òàðìîšëàðàðî 

ýêðàíëàð ¸ðäàìèäà �èìîÿëàø ñõåìàñè êåëòèðèëãàí. 

Àíúàíàâèé âà òàšñèìëàíãàí òàðìîšëàðàðî ýêðàíëàðíè šóéèäàãè 

ê¢ðñàòêè÷ëàðè á¢éè÷à òàššîñëàéëèê. 

Ñàìàðàäîðëèê. Àíúàíàâèé áðàíäìàóýð ê¢ïèí÷à òàðìîš ïåðèìåòðèè 

á¢éè÷à æîéëàøòèðèëàäè, ÿúíè ó �èìîÿíèíã áèð šàòëàìèíè òàúìèíëàéäè 

õîëîñ. Àãàð áó ÿãîíà šàòëàì áóçèëñà, òèçèì �àðšàíäàé õóæóìãà áàðäîø áå-

ðàîëìàéäè. Øàõñèé áðàíäìàóýð îïåðàöèîí òèçèìíèíã ÿäðî ñàò�èäà èøëàé-

äè âà áàð÷à êèðóâ÷è âà ÷èšóâ÷è ïàêåòëàðíè òåêøèðèá êîðïîðàòèâ ñåðâåð-

ëàðíè èøîí÷ëè �èìîÿëàéäè. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

¡ðíàòèëèøèíèíã îñîíëèãè. Àíúàíàâèé áðàíäìàóýð êîðïîðàòèâ òàðìîš 

êîíôèãóðàöèÿñèíèíã á¢ëèìè ñèôàòèäà ¢ðíàòèëèøè ëîçèì. Òàšñèìëàíãàí 

áðàíäìàóýð äàñòóðèé òàúìèíîò á¢ëèá, ñàíîšëè äàšèšàëàðäà ¢ðíàòèëàäè âà 

îëèá òàøëàíàäè. 

INTERNET

Маршрутизатор 

Коммутатор   

Web - сервер   

Web - сервер   

Web - сервер   

7.16 -расм. Тақсимланган тармоқлараро экранлар ёрдамида корпоратив серверларни 
ҳимоялаш 



Áîøšàðèø. Àíúàíàâèé áðàíäìàóýð òàðìîš ìàúìóðè òîìîíèäàí 

áîøšàðèëàäè. Òàšñèìëàíãàí áðàíäìàóýð òàðìîš ìàúìóðè ¸êè ëîêàë òàðìîš 

ôîéäàëàíóâ÷èñè òîìîíèäàí áîøšàðèëèøè ìóìêèí. 

Óíóìäîðëèê. Àíúàíàâèé áðàíäìàóýð òàðìîšëàðàðî àëìàøèøíè 

òàúìèíëîâ÷è šóðèëìà á¢ëèá, óíóìäîðîèãè (ïàêåò/äàšèšà á¢éè÷à) áåëãèëàí-

ãàí ÷åãàðàëàíèøãà ýãà. Ó áèð-áèðè áèëàí êîììóòàöèÿëàíóâ÷è ìà�àëëèé 

òàðìîš îðšàëè áî�ëàíãàí ¢ñóâ÷è ñåðâåð ïàðêëàðè ó÷óí ò¢�ðè êåëìàéäè. 

Òàšñèìëàíãàí áðàíäìàóýð šàáóë šèëèíãàí õàâôñèçëèê ñè¸ñàòèãà çè¸í åò-

êàçìàñäàí ñåðâåð ïàðêëàðèíè ¢ñèøèãà èìêîí áåðàäè. 

Íàðõè. Àíúàíàâèé áðàíäìàóýð, îäàòäà ôóíêöèÿëàðè áåëãèëàíãàí, íàð-

õè åòàðëè÷à þšîðè òèçèì �èñîáëàíàäè. Áðàíäìàóýðíèíã òàšñèìëàíãàí 

ìà�ñóëîòëàðè äàñòóðèé òàúìèíîò á¢ëèá, àíúàíàâèé òàðìîšëàðàðî ýêðàíëàð 

íàðõèíèíã 1/5 ¸êè 1/10 ãà òåíã. 



VIII áîá. �ÈÌÎßËÀÍÃÀÍ ÂÈÐÒÓÀË ÕÓÑÓÑÈÉ ÒÀÐÌÎŠËÀÐ 

 

8.1. �èìîÿëàíãàí âèðòóàë õóñóñèé òàðìîšëàðíè šóðèø êîíöåïöèÿñè 

 

Internet íèíã ãóðèëëàá ðèâîæëàíèøè íàòèæàñèäà äóí¸äà àõáîðîòíè 

òàðšàòèø âà ôîéäàëàíèøäà ñèôàòèé ¢çãàðèø ñîäèð á¢ëäè. Internet ôîéäà-

ëàíóâ÷èëàðè àðçîí âà šóëàé êîììóíèêàöèÿãà ýãà á¢ëäèëàð. Êîðõîíàëàð In-

ternet êàíàëëàðèäàí æèääèé òèæîðàò âà áîøšàðóâ àõáîðîòëàðèíè óçàòèø 

èìêîíèÿòëàðèãà šèçèšèá šîëäèëàð. Àììî Internetíèíã šóðèëèøè ïðèíöèïè 

íèÿòè áóçóš îäàìëàðãà àõáîðîòíè ¢�èðëàø ¸êè àòàéèí áóçèø èìêîíèÿòèíè 

ÿðàòäè. Îäàòäà TCP/IP ïðîòîêîëëàð âà ñòàíäàðò Internet-èëîâàëàð (e-mail, 

Web, FTP) àñîñèäà šóðèëãàí êîðïîðàòèâ âà èäîðà òàðìîšëàðè ñóšèëèá êè-

ðèøäàí êàôîëàòëàíìàãàíëàð. 

Internetíèíã �àììà åðäà òàðšàëèøèäàí ìàíôààò ê¢ðèø ìàšñàäèäà 

òàðìîš õóæóìëàðèãà ñàìàðàëè šàðøèëèê ê¢ðñàòóâ÷è âà áèçíåñäà î÷èš 

òàðìîšëàðäàí ôàîë âà õàâôñèç ôîéäàëàíèøãà èìêîí áåðóâ÷è âèðòóàë õóñó-

ñèé òàðìîš VPN ÿðàòèø óñòèäà èøëàð îëèá áîðèëäè. Íàòèæàäà 1990 éèë-

íèíã áîøèäà âèðòóàë õóñóñèé òàðìîš VPN êîíöåïöèÿñè ÿðàòèëäè. "Âèðòó-

àë" èáîðàñè VPN àòàìàñèãà èêêèòà óçåë ¢ðòàñèäàãè óëàíèøíè âàšòèí÷à äåá 

ê¢ðèëèøèíè òàúêèäëàø ìàšñàäèäà êèðèòèëãàí. �àšèšàòàí, áó óëàíèø äîè-

ìèé, šàòúèé á¢ëìàé, ôàšàò î÷èš òàðìîš á¢éè÷à òðàôèê ¢òãàíèäà ìàâæóä 

á¢ëàäè. 

Âèðòóàë òàðìîš VPNëàðíè šóðèø êîíöåïöèÿñè àñîñèäà åòàðëè÷à îä-

äèé �îÿ ¸òàäè: àãàë ãëîáàë òàðìîšäà àõáîðîò àëìàøèíóâ÷è èêêèòà óçåë 

á¢ëñà, áó óçåëëàð îðàñèäà î÷èš òàðìîš îðšàëè óçàòèëà¸òãàí àõáîðîòíèíã 

êîíôèäåíöèàëëèãèíè âà ÿõëèòëèãèíè òàúìèíëîâ÷è âèðòóàë �èìîÿëàíãàí 

òóííåë šóðèø çàðóð âà áó âèðòóàë òóííåëäàí áàð÷à ìóìêèí á¢ëãàí òàøšè 

ôàîë âà ïàññèâ êóçàòóâ÷èëàðíèíã ôîéäàëàíèøè õàääàí òàøšàðè šèéèí 

á¢ëèøè ëîçèì. 

Øóíäàé šèëèá, VPN òóííåëè î÷èš òàðìîš îðšàëè ¢òêàçèëãàí óëàíèø 

á¢ëèá, ó îðšàëè âèðòóàë òàðìîšíèíã êðèïòîãðàôèê �èìîÿëàíãàí àõáîðîò 



ïàêåòëàðè óçàòèëàäè. Àõáîðîòíè VPN òóííåëè á¢éè÷à óçàòèëèøè æàðà¸íè-

äàãè �èìîÿëàø šóéèäàãè âàçèôàëàðíè áàæàðèøãà àñîñëàíãàí: 

- ¢çàðî àëîšàäàãè òàðàôëàðíè àóòåíòèôèêàöèÿëàø; 

- óçàòèëóâ÷è ìàúëóìîòëàðíè êðèïòîãðàôèê áåðêèòèø (øèôðëàø); 

- åòêàçèëàäèãàí àõáîðîòíèíã �àšèšèéëèãèíè âà ÿõëèòëèãèíè òåêøè-

ðèø. 

Áó âàçèôàëàð áèð áèðèãà áî�ëèš á¢ëèá, óëàðíè àìàëãà îøèðèøäà àõ-

áîðîòíè êðèïòîãðàôèê �èìîÿëàø óñóëëàðèäàí ôîéäàëàíèëàäè. Áóíäàé 

�èìîÿëàøíèíã ñàìàðàäîðëèãè ñèììåòðèê âà àñèììåòðèê êðèïòîãðàôèê  òè-

çèìëàðíèíã áèðãàëèêäà èøëàòèëèøè ýâàçèãà òàúìèíëàíàäè. VPN 

šóðèëìàëàðè òîìîíèäàí øàêëëàíòèðèëóâ÷è VPN òóííåëè �èìîÿëàíãàí àæ-

ðàòèëãàí ëèíèÿ õóñóñèÿòëàðèãà ýãà á¢ëèá, áó �èìîÿëàíãàí àæðàòèëãàí ëè-

íèÿëàð óìóìôîéäàëàíóâ÷è òàðìîš, ìàñàëàí Internet äîèðàñèäà, ñàôëàíàäè. 

VPN šóðèëìàëàðè âèðòóàë õóñóñèé òàðìîšëàðäà VPN-ìèæîç, VPN-ñåðâåð 

¸êè VPN õàâôñèçëèãè øëþçè âàçèôàñèíè ¢òàøè ìóìêèí. 

VPN-ìèæîç îäàòäà øàõñèé êîìïüþòåð àñîñèäàãè äàñòóðèé ¸êè äàñòó-

ðèé-àïïàðàò êîìïëåêñè á¢ëèá, óíèíã òàðìîš äàñòóðèé òàúìèíîòè ó áîøšà 

VPN-ìèæîç, VPN-ñåðâåð ¸êè VPN õàâôñèçëèãè øëþçëàðè áèëàí àëìàøè-

íàäèãàí òðàôèêíè øèôðëàø âà àóòåíòèôèêàöèÿëàø ó÷óí ìîäèôèêàöèÿëà-

íàäè. Îäàòäà VPN-ìèæîçíèíã àìàëãà îøèðèëèøè ñòàíäàðò îïåðàöèîí òè-

çèì — Windows NT/2000 ¸êè Unixíè ò¢ëäèðóâ÷è äàñòóðèé å÷èìäàí èáîðàò 

á¢ëàäè. 

VPN-ñåðâåð ñåðâåð âàçèôàñèíè ¢òîâ÷è, êîìïüþòåðãà ¢ðíàòèëóâ÷è äàñ-

òóðèé ¸êè äàñòóðèé-àïïàðàò êîìïëåêñèäàí èáîðàò. VPN-ñåðâåð òàøšè 

òàðìîšëàðíèíã ðóõñàòñèç ôîéäàëàíèøèäàí ñåðâåðëàðíè �èìîÿëàøíè �àìäà 

àëî�èäà êîìïüþòåðëàð âà ìîñ VPN-ìà�ñóëîòëàðè îðšàëè �èìîÿëàíãàí ëî-

êàë òàðìîš ñåãìåíòëàðèäàãè êîìïüþòåðëàð áèëàí �èìîÿëàíãàí óëàíèøëàð-

íè òàøêèë ýòèøíè òàúìèíëàéäè. VPN-ñåðâåð VPN-ìèæîçíèíã ñåðâåð ïëàò-

ôîðìàëàðè ó÷óí ôóíêöèîíàë àíàëîã �èñîáëàíàäè. Ó àââàëî VPN-ìèæîçëàð 

áèëàí ê¢ïãèíà óëàíèøëàðíè ìàäàäëîâ÷è êåíãàéòèðèëãàí ðåñóðñëàðè áèëàí 

àæðàëèá òóðàäè. VPN-ñåðâåð ìîáèë ôîéäàëàíóâ÷èëàð áèëàí óëàíèøëàðíè 

�àì ìàäàäëàøè ìóìêèí. 



VPN õàâôñèçëèê øëþçè. (Security gateway) èêêèòà òàðìîššà óëàíóâ÷è 

òàðìîš šóðèëìàñè á¢ëèá, ¢çèäàí êåéèí æîéëàøãàí ê¢ï ñîíëè õîñòëàð ó÷óí 

øèôðëàø âà àóòåíòèôèêàöèÿëàø âàçèôàëàðèíè áàæàðàäè. VPN õàâôñèçëè-

ãè øëþçè øóíäàé æîéëàøòèðèëàäèêè, è÷êè êîðïîðàòèâ òàðìîššà àòàëãàí 

áàð÷à òðàôèê ó îðšàëè ¢òàäè. VPN õàâôñèçëèãè øëþçèíèíã àäðåñè êèðóâ÷è 

òóííåëëàíóâ÷è ïàêåòíèíã òàøšè àäðåñè ñèôàòèäà ê¢ðñàòèëàäè, ïàêåòíèíã 

è÷êè àäðåñè ýñà øëþç îðšàñèäàãè ìóàéÿí õîñò àäðåñè �èñîáëàíàäè. VPN 

õàâôñèçëèãè øëþçè àëî�èäà äàñòóðèé å÷èì, àëî�èäà àïïàðàò šóðèëìàñè, 

�àìäà VPN âàçèôàëàðè áèëàí ò¢ëäèðèëãàí ìàðøðóòèçàòîðëàð ¸êè 

òàðìîšëàðàðî ýêðàí ê¢ðèíèøèäà àìàëãà îøèðèëèøè ìóìêèí. 

Àõáîðîò óçàòèøíèíã î÷èš òàøšè ìó�èòè ìàúëóìîò óçàòèøíèíã òåçêîð 

êàíàëëàðèíè (Internet ìó�èòè) âà àëîšàíèíã ñåêèí èøëàéäèãàí óìóìôîéäà-

ëàíóâ÷è êàíàëëàðèíè (ìàñàëàí, òåëåôîí òàðìî�è êàíàëëàðèíè) ¢ç è÷èãà 

îëàäè. Âèðòóàë õóñóñèé òàðìîš VPNíèíã ñàìàðàäîðëèãè àëîšàíèíã î÷èš 

êàíàëëàðè á¢éè÷à àéëàíóâ÷è àõáîðîòíèíã �èìîÿëàíèø äàðàæàñèãà áî�ëèš. 

Î÷èš òàðìîš îðšàëè ìàúëóìîòëàðíè õàâôñèç óçàòèø ó÷óí èíêàïñóëÿöèÿëàø 

âà   òóííåëëàø êåíã èøëàòèëàäè. Òóííåëëàø óñóëè á¢éè÷à ìàúëóìîòëàð 

ïàêåòè óìóìôîéäàëàíóâ÷è òàðìîš îðšàëè õóääè îääèé èêêè íóšòàëè óëà-

íèø á¢éè÷à óçàòèëãàíèäåê óçàòèëàäè. �àð áèð "æ¢íàòóâ÷è-šàáóë šèëóâ÷è" 

æóôòëèãè îðàñèãà áèð ïðîòîêîë ìàúëóìîòëàðèíè áîøšàñèíèíã ïàêåòèãà 

èíêàïñóëÿöèÿëàøãà èìêîí áåðóâ÷è ¢çèãà õîñ òóííåë-ìàíòèšèé óëàíèø 

¢ðíàòèëàäè. 

Òóííåëëàøãà áèíîàí, óçàòèëóâ÷è ìàúëóìîòëàð ïîðöèÿñè õèçìàò÷è 

�îøèÿëàð áèëàí áèðãà ÿíãè "êîíâåðò"ãà  "æîéëàø" àìàëãà îøèðèëàäè. 

Áóíäà ïàñòðîš ñàò� ïðîòîêîëè ïàêåòè þšîðèðîš ¸êè õóäè øóíäàé ñàò� 

ïðîòîêîëè ïàêåòè ìàúëóìîòëàðè ìàéäîíèãà æîéëàøòèðèëàäè. Òàúêèäëàø 

ëîçèìêè, òóííåëàøíèíã ¢çè ìàúëóìîòëàðíè ðóõñàòñèç ôîéäàëàíèøäàí ¸êè 

áóçèøäàí �èìîÿëàìàéäè, àììî òóííåëëàø òóôàéëè èíêàïñóëÿöèÿëàíóâ÷è 

äàñòëàáêè ïàêåòëàðíè ò¢ëà êðèïòîãðàôèê �èìîÿëàø èìêîíèÿòè ïàéäî 

á¢ëàäè. Óçàòèëóâ÷è ìàúëóìîòëàð êîíôèäåíöèàëëèãèíè òàúìèíëàø 

ìàšñàäèäà æ¢íàòóâ÷è äàñòëàáêè ïàêåòëàðíè øèôðëàéäè, óëàðíè, ÿíãè IP-



ñàðëàâ�à áèëàí òàøšè ïàêåòãà æîéëàéäè âà òðàíçèò òàðìîš á¢éè÷à 

æ¢íàòàäè (8.1-ðàñì). 

Î÷èš òàðìîš á¢éè÷à ìàúëóìîòëàðíè òàøèøäà òàøšè ïàêåò 

ñàðëàâ�àñèíèíã î÷èš êàíàëëàðèäàí ôîéäàëàíèëàäè. 

 

 

 

 

 

 

 

Òàøšè ïàêåò �èìîÿëàíãàí êàíàëíèíã îõèðãè íóšòàñèãà êåëèøè áèëàí 

óíäàí è÷êè äàñòëàáêè ïàêåò ÷èšàðèá îëèíèá, ðàñøèôðîâêà šèëèíàäè âà 

óíèíã òèêëàíãàí ñàðëàâ�àñè è÷êè òàðìîš á¢éè÷à êåéèíãè óçàòèø ó÷óí èø-

ëàòèëàäè (8.2-ðàñì) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Òóííåëëàøäàí ïàêåò òàðêèáèíè íàôàšàò êîíôèäåíöèàëëèãèíè, áàëêè 

óíèíã ÿõëèòëèãèíè âà àóòåíòèëèãèíè òàúìèíëàøäà ôîéäàëàíèëàäè. Áóíäà 

ýëåêòðîí ðàšàìëè èìçîíè ïàêåòíèíã áàð÷à �îøèÿëàðèãà òàðšàòèø ìóìêèí. 

ßíãè IP-
ñàðëàâ�à 

AH -   
ñàðëàâ�à 

ESP -   
ñàðëàâ�à 

Дастлабки IP 
- ñàðëàâ�à 

Маълумотлар 

Янги пакет 

Дастлабки пакет 
8.1-расм. Туннеллашга тайёрланган пакет мисоли 

 
 
 
 

INTERNET 

Сервер D 

8.2-расм. Виртуаль ҳимояланган туннел схемаси. 

Ишчи  
станция С 

Хавфсизлик 
шлюзи SG1 

Хавфсизлик 
шлюзи SG2 

B 

A 

SG1 SG2 Маълумотлар С D Маълумотлар C D С D Маълумотлар 

Жўнатувчи  
Қабул қилувчи Шифрланган  



Internet áèëàí áî�ëàíìàãàí ëîêàë òàðìîš ÿðàòèëãàíäà êîìïàíèÿ 

¢çèíèíã òàðìîš šóðèëìàëàðè âà êîìïüþòåðëàðè ó÷óí �î�ëàãàí IP-àäðåñäàí 

ôîéäàëàíèøè ìóìêèí. Îëäèí ÿêêàëàíãàí òàðìîšëàðíè áèðëàøòèðèøäà áó 

àäðåñëàð áèð-áèðëàðè âà Internetäà èøëàòèëà¸òãàí àäðåñëàð áèëàí 

ò¢šíàøèøëàðè ìóìêèí. Ïàêåòëàðíè èíêàïñóëÿöèÿëàø áó ìóàììîíè å÷àäè, 

÷óíêè ó äàñòëàáêè àäðåñëàðíè áåðêèòèøãà âà Internet IP àäðåñëàðè ìàêîíè-

äàãè íî¸á àäðåñëàðíè š¢øèøãà èìêîí áåðàäè. Áó àäðåñëàð êåéèí ìàúëó-

ìîòëàðíè àæðàòèëóâ÷è òàðìîšëàð á¢éè÷à óçàòèøäà èøëàòèëàäè. Áóíãà ëî-

êàë òàðìîššà óëàíóâ÷è ìîáèë ôîéäàëàíóâ÷èëàðíèíã IP-àäðåñëàðèíè âà 

áîøšà ïàðàìåòðëàðèíè ñîçëàø ìàñàëàñè �àì êèðàäè. 

Òóíåëëàø ìåõàíèçìè �èìîÿëàíóâ÷è êàíàëíè øàêëëàíòèðóâ÷è òóðëè 

ïðîòîêîëëàðäà êåíã š¢ëëàíèëàäè. Îäàòäà òóííåë ôàšàò ìàúëóìîòëàðíèíã 

êîíôèäåíöèàëëèãè âà ÿõëèòëèãèíèíã áóçèëèøè õàâôè ìàâæóä á¢ëãàí î÷èš 

òàðìîš šèñìèäà, ìàñàëàí, î÷èš Internet âà êîðïîðàòèâ òàðìîš êèðèø 

íóšòàëàðè îðàñèäà, ÿðàòèëàäè. Áóíäà òàøšè ïàêåòëàð ó÷óí óøáó èêêè 

íóšòàäà ¢ðíàòèëãàí ÷åãàðà ìàðøðóòèçàòîðëàðèíèíã àäðåñëàðèäàí ôîéäàëà-

íèëñà, îõèðãè óçåëëàðíèíã è÷êè àäðåñëàðè è÷êè äàñòëàáêè ïàêåòëàðäà 

�èìîÿëàíãàí �îëäà ñàšëàíàäè. Òàúêèäëàø ëîçèìêè, òóíåëëàø ìåõàíèçìè-

íèíã ¢çè šàíäàé ìàšñàäëàðäà òóííåëëàø š¢ëëàíèëà¸òãàíèãà áî�ëèš ýìàñ. 

Òóííåëëàø íàôàšàò óçàòèëà¸òãàí áàð÷à ìàúëóìîòëàðíèíã êîíôèäåíöèàëëè-

ãè âà ÿõëèòëèãèíè òàúìèíëàøäà, áàëêè òóðëè ïðîòîêîëëè (ìàñàëàí IPv4 âà 

IPv6) òàðìîšëàð îðàñèäà ¢òèøíè òàøêèë ýòèøäà �àì š¢ëëàíèëàäè. Òóííåë-

ëàø áèð ïðîòîêîë ïàêåòèíè áîøšà ïðîòîêîëäàí ôîéäàëàíóâ÷è ìàíòèšèé 

ìó�èòäà óçàòèøíè òàøêèë ýòèøãà èìêîí áåðàäè. Íàòèæàäà áèð íå÷à òóðëè 

õèë òàðìîšëàðíèíã ¢çàðî àëîšàëàðè ìóàììîñèíè �àë ýòèø èìêîíèÿòè ïàé-

äî á¢ëàäè. 

Òóííåëëàø ìåõàíèçìèíè àìàëãà îøèðèëèøèãà ó÷ õèë ïðîòîêîëëàð: 

ïðîòîêîë-"é¢ëîâ÷è", ïðîòîêîë ýëòóâ÷è âà òóííåëëàø ïðîòîêîëè èøëàøè 

íàòèæàñè äåá šàðàø ìóìêèí. Ìàñàëàí, ïðîòîêîë - "é¢ëîâ÷è" ñèôàòèäà 

áèòòà êîðõîíà ôèëèàëëàðèíèíã ëîêàë òàðìîšëàðèäà ìàúëóìîòëàðíè òàøóâ-

÷è òðàíñïîðò ïðîòîêîëè IPX èøëàòèëèøè ìóìêèí. Ýëòóâ÷è ïðîòîêîëíèíã 

ýíã ê¢ï òàðšàëãàí âàðèàíòè Internet òàðìî�èíèíã IP ïðîòîêîëè 



�èñîáëàíàäè. Òóííåëëàø ïðîòîêîëè ñèôàòèäà êàíàë ñàò�è ïðîòîêîëàðè 

PPTP âà L2TP, �àìäà òàðìîš ñàò�è ïðîòîêîëè IPSec èøëàòèëèøè ìóìêèí. 

Òóííåëëàø òóôàéëè Internet èíôðàòóçèëìàñèíè VPN-èëîâàëàðäàí áåðêèòèø 

ìóìêèí á¢ëàäè. 

VPN òóííåëëàðè òóðëè ôîéäàëàíóâ÷èëàð ó÷óí ÿðàòèëèøè ìóìêèí. 

áóëàð õàâôñèçëèê øëþçè á¢ëãàí ëîêàë òàðìîš LAN ¸êè ìàñîôàäàãè âà 

ìîáèë ôîéäàëàíóâ÷èëàðíèíã àëî�èäà êîìïüþòåðëàðè á¢ëèøè ìóìêèí. Éè-

ðèê êîðõîíàíèíã âèðòóàë õóñóñèé òàðìî�èíè ÿðàòèø ó÷óí VPN-øëþçëàð, 

VPN-ñåðâåðëàð âà VPN-ìèæîçëàð êåðàê á¢ëàäè. VPN-øëþçëàðíè êîðõîíà 

ëîêàë òàðìîšëàðèíè �èìîÿëàø ó÷óí èøëàòèø ìàšñàäãà ìóâîôèš á¢ëñà, 

VPN-ñåðâåðëàð âà VPN-ìèæîçëàðäàí ìàñîôàäàãè âà ìîáèë ôîéäàëàíóâ÷è-

ëàðíè Internet îðšàëè êîðïîðàòèâ òàðìîš áèëàí �èìîÿëàíãàí óëàíèøèíè 

òàøêèë ýòèøäà ôîéäàëàíèëàäè. 

Âèðòóàë �èìîÿëàíãàí êàíàëëàðíè šóðèø âàðèàíòëàðè. VPN íè 

ëîéè�àëàøäà îäàòäà èêêèòà àñîñèé ñõåìà ê¢ðèëàäè (8.3-ðàñì): 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

INTERNET 

Ҳимояланган 
ЛҲТ  

8.3-расм. "ЛҲТ-ЛҲТ" ва "Мижоз-ЛҲТ" хилидаги виртуал ҳимояланган каналлар 

Ҳимояланган 
ЛҲТ 

Хавфсизлик 
шлюзи SG1

Хавфсизлик 
шлюзи SG2 

 

 

 

Мобил          
фойдаланувчи

Ҳимояланган канал 
"Мижоз-ЛҲТ" 

Ҳимояланган канал 
"ЛҲТ-ЛҲТ" 



- ëîêàë òàðìîšëàð îðàñèäàãè âèðòóàë �èìîÿëàíãàí êàíàë ("ËÕÒ-Ë�Ò" 

êàíàë); 

- óçåë âà ëîêàë òàðìîš îðàñèäàãè âèðòóàë �èìîÿëàíãàí êàíàë ("ìè-

æîç-Ë�Ò" êàíàëè). 

Óëàíèøíèíã áèðèí÷è ñõåìàñè àëî�èäà îôèñëàð îðàñèäàãè šèììàòëè 

àæðàòèëãàí ëèíèÿëàð ¢ðíèãà ¢òàäè âà óëàð îðàñèäà äîèìî ôîéäàëàíóâ÷àí, 

�èìîÿëàíãàí êàíàëëàðíè ÿðàòàäè. Áó �îëäà õàâôñèçëèê øëþçè òóííåë âà 

ëîêàë òàðìîš îðàñèäà èíòåðôåéñ âàçèôàñèíè ¢òàéäè âà ëîêàë òàðìîš ôîé-

äàëàíóâ÷èëàðè áèð-áèðëàðè áèëàí ìóëîšîò šèëèøäà òóííåëäàí ôîéäàëàíà-

äèëàð. Àêñàðèÿò êîìïàíèÿëàð VPNíèíã áó �èëèäàí ãëîáàë òàðìîšíèíã 

ìàâæóä Frame Relay êàáè óëàíèøëàðíè àëìàøòèðèø ó÷óí ¸êè óëàðãà 

š¢øèì÷à ñèôàòèäà ôîéäàëàíàäèëàð. 

VPN �èìîÿëàíãàí êàíàëíèíã èêêèí÷è ñõåìàñè ìàñîôàäàãè ¸êè ìîáèë 

ôîéäàëàíóâ÷èëàð áèëàí óëàíèøíè ¢ðíàòèøãà àòàëãàí. Òóííåëíè ÿðàòèøíè 

ìèæîç (ìàñîôàäàí ôîéäàëàíóâ÷è) áîøëàá áåðàäè. Ìàñîôàäàãè òàðìîšíè 

�èìîÿëîâ÷è øëþç áèëàí áî�ëàíèø ó÷óí ó ¢çèíèíã êîìïüþòåðèäà ìàõñóñ 

ìèæîç äàñòóðèé òàúìèíîòèíè èøãà òóøèðàäè. VPNíèíã áó òóðè êîììóòà-

öèÿëàíóâ÷è óëàíèøëàðíè ¢ðíèãà ¢òàäè âà ìàñîôàäàí ôîéäàëàíèøíèíã àíú-

àíàâèé óñóëëàðè áèëàí áèð šàòîðäà èøëàòèëèøè ìóìêèí.  

Âèðòóàë �èìîÿëàíãàí êàíàëëàðíèíã šàòîð âàðèàíòëàðè ìàâæóä. Óìó-

ìàí, îðàñèäà âèðòóàë �èìîÿëàíãàí êàíàë øàêëëàíòèðèëóâ÷è êîðïîðàòèâ 

òàðìîšíèíã �àð šàíäàé èêêèòà óçåëè �èìîÿëàíóâ÷è àõáîðîò îšèìèíèíã 

îõèðãè âà îðàëèš íóšòàñèãà òààëëóšëè á¢ëèøè ìóìêèí. Àõáîðîò õàâôñèç-

ëèãè íóšòàè íàçàðèäàí �èìîÿëàíãàí òóííåë îõèðãè íóšòàëàðèíèíã 

�èìîÿëàíóâ÷è àõáîðîò îšèìèíèíã îõèðãè íóšòàëàðèãà ìîñ êåëèøè âàðèàí-

òè ìàúšóë �èñîáëàíàäè. Áó �îëäà êàíàëíèíã àõáîðîò ïàêåòëàðè ¢òèøèíèíã 

áàð÷à é¢ëëàðè á¢éëàá �èìîÿëàíèøè òàúìèíëàíàäè. Àììî áó âàðèàíò 

áîøšàðèøíèíã äåöåíòðàëèçàöèÿëàíèøèãà âà ðåñóðñ ñàðôèíèíã îøèøèãà 

îëèá êåëàäè. Àãàð âèðòóàë òàðìîšäàãè ëîêàë òàðìîš è÷èäà òðàôèêíè 

�èìîÿëàø òàëàá ýòèëìàñà, �èìîÿëàíãàí òóííåëíèíã îõèðãè íóšòàñè ñèôàòè-

äà óøáó ëîêàë òàðìîšíèíã òàðìîšëàðàðî ýêðàíè ¸êè ÷åãàðà ìàðøðóòèçàòî-

ðè òàíëàíèøè ìóìêèí. Àãàð ëîêàë òàðìîš è÷èäàãè àõáîðîò îšèìè 



�èìîÿëàíèøè øàðò á¢ëñà, áó òàðìîš îõèðãè íóšòàñè âàçèôàñèíè 

�èìîÿëàíãàí àëîšàäà èøòèðîê ýòóâ÷è êîìïüþòåð áàæàðàäè. 

Ëîêàë òàðìîšäàí ìàñîôàäàí ôîéäàëàíèëãàíèäà ôîéäàëàíóâ÷è êîìïü-

þòåðè âèðòóàë �èìîÿëàíãàí êàíàëíèíã îõèðãè íóšòàñè á¢ëèøè øàðò. Ôàšàò 

ïàêåòëàðíè êîììóòàöèÿëàøëè î÷èš òàðìîš, ìàñàëàí Internet è÷èäà 

¢òêàçèëóâ÷è �èìîÿëàíãàí òóííåë âàðèàíòè åòàðëè÷à êåíã òàðšàëãàí. Óøáó 

âàðèàíò èøëàòèëèøè šóëàéëèãè áèëàí àæðàëèá òóðñàäà, íèñáàòàí ïàñò 

õàâôñèçëèêêà ýãà. Áóíäàé òóííåëíèíã îõèðãè íóšòàëàðè âàçèôàñèíè îäàòäà 

Internet ïðîâàéäåðëàðè ¸êè ëîêàë òàðìîš ÷åãàðà ìàðøðóòèçàòîðëàðè 

(òàðìîšëàðàðî ýêðàíëàð) áàæàðàäè. 

Ëîêàë òàðìîšëàð áèðëàøòèðèëãàíèäà òóííåë ôàšàò Internetíèíã ÷åãà-

ðà ïðîâàéäåðëàðè ¸êè ëîêàë òàðìîšíèíã ìàðøðóòèçàòîðëàðè (òàðìîšëàðàðî 

ýêðàíëàðè) îðàñèäà øàêëëàíòèðèëàäè. Ëîêàë òàðìîšäàí ìàñîôàäàí ôîéäà-

ëàíèëãàíèäà òóííåë Internet ïðîâàéäåðèíèíã ìàñîôàäàí ôîéäàëàíèø ñåðâå-

ðè, �àìäà Internetíèíã ÷åãàðà ïðîâàéäåðè ¸êè ëîêàë òàðìîš ìàðøðóòèçàòîðè 

(òàðìîšëàðàðî ýêðàí) îðàñèäà ÿðàòèëàäè. Óøáó âàðèàíò á¢éè÷à šóðèëãàí 

êîðïîðàòèâ òàðìîšëàð ÿõøè ìàñøòàáëàíóâ÷àíëèê âà áîøšàðèëóâ÷àíëèêêà 

ýãà á¢ëàäè. Øàêëëàíòèðèëãàí �èìîÿëàíãàí òóííåëëàð óøáó âèðòóàë 

òàðìîšäàãè ìèæîç êîìïüþòåðëàðè âà ñåðâåðëàðè ó÷óí ò¢ëà øàôôîô 

�èñîáëàíàäè. Óøáó óçåëëàðíèíã äàñòóðèé òàúìèíîòè ¢çãàðìàéäè. Àììî áó 

âàðèàíò àõáîðîò àëîšàñèíèíã íèñáàòàí ïàñò õàâôñèçëèãè áèëàí õàðàêòåð-

ëàíàäè, ÷óíêè òðàôèê šèñìàí î÷èš àëîšà êàíàëè á¢éè÷à �èìîÿëàíìàãàí 

�îëäà ¢òàäè. Àãàð øóíäàé VPNíè ÿðàòèø âà ýêñïëóàòàöèÿ šèëèøíè ïðî-

âàéäåð ISP ¢ç çèììàñèãà îëñà, áàð÷à âèðòóàë õóñóñèé òàðìîš óíèíã øëþç-

ëàðèäà, ëîêàë òàðìîšëàð âà êîðõîíàëàðíèíã ìàñîôàäàãè ôîéäàëàíóâ÷èëàðè 

ó÷óí øàôôîô �îëäà šóðèëèøè ìóìêèí. Àììî áó �îëäà ïðîâàéäåðãà èøîí÷ 

âà óíèíã õèçìàòèãà äîèìî ò¢ëàø ìóàììîñè ïàéäî á¢ëäè. 

�èìîÿëàíãàí òóííåë, îðàñèäà òóííåë øàêëëàíòèðèëóâ÷è óçåëëàðäàãè 

âèðòóàë òàðìîš êîìïîíåíòëàðè ¸ðäàìèäà ÿðàòèëàäè. Áó êîìïîíåíòëàðíè 

òóííåë èíèöèàòîðëàðè âà òóííåë òåðìèíàòîðëàðè äåá þðèòèø šàáóë 

šèëèíãàí.  



Òóííåë èíèöèàòîðè äàñòëàáêè ïàêåòíè ÿíãè ïàêåòãà æ¢íàòóâ÷è âà 

šàáóë šèëóâ÷è õóñóñèäàãè àõáîðîòè á¢ëãàí ÿíãè ñàðëàâ�àëè ïàêåòãà èíêàï-

ñóëÿöèÿëàéäè. Èíêàïñóëÿöèÿëàíãàí ïàêåòëàð �àð šàíäàé ïðîòîêîë òóðèãà, 

æóìëàäàí ìàðøðóòëàíìàéäèãàí ïðîòîêîëëàðãà (ìàñàëàí Net BEUL) ìàíñóá 

á¢ëèøëàðè ìóìêèí. Òóííåë á¢éè÷à óçàòèëàäèãàí áàð÷à ïàêåòëàð IP ïàêåò-

ëàðè �èñîáëàíàäè. Òóííåëíèíã èíèöèàòîðè âà òåðìèíàòîðè îðàñèäàãè ìàð-

øðóòíè îäàòäà, Internetäàí ôàðšëàíèøè ìóìêèí á¢ëãàí, îääèé ìàðøðóòëà-

íóâ÷è òàðìîš IP àíèšëàéäè. 

Òóííåëíè èíèöèàëëàø âà óçèø òóðëè òàðìîš šóðèëìàëàðè âà äàñòó-

ðèé òàúìèíîò ¸ðäàìèäà àìàëãà îøèðèëèøè ìóìêèí. Ìàñàëàí, òóííåë ìàñî-

ôàäàí ôîéäàëàíèø ó÷óí óëàøíè òàúìèíëîâ÷è ìîäåì âà ìîñ äàñòóðèé 

òàúìèíîò áèëàí æè�îçëàíãàí ìîáèë ôîéäàëàíóâ÷èíèíã íîóòáóêè òîìîíèäàí 

èíèöèàëëàíèøè ìóìêèí. Èíèöèàòîð âàçèôàñèíè ìîñ ôóíêöèîíàë èìêîíè-

ÿòëàðãà ýãà á¢ëãàí ëîêàë òàðìîš ìàðøðóòèçàòîðè �àì áàæàðèøè ìóìêèí. 

Òóííåë îäàòäà, òàðìîš êîììóòàòîðè ¸êè õèçìàòëàð ïðîâàéäåðè øëþçè áè-

ëàí òóãàëëàíàäè. 

Òóííåë òåðìèíàòîðè èíêàñóëÿöèÿëàø æàðà¸íèãà òåñêàðè æàðà¸ííè 

áàæàðàäè. Òåðìèíàòîð ÿíãè ÿíãè ñàðëàâ�àëàðíè îëèá òàøëàá, �àð áèð äàñò-

ëàáêè ïàêåòíè ëîêàë òàðìîšäàãè àäðåñàòãà é¢ëëàéäè. 

Èíêàïñóëàöèÿëàíóâ÷è ïàêåòëàðíèíã êîíôèäåíöèàëëèãè óëàðíè øèôð-

ëàø, ÿõëèòëèãè âà �àšèšèéëèãè ýñà ýëåêòðîí ðàšàìëè èìçîíè øàêëëàíòè-

ðèø é¢ëè áèëàí òàúìèíëàíàäè. Ìàúëóìîòëàðíè êðèïòîãðàôèê 

�èìîÿëàøíèíã æ¢äà ê¢ï óñóëëàðè âà àëãîðèòìëàðè ìàâæóä á¢ëãàíëèãè ñà-

áàáëè, òóííåë èíèöèàòîðè âà òåðìèíàòîðè �èìîÿíèíã áèð õèë óñóëëàðèäàí 

ôîéäàëàíèøãà ¢ç âàšòèäà êåëèøèá îëèøëàðè ìàšñàäãà ìóâîôèš 

�èñîáëàíàäè. Ìàúëóìîòëàðíè ðàñøèôðîâêà šèëèø âà  ðàšàìëè èìçîíè  

òåêøèðèø èìêîíèÿòèíè òàúìèíëàø ó÷óí òóííåë èíèöèàòîð èâà òåðìèíàòî-

ðè êàëèòëàðíè õàâôñèç àëìàøèø âàçèôàñèíè �àì ìàäàäëàøëàðè çàðóð. Óí-

äàí òàøšàðè, VPN òóííåëàðèíè âàêîëàòëè ôîéäàëàíóâ÷èëàð òîìîíèäàí 

ÿðàòèëèøèíè êàôîëàòëàø ìàšñàäèäà àõáîðîò àëîšàñèíèíã àñîñèé òàðàôëà-

ðè àóòåíòèôèêàöèÿëàøäàí ¢òèøëàðè ëîçèì. Êîðïîðàöèÿíèíã ìàâæóä 



òàðìîš èíôðàòóçèëìàëàðè VPNäàí ôîéäàëàíèøãà �àì äàñòóðèé, �àì àïïà-

ðàò òàúìèíîò ¸ðäàìèäà òàé¸ðëàíèøëàðè ìóìêèí. 

 

8.2. �èìîÿëàíãàí âèðòóàë õóñóñèé òàðìîšëàðíèíã òóðêóìëàíèøè 

 

�èìîÿëàíãàí âèðòóàë õóñóñèé òàðìîšëàð VPNíè òóðêóìëàøíè òóðëè 

âàðèàíòëàðè ìàâæóä. Ê¢ïèí÷à òóðêóìëàøíèíã šóéèäàãè ó÷òà àëîìàòè èøëà-

òèëàäè: 

- OSI ìîäåëèíèíã èø ñàò�è; 

- VPN òåõíèê å÷èìèíèíã àðõèòåêòóðàñè; 

- VPNíè òåõíèê àìàëãà îøèðèø óñóëè. 

OSI ìîäåëèíèíã èø ñàò�è á¢éè÷à VPNíèíã òóðêóìëàíèøè. Óøáó 

òóðêóìëàø àí÷àãèíà šèçèšèø ò¢�äèðàäè, ÷óíêè àìàëãà îøèðèëóâ÷è 

VPNíèíã ôóíêöèîíàëëèãè âà óíèíã êîðïîðàòèâ àõáîðîò òèçèìëàðè èëîâà-

ëàðè �àìäà �èìîÿíèíã áîøšà âîñèòàëàðè áèëàí áèðãàëèêäà èøëàòèëèøè 

ê¢ï �îëëàðäà òàíëàíãàí OSI ñàò�èãà áî�ëèš á¢ëàäè. 

OSI ìîäåëèíèíã èø ñàò� àëîìàòè á¢éè÷à êàíàë ñàò�èäàãè VPN, 

òàðìîš ñàò�èäàãè VPN âà ñåàíñ ñàò�èäàãè VPN ôàðšëàíàäè. Äåìàê, 

VPNëàð îäàòäà OSI ìîäåëèíèíã ïàñòêè ñàò�ëàðèäà šóðèëàäè. Áóíèíã ñàáà-

áè øóêè, �èìîÿëàíãàí êàíàë âîñèòàëàðè šàí÷àëèê ïàñòêè ñàò�äà àìàëãà 

îøèðèëñà, óëàðíè èëîâàëàðãà âà òàòáèšèé ïðîòîêîëëàðãà øóí÷àëèê øàô-

ôîô šèëèø ñîääàëàøàäè. Òàðìîš âà êàíàë ñàò�ëàðèäà èëîâàëàðíèíã �èìîÿ 

ïðîòîêîëëàðèãà áî�ëèšëèãè óìóìàí é¢šîëàäè. Øó ñàáàáëè, ôîéäàëàíóâ÷è-

ëàð ó÷óí óíèâåðñàë âà øàôôîô �èìîÿíè ôàšàò OSI ìîäåëèíèíã ïàñòêè 

ñàò�ëàðèäà šóðèø ìóìêèí. Àììî, áóíäà áèç áîøšà ìóàììîãà-�èìîÿ ïðîòî-

êîëèíèíã ìóàéÿí òàðìîš òåõíîëîãèÿñèãà áî�ëèšëèãè ìóàììîñèãà äó÷ êåëà-

ìèç. 

Êàíàëü ñàò�èäàãè VPN. OSI ìîäåëèíèíã êàíàë ñàò�èäà èøëàòèëóâ÷è 

VPN âîñèòàëàðè ó÷èí÷è (âà þšîðèðîš) ñàò�íèíã òóðëè õèë òðàôèãèíè èí-

êàïñóëàöèÿëàøíè òàúìèíëàøãà âà "íóšòà-íóšòà" òèëèäàãè âèðòóàë òóííåë-

ëàðíè (ìàðøðóòèçàòîðäàí ìàðøðóòèçàòîðãà ¸êè øàõñèé êîìïüòåðäàí ëîêàë 

�èñîáëàø òàðìî�èíèíã øëþçèãà÷à) šóðèøãà èìêîí áåðàäè. Áó ãóðó�ãà L2F 



(Layer 2 Forwarding) âà PPTP (Point-to-Point Tunneling Protocol) ïðîòîêîë-

ëàðè �àìäà Cisco Systems è MicroSoft ôèðìàëàðèíèíã áèðãà èøëàá ÷èššàí 

L2TP(Layer 2 Tunneling Protocol) ñòàíäàðòèäàí ôîéäàëàíóâ÷è VPN-

ìà�ñóëîòëàð òààëëóšëè. 

�èìîÿëàíãàí êàíàëíèíã ïðîòîêîëè PPTP "íóšòà-íóšòà" óëàíèøëàðè-

äà, ìàñàëàí, àæðàòèëãàí ëèíèÿëàðäà èøëàãàíäà êåíã š¢ëëàíèëóâ÷è PPP 

ïðîòîêîëèãà àñîñëàíãàí. PPTP ïðîòîêîëè èëîâàëàðè âà òàòáèšèé ñàò� õèç-

ìàòëàðè ó÷óí �èìîÿ âîñèòàëàðèíèíã øàôôîôëèãèíè òàúìèíëàéäè âà 

òàðìîš ñàò�èäà èøëàòèëóâ÷è ïðîòîêîëãà áî�ëèš ýìàñ. Õóñóñàí, PPTP ïðî-

òîêîëè �àì IP òàðìîšëàðèäà, �àì IPX, DECnet ¸êè NetBEUL ïðîòîêîëëàðè 

àñîñèäà èøëîâ÷è òàðìîšëàðäà ïàêåòëàðíè òàøèøè ìóìêèí. Àììî, PPP 

ïðîòîêîëè �àììà òàðìîšëàðäà �àì èøëàòèëìàñëèãè ñàáàáëè (àêñàðèÿò ëî-

êàë òàðìîšëàðèäà êàíàë ñàò�èäà Ethernet ïðîòîêîëè èøëàñà, ãëîáàë 

òàðìîšëàðäà ATM, Frame Relay òàðìîšëàðè èøëàéäè), óíè óíèâåðñàë âîñè-

òà äåá áå¢ëìàéäè. Éèðèê áèðèêìà òàðìîšíèíã òóðëè šèñìëàðèäà, óìóìàí 

àéòãàíäà, òóðëè êàíàë ïðîòîêîëëàðè èøëàòèëàäè. Øó ñàáàáëè áó ãåòåðîãåí 

ìó�èò îðšàëè êàíàë ñàò�èíèíã ÿãîíà ïðîòîêîëè ¸ðäàìèäà �èìîÿëàíãàí êà-

íàëíè ¢òêàçèø ìóìêèí ýìàñ. 

L2TP ïðîòîêîëè, ý�òèìîë, ëîêàë �èñîáëàø òàðìîšëàðèäàí ôîéäàëà-

íèøíè òàøêèë ýòèøäà óñòóíëèê šèëóâ÷è å÷èì á¢ëèá šîëèøè ìóìêèí (÷óí-

êè ó, àñîñàí, Windows îïåðàöèîí òèçèìèãà òàÿíàäè.) 

Òàðìîš ñàò�èäàãè VPN. Òàðìîš ñàò�èäàãè VPN-ìà�ñóëîòëàð IPíè 

IPãà èíêàïñóëÿöèÿëàøíè áàæàðàäè. Áó ñàò�äàãè êåíã òàðšàëãàí ïðîòîêîë-

ëàðäàí áèðè SKIP ïðîòîêîëèäèð. Àììî áó ïðîòîêîëíè àóòåíòèôèêàöèÿëàø, 

òóííåëëàø âà IP-ïàêåòëàðíè øèôðëàø ó÷óí àòàëãàí IPSec(IPSecurity) ïðî-

òîêîëè àñòà-ñåêèí ñóðèá ÷èšàðìîšäà. 

Òàðìîš ñàò�èäà èøëîâ÷è IPSec ïðîòîêîëè ìóðîñàãà àñîñëàíãàí âàðè-

àíò �èñîáëàíàäè. Áèð òîìîíäàí ó èëîâàäàð ó÷óí øàôôîô, èêêèí÷è òîìîí-

äàí êåíã òàðšàëãàí IP ïðîòîêîëèãà àñîñëàíãàíëèãè ñàáàáëè áàð÷à 

òàðìîšëàðäà èøëàøè ìóìêèí. Øó îðàäà ýñäàí ÷èšàðìàñëèê ëîçèìêè, 

IPSecíèíã ñïåöèôèêàöèÿñè IPãà ì¢ëæàëëàíãàíëèãè ñàáàáëè ó òàðìîš 

ñàò�èíèíã áîøšà ïðîòîêîëëàðè òðàôèãè ó÷óí ò¢�ðè êåëìàéäè. IPSec ïðîòî-



êîëè L2TP ïðîòîêîëè áèëàí áèðãàëèêäà èøëàøè ìóìêèí. Íàòèæàäà áó èê-

êè ïðîòîêîë èøîí÷ëè èäåíòèôèêàöèÿëàøíè, ñòàíäàðòëàíãàí øèôðëàøíè 

âà ìàúëóìîòëàð ÿõëèòëèãèíè òàúìèíëàéäè. Èêêèòà ëîêàë òàðìîš îðàñèäàãè 

IPSecòóííåëè ìàúëóìîòëàð óçàòóâ÷è ÿêêà òàðìîšëàð ò¢ïëàìèíè ìàäàäëàøè 

ìóìêèí. Íàòèæàäà áó õèëäàãè èëîâàëàð ìàñøòàáëàíèø íóšòàè íàçàðèäàí 

èêêèí÷è ñàò� òåõíîëîãèÿëàðèãà íèñáàòàí óñòóíëèêêà ýãà á¢ëàäè. 

IPSec ïðîòîêîëè áèëàí ìàñîôàäàãè šóðèëìàëàð îðàñèäà êðèïòîãðà-

ôèê êàëèòëàðíè õàâôñèç áîøšàðèø âà àëìàøèø ìàñàëàëàðèíè å÷óâ÷è IKE 

(Internet Key Exchange) ïðîòîêîëè áî�ëàíãàí. IKE ïðîòîêîëè êàëèòëàðíè 

àëìàøèøíè àâòîìàòëàøòèðàäè âà õèìîÿëàíãàí óëàíèøíè ¢ðàíàòàäè, IPSec 

ýñà ïàêåòëàðíè êîäëàéäè âà "èìçî ÷åêàäè". Óíäàí òàøšàðè, IKE ¢ðíàòèëãàí 

óëàíèø ó÷óí êàëèòíè ¢çãàðòèðèø èìêîíèÿòèãà ýãà. Áó óçàòèëóâ÷è àõáîðîò-

íèíã êîíôèäåíöèàëëèãèíè îøèðàäè. 

Ñåàíñ ñàò�èäàãè VPN. Áàúçè VPNëàð "êàíàë âîñèòà÷èëàðè" (circuit 

proxy) äåá àòàëóâ÷è óñóëäàí ôîéäàëàíàäè. Áó óñóë òðàíñïîðò ñàò�è óñòèäà 

èøëàéäè âà �àð áèð ñîêåò ó÷óí àëî�èäà òðàôèêíè �èìîÿëàíãàí òàðìîšäàí 

óìóìôîéäàíóâ÷è Internet òàðìî�èãà ðåòðàíñëÿöèÿëàéäè. (IP ñîêåòè TCP-

óëàíèøíèíã âà ìóàéÿí ïîðò ¸êè áåðèëãàí ïîðò UDP êîìáèíàöèÿñè îðšàëè 

èäåíòèôèêàöèÿëàíàäè. TCP/IP ñòåêèäà áåøèí÷è-ñåàíñ ñàò�è á¢ëìàéäè, àì-

ìî ñîêåòëàðãà ì¢ëæàëëàíãàí àìàëëàðíè ê¢ïèí÷à ñåàíñ ñàò�è àìàëëàðè äåá 

þðèòèøàäè.) 

Òóííåëíèíã èíèöèàòîðè âà òåðìèíàòîðè îðàñèäà óçàòèëóâ÷è àõáîðîò-

íè øèôðëàø òðàíñïîðò ñàò�è TLS(Transport Layer Security) ¸ðäàìèäà àìàë-

ãà îøèðèëàäè. Òàðìîšëàðàðî ýêðàí îðšàëè àóòåíòèôèêàöèÿëàíãàí  ¢òèøíè 

ñòàíäàðòëàø ó÷óí SOCKS äåá àòàëóâ÷è ïðîòîêîë àíèšëàíãàí âà �îçèðäà 

SOCKS ïðîòîêîëèíèíã 5-âåðñèÿñè êàíàë âîñèòà÷èëàðèíè ñòàíäàðò àìàëãà 

îøèðèëèøèäà èøëàòèëàäè.  

SOCKS ïðîòîêîëèíèíã 5-âåðñèÿñèäà ìèæîç êîìïüþòåðè âîñèòà÷è 

(proxy) âàçèôàëàðèíè áàæàðóâ÷è ñåðâåð áèëàí àóòåíòèôêàöèÿëàíãàí ñîêåò 

(¸êè ñåàíñ) ¢ðíàòàäè. Áó âîñèòà÷è-òàðìîšëàðàðî ýêðàí îðšàëè 

áî�ëàíèøíèíã ÿãîíà óñóëè. Âîñèòà÷è, ¢ç íàâáàòèäà, ìèæîç òîìîíèäàí 

ñ¢ðàëãàí �àð šàíäàé àìàëíè áàæàðàäè. Âîñèòà÷èãà ñîêåò ñàò�èäàãè òðàôèê 



ìàúëóìëèãè ñàáàáëè, ó ñèí÷èêëàá íàçîðàò šèëèøè, ìàñàëàí, ìóàéÿí èëîâà-

ëàðíè, àãàð óëàð çàðóðèé âàêîëàòëàðãà ýãà á¢ëìàñà, áëîêèðîâêà šèëèøè 

ìóìêèí. 

Àãàð IPSec ïðîòîêîëè ìî�èÿòè á¢éè÷à, IP òàðìîšíè �èìîÿëàíãàí 

òóííåëãà òàðšàòñà, SOCKS ïðîòîêîëè àñîñèäàãè ìà�ñóëîòëàð óíè àëî�èäà 

�àð áèð èëîâà âà �àð áèð ñîêåòãà êåíãàéòèðàäè. Èêêèí÷è âà ó÷èí÷è 

ñàò�íèíã ÿðàòèëãàí òóííåëëàðè èêêàëà é¢íàëèøäà áèðäàé èøëàñà, 5 

ñàò�íèíã VPN òàðìî�è �àð áèð é¢íàëèøäà óçàòèøíè ìóñòàšèë áîøšàðèøãà 

ðóõñàò áåðàäè. IPSec ïðîòîêîëãà âà èêêèí÷è ñàò� ïðîòîêîëëàðèãà ¢õøàá 5 

ñàò�íèíã VPN òàðìî�èíè âèðòóàë õóñóñèé òàðìîšëàðíèíã áîøšà òóðëàðè 

áèëàí áèðãà èøëàòèëèøè ìóìêèí, ÷óíêè áó òåõíîëîãèÿëàð áèð-áèðèíè èí-

êîð šèëìàéäè. 

Òåõíèê å÷èìèíèíã àðõèòåêòóðàñè á¢éè÷à VPNíèíã òóðêóìëàíè-

øè. Óøáó òóðêóìëàø á¢éè÷à âèðòóàë õóñóñèé òàðìîšëàð šóéèäàãè ó÷ òóðãà 

á¢ëèíàäè: 

- êîðïîðàöèÿ è÷èäàãè VPN òàðìîš; 

- ìàñîôàäàí ôîéäàëàíèëóâ÷è VPN òàðìîš; 

- êîðïîðàöèÿëàðàðî VPN òàðìîš. 

Êîðïîðàöèÿ è÷èäàãè VPN òàðìîš. Êîðïîðàöèÿ è÷èäàãè VPN 

òàðìîšëàð (Intranet VPN) êîðõîíà è÷èäàãè á¢ëèíìàëàð ¸êè àëîšàíèíã êîð-

ïîðàöèÿ òàðìîšëàðè (øó æóìëàäàí, àæðàòèëãàí ëèíèÿëàð) ¸ðäàìèäà áèð-

ëàøòèðèëãàí êîðõîíàëàð ãóðó�è îðàñèäà �èìîÿëàíãàí àëîšàíè òàøêèë 

ýòèø ó÷óí èøëàòèëàäè. ¡çèíèíã ôèëèàëëàðè âà á¢ëèìëàðè ó÷óí àõáîðîò-

íèíã ìàðêàçëàøòèðèëãàí îìáîðèäàí ôîéäàëàíèøãà ý�òè¸æ ñåçãàí êîìïà-

íèÿëàð ìàñîôàäàãè óçåëëàðíè àæðàòèëãàí ëèíèÿëàð ¸êè frame relay òåõíî-

ëîãèÿñè ¸ðäàìèäà óëàéäèëàð. Àììî àæðàòèëãàí ëèíèÿëàðíèíã èøëàòèëèøè 

ýãàëëàíàäèãàí ¢òêàçèø ïîëîñàñèíèíã âà îáúåêòëàð îðàñèäàãè ìàñîôàíèíã 

êàòòàëàøãàíè ñàðè æîðèé ñàðô-�àðàæàòëàðíèíã îøèøèãà ñàáàá á¢ëàäè. 

Áóëàðíè êàìàéòèðèø ó÷óí êîìïàíèÿ óçåëëàðèíè âèðòóàë õóñóñèé òàðìîš 

¸ðäàìèäà óëàøè ìóìêèí (8.4-ðàñì). 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Intranet VPN òàðìîšëàð Internetäàí ¸êè ñåðâèñ-ïðîâàéäåðëàð òîìîíè-

äàí òàšäèì ýòèëóâ÷è á¢ëèíóâ÷è òàðìîš èíôðàòóçèëìàëàðèäàí ôîéäàëàíãàí 

�îëäà šóðèëàäè. Êîìïàíèÿ íàð�è šèììàò àæðàòèëãàí ëèíèÿëàðäàí âîç êå-

÷èá, óëàðíè àðçîíðîš Internet îðšàëè àëîšà áèëàí àëìàøòèðàäè. Áó 

¢òêàçèø ïîëîñàñèäàí ôîéäàëàíèøäàãè ñàðô-�àðàæàòíè æèääèé êàìàéòèðà-

äè, ÷óíêè Internetäà ìàñîôà óëàíèø íàð�èãà �å÷ òàúñèð ýòìàéäè. 

Intranet VPN ó÷óí šóéèäàãè àôçàëëèêëàð õàðàêòåðëè: 

- êîíôèäåíöèàë àõáîðîòíè �èìîÿëàø ó÷óí øèôðëàøíèíã êó÷ëè 

êðèïòîãðàôèê ïðîòîêîëëàðèäàí ôîéäàëàíèø; 

- àâòîìàòëàøòèðèëãàí ñàâäî òèçèìè âà ìàúëóìîòëàð áàçàñèíè 

áîøšàðèø òèçèìè êàáè æèääèé èëîâàëàðíè áàæàðèøäà èøëàøèíèíã 

èøîí÷ëèëèãè; 

 
 
 
 

INTERNET 

Марказий офис 

8.4-расм. VPN intranet технологияси ёрдамида тармоқ узелларини улаш. 

Масофадаги 
офислар Хавфсизлик 

шлюзи  

Хавфсизлик шлю-
зи  

 

 

 

 

Хавфсизлик 
шлюзи  

Хавфсизлик 
шлюзи  



- ñîíè òåç ¢ñà¸òãàí ôîéäàëàíóâ÷èëàð, ÿíãè îôèñëàð âà ÿíãè äàñòóðèé 

èëîâàëàðíè ñàìàðàëèðîš æîéëàøòèðèø ó÷óí áîøšàðèøíèíã ìîñëàøóâ÷àí-

ëèãè. 

Internetäàí ôîéäàëàíèá Intranet VPNíè šóðèø VPN-òåõíîëîãèÿíè 

àìàëãà îøèðóâ÷è ýíã ðåíòàáåë óñóëè �èñîáëàíàäè. Àììî Internetäà ñåðâèñ 

äàðàæàñè óìóìàí êàôîëàòëàíìàéäè. Êàôîëàòëàíãàí ñåðâèñ äàðàæàñèíè 

�î�ëîâ÷è êîìïàíèÿëàð ¢çëàðèíèíã VPNëàðèíè ñåðâåð-ïðîâàéäåðëàðè òîìî-

íèäàí òàšäèì ýòèëóâ÷è á¢ëèíóâ÷è òàðìîš èíôòóçèëìàëàðèäàí ôîéäàëàíèá 

ñàôëàø èìêîíèÿòëàðèíè ê¢ðèøëàðè øàðò. 

Ìàñîôàäàí ôîéäàëàíèëóâ÷è VPN òàðìîš. Ìàñîôàäàí ôîéäàëàíèëóâ-

÷è âèðòóàë õóñóñèé òàðìîšëàð VPN (Remote Access VPN) êîðïîðàöèÿíèíã 

ìîáèë ¸êè ìàñîôàäàãè õîäèìëàðèãà (êîìïàíèÿ ðà�áàðèÿòè, ìå�íàò ñàôàðè-

äàãè õîäèìëàð, êàñàíà÷èëàð âà �.) êîðõîíà àõáîðîò ðåñóðñëàðèäàí 

�èìîÿëàíãàí ìàñîôàäàí ôîéäàëàíèøíè òàúìèíëàéäè. 

Ìàñîôàäàí ôîéäàëàíóâ÷è âèðòóàë õóñóñèé òàðìîšëàðíèíã (8.5-ðàñì) 

êîììóòàöèÿëàíóâ÷è âà àæðàòèëãàí ëèíèÿëàðäàí ôîéäàëàíèøíèíã �àð îéäà-

ãè ñàðô-�àðàæàòëàðèíè àí÷àãèíà êàìàéòèðèøãà èìêîí áåðèøè, óëàðíèíã 

óìóìèé ýúòèðîô ýòèëèøèãà ñàáàá á¢ëäè. Óëàðíèíã èøëàø ïðèíöèïè îä-

äèé: ôîéäàëàíóâ÷èëàð ãëîáàë òàðìîšäàí ôîéäàëàíèøíèíã ìà�àëëèé 

íóšòàñè áèëàí óëàíèøëàðíè ¢ðíàòàäè. Ñ¢íãðà óëàðíèíã ñ¢ðîâëàðè Internet 

îðšàëè òóííåëëàíàäè. Áó øà�àðëàðàðî âà õàëšàðî àëîšà ó÷óí ò¢ëîâäàí 

šóòèëèøãà èìêîí áåðàäè. Óíäàí êåéèí áàð÷à ñ¢ðîâëàð ìîñ óçåëëàðäà 

ò¢ïëàíàäè âà êîðïîðàöèÿ òàðìîšëàðèãà óçàòèëàäè. 

Õóñóñèé áîøšàðèëóâ÷è òàðìîšëàðäàí (dial networks) ìàñîôàäàí ôîé-

äàëàíèëóâ÷è VPN òàðìîšëàðãà (Remote Acces VPN) ¢òèø šóéèäàãè àôçàë-

ëèêëàðíè áåðàäè: 

- øà�àðëàðàðî íîìåðëàð ¢ðíèãà ìà�àëëèé íîìåðëàðäàí ôîéäàëàíèø 

èìêîíèÿòè øà�àðëàðàðî òåëåêîììóíèêàöèÿãà ñàðô-�àðàæàòëàðíè àí÷àãèíà 

êàìàéòèðàäè; 

- àóòåíòèôèêàöèÿëàø æàðà¸íèíè èøîí÷ëè ¢òêàçèøíè òàúìèíëîâ÷è 

ìàñîôàäàãè âà ìîáèë ôîéäàëàíóâ÷èëàð �àšèšèéëèãèíè àíèšëàø òèçèìè-

íèíã ñàìàðàäîðëèãè; 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- ìàñøòàáëàíèøíèíã ÿíàäà þšîðèëèãè âà òàðìîššà š¢øèëóâ÷è ÿíãè 

ôîéäàëàíóâ÷èëàð  ñàôëàíèøèíèíã îääèéëèãè; 

- êîìïàíèÿ ýúòèáîðèíè òàðìîš èøëàøè ìóàììîëàðè ¢ðíèãà àñîñèé 

êîðïîðàöèÿ áèçíåñ-ìàšñàäëàðèãà šàðàòèø. 

Òàúêèäëàø ëîçèìêè, ñåçóâ÷àí êîðïîðàöèÿ òðàôèãèíè òàøèøäà î÷èš 

òàðìîš Internetíèíã áèðëàøòèðóâ÷è ìàãèñòðàë ñèôàòèäà èøëàòèëèøèíèíã 

ìàñøòàáè îøèá áîðìîšäà. Áó àõáîðîò �èìîÿñè ìåõàíèçìèíè óøáó òåõíîëî-

ãèÿíèíã ýíã ìó�èì ýëåìåíòèãà àéëàíòèðàäè. 

Êîðïîðàöèÿëàðàðî VPN òàðìîš. Êîðïîðàöèÿëàðàðî VPN 

òàðìîšëàðäàí (Extranet VPN) áèçíåñ á¢éè÷à ñòðàòåãèê øåðèêëàð, õóñóñàí 

÷åò ýë àñîñèé òàúìèíîò÷èëàð, éèðèê áóþðòìà÷èëàð, ìèæîçëàð âà �. áèëàí 

ñàìàðàëè àëîšàíè âà àõáîðîòíè �èìîÿëàíãàí àëìàøèíóâèíè òàøêèë ýòèøäà 

ôîéäàëàíèëàäè (8.6-ðàñì). 

Extranet — áèð êîìïàíèÿ òàðìî�èäàí èêêèí÷è êîìïàíèÿ òàðìî�èíèíã 

ò¢�ðèäàí-ò¢�ðè ôîéäàëàíèøèíè òàúìèíëàø îðšàëè èø þçàñèäàí �àìêîðëèê 

æàðà¸íèäà àëîšà èøîí÷ëèëèãèíè îøèðèøãà èìêîí áåðóâ÷è òåõíîëîãèÿäèð. 

 

 

Марказий офис  

7.5-расм. Масофадан фойдаланишли виртуаль хусусий тармоқ.  

 
 
 
 

INTERNET

Хавфсизлик 
шлюзи  

Масофадаги  
 фойдаланувчилар 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Extranet VPN òàðìîšëàðè óìóìàí êîðïîðàöèÿ è÷èäàãè âèðòóàë õóñó-

ñèé òàðìîšëàðãà ¢õøàø, ôàðšè øóíäàêè, êîðïîðàöèÿëàðàðî âèðòóàë õóñó-

ñèé òàðìîšëàð ó÷óí àõáîðîò �èìîÿñè ìóàììîñè êåñêèíðîšäèð. Extranet 

VPN ó÷óí èøáèëàðìîí øåðèêëàð ¢çëàðèíèíã òàðìîšëàðèäà š¢ëëàøëàðè 

ìóìêèí á¢ëãàí òóðëè VPN-å÷èìëàð áèëàí àëîšà šèëèø èìêîíèÿòëàðèíè 

êàôîëàòëîâ÷è ñòàíäàðòëàøòèðèëãàí VPN-ìà�ñóëîòëàðäàí ôîéäàëàíèø õà-

ðàêòåðëèäèð. 

Áèð íå÷à êîìïàíèÿëàð áèðãà èøëàøãà êåëèøèá, áèð-áèðëàðèãà 

òàðìîšëàðèíè î÷èøãàíèäà, óëàð ÿíãè øåðèêëàðèíèíã ôàšàò ìàúëóì àõáî-

ðîòäàí ôîéäàëàíèøëàðèãà é¢ë š¢éèøëàðè ëîçèì. Áóíäà êîíôèäåíöèàë àõ-

áîðîò ðóõñàòñèç ôîéäàëàíèøäàí èøîí÷ëè �èìîÿëàíèøè çàðóð. Àéíàí, øó 

ñàáàáëè êîðïîðàöèÿëàðàðî òàðìîšëàðäà î÷èš òàðìîš òîìîíèäàí 

 
 
 
 

INTERNET 

Марказий офис 

8.6-расм. Корпорациялараро extranet  VPN тармоғи. 

Шерик  локал 
тармоғи 

Хавфсизлик 
шлюзи  

Хавфсизлик 
шлюзи  

 

 

 

 

Хавфсизлик 
шлюзи  

Хавфсизлик 
шлюзи  

ТЭ 

ТЭ 

ТЭ 

ТЭ 

Масофадаги 
офислар 

PKI 



òàðìîšëàðàðî ýêðàí (áðàíäìàóýð) ¸ðäàìèäà íàçîðàòãà êàòòà à�àìèÿò áåðè-

ëàäè. Àõáîðîòäàí �àšèšèé ôîéäàëàíóâ÷èíèíã ôîéäàëàíèøèíè êàôîëàòëîâ-

÷è àóòåíòèôèêàöèÿëàø �àì ìó�èì �èñîáëàíàäè. Øó áèëàí áèð šàòîðäà 

ðóõñàòñèç ôîéäàëàíèøäàí �èìîÿëàøíèíã ñàôëàíãàí òèçèìè ¢çèãà ýúòèáîð-

íè æàëá šèëìàñëèãè øàðò. 

Extranet VPN óëàíèøëàðè intranet VPN âà remote access VPN ëàð 

àìàëãà îøèðèëèøèäàãè èøëàòèëãàí àðõèòåêòóðà âà ïðîòîêîëëàðäàí ôîéäà-

ëàíèá ñàôëàíàäè. Àñîñèé ôàðš øóíäàí èáîðàòêè, extranet VPN ôîéäàëà-

íóâ÷èëàðèãà áåðèëàäèãàí ôîéäàëàíèøãà ðóõñàò óëàð øåðèãèíèíã òàðìî�è 

áèëàí áî�ëèš. 

Áàúçèäà VPN òàðìî�èíèíã ëîêàë âàðèàíòè (Localnet VPN) àëî�èäà 

ãóðó�ãà àæðàòèëàäè. Localnet VPN ëîêàë òàðìî�è êîìïàíèÿ ëîêàë òàðìî�è 

è÷èäà (îäàòäà, ìàðêàçèé îôèñ) àéëàíóâ÷è àõáîðîòëàð îšèìèäàí êîìïàíèÿ-

äàí èøëîâ÷è "îðòèš÷à šèçèšóâ÷è" õîäèìëàðíèíã ðóõñàòñèç ôîéäàëàíèøè-

äàí �èìîÿëàøíè òàúìèíëàéäè. Òàúêèäëàø ëîçèìêè, �îçèðäà VPNíè àìàëãà 

îøèðóâ÷è òóðëè óñóëëàðíèíã êîíâåðãåíöèÿñè �îÿñè ê¢çãà òàøëàíìîšäà. 

Òåõíèê àìàëãà îøèðèø á¢éè÷à VPNíèíã òóðêóìëàíèøè. Âèðòóàë 

õóñóñèé òàðìîšíèíã êîíôèãóðàöèÿñè âà õàðàêòåðèñòèêàëàðè ê¢ï æè�àòäàí 

èøëàòèëàäèãàí VPN-šóðèëìàëàðèíèíã òóðèãà áî�ëèš. 

Òåõíèê àìàëãà îøèðèø á¢éè÷à VPNíèíã šóéèäàãè ãóðó�ëàðè 

ôàðšëàíàäè: 

- ìàðøðóòèçàòîðëàð àñîñèäàãè VPN; 

- òàðìîšëàðàðî ýêðàíëàð àñîñèäàãè VPN; 

- äàñòóðèé òàúìèíîò àñîñèäàãè VPN; 

- èõòèñîñëàøòèðèëãàí àïïàðàò âîñèòàëàðè àñîñèäàãè VPN. 

Ìàðøðóòèçàòîðëàð àñîñèäàãè VPN. VPN šóðèøíèíã óøáó óñóëèãà 

áèíîàí �èìîÿëàíãàí êàíàëëàðíè ÿðàòèøäà ìàðøðóòèçàòîðëàðäàí ôîéäàëà-

íèëàäè. Ëîêàë òàðìîšäàí ÷èšóâ÷è áàð÷à àõáîðîò ìàðøðóòèçàòîð îðšàëè 

¢òãàíëèãè ñàáàáëè, óíãà øèôðëàø âàçèôàñèíè þêëàø òàáèèé. Ìàðøðóòèçà-

òîð àñîñèäàãè VPN àñáîá-óñêóíàëàðèãà ìèñîë òàðèšàñèäà Cisco-Systems 

êîìïàíèÿñèíèíã šóðèëìàëàðèíè ê¢ðñàòèø ìóìêèí. 



Òàðìîšëàðàðî ýêðàíëàð àñîñèäàãè VPN. Àêñàðèÿò èøëàá 

÷èšàðóâ÷èëàðíèíã òàðìîšëàðàðî ýêðàíè òóííåëëàø âà ìàúëóìîòëàðíè 

øèôðëàø âàçèôàëàðèíè ìàäàäëàéäè. Òàðìîšëàðàðî ýêðàíëàð àñîñèäàãè 

å÷èìãà ìèñîë òàðèšàñèäà Check Point Software Technologies êîìïàíèÿñè-

íèíã Fire Wall-1 ìà�ñóëîòèíè ê¢ðñàòèø ìóìêèí. Øàõñèé êîìïüþòåð àñî-

ñèäàãè òàðìîšëàðàðî ýêðàíëàð ôàšàò óçàòèëóâ÷è àõáîðîò �àæìè íèñáàòàí 

êè÷èê á¢ëãàí òàðìîšëàðäà š¢ëëàíèëàäè. Óøáó óñóëíèíã êàì÷èëèãè áèòà 

èø÷è ¢ðíèãà �èñîáëàíãàíäà å÷èì íàð�èíèíã þšîðèëèãè âà óíóìäîðëèêíèíã 

òàðìîšëàðàðî ýêðàí èøëàéäèãàí àïïàðàò òàúìèíîòèãà áî�ëèšëèãè. 

Äàñòóðèé òàúìèíîò àñîñèäàãè VPN. Äàñòóðèé óñóë á¢éè÷à àìàëãà 

îøèðèëãàí VPN ìà�ñóëîòëàð óíóìäîðëèê íóšòàè íàçàðèäàí èõòèñîñëàøòè-

ðèëãàí šóðèëìàäàí šîëèøñàäà, VPN-òàðìîšëàðíè àìàëãà îøèðèëèøèäà 

åòàðëè šóââàòãà ýãà. Òàúêèäëàø ëîçèìêè, ìàñîôàäàí ôîéäàëàíèøäà çàðóðèé 

¢òêàçèø ïîëîñàñèãà òàëàáëàð êàòòà ýìàñ. Øó ñàáàáëè, äàñòóðèé 

ìà�ñóëîòëàðíèíã ¢çè ìàñîôàäàí ôîéäàëàíèø ó÷óí åòàðëè óíóìäîðëèêíè 

òàúìèíëàéäè. Äàñòóðèé ìà�ñóëîòëàðíèíã øóá�àñèç àôçàëëèãè—

š¢ëëàíèëèøèíèíã ìîñëàíóâ÷àíëèãè âà šóëàéëèãè, �àìäà íàðõèíèíã íèñáà-

òàí þšîðè ýìàñëèãè.  

Èõòèñîñëàøòèðèëãàí àïïàðàò âîñèòàëàðè àñîñèäàãè VPN. Èõòèñîñ-

ëàøòèðèëãàí àïïàðàò âîñèòàëàðè àñîñèäàãè VPNëàðíèíã ýíã ìó�èì àôçàë-

ëèãè óíóìäîðëèãèíèíã þšîðèëèãèäèð. Èõòèñîñëàøòèðèëãàí VPN òèçèìëàð-

äà øèôðëàøíèíã ìèêðîñõåìàëàðäà àìàëãà îøèðèëèøè òåçêîðëèêíèíã 

òàúìèíëàíèøèãà ñàáàá á¢ëàäè. Èõòèñîñëàøòèðèëãàí VPN-šóðèëìàëàð õàâ-

ôñèçëèêíèíã þšîðè äàðàæàñèíè òàúìèíëàéäè, àììî óëàðíèíã íàð�è àí÷à-

ãèíà þšîðè. 

 

8.3. �èìîÿëàíãàí êîðïîðàòèâ òàðìîšëàðíè šóðèø ó÷óí VPN å÷èìëàð 

 

Ìàðøðóòèçàòîðëàð àñîñèäàãè VPN. Òàøšè äóí¸ áèëàí ëîêàë 

òàðìîš àëìàøàäèãàí áàð÷à àõáîðîò ìàøðóòèçàòîð îðšàëè ¢òàäè. Áó ìàð-

øðóòèçàòîðëàðíè ÷èšóâ÷è ïàêåòëàðíè øèôðëîâ÷è âà êèðóâ÷è ïàêåòëàðíè 

ðàñøèôðîâêà šèëóâ÷è òàáèèé ïëàòôîðìàãà àéëàíòèðàäè. Áîøšà÷à àéòãàíäà, 



ìàðøðóòèçàòîð, óìóìàí, ìàðøðóòëàø âàçèôàñèíè VPN âàçèôàñèíè ìàäàä-

ëàø áèëàí áèðãà îëèá áîðèøè ìóìêèí. Áóíäàé å÷èì ¢çèíèíã àôçàëëèêëàðè 

âà êàì÷èëèêëàðèãà ýãà. Àôçàëëèãè — ìàðøðóòëàø âà VPN âàçèôàëàðèíè 

áèðãàëèêäà ìàúìóðëàø šóëàéëèãèäèð. Êîðõîíà òàðìîšëàðàðî ýêðàííè èø-

ëàòìàñäàí êîðïîðàòèâ òàðìîš �èìîÿñèíè ôàšàò �àì òàðìîšäàí ôîéäàëàíèø 

á¢éè÷à, �àì óçàòèëàäèãàí òðàôèêíè øèôðëàø á¢éè÷à �èìîÿëàø âàçèôàëà-

ðèíè áèðãàëèêäà �àë ýòóâ÷è ìàðøðóòèçàòîð ¸ðäàìèäà òàøêèë ýòãàí 

�îëëàðäà ìàøðóòèçàòîðëàðíè VPNíè ìàäàäëàøäà èøëàòèëèøè àéíèšñà 

ôîéäàëèäóð. Óøáó å÷èìíèíã êàì÷èëèãè ìàðøðóòëàø á¢éè÷à àñîñèé àìàë-

ëàðíèíã òðàôèêíè ê¢ï ìå�íàò ñàðôèíè òàëàá ýòóâ÷è øèôðëàø âà àóòåíòè-

ôèêàöèÿëàø àìàëëàðè áèëàí áèðãà îëèá áîðèëèøè íàòèæàñèäà ìàðøðóòè-

çàòîð óíóìäîðëèãèãà šóéèëàäèãàí òàëàáëàðíèíã îøèøè áèëàí áî�ëèš. 

Ìàðøðóòèçàòîðëàðíèíã óíóìäîðëèãèíè îøèðèøãà øèôðëàø âàçèôàëàðèíè 

àïïàðàò ìàäàäëàø îðšàëè ýðèøèëàäè. �îçèðäà áàð÷à ìàðøðóòèçàòîð âà 

áîøšà òàðìîš šóðèëìàëàðèíè åòàê÷è èøëàá ÷èšàðóâ÷èëàð ¢çëàðèíèíã 

ìà�ñóëîòëàðèäà òóðëè VPN-ïðîòîêîëëàðèíè ìàäàäëàéäèëàð. Áó ñî�àäà Cis-

co Systems âà 3Com êîìïàíèÿëàðè ëèäåð �èñîáëàíàäèëàð. Cisco Systems 

êîìïàíèÿñè ¢çëàðè èøëàá ÷èššàí ìàðøðóòèçàòîðëàðãà ýíã êåíã òàðšàëãàí 

ñòàíäàðòëàð àñîñèäà VPNëàðíè šóðèøãà èìêîí áåðóâ÷è êàíàë ñàò�è ïðîòî-

êîëèíè ìàäàäëîâ÷è IOS 11.3(Internetwork Operation System 11.3) âà òàðìîš 

ñàò�è ïðîòîêîëè IPSecíè êèðèòäè. L2F ïðîòîêîëè àââàëðîš IOS îïåðàöèîí 

òèçèìíèíã êîìïîíåíòèãà àéëàíäè âà Cisco èøëàá ÷èšàðàäèãàí áàð÷à 

òàðìîšëàðàðî àëîšà âà ìàñîôàäàí ôîéäàëàíèø šóðèëìàëàðèäà ìàäàäëàíàäè. 

Cisco ìàðøðóòèçèòîðëàðèäà VPN âàçèôàëàðè áóòóíëàé äàñòóðèé é¢ë 

áèëàí ¸êè øèôðëàø ñîïðîöåññîðè á¢ëãàí ìàõñóñ êåíãàéòèðèø ïëàòàñèäàí 

ôîéäàëàíèëãàí �îëäà àìàëãà îøèðèëèøè ìóìêèí. Îõèðãè âàðèàíò VPN 

àìàëëàðèäà ìàðøðóòèçàòîð óíóìäîðëèãèíè àí÷àãèíà îøèðàäè. Cisco Sys-

tems êîìïàíèÿñè òîìîíèäàí èøëàá ÷èšèëãàí VPN šóðèø òåõíîëîãèÿñè 

þšîðè óíóìäîðëèãè âà ìîñëàíóâ÷àíëèãè áèëàí àæðàëèá òóðàäè. Óíäà "òîçà" 

¸êè èíêàïñóëÿöèÿ šèëèíãàí ê¢ðèíèøäà óçàòèëóâ÷è �àð šàíäàé IP-îšèì 

ó÷óí øèôðëàø áèëàí òóííåëëàø òàúìèíëàíàäè. Cisco êîìïàíèÿñèíèíã 

ìàðøðóòèçàòîðëàðè àñîñèäà VPN-êàíàëëàðèíè šóðèø îïåðàöèîíòèçèìèíèíã 



âîñèòàëàðè ¸ðäàìèäà Cisco IOS 12.x. âåðñèÿñèäàí áîøëàá àìàëãà îøèðèëà-

äè. Àãàð ìàçêóð îïåðàöèîí òèçèì êîìïàíèÿíèíã áîøšà á¢ëèìëàðèäàãè Cis-

co ÷åãàðà ìàðøðóòèçàòîðëàðèäà ¢ðíàòèëãàí á¢ëñà, áèð ìàðøðóòèçàòîðäàí 

èêêèí÷èñèãà "íóšòà-íóšòà" òóðèäàãè âèðòóàë �èìîÿëàíãàí òóííåëëàð ìàæ-

ìóàñèäàí èáîðàò á¢ëãàí êîðïîðàòèâ VPN òàðìîšíè øàêëëàíòèðèø èìêî-

íèÿòè á¢ëàäè (8.7-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ìàðøðóòèçàòîðëàð àñîñèäà VPNëàðíè šóðèøäà ýñäà òóòèø ëîçèìêè, 

áóíäàé ¸íäàøèøíèíã ¢çè êîìïàíèÿíèíã óìóìèé àõáîðîò õàâôñèçëèãèíè 

òàúìèíëàø ìóàììîñèíè �àë ýòìàéäè, ÷óíêè áàð÷à è÷êè àõáîðîò ðåñóðñëàð 

áàðèáèð òàøšàðèäàí õóæóì šèëèø ó÷óí î÷èš šîëàäè. Áó ðåñóðñëàðíè 

�èìîÿëàø ó÷óí, îäàòäà, ÷åãàðà ìàðøðóòèçàòîðëàðèäàí êåéèí æîéëàøãàí 

òàðìîšëàðàðî ýêðàíëàðäàí ôîéäàëàíèëàäè. 

Cisco 1720 VPN Access Router ìàðøðóòèçàòîðè êàòòà á¢ëìàãàí âà 

¢ðòà÷à êîðõîíàëàðäà �èìîÿëàíãàí ôîéäàëàíèøèíè òàøêèë ýòèøãà àòàëãàí. 

 
 
 
 
 
 
 

ЛҲТ 

8.7-расм. Cisco маршрутизаторлари асосида корпоратив VPN тармоғини қуришнинг       
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Áó ìàðøðóòèçàòîð Internet âà èíòðàòàðìîšëàðäàí ôîéäàëàíèøíè òàøêèë 

ýòèøãà çàðóð á¢ëãàí èìêîíèÿòëàðíè òàúìèíëàéäè âà Cisco IOS äàñòóðèé 

òàúìèíîò àñîñèäàãè âèðòóàë õóñóñèé òàðìîšëàðíè òàøêèë ýòèø âàçèôàëà-

ðèíè ìàäàäëàéäè. Cisco IOS îïåðàöèîí òèçèìè ìàúëóìîòëàðíè �èìîÿëàø, 

õèçìàò ñèôàòèíè áîøšàðèø âà þšîðè èøîí÷èëèëèêíè òàúìèíëàø á¢éè÷à 

VPN âàçèôàëàðèíèíã æóäà êåíã ò¢ïëàìèíè òàúìèíëàéäè.  

Cisco 1720 ìàðøðóòèçàòîðè ìàúëóìîòëàð �èìîÿñèíèíã šóéèäàãè âà-

çèôàëàðèíè áàæàðàäè: 

- òàðìîšëàðàðî ýêðàíëàø. Cisco IOS Firewall êîìïîíåíòà ëîêàë 

òàðìîšëàðíè õóæóìëàðäàí �èìîÿëàéäè. Ôîéäàëàíèøíèíã êîíòåêñòëè íàçî-

ðàòè CBAC (Context-based access control) ôóíêöèÿñè ìàúëóìîòëàðíè äèíà-

ìèê ¸êè õîëàòëàðãà àñîñëàíãàí, èëîâàëàð á¢éè÷à äèôôåðåíöèàëëàíãàí 

ôèëüòðëàøíè áàæàðàäè. Áó ôóíêöèÿ ñàìàðàëè òàðìîšëàðàðî ýêðàíëàø ó÷óí 

æóäà ìó�èì �èñîáëàíàäè. Cisco IOS Firewall êîìïîíåíòà šàòîð áîøšà ôîé-

äàëè âàçèôàëàðíè �àì, õóñóñàí, "õèçìàò šèëèøäàí âîç êå÷èø" êàáè õóæóì-

ëàðíè àíèšëàø âà îëäèíè îëèø, Javaíè áëîêèðîâêà ýòèø, àóäèò âà 

âàšòíèíã ðåàë ìàñøòàáèäà îãî�ëàíòèðèøëàðíè òàðšàòèø âàçèôàëàðèíè áà-

æàðàäè. 

- øèôðëàø. IPSec ïðîòîêîëèäàãè DES âà Triple DES øèôðëàø àëãî-

ðèòìëàðèíè ìàäàäëàø ìàúëóìîòëàðíè êîíôèäåíöèàëëèãè âà ÿõëèòëèãèíè âà 

ìàúëóìîòëàð ìàíáàèíè àóòåíòèôèêàöèÿëàøíè (ìàúëóìîòëàð ãëîáàë 

òàðìîšäàí ¢òãàíèäàí ñ¢íã) òàúìèíëàø ìàšñàäèäà èøîí÷ëè âà ñòàíäàðò 

øèôðëàéäè. 

- òóííåëëàø. Òóííåëëàøíèíã IPSec, GRE (Generic Routing Encapsula-

tion), L2F âà L2TP ñòàíäàðòëàðè èøëàòèëàäè. L2F âà L2TP ñòàíäàðòëàðè 

ìàñîôàäàãè ôîéäàëàíóâ÷èëàðíèíã êîðõîíà ëîêàë òàðìî�èäà ¢ðíàòèëãàí Cis-

co 1720 ìàðøðóòèçàòîðãà÷à âèðòóàë òóííåë ¢òêàçãàíëàðèäà èøëàòèëàäè. 

Áóíäàé š¢ëëàíèøäà êîðõîíàäà ìàñîôàäàí ôîéäàëàíèø ñåðâåðèãà ý�òè¸æ 

šîëìàéäè âà øà�àðëàðàðî ¸êè õàëšàðî š¢í�èðîšëàð ó÷óí ò¢ëîâè òåæàëàäè. 

- šóðèëìàëàðíè àóòåíòèôèêàöèÿëàø âà êàëèòëàðíè áîøšàðèø. IPSec 

êàòòà òàðìîšëàðäà ìàúëóìîòëàð âà šóðèëìàëàðíè ìàñøòàáëàíóâ÷è àóòåíòè-

ôèêàöèÿëàøíè òàúìèíëîâ÷è êàëèòëàðíè áîøšàðèø ïðîòîêîëè IKE, 



ðàšàìëè ñåðòèôèêàòëàð X.509 âåðñèÿ 3, ñåðòèôèêàòëàðíè áîøšàðóâ÷è ïðî-

òîêîë CEP, �àìäà Verisign âà Entrust êîìïàíèÿ ñåðòèôèêàò ñåðâåðëàðè ìà-

äàäëàíàäè. 

- VPNíèíã ìèæîç äàñòóðèé òàúìèíîòè. IPSec âà L2TP ïðîòîêîëëà-

ðèíèíã ñòàíäàðò âåðñèÿëàðè áèëàí èøëîâ÷è �àðšàíäàé ìèæîç Cisco 

IOSáèëàí ¢çàðî àëîšà šèëèøè ìóìêèí. 

- ôîéäàëàíóâ÷èëàðíè àóòåíòèôèêàöèÿëàø. Áóíèíã ó÷óí PAP, CHAP 

ïðîòîêëëàðè, TACACS+ âà RADIUS òèçèìëàðè, ôîéäàëàíèø òîêåíëàðè êà-

áè âîñèòàëàðäàí ôîéäàëàíèëèäà. 

Âèðòóàë �èìîÿëàíãàí òàðìîšëàð íàôàšàò ìàúëóìîòëàðíè �èìîÿëàø, 

áàëêè �èìîÿëàøíèíã þšîðè ñàâèÿñè QoSíè (Quality of Service) òàúìèíëà-

øè ëîçèì. Cisco 1720 ìàðøðóòèçàòîðè QoSíè šóéèäàãè áîøšàðèø ìåõà-

íèçìëàðèíè ìàäàäëàéäè: 

- ôîéäàëàíèøíèíã êåëèøèëãàí òåçëèãè CAR (Committed Access Rate) 

èëîâàëàð ¸êè ôîéäàëàíóâ÷èëàð áàçèñèäà šóèéäàãè ó÷òà ìó�èì âàçèôàíè 

áàæàðàäè: 

• òðàôèê òóðèíè òóðêóìëàéäè; 

• áåðèëãàí èëîâàãà ðóõñàò ýòèëãàí ¢òêàçèø šîáèëèÿòèíèíã 

ìàêñèìàë äàðàæàñèíè ¢ðíàòàäè; 

• òðàôèêíèíã �àð áèð òóðè óñòèâîðëèãèíè áåëãèëàéäè; 

 - ñè¸ñàò àñîñèäà ìàðøðóòëàø (Policy Routing) �àì òðàôèêíè òóð-

êóìëàéäè âà óñòèâîðëàéäè �àìäà òðàôèêíèíã šàéñè òóðèíè ìàðøðóòèçàòîð-

íèíã ìîñ ÷èšèø é¢ëè ïîðòèãà æ¢íàòèø ëîçèìëèãèíè �àë ýòàäè; 

- ìóëî�àçàëè îäèëîíà íàâáàò WFQ (Weighted Fair Queneing) òðàôèê-

íè �èñîáãà îëãàí �îëäà ìàšáóë æàâîá âàšòèíè òàúìèíëàéäè; 

- ïðîòîêîë RSVP èëîâàëàðãà é¢ëíèíã áîøèäàí îõèðèãà÷à êàôîëàò-

ëàíãàí ¢òêàçèø šîáèëèÿòèíè ðåçåðâëàøãà èìêîí áåðàäè. 

Ìàðøðóòèçàòîðíèíã ìîñëàøóâ÷àíëèãè ìîäóëëè êîíñòðóêöèÿ âà èêêè-

òà ñëîòäà ¢ðíàòèëóâ÷è èíòåðôåéñ WAN-êàðòàëàðè ò¢ïëàìè îðšàëè òàúìèí-

ëàíàäè. Cisco 1720 ìîäåëèäà Cisco 1600, 2800, âà 3600 ìîäåëëàðäà èøëàòè-

ëàäèãàí WAN-êàðòàëàðäàí ôîéäàëàíèëàäè. 



Êîìïàíèÿ 3Com VPN òåõíîëîãèÿíè àìàëãà îøèðèøäà áîøèäàí ñòàí-

äàðòëàðíè ê¢çãà òóòãàí ýäè. VPN íè ìàäàäëàø óíèíã NetBuilder II, Super 

Stack II NetBuilder ìàðøðóòèçàòîðëàðèãà Office Connect Net Builder         

Platform ëàðèäà ¢ðíàòèëãàí. 

3Com êîìïàíèÿñè PPTP âà L2TP ïðîòîêîëëàðíè ìàäàäëîâ÷è ìàñîôà-

äàí ôîéäàëàíèëóâ÷è êîíöåíòðàòîðëàðíè éèðèê èøëàá ÷èšàðóâ÷èëàðèäàí 

áèðèäèð. 3Com êîìïàíèÿñèíèíã VPN òàðìîšëàðè IPSec áèëàí áèðãà èøëà-

òèëàäè âà òàøšè êàòàëîãëàð, æóìëàäàí Novell NDS âà Windows NT Directo-

ry Servicesëàð áèëàí ¢çàðî àëîšà šèëèø ó÷óí èøëàá ÷èšèëãàí. 

Êîìïàíèÿ Web-òåõíîëîãèÿãà àñîñëàíãàí âà VPN þêëàíãàíëèãèíè íà-

çîðàòëàøãà, �àìäà þç áåðóâ÷è õîäèñàëàð àñîñèäà ñòàòèñòèêà âà àõáîðîòíè 

éè�èøãà àòàëãàí äàñòóðèé èëîâà Transcend Ware Secure VPN Manager íè 

�àì èøëàá ÷èšäè. Óíäàí òàøšàðè 3Com êðèïòî�èìîÿëàíãàí òóííåëëàðíè 

îñîíãèíà ÿðàòèøãà èìêîí áåðóâ÷è Web àñîñèäàãè èíñòðóìåíòàðèéíè èøëàá 

÷èšàðàäè. 

Internet Devices êîìïàíèÿñèíèíã Fort Knox ìàðøðóòèçàòîðëàðèäà òåç-

ëèê âà šóââàò óé�óíëàøãàí. Óíäàãè òàðìîšíè �èìîÿëàøíè òàúìèíëàøãà 

é¢íàëòèðèëãàí IP-òðàôèêíè èøëàø âàçèôàëàðè ðóéõàòèíèíã êåíãëèãè 

óíèíã àôçàëëèãèäèð. Fort Knox ìàðøðóòèçàòîðè òàðìîšëàðàðî ýêðàí ðåæè-

ìèäà èøëàøè, NAT ñòàíäàðòè á¢éè÷à àäðåñëàðíè òðàíñëÿöèÿëàøè, õàâ-

ôñèçëèê ñè¸ñàòèíè áîøšàðèøè, Web-ñà�èôàëàð âà DNS æàäâàë ¸çóâëàðèíè 

êýøëàøè, àóäèòíè áàæàðèøè ìóìêèí. Îäàòäà Fort Knox êîðïîðàòèâ òàðìîš 

÷åãàðàñèäà, êîðïîðàòèâ òàðìîšíè ãëîáàë òàðìîš áèëàí óëîâ÷è ìàðøðóòèçà-

òîðäàí êåéèí ¢ðíàòèëàäè. Äåìàê, ó áîøšà ëîêàë òàðìîšëàð áèëàí VPN-

àëîšàíè ¢ðíàòèø âà òàðìîšëàðàðî ýêðàíëàð êàáè ôîéäàëàíèøíè íàçîðàò-

ëàøíèíã òóðëè šîèäàëàðèíè øàêëëàíòèðèøè ìóìêèí. Fort Knoxäà NAT àä-

ðåñëàðèíè òðàíñëÿöèÿëàø ôóíêöèÿñèíèíã ìàâæóäëèãè, óíãà è÷êè IP-

àäðåñëàðíè áåðêèòèø âà ìàðøðóòèçàòîðëàð òðàôèãèíè šàéòà é¢íàëòèðèø 

èìêîíèíè áåðàäè. Áó êîðïîðàòèâ òàðìîš ìàúìóðëàðèíè VPNíè šóðèøäà 

ìàðøðóòèçàòîðëàðíè ÿíãèäàí êîíôèãóðàöèÿëàøäàí îçîä ýòàäè. Fort Knox 

ôóíêöèÿëàðè ò¢ïëàìèíèíã êåíãëèãèãà šàðàìàé óíèíã íàðõè îääèé ìàðøðó-

òèçàòîð íàðõèãà òåíã. 



Òàðìîšëàðàðî ýêðàíëàð àñîñèäàãè VPN. Ëîêàë òàðìîšíèíã 

òàðìîšëàðàðî ýêðàíè îðšàëè, õóääè ìàðøðóòèçàòîðäàãèäåê, áóòóí òðàôèê 

¢òàäè. Øó ñàáàáëè, òàðìîšëàðàðî ýêðàí �àì ÷èšóâ÷è òðàôèêíè øèôðëàø, 

êèðóâ÷è òðàôèêíè ðàñøèôðîâêà šèëèø âàçèôàñèíè áàæàðèøè ìóìêèí. 

�îçèðäè šàòîð VPN-å÷èìëàð òàðìîšëàðàðî ýêðàíëàðíè VPNíèíã š¢øèì÷à 

ìàäàä ôóíêöèÿëàðè áèëàí ò¢ëäèðèëèøèãà òàÿíàäè. Áó Internet îðšàëè 

áîøšà òàðìîšëàðàðî ýêðàíëàð áèëàí øèôðëàíãàí óëàíèøíè ¢ðíàòèøãà èì-

êîí áåðàäè. Àõáîðîò õàâôñèçëèãè á¢éè÷à šàòîð ìóòàõàññèñëàðíèíã ôèêðè-

÷à VPNíè òàðìîšëàðàðî ýêðàíëàð àñîñèäà šóðèø, êîðïîðàòèâ òàðìîšëàðíè 

î÷èš òàðìîšëàð õóæóìëàðèäàí êîìïëåêñ �èìîÿëàø íóšòàè íàçàðèäàí, ò¢ëà 

àñîñëàíãàí å÷èìäèð. �àšèšàòàí, òàðìîšëàðàðî ýêðàí âà VPN-øëþç ôóíê-

öèÿëàðè áèð íóšòàäà, ÿãîíà áîøšàðèø âà àóäèò òèçèìè íàçîðàòèäà áèðëàø-

òèðèëñà, êîðïîðàòèâ òàðìîšíè �èìîÿëàø ôóíêöèÿëàðè áèòòà šóðèëìàäà 

ò¢ïëàíàäè. Íàòèæàäà �èìîÿ âîñèòàëàðèíè ìàúìóðëàø ñèôàòè îøàäè. 

Àììî, �èìîÿëàø âîñèòàëàðèíèíã áóíäàé óíèâåðñàëëàøòèðèëèøè, 

�èñîáëàø âîñèòàëàðèíèíã ìàâæóä èìêîíèÿòëàðè äàðàæàñèäà íàôàšàò èæî-

áèé, áàëêè ñàëáèé òîìîíèãà �àì ýãà. Øèôðëàø âà àóòåíòèôèêàöèÿëàø 

àìàëëàðèíè �èñîáëàø ìóðàêêàáëèãè òàðìîšëàðàðî ýêðàí ó÷óí àíúàíàâèé 

á¢ëãàí ïàêåòëàðíè ôèëüòðëàø àìàëëàðèãà íèñáàòàí àí÷à þšîðè. Øó ñàáàá-

ëè, VPNíèíã š¢øèì÷à âàçèôàëàðèíè àìàëãà îøèðèøäà ìóðàêêàáëèãè êàòòà 

á¢ëìàãàí àìàëëàðíè áàæàðèøãà ì¢ëæàëëàíãàí òàðìîšëàðàðî ýêðàí ê¢ïèí÷à 

êåðàêëè óíóìäîðëèêíè òàúìèíëàìàéäè. Êîðïîðàòèâ òàðìîš òåçêîð êàíàë 

îðšàëè î÷èš òàðìîššà óëàíãàíèäà ñèôàòëè �èìîÿíè òàúìèíëàø ó÷óí 

àëî�èäà àïïàðàò, äàñòóðèé ¸êè êîìáèíàöèÿëàíãàí šóðèëìà ê¢ðèíèøèäàãè 

VPN-øëþçäàí ôîéäàëàíèø ëîçèì.  

Àêñàðèÿò òàðìîšëàðàðî ýêðàíëàð ñåðâåð äàñòóðèé òàúìèíîòèäàí èáî-

ðàò, øó ñàáàáëè óíóìäîðëèêíè îøèðèø ìóàììîñè þšîðè óíóìäîðëèêêà ýãà 

á¢ëãàí êîìïüþòåð ïëàòôîðìàñèäàí ôîéäàëàíèø ýâàçèãà å÷èëèøè ìóìêèí. 

Check Point Software Technologies êîìïàíèÿñè Internet áèëàí èøëà-

ãàíäà àõáîðîò õàâôñèçëèãèíè êîìïëåêñ òàúìèíëàø ìàõñóëîòëàðèíè èøëàá 

÷èšàðèø ñî�àñèäàãè åòàê÷èëàðäàí áèðè �èñîáëàíàäè. Check Point Fire 

Wall-1 òàðìîšëàðàðî ýêðàí êîðïîðàòèâ àõáîðîò ðåñóðñëàðè ó÷óí ÿãîíà 



êîìïëåêñ äîèðàñèäà �èìîÿíèíã ÷óšóð ýøåëîíëàíãàí ÷åãàðàñèíè šóðèøãà 

èìêîí áåðàäè. Áóíäàé êîìïëåêñ òàðêèáèãà Check Point FW-1 íèíã ¢çè âà 

êîðïîðàòèâ VPN òàðìîš (�èìîÿëàíãàí òóííåëàðíè øàêëëàíòèðóâ÷è šèñì 

òèçèì) šóðèø ó÷óí ìà�ñóëîòëàð ò¢ïëàìè Check Point VPN-1, �àìäà ñóšèëèá 

êèðèøíè ïàéšàø âîñèòàëàðè Flood Gate âà �. êèðàäè.  

Äàñòóðèé òàúìèíîòëàð Check Point Fire Wall-1/VPN-1 àñîñèäà êîðïî-

ðàòèâ òàðìîš šóðèø ìèñîëè 8.8—ðàñìäà êåëòèðèëãàí. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Check Point VPN-1 šèñì òèçèì òàðêèáèäàãè áàð÷à ìà�ñóëîòëàð �àì 

¢çàðî, �àì îììàâèé áðàíäìàóýð Fire Wall-1 áèëàí óçâèé èíòåãðàöèÿëàíãàí. 

Check Point êîìïàíèÿñè "òàðìîš-òàðìîš" (VPN-1 Gateway) âà "òàðìîš-

ìàñîôàäàãè ôîéäàëàíóâ÷è" (VPN-1 Gateway+VPN-1 Secu Remote) òèïèäàãè 

�èìîÿëàíãàí òàðìîšëàðíè òàøêèë ýòèø ó÷óí âîñèòàëàðíè òàšäèì ýòàäè. 

Check Point VPN-1 ìà�ñóëîòëàðè î÷èš ñòàíäàðòëàð (IPSec) àñîñèäà 

àìàëãà îøèðèëãàí, ôîéäàëàíóâ÷èëàðíè àóòåíòèôèêàöèÿëàøíèíã ðèâîæëàí-

ãàí òèçèìèãà ýãà, î÷èš êàëèòëàðíè (PKI) òàšñèìëàøíèíã òàøšè òèçèìëàðè 

áèëàí ¢çàðî àëîšàíè ìàäàäëàéäè, áîøšàðèø âà àóäèòíèíã ìàðêàçëàøòèðèë-

ãàí òèçèìèíè šóðèøãà èìêîí áåðàäè âà �. 

Check Point Fire Wall-1/VPN-1 íàôàšàò î÷èš, áàëêè 

êðèïòî�èìîÿëàíãàí òðàôèêíè �àì íàçîðàòëàéäè. Òàðìîšëàðàðî ýêðàí FW-

1ãà êåëãàí ìàúëóìîòëàð VP-1 âîñèòàëàðè ¸ðäàìèäà ðàñøèôðîâêà šèëèíàäè, 

ñ¢íãðà àõáîðîòëàð ïàêåòè ÿíà øèôðëàíàäè âà ¢òêàçèá þáîðèëàäè. 

INTERNET

IPSec IPSec

Маршрутизатор  

IPSec

Тармоқлараро  
экран   

Firewall-1/VPN-1 

Корпоратив тармоқ 

8.8–расм. Check Point FW-1/VPN-1 асосида корпоратив VPN тармоғини қуриш схемаси. 

Масофадаги  
фойдаланувчи 

Масофадаги  
фойдаланувчи 



VPN-1 šèñì òèçèìè òðàôèêíè íàôàšàò êðèïòîãðàôèê áåðêèòàäè, 

áàëêè àõáîðîòëàð ïàêåòèíè àóòåíòèôèêàöèÿëàéäè �àì. 

Check Point Fire Wall-1/VPN-1 êàíàëëàðèäà òðàôèêíè øèôðëàøäà 

ìàøõóð àëãîðèòìëàð DES, 3-Des, CAST, IDEA, FWZ1 âà �. àëãîðèòìëàðäàí 

ôîéäàëàíèëàäè. FWZ1 êðèïòîòèçèìè Check Point êîìïàíèÿñèíèíã èøëàí-

ìàñèäèð. Àõáîðîò ïàêåòëàðèíè àóòåíòèôèêàöèÿëàøäà MD5, SHA-1, CBC 

DES âà MAC àëãîðèòìëàðè èøëàòèëàäè. 

VPN Gateway øëþçè — øèôðëàøíèíã äàñòóðèé ìîäóëè òàðìîšëàðàðî 

ýêðàí Fire Wall — 1 áèëàí óçâèé èíòåãðàöèÿëàíãàí. Áó ìà�ñóëîò êîðõîíàãà 

óçàòèëóâ÷è ìàúëóìîòëàðíèíã ò¢ëà êîíôèäåíöèàëëèãèíè, àóòåíòèôèêàöèÿ-

ëàíãàíëèãè âà ÿõëèòëèãèíè êàôîëàòëàãàí �îëäà Internet îðšàëè àëîšà êà-

íàëëàðèíè šóðèøãà èìêîí áåðàäè. VPN ôóíêöèÿëàðè êîðõîíàíèíã óìóìèé 

õàâôñèçëèê ñè¸ñàòèãà ò¢ëà èíòåãðàöèÿëàíãàíëèãè ñàáàáëè, áðàíäìàóýð âà 

VPN-ìà�ñóëîòëàðíè àëî�èäà áîøšàðèøãà ý�òè¸æ šîëìàéäè. 

VPN Gateway øëþçè �èìîÿëàíãàí VPN-òóííåëíè ¢ðíàòãàí �îëäà 

òàðìîšëàð îðàñèäà Intrenet îðšàëè óçàòèëà¸òãàí êîíôèäåíöèàë ìàúëóìîò-

ëàðíè øèôðëàéäè. Áó øëþç óíè æàâîáãàðëèê äîèðàñèãà, ÿúíè óíèíã äîìå-

íèãà êèðóâ÷è êîìïüþòåðëàðäàí êåëàäèãàí ìàúëóìîòëàð îšèìèíè øèôðëàé-

äè. Áó ëîêàë òàðìîš ¸êè óøáó øëþç îðšàñèäàãè îääèé õîñòëàð ãóðó�è 

á¢ëèøè ìóìêèí. Áó ìàúëóìîòëàð òàðìîšíèíã îììàâèé šèñìè á¢éè÷à 

øèôðëàíãàí ê¢ðèíèøäà óçàòèëàäè, è÷êè òàðìîš á¢éè÷à óçàòèëãàíäà øèôð-

ëàíìàéäè. VPN-àìàëëàðèíèíã áàð÷àñè îõèðãè ôîéäàëàíóâ÷è âà áàð÷à èëî-

âàëàð ó÷óí øàôôîôäèð. 

VPN-1 Gateway øëþçè øèôðëàøíèíã áèð íå÷à àëãîðèòìèíè âà áèð 

íå÷à êàëèòëàðíè áîøšàðèø ïðîòîêîëèíè ìàäàäëàéäè. Áó øëþç IKE (Inter-

net Key Exchange) êàáè èíäóñòðèàë ñòàíäàðò VPN-ïðîòîêîëëàðíè ìàäàäëà-

øè ñàáàáëè, ýêñòðàòàðìîšëàðíè òàøêèë ýòèøäà š¢ëëàø šóëàé �èñîáëàíàäè. 

Ýêñòðàòàðìîšëàðäà VPN áèçíåñ-øåðèêëàð îðàñèäà õàâôñèç àëîšàíè 

òàúìèíëàéäè. Ñheck Point êîìïàíèÿñèíèíã VPN-ìà�ñóëîòëàðè IKE ñòàíäàð-

òèãà àìàë šèëàäè. Øó ñàáàáëè óëàð šàðøè òîìîí áèëàí ìóçîêàðàëàð æà-

ðà¸íèäà àâòîìàòèê òàðçäà øèôðëàøíèíã ýíã êðèïòîáàðäîø àëãîðèòìèíè  

(DES âà Triple DES) âà àóòåíòèôèêàöèÿëàøíèíã ýíã šàòúèé àëãîðèòìèíè 



(SHA-1 âà MD5) òàíëàéäè. Óíäàí òàøšàðè, øèôðëàøíèíã ìàõôèé êàëèò-

ëàðè, ìàêñèìàë �èìîÿëàíèøíè êàôîëàòëàãàí �îëäà, òåç-òåç ÿíãèëàíàäè. 

VPN-1 Gateway øëþçè âèðòóàë õóñóñèé òàðìîšäàãè èêêèòà îõèðãè 

óçåëëàðãà �àì øèôðëàíãàí, �àì øèôðëàíìàãàí ìàúëóìîòëàðíè àëìàøèøãà 

èìêîí áåðóâ÷è øèôðëàøíèíã òàíëîâ ðåæèìèíè ìàäàäëàéäè. Áóíèíã ó÷óí 

òàðìîš ìàúìóðè òðàôèãè ó÷óí �èìîÿëàøíèíã àëî�èäà øàðòëàðè òàúìèíëà-

íàäèãàí èëîâàëàðíè áåðàäè. Ñ¢íãðà VPN-1 Gateway óøáó èëîâàëàð ìàúëó-

ìîòëàðèíè øèôðëàíãàí, šîëãàí êîíôèäåíöèàë á¢ëìàãàí ìàúëóìîòëàðíè 

î÷èš ê¢ðèíèøäà óçàòèøíè áîøëàéäè. Áóíäàé ìîñëàíóâ÷àíëèê VPN-1 Ga-

teway øëþçèíèíã óíóìäîðëèãèíè îøèðàäè. 

VPN-1 Gateway øëþçè êàëèòëàðíè áîøšàðèøíèíã šóéèäàãè ìåõà-

íèçìëàðèíè ìàäàäëàéäè: IPSec ó÷óí ñòàíäàðò á¢ëãàí IKE, êàëèòëàðíè 

áîøšàðèøíèíã ñàíîàò ñòàíäàðòè FWZ, îììàâèé ïðîòîêîë SKIP âà êàëèò-

ëàðíè š¢ë áèëàí òàðšàòèëàäèãàí óñóëè. Ó X.509 ñåðòèôèêàòëàðè âà Entrus 

Technologies êîìïàíèÿñèíèíã ñåðòèôèêàòëàð ñåðâåðëàðè òåõíîëîãèÿñè àñî-

ñèäà î÷èš PKI êàëèòëàðíè áîøšàðèø èíôðàòóçèëìàñèíè ìàäàäëàéäè. 

VPN-1 Secu Remote ìèæîç äàñòóðèé òàúìèíîòè VPN-1 Gateway 

Øëþçè ¸ðäàìèäà "òàðìîš-ìàñîôàäàãè ôîéäàëàíóâ÷è" �èëèäàãè �èìîÿëàíãàí 

óëàíèøëàðíè òàøêèë ýòèøäà èøëàòèëàäè. Windows 9X/XP/NT/2000 

áîøšàðóâèäà èøëîâ÷è ìàñîôàäàãè êîìïüþòåðëàðãà VPN-1Secu Remoteíèíã 

¢ðíàòèëèøè Ìîáèë õîäèìëàðíèíã ¸êè òåëåêîìïüþòåðëàðíèíã êîðõîíà áîø 

òàðìî�è áèëàí Internet îðšàëè �èìîÿëàíãàí áî�ëàíèøèíè òàúìèíëàéäè. 

VPN-1 Secu Remoteíèíã ìà�ñóëîòëàðíè OSI ìîäåëèíèíã òàðìîš ñàò�èäà 

øèôðëàøè âà ðàñøèôðîâêà šèëèøè óøáó àìàëëàðíèíã áàð÷à èëîâàëàð 

ó÷óí øàôôîôëèãèíè, ìàâæóä èëîâàëàðãà ¢çãàðòèðèø êèðèòèøíè òàëàá 

šèëìàãàí �îëäà, òàúìèíëàéäè. SecuRemote ôîéäàëàíóâ÷èëàðãà VPN-

âîñèòàëàð ¢ðíàòèëãàí áèð íå÷à òóðëè òàðìîšëàð áèëàí áî�ëàíèøèãà èìêîí 

áåðàäè. 

VPN-1 Accelator Card šóðèëìàñè Chrysalis-ITS êîìïàíèÿñè òîìîíèäàí 

èøëàá ÷èšèëãàí àïïàðàò êðèïòîãðàôèê òåçëàòãè÷äèð. VPNíèíã �èìîÿëàí-

ãàí êàíàëëàðèäà òðàôèêíè øèôðëàø âà êàëèòëàðíè ãåíåðàöèÿëîâ÷è àìàë-

ëàð àí÷àãèíà �èñîáëàø ìóðàêêàáëèãèãà ýãà âà VPN îðšàëè óçàòèëóâ÷è òðà-



ôèêíèíã õàæìè îøãàí ñàðè êîìïüþòåðíèíã ïðîöåññîðè âà õîòèðàñèíèíã 

õàääàí îðòèš þêëàíèøè ð¢é áåðèøè ìóìêèí. VPN-1 Accelator  ìà�ñóëîòè 

áó ìóàììîíè �àë ýòèøè ìóìêèí. 

VPN-1 Accelator Card òåçëàòãè÷è VPN-1 Gateway øëþçè áèëàí áèðãà-

ëèêäà èøëàøãà àòàëãàí âà IKE âà IPSecëàð òàëàá ýòàäèãàí áàð÷à êðèïòî-

ãðàôèê àìàëëàðíè áàæàðàäè. VPN-1 Accelator Card áåâîñèòà øëþç îðšàëè 

ìàúìóðëàíàäè. 

VPN ôóíêöèÿëàðè ¢ðíàòèëãàí SecureZone òàðìîšëàðàðî ýêðàíè Se-

cure Computing êîìïàíèÿñè òîìîíèäàí èøëàá ÷èšèëãàí âà àñîñèé õàðàêòå-

ðèñòèêàëàðè šóéèäàãè÷à: 

- VPNíè ìàäàäëàø ôóíêöèÿëàðè — IPSec ñòàíäàðòè, DES âà Triple 

DES, PKI áîøšàðèø âà Netscape, Entrust âà Verisign êîìïàíèÿëàðäàí X.509 

ñåðòèôèêàòëàðè; 

- èõòèñîñëàøòèðèëãàí îïåðàöèîí òèçèìè Secure OS (Unixíèíã 

�èìîÿëàíãàí âàðèàíòè) áîøšàðóâèäà èøëàéäè; 

- šóéèäàãèëàðíè šàíîàòëàíòèðóâ÷è àïïàðàò ïëàòôîðìàëàð: ïðîöåññîð 

Intel Pentium, Pentium Pro, ¸êè Pentium II; RAM-êàìèäà 64Ìáàéò; òàøšè 

šóðèëìàëàð šàòòèš äèñê 4 Ãáàéò SCSI-2, šàéèøšîš äèñêëàð 3,5", COKOM, 

ñòðèììåð DAT; SVGA video, PS/2- áèëàí áèðãà èøëàé îëóâ÷è ñè÷šîí. 

- ñòàíäàðò òàðìîš èíòåðôåéñëàðè: 2-4 Ethernet, FAST Ethernet, Token 

Ring ¸êè FDDI; 

- áóçèëèøãà áàðäîøëèê õîññàñèãà ýãà. 

Secure Computing êîìïàíèÿñè MicroSoft Windows ìó�èòèäà èøëîâ÷è, 

àëî�èäà ôîéäàëóíóâ÷èëàðãà TCP/IP ïðîòîêîëëàðè á¢éè÷à òåëåôîí òàðìî�è 

¸êè ïàêåòëàðíè êîììóòàöèÿëîâ÷è, îììàâèé òàðìîšäàí �èìîÿëàíãàí ìàñî-

ôàâèé ôîéäàëàíèøíè òàúìèíëîâ÷è, IPSec áèëàí áèðãà èøëàéîëóâ÷è ìèæîç 

äàñòóðèé òàúìèíîòèíè (SecureClient) �àì òàâñèÿ ýòàäè. 

VPN ôóíêöèÿëàðè ¢ðíàòèëãàí Raptor Firewall 5.0 òàðìîšëàðàðî ýêðà-

íè Axent Technologies êîìïàíèÿñè òîìîíèäàí èøëàá ÷èšèëãàí âà Eagle 

Firewallíèíã ìîäèôèêàöèÿëàíãàí ìà�ñóëîòè �èñîáëàíàäè. Áó òàðìîšëàðàðî 

ýêðàííèíã õàðàêòåðèñòèêàëàðè šóéèäàãè÷à: 

- VPN ìàäàäè òàðìîšëàðàðî ýêðàíãà ¢ðíàòèëãàí; 



- IPSec ñòàíäàðòè ìàäàäëàíàäè, äàñòóðèé øèôðëàø IP (òåêèí 

òàðšàòèëóâ÷è øèôðëàø óñóëè swIPe); 

- õàâôñèçëèêíèíã óìóìèé ñè¸ñàòè òàðìîšëàðàðî ýêðàí ôóíêöèÿëàðèãà 

âà VPN ôóíêöèÿñè ¸ðäàìèäà òóííåëëàíóâ÷è òðàôèêêà òààëëóšëè; 

- Windows NT/2000 âà Solaris îïåðàöèîí òèçèìëàð áîøšàðóâèäà èø-

ëàéäè. 

Axent êîìïàíèÿñè ìàñîôàäàãè ôîéäàëàíóâ÷èëàð ó÷óí VPNíèíã ìèæîç 

äàñòóðèé òàúìèíîòèíè �àì òàšäèì ýòàäè. Raptor Firewall 5.0 âåðñèÿñè IPSec 

ïðîòîêîëè á¢éè÷à �èìîÿëàíãàí âèðòóàë òàðìîš šóðèëèøèíè òàúìèíëàéäè. 

Gauntlet Global VPN ìà�ñóëîòè Network Associates êîìïàíèÿñè òàð-

êèáèãà êèðóâ÷è Trusted Information Systems êîìïàíèÿñèíèíã Gauntlet Fire-

wall òàðìîšëàðàðî ýêðàíè ó÷óí, óøáó òàðìîšëàðàðî ýêðàí ìó�èòèäà óçâèé 

èíòåãðàöèÿëàíóâ÷è, š¢øèì÷à äàñòóðèé ìà�ñóëîò �èñîáëàíàäè. 

IPSec ïðîòîêîëèãà àñîñëàíãàí Gauntlet Global VPN šèñì òèçèìè òðà-

ôèêíè êðèïòîãðàôèê �èìîÿëàøíèíã šóéèäàãè èêêèòà ðåæèìèíè ìàäàäëàé-

äè: 

- Smart Gate øëþçëàðè ¸ðäàìèäà àìàëãà îøèðèëóâ÷è 

òàðìîšëàðàðî ýêðàíäàí òàðìîšëàðàðî ýêðàíãà÷à; 

- ìàñîôàäàãè ìèæîç äàñòóðèé òàúìèíîòè Gauntlet PC Extender 

¸ðäàìèäà àìàëãà îøèðèëóâ÷è òàðìîšëàðàðî ýêðàíäàí ìàñîôà-

äàãè ôîéäàëàíóâ÷è êîìïüþòåðèãà÷à. 

Gauntlet Global VPNäà øèôðëàøíèíã DES àëãîðèòìè èøëàòèëàäè. 

Gauntlet Global VPN ñåðòèôèêàöèÿ ìàðêàçèíèíã äàñòóðèé òàúìèíîòè áèëàí 

�àì òàšäèì ýòèëàäè. Óøáó äàñòóðèé òàúìèíîò ¸ðäàìèäà òàøêèëîòëàð X.509 

ñòàíäàðòèãà ìîñ êåëóâ÷è ðàšàìëè ñåðòèôèêàòëàðíè ãåíåðàöèÿëàøè âà òåê-

øèðèøè ìóìêèí. 

VPN šóðèø ôóíêöèÿñèíè ìàäàäëîâ÷è BorderManager òàðìîšëàðàðî 

ýêðàíè Novell êîìïàíèÿñèíèíã ìà�ñóëîòè á¢ëèá, íàôàšàò VPN šóðèø èì-

êîíèÿòèíè, áàëêè ôîéäàëàíèøíè ÷åãàðàëàøíè, ïàêåòëàðíè ôèëüòðëàø âà 

òàðìîš àäðåñëàðèíè òðàíñëÿöèÿëàøíè òàúìèíëàéäè, âîñèòà÷è HTTPíèíã 

õèçìàòëàðèíè òàâñèÿ ýòàäè, Web ñà�èôàëàðèíè êåøëàéäè, êàíàë ñàò�èäà 



øëþçëàðãà ýãà, ê¢ï ïðîòîêîëëè ìàðøðóòëàøíè áàæàðàäè âà ìàñîôàäàí 

ôîéäàëàíèøíè ìàäàäëàéäè. 

Border Manager òàðìîšëàðàðî ýêðàííèíã NDS (Novell Directory Ser-

vice) êàòàëîãëàðè õèçìàòè áèëàí óçâèé èíòåãðàöèÿñè �èìîÿëàíãàí âèðòóàë 

òàðìîšëàðíè ñàìàðàëè áîøšàðèøãà èìêîí áåðàäè. Øèôðëàø êàëèòèíèíã 

òàšñèìîòè RSA êðèïòîòèçèìè âà Äèôôè-Õåëëìàí àëãîðèòìè á¢éè÷à àìàëãà 

îøèðèëàäè. Àõáîðîò ïàêåòëàðèíè êðèïòîãðàôèê áåðêèòèø âà àóòåíòèôè-

êàöèÿëàøäà RC2 âà RSA êðèïòîòèçèìëàðäàí ôîéäàëàíèëàäè. Border 

Manageríèíã áèð âåðñèÿñèäà IPSec ïðîòîêîëè ìàäàäëàíàäè. Border Manager 

òàðìîšëàðàðî ýêðàí àñîñèäà šóðèëãàí �èìîÿëàíãàí âèðòóàë òàðìîšëàðäà 

áðàíäìàóýðëàðäàí áèðèíèíã àñîñèé á¢ëèøè, áîøšàðèø ìàðêàçè ðîëèíè 

áàæàðèøè ëîçèì. 

Èõòèñîñëàøòèðèëãàí äàñòóðèé òàúìèíîò àñîñèäàãè VPN. VPN 

šóðèøäà èõòèñîñëàøòèðèëãàí äàñòóðèé âîñèòàëàð êåíã š¢ëëàíèëàäè. VPN 

šóðèøíèíã äàñòóðèé âîñèòàëàðè �èìîÿëàíãàí òóííåëëàðíè ôàšàò äàñòóðèé 

øàêëëàíòèðèøãà èìêîí áåðàäè âà óëàð èøëàéäèãàí êîìïüþòåðíè TCP/IP 

ìàðøðóòèçàòîðèãà àéëàíòèðàäè. Áó ìàðøðóòèçàòîð øèôðëàíãàí ïàêåòëàðíè 

šàáóë šèëàäè, ðàñøèôðîâêà šèëàäè âà ëîêàë òàðìîš îðšàëè òàéèíëàíãàí 

íóšòàãà óçàòàäè. Îõèðãè âàšòäà áóíäàé ìà�ñóëîòëàðíèíã åòàðëè÷à ñîíè ïàé-

äî á¢ëäè. Èõòèñîñëàøòèðèëãàí äàñòóðèé òàúìèíîò ê¢ðèíèøèäà VPN-

øëþçëàð, VPN-ñåðâåðëàð âà VPN-ìèæîçëàð áàæàðèëèøè ìóìêèí. 

Äàñòóðèé óñóë á¢éè÷à àìàëãà îøèðèëãàí VPN-ìà�ñóëîòëàð óíóìäîð-

ëèê íóšòàè-íàçàðèäàí èõòèñîñëàøòèðèëãàí àïïàðàò šóðèëìàëàðäàí 

šîëèøñàäà, äàñòóðèé ìà�ñóëîòëàð ìàñîôàäàãè ôîéäàëàíóâ÷èëàðãà åòàðëè 

óíóìäîðëèêíè îñîíãèíà òàúìèíëàéäè. Äàñòóðèé ìàúñóëîòëàðíèíã øóá�àñèç 

àôçàëëèãè èøëàòèëèøèäà ìîñëàíóâ÷àíëèãè âà šóëàéëèãè, �àìäà íèñáàòàí 

þšîðè á¢ëìàãàí íàðõèäèð. Àïïàðàò øëþçëàðíè èøëàá ÷èšàðóâ÷è ê¢ïãèíà 

êîìïàíèÿëàð (ìàñàëàí, Time Step, VPNet, Shiva) ¢çëàðèíèíã ìà�ñóëîòëàðèãà 

ñòàíäàðò îïåðàöèîí òèçèìäà èøëàøãà ì¢ëæàëëàíãàí VPN-ìèæîçíèíã äàñ-

òóðèé àìàëãà îøèðèëèøèíè š¢øàäèëàð. 

MicroSoft êîìïàíèÿñèíèíã RAS âà RRAS äàñòóðèé ìà�ñóëîòëàðè. Mi-

croSoft êîìïàíèÿñèíèíã ìàñîôàäàí ôîéäàëàíóâ÷è äàñòóðèé ñåðâåðè RAS 



(Remote Access Service) ìàø�óð PPP (Point to Point Protocol) ïðîòîêîëíèíã 

êåíãàéòèðèëãàí âàðèàíòè-�èìîÿëàíãàí êàíàë ïðîòîêîëè PPTPíè (Point-to-

Point Tunneling Protocol) ¢ðíàòèëèøè ýâàçèãà VPN òåõíîëîãèÿíè ìàäàäëàé-

äè. Òðàôèêíè òóííåëëàø î÷èš IP-òàðìîš á¢éè÷à óçàòèëàäèãàí ñòàíäàðò 

PPP- ôðåéìëàðíè IP-äàòàãðàììàëàðãà èíêàïñóëÿöèÿëàø âà êåéèí øèôðëàø 

îðšàëè àìàëãà îøèðèëàäè. 

RASíèíã àñîñèé àôçàëëèãè — òåæàìëèëèãè, êàì÷èëèãè - óíóìäîðëè-

ãèíèíã ïàñòëèãè. �îçèðäà áó ìà�ñóëîòíèíã òàêîìèëëàøòèðèëãàí âåðñèÿñè — 

RRAS (Routing and Remote Acces Service) ïàéäî á¢ëäè. RRAS òàðêèáèäàãè 

òàêîìèëëàøòèðèëãàí äàñòóðèé ê¢ï ïðîòîêîëëè ìàðøðóòèçàòîð ìàðøðóò-

ëàøíèíã RIP (Routing Information Protocol) âà OSFP (Open Shortest Path 

First) ïðîòîêîëëàðèíè ìàäàäëàéäè. RRASíèíã áó õóñóñèÿòëàðè óíäàí VPN 

øëþçè êàáè "òàðìîš-òàðìîš" ¢çàðî àëîšàñèäà ôîéäàëàíèøãà èìêîí ÿðàòà-

äè. RAS õèçìàòè ìàñîôàäàí ôîéäàëàíóâ÷èëàðíèíã ê¢ï÷èëèãèãà (256 òàãà÷à) 

áèòòà Windows NT ñåðâåðèãà óëàíèø âà ëîêàë òàðìîš ðåñóðñëàðèäàí IPX 

âà TCP/IP ïðîòîêîëëàðè á¢éè÷à ôîéäàëàíèø èìêîíèÿòèíè áåðàäè. 

Alta Vista Tunnel 98 ìà�ñóëîòëàðè îèëàñè ó÷òà ìà�ñóëîòíè ¢ç è÷èãà 

îëàäè: Telecommuter Server, Extranet Server, AltaVista Tunnel Client. Tele-

commuter Server ñåðâåðè Internet êîðïîðàòèâ ôîéäàëàíóâ÷èëàð îðàñèäà 

�èìîÿëàíãàí òóííåëàðíè Internet îðšàëè òàøêèë ýòèøãà àòàëãàí. Extranet 

Server ñåðâåðè ¸ðäàìèäà òàðìîšëàð îðàñèäà �èìîÿëàíãàí êàíàëíè �îñèë 

šèëèíàäè. Áó èêêàëà ñåðâåð óìóìèé Alta Vista Tunnel Server íîìèãà ýãà. 

Alta Vista Tunnel Client VPN êëèåíòíèíã äàñòóðèé òàúìèíîòèäèð. 

Alta Vista Tunnel 98 îèëàñèíèíã áàð÷à ìà�ñóëîòëàðè ôîéäàëàíóâ÷è-

ëàðíè àóòåíòèôèêàöèÿëàøäà âà RSA êðèïòîãðàôèê òèçèìíèíã ñåññèÿ êà-

ëèòëàðèíè àëìàøèøäà èøëàòèëàäè. Ôîéäàëàíóâ÷èëàðíè àóòåíòèôèêàöèÿ-

ëàøäà Security Dynamics êîìïàíèÿñèíèíã àïïàðàò êàëèòè SecurID �àì èø-

ëàòèëèøè ìóìêèí. Ìèæîç âà ñåðâåð ÿíãè ñåññèÿ êàëèòëàðè áèëàí �àð 30 

ìèíóòäà àëìàøèøàäè. 

Ìàúëóìîòëàðíè øèôðëàøäà RC4 àëãîðèòìèäàí ôîéäàëàíèëàäè. 

Ìà�ñóëîòëàðíèíã �àëšàðî âåðñèÿñè RC4 àëãîðèòìè á¢éè÷à øèôðëàøäà 56 

¸êè 4 áèòëè êàëèòëàðäàí ôîéäàëàíàäè. Ìàúëóìîòëàðíè àóòåíòèôèêàöèÿëàø 



âà ÿõëèòëèãèíè òàúìèíëàø ó÷óí MD5 õýø-ôóíêöèÿñè èøëàòèëàäè. Alta 

Vista Tunnel 98 îèëàñèíèíã ìà�ñóëîòëàðè LZO àëãîðèòìè á¢éè÷à ìàúëó-

ìîòëàðíè çè÷ëàøòèðèøè ìóìêèí. 

Óøáó îèëà ìà�ñóëîòëàðè àêñàðèÿò çàìîíàâèé îïåðàöèîí òèçèìëàð - 

Windows NT/2000, Unix BSD/OS, Unix BSD âà Digital UNIX áîøšàðóâèäà 

èøëàøè ìóìêèí. Windows NT/2000 îïåðàöèîí ìó�èòäà Alta Vista Tunnel 

Server ìà�ñóëîòè áèð âàšòíèíã ¢çèäà 200 òóííåë óëàíèøëàðèíè, UNIX 

îïåðàöèîí ìó�èòäà ýñà 2000ãà÷à òóííåë óëàíèøëàðíè ìàäàäëàéäè. 

Èõòèñîñëàøòèðèëãàí àïïàðàò âîñèòàëàðè àñîñèäàãè VPN. Èõòèñîñ-

ëàøòèðèëãàí àïïàðàò šóðèëìàëàðè àñîñèäàãè VPN-âîñèòàëàðíèíã àñîñèé 

àôçàëëèãè-þšîðè óíóìäîðëèãè. VPN-ïàêåòëàðíè èøëàøäà êåðàêëè 

�èñîáëàøëàð õàæìè îääèé ïàêåòëàðíè èøëàøäàãèãà íèñáàòàí 50-100 ìàðòà 

îøàäè. Àïïàðàò âîñèòàëàðè àñîñèäàãè VPNëàðäà þšîðè òåçëèêêà óëàðäà 

øèôðëàøíèíã èõòèñîñëàøòèðèëãàí ìèêðîñõåìàëàðäà àìàëãà îøèðèëèøè 

ýâàçèãà ýðèøèëàäè. Áóíäàé VPN-âîñèòàëàð ê¢ïèí÷à IPSec ïðîòîêîëè áèëàí 

áèðãà èøëàéîëàäè âà ëîêàë òàðìîšëàð îðàñèäà êðèïòî�èìîÿëàíãàí òóííåë-

ëàðíè øàêëëàíòèðèøäà èøëàòèëàäè. Áàúçè èøëàá ÷èšàðóâ÷èëàðíèíã 

VPNíè øàêëëàíòèðóâ÷è àñáîá-óñêóíàëàðè áèð âàšòíèíã ¢çèäà "ìàñîôàäàãè 

êîìïüþòåð-ëîêàë òàðìîš" ðåæèìèäà �èìîÿëàíãàí áî�ëàíèøíè �àì ìàäàä-

ëàéäè. 

Àïïàðàò VPN-øëþçëàð àëî�èäà àïïàðàò šóðèëìàñè ê¢ðèíèøèäà 

á¢ëàäè. Óëàðíèíã àñîñèé âàçèôàñè — òðàôèêíè þšîðè óíóìäîðëèê áèëàí 

øèôðëàø. Áó VPN-øëþçëàð X.509 ðàšàìëè ñåðòèôèêàòëàðè PKI î÷èš êà-

ëèòëàðíè áîøšàðèø èíôðàòóçèëìàëàðè áèëàí èøëàéäè, LDAP á¢éè÷à 

ìàúëóìîò áåðàäèãàí õèçìàòëàð áèëàí èøëàøíè ìàäàäëàéäè. 

Àïïàðàò �èìîÿëàíãàí òóííåë èøëàøèíèíã ýíã îääèé âàðèàíòè - àï-

ïàðàò øèôðëàøäàí ôîéäàëàíèá óëàíèøëàðíè ÿðàòèø. Òóííåëëàøíèíã àï-

ïàðàò âîñèòàëàðè îäàòäà ëîêàë âà ãëîáàë òàðìîšëàðíèíã òóòàøãàí æîéèäà, 

ìàðøðóòèçàòîðäàí êåéèí ¢ðíàòèëàäè (8.9-ðàñì) âà àâòîìàòèê òàðçäà áåðèë-

ãàí òðàôèêíè øèôðëàéäè. Áóíäàé ¸íäàøèøíèíã àñîñèé àôçàëëèãè øóíäà-

êè, èø÷è ñòàíöèÿëàð âà ìàðøðóòèçàòîðëàðíèíã øàêëëàíòèðèëóâ÷è êðèïòî-



òóííåëëàð áèëàí �å÷ šàíäàé áî�ëèšëèãè é¢š, VPN ¢ðíàòèëãàíèäà óëàðíè 

êîíôèãóðàöèÿñèíè ¢çãàðòèðèø òàëàá ýòèëìàéäè. 

Àïïàðàò øëþçëàðíè èíñòàëëÿöèÿëàø äàñòóðèé øëþçëàð âà ìàðøðóòè-

çàòîðëàð âà áðàíäìàóýðëàð àñîñèäàãè øëþçëàðãà íèñáàòàí æóäà îñîí àìàëãà 

îøèðèëàäè. Áóíäàé šóðèëìàëàðíè áîøšàðèø èêêèòà àñîñèé ìàñàëàíè 

å÷èøíè òàëàá ýòàäè: ñåðòèôèêàöèÿ ìàðêàçè îðšàëè êàëèòëàðíè áîøšàðèø 

âà �èìîÿëàíãàí òóííåëëàøíè áîøšàðèø. Àêñàðèÿò àïïàðàò òóííåëëàø âî-

ñèòàëàðèäà ñåðòèôèêàöèÿ ìàðêàçëàðè Windowsãà ìîñëàøãàí äàñòóðèé èëî-

âàëàðäèð. Àïïàðàò òóííåëëàðèíè ìàðêàçëàøãàí �îëäà áèòà èø æîéèäà òó-

ðèá áîøšàðèø ìóìêèí. Áîøšàðóâ÷è äàñòóðëàð òóííåëíèíã àñîñèé 

�èìîÿëàø ôóíêöèÿëàðèíèíã áàæàðèëèøèíè âà õàòîëèêëàðíè èøëàøíè 

òàúìèíëàéäè. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Èõòèñîñëàøòèðèëãàí àïïàðàò VPN-âîñèòàëàð íàðõèäàí òàøšàðè áàð-

÷à á¢ëèøè ìóìêèí á¢ëãàí ê¢ðñàòêè÷ëàðè á¢éè÷à ëèäåð �èñîáëàíàäè. 

TimeStep êîìïàíèÿñè êîðõîíàëàðäà êåíã ìàñøòàáëè àõáîðîò àëìàøè-

íóâè ó÷óí IPSec áèëàí áèðãà èøëàéîëóâ÷è PERMIT Enterprise Snite äåá 

àòàëóâ÷è VPN-ìà�ñóëîòíè èøëàá ÷èšäè. Óøáó ìà�ñóëîò Internet îðšàëè ìà-

INTERNET 

Локал тармоқ 

Маршрутизатор  Маршрутизатор 

Криптотуннель  

Туннеллашнинг    
аппарат воситалари  

Локал тармоқ 

8.9–расм. Ихтисослаштирилган аппарат воситалар асосида туннеллаш схемаси. 



ñîôàäàí ôîéäàëàíèøíè òàøêèë ýòèø, êîðïîðàòèâ èíòðàòàðìîš âà 

ýêñòðàòàðìîšëàðíè šóðèø ó÷óí ò¢ëèš å÷èì �èñîáëàíàäè. PERMIT Enter-

prise ìàâæóä òàðìîšëàðäà òàðìîš âà îõèðãè ôîéäàëàíóâ÷è óíóìäîðëèãèãà 

æèääèé òàúñèð šèëìàãàí �îëäà, îñîíãèíà ñàôëàíàäè, óíèíã ìàñøòàáëàíóâ÷è 

àðõèòåêòóðàñè áèðíå÷à VPNëàðíè ÿðàòèø âà óëàðíè áîøšàðèø èìêîíèÿ-

òèíè áåðàäè. 

Êîìïàíèÿ òîìîíèäàí øëþçíèíã šóéèäàãè ò¢ðòòà ìîäèôèêàöèÿñè 

òàšäèì ýòèëàäè: 

- PERMIT/Gate 1520 íàðõè šèììàò á¢ëìàãàí àâòîíîì šóðèëìà á¢ëèá, 

šóââàòëè òåëåêîìïüþòåðëàð ¸êè SOHO ñèíôèäàãè êàòòà á¢ëìàãàí îôèñëàð 

ó÷óí èøëàòèëàäè; 

- PERMIT/Gate 2520 âà PERMIT/Gate 4520 ¢òêàçèø šîáèëèÿòè, ìîñ 

�îëäà 4 âà 1- Ìáèò/ñ, á¢ëèíìàëàð îôèñëàðè âà êè÷èê ëîêàë �èñîáëàø 

òàðìîšëàðèãà ì¢ëæàëëàíãàí, ìàñîôàäàãè þçëàá ôîéäàëàíóâ÷èëàðíè ìàäàä-

ëàéäè; 

- PERMIT/Gate 7520 (70 Ìáèò/ñ) è÷êè ëîêàë �èñîáëàø òàðìîšëàðèäà 

èøëàòèëàäè âà ìàñîôàäàãè ìèíãëàá ôîéäàëàíóâ÷èëàðíè ìàäàäëàéäè.  

PERMIT/Gate øëþçëàðèíèíã ìó�èì àôçàëëèãè - òðàôèê èøëàíèøè-

íèíã þšîðè óíóìäîðëèãèíè òàúìèíëø ìàšñàäèäà  DES âà 3-DES øèôðëàø 

àëãîðèòìèíèíã àïïàðàò àìàëãà îøèðèëèøè. 

PERMIT/Gate7520 øëþçè IPSecíèíã àìàëãà îøèðèëèøèíèíã àïïàðàò 

âîñèòàñè áèëàí �àì æè�îçëàíãàíëèãè, óíóìäîðëèêêà òàúñèð šèëìàãàí �îëäà 

ìèíãëàá VPN óëàíèøëàðíè ìàäàäëàøãà èìêîí áåðàäè. Áó, çàðóðèÿò 

òó�èëãàíäà, êîðïîðàòèâ òàðìîšíè îñîíãèíà êåíãàéòèðèø èìêîíèíè ÿðàòàäè. 

Ìèæîç äàñòóðèé òàúìèíîòè  PERMIT/Client IPSec ïðîòîêîëèíè ìà-

äàäëàéäè âà ìàñîôàäàãè ôîéäàëàíóâ÷èëàðãà ¢çèíèíã òàðìî�è áèëàí õàâôñèç 

áî�ëàíèø èìêîíèíè áåðàäè. Óøáó äàñòóðèé òàúìèíîò Windows95/98/XP/NT 

¸êè MAC OS 7.1. áîøšàðóâèäà èøëîâ÷è àëî�èäà èø÷è ñòàíöèÿ òîìîíèäàí 

àäðåñëàíãàí òàðìîš òðàôèãèíè �èìîÿëàéäè. 

PERMIT/Gate øëþçëàðèíèíã �àð áèðè äàñòóðëè óòèëèòà 

PERMIT/Config áèëàí áèðãà òàšäèì ýòèëàäè. Áó äàñòóðëè óòèëèòà âèðòóàë 

õóñóñèé òàðìîšíèíã �àð šàíäàé íóšòàñèäàí áèð íå÷à øëþçëàðíèíã äàñòó-



ðèé òàúìèíîòèíè ìàñîôàäàí êîíôèãóðàöèÿëàø, áîøšàðèø âà ìîäèèôêà-

öèÿëàøãà èìêîí ÿðàòàäè. 

VPNet êîìïàíèÿñè VPN šóðèø ó÷óí äàñòëàáêè èíòåãðàöèÿëàíãàí 

å÷èìëàðäàí áèðè - VPNwareíè òàêëèô ýòäè. Áó å÷èì ¢ç è÷èãà šóéèäàãè 

ìà�ñóëîòëàðíè îëàäè: 

- ó÷òà VPN-øëþç: øòàá šàðîðãî�è âà éèðèê ëîêàë òàðìîšëàð ó÷óí 

VSU.1100, á¢ëèíìàëàð ó÷óí VSU-1010 âà êàòòà á¢ëìàãàí îôèñëàð ó÷óí 

VSU-10; 

- iPass êîìïàíèÿñèäàí äàñòóðèé ñåðâåð RoamServer; 

- ìèæîç äàñòóðèé òàúìèíîòè VPNremote; 

- áîøšàðèøíèíã äàñòóðèé òèçèìè VPNmanager. 

VPNet àñáîá-óñêóíàëàðè, "òàðìîš-òàðìîš" âà "òàðìîš — ìàñîôàäàãè 

ôîéäàëàíóâ÷è" õèëèäàãè óëàíèøëàðãà ì¢ëæàëëàíãàí VPNíè ìàäàäëàéäè. 

Èøëàòèëàäèãàí ìà�ñóëîòëàðãà áî�ëèš �îëäà VPNware òèçèìè IPSecíèíã 

ñòàíäàðò àìàëãà îøèðèëèøè ¸ðäàìèäà îììàâèé IP òàðìîš îðšàëè óçàòèëà-

¸òãàí ìàúëóìîòëàðíè �èìîÿëàø áèëàí 25äàí 5000òà÷à ôîéäàëàíóâ÷èëàðíè 

ìàäàäëàøè ìóìêèí. Áó òèçèì òóðëè ìàñøòàáëè òàðìîšëàðäà éèðèê êîðõî-

íàíèíã ìàðêàçèé ëîêàë òàðìî�èäà, á¢ëèíìà âà êàòòà á¢ëìàãàí îôèñ ëîêàë 

òàðìî�èäà âà ìàñîôàäàãè ôîéäàëàíóâ÷èëàðíè �èìîÿëàøäà èøëàòèëèøè 

ìóìêèí. 

VSU-1010 âà VSU-10 øëþçëàð IPSec áèëàí áèðãà èøëàé îëàäè âà 

DES âà 3-DES àëãîðèòìëàðè á¢éè÷à ìàúëóìîòëàðíè øèôðëàøíè àïïàðàò 

ìàäàäëàøãà ýãà. VPNíèíã áîøšàðóâ÷è èëîâàñè ñòàòèñòèêàíè éè�èøãà âà 

VPNäàãè õîäèñàëàðíè šàéäëàøãà èìêîí áåðàäè. �àð õèë VPNëàðíè 

áîøšàðèøíè ìàðêàçëàøòèðèø ýâàçèãà �èìîÿíè áîøšàðèøíèíã áîøšà 

ôóíêöèÿëàðèíè ñîääàëàøòèðèø âà ìàðêàçëàøòèðèø, ìàñàëàí, êîðïîðàòèâ 

áðàäíìàóýð ÿõëèòëèãèíè áóçèëèøèíè íàçîðàòèíè òàúìèíëàø ìóìêèí. 

VPNet ìà�ñóëîòëàðèíèíã àôçàëëèãè-ìàâæóä òàðìîš áèëàí èíòåãðàöèÿëàíè-

øèíèíã ñîääàëèãè, óíóìäîðëèãèíèíã íèñáàòàí þšîðèëèãè âà IPSecíèíã ò¢ëà 

àìàëãà îøèðèëèøè.  

Ìèæîç äàñòóðèé òàúìèíîòè VPNremote IPSec ïðîòîêîëèíè ìàäàäëàé-

äè âà Windows NT ìó�èòèäà �àìäà òåëåôîí òàðìîšëàðè îðšàëè ôîéäàëà-



íèëãàíäà ìàñîôàäàãè âà ìîáèë ôîéäàëàíóâ÷èëàð, òåëåêîìïüþòåðëàð âà áèç-

íåñ-øåðèêëàðíèíã ìàúëóìîòëàðèíè �èìîÿëàøäà Windows95/98/XP ìó�èòèäà 

èøëàéäè. 

Áîøšàðóâ òèçèìè VPNmanager âèðòóàë õóñóñèé òàðìîšëàðíè ÿðàòèø, 

êîíôèãóðàöèÿëàø âà áîøšàðèø ó÷óí ìàõñóñ èøëàá ÷èšèëãàí. Òàðìîš 

ìàúìóðè óøáó òèçèì ¸ðäàìèäà, ãðàôèê èíòåðôåéñíè èøëàòèá ìàñîôàäàãè 

ôîéäàëàíóâ÷èëàðíè âà áèçíåñ-øåðèêëàðíè VPNãà îñîíãèíà š¢øèøè ìóì-

êèí. VPN ìèæîçëàðèíè ìàñîôàäàí ìàúìóðëàøãà Dyna-Policy ôóíêöèÿñè 

àòàëãàí. 

LanRover VPN Gateway øëþçè Shiva êîìïàíèÿñè òîîìíèäàí òàšäèì 

ýòèëãàí á¢ëèá, ICSA òîìîíèäàí ñåðòèôèêàöèÿëàíãàí. Áó øëþç î÷èš 

òàðìîš îðšàëè óçàòèëàäèãàí ìàúëóìîòëàðíè �èìîÿëàø òåõíîëîãèÿëàðèíèíã 

êåíã ò¢ïëàìèíè ìàäàäëàéäè. ßõëèòëèêíè âà êîíôèäåíöèàëëèêíè òàúìèí-

ëàø, ôîéäàëàíèøíèíã íàçîðàòè, X.509íèíã ðàšàìëè ñåðòèôèêàòëàðèãà, Se-

curity Dynamics àïïàðàò êàëèòëàðèãà, RADIUS ïðîòîêîëè ¸êè äîìåíëè 

ñõåìàãà àñîñëàíãàí àóòåíòèôèêàöèÿëàøíèíã òóðëè ñõåìàëàðè áó ò¢ïëàìãà 

êèðàäè.  

Ìàúëóìîòëàðíè àïïàðàò øèôðëàø DES ¸êè 3-DES àëãîðèòìëàðè àñî-

ñèäà àìàëãà îøèðèëàäè. LanRover VPN Gateway øëþçëàðè Pentium-

òåõíîëîãèÿíèíã òåçëèãè, øèôðëîâ÷è èõòèñîñëàøòèðèëãàí èíòåãðàë ñõåìà-

ëàðèíèíã òåçêîðëèãè âà ðåàë âàšòíèíã ê¢ï âàçèôàëè îïåðàöèîí òèçèìíèíã 

ðåàêòèâëèãèíèíã íî¸á áèðèêìàñèäàí ôîéäàëàíàäè. Áó øëþçëàð èøëàòèøäà 

šóëàé âà óëàðíèíã èøëàøè îõèðãè ôîéäàëàíóâ÷èëàð ó÷óí øàôôîô. Áó 

øëþçëàð áèëàí èøëàø šóëàéëèãèíè òàúìèíëàø ìàšñàäèäà ãðàôèê ôîéäà-

ëàíóâ÷è èíòåðôåéñëè óòèëèòà VPN manager òàšäèì ýòèëàäè. Áó óòèëèòà 

ìàúìóðãà �àð šàíäàé Windows 95/NT òèçèìèäàí áèðäàíèãà áèð íå÷à øëþç-

ëàðíè áîøšàðèøíè òàúìèíëàéäè. 

 

8.4. Êàíàë âà ñåàíñ ñàò�ëàðäà �èìîÿëàíãàí âèðòóàë êàíàëëàðíè šóðèø 

 

Êàíàë ñàò�èäà �èìîÿëàíãàí âèðòóàë êàíàëëàðíè øàêëëàíòèðèø 

ïðîòîêîëëàðè. 



PPTP, L2F âà L2TP ïðîòîêîëëàð OSI ìîäåëè êàíàë ñàò�èíèíã òóí-

íåëëàø ïðîòîêîëëàðè �èñîáëàíàäè. Óøáó ïðîòîêîëëàðíèíã óìóìèé õóñó-

ñèÿòè øóíäàí èáîðàòêè, óëàð î÷èš òàðìîš, ìàñàëàí Internet îðšàëè êîðïî-

ðàòèâ òàðìîš ðåñóðñëàðèäàí �èìîÿëàíãàí ê¢ï ïðîòîêîëëè ìàñîôàäàí ôîé-

äàëàíèøíè òàøêèë ýòèøäà èøëàòèëàäè. Ó÷÷àëà ïðîòîêîëíè, îäàòäà, 

�èìîÿëàíãàí êàíàëíè øàêëëàíòèðèø ïðîòîêîëëàðèãà ìàíñóá äåá 

�èñîáëàéäèëàð. Àììî áó òàúðèôãà óçàòèëàäèãàí ìàúëóìîòëàðíè òóííåëëàø-

íè âà øèôðëàøíè òàúìèíëîâ÷è ôàšàò PPTP ïðîòîêîëè àíèš ìîñ êåëàäè, 

÷óíêè L2F âà L2TP ïðîòîêîëëàð ôàšàò òóííåëëàø ôóíêöèÿëàðèíè ìàäàä-

ëàéäè. Òóííåëëàíãàí ìàúëóìîòëàðíè �èìîÿëàø (øèôðëàø, ÿõëèòëèê, àóòåí-

òèôêàöèÿ) ó÷óí áó ïðîòîêîëëàðäà š¢øèì÷à, ïðîòîêîë, õóñóñàí IPSec ïðî-

òîêîëè èøëàòèëàäè. 

PPTP ïðîòîêîëè ìàúëóìîòëàðíè IP, IPX âà NetBEUI ïðîòîêîëëàðè 

á¢éè÷à àëìàøèø ó÷óí �èìîÿëàíãàí êàíàëëàðíè ÿðàòèøãà èìêîí áåðàäè. 

Óøáó ïðîòîêîëëàð ìàúëóìîòëàðè PPP êàäðëàðèãà æîéëàíàäè âà ñ¢íãðà 

PPTP ïðîòîêîëè âîñèòàñèäà IP ïðîòîêîëèíèíã ïàêåòëàðèãà èíêàïñóëÿöèÿ-

ëàíàäè âà øó ïðîòîêîë ¸ðäàìèäà øèôðëàíãàí ê¢ðèíèøäà �àð šàíäàé 

TCP/IP òàðìî�è îðšàëè òàøèëàäè. 

PPP ñåññèÿñè äîèðàñèäà óçàòèëóâ÷è ïàêåòëàð šóéèäàãè òóçèëìàãà ýãà 

(8.10-ðàñì): 

- Internet è÷èäà èøëàòèëóâ÷è êàíàë ñàò�èíèíã ñàðëàâõàñè, ìàñàëàí 

Ethernet êàäðèíèíã ñàðëàâõàñè; 

- òàðêèáèäà ïàêåòíè æ¢íàòóâ÷è âà šàáóë šèëóâ÷è àäðåñëàðè á¢ëãàí IP 

ñàðëàâ�àñè; 

- ìàðøðóòëàø ó÷óí èíêàïñóëÿöèÿëàøíèíã óìóìèé óñóëèíèíã 

ñàðëàâ�àñè GRE(Generic Routing Encapsulation); 

- òàðêèáèäà IP, IPX ¸êè NetBEUI ïàêåòëàðè á¢ëãàí äàñòëàáêè ïàêåò 

PPP. 

 

 

 

 

 

 
Узатиладиган 

кадр 
сарлавҳаси 

 
IP - 

сарлавҳа 

 
GRE - 

сарлавҳа 

 
PPP - 

сарлавҳа 

Шифрланган 
маълумотлар 

PPP 

 
Узатиладиган 
кадр охири 

8.10–расм. PPTP туннели бўйича жўнатилади пакет тузилмаси 



Òàðìîšíèíã šàáóë šèëóâ÷è óçåëè IP ïàêåòëàðäàí PPP êàäðëàðíè 

÷èšàðèá îëàäè, ñ¢íãðà PPP êàäðäàí äàñòëàáêè ïàêåò IP, IPX ¸êè NetBEUI 

ïàêåòèíè ÷èšàðèá îëèá óíè ëîêàë òàðìîš á¢éè÷à ìóàéÿí àäðåñàòãà 

æ¢íàòàäè. Êàíàë ñàò�èíèíã èíêàïñóëÿöèÿëîâ÷è ïðîòîêîëëàðèíèíã ê¢ï ïðî-

òîêîëëèëèãè (óíãà PPTP ïðîòîêîë �àì òààëëóšëè), óëàðíèíã ÿíàäà 

þšîðèðîš ñàò�íèíã �èìîÿëàíãàí êàíàë ïðîòîêîëëàðèäàí àôçàëëèãèäèð. 

Ìàñàëàí, àãàð êîðïîðàòèâ òàðìîšäà IPX ¸êè NetBEUI èøëàòèëñà, IPSec 

¸êè SSLïðîòîêîëëàðèíè èøëàòèá á¢ëìàéäè, ÷óíêè óëàð IP òàðìîš 

ñàò�èíèíã ôàšàò áèòòà ïðîòîêîëèãà ì¢ëæàëëàíãàí. 

Èíêàïñóëÿöèÿëàøíèíã ìàçêóð óñóëè OSI ìîäåëèíèíã òàðìîš ñàò�è 

ïðîòîêîëëàðèãà áî�ëèš á¢ëìàñëèêíè òàúìèíëàéäè âà î÷èš IP-òàðìîšëàð 

îðšàëè �àð šàíäàé ëîêàë òàðìîšëàðäàí (IP, IPX ¸êè NetBEUI) �èìîÿëàíãàí 

ìàñîôàäàí ôîéäàëàíèøíè àìàëãà îøèðèøãà èìêîí áåðàäè. PPTP ïðîòîêî-

ëèãà ìóâîôèš, �èìîÿëàíãàí âèðòóàë êàíàë ÿðàòèøäà ìàñîôàäàãè ôîéäàëà-

íóâ÷èíè àóòåíòèôèêàöèÿëàø âà óçàòèëóâ÷è ìàúëóìîòëàðíè øèôðëàø àìàë-

ãà îøèðèëàäè (8.11-ðàñì). 

 

 

 

 

 

 

 

 

 

Ìàñîôàäàãè ôîéäàëàíóâ÷èíè àóòåíòèôèêàöèÿëàøäà PPP ó÷óí 

š¢ëëàíèëàäèãàí òóðëè ïðîòîêîëëàðäàí ôîéäàëàíèø ìóìêèí. Microsoft êîì-

ïàíèÿñè òîìîíèäàí Windows 98/XP/NT/2000 ãà êèðèòèëãàí PPTPíèíã àìàë-

ãà îøèðèëèøèäà àóòåíòèôèêàöèÿëàøíèíã šóéèäàãè ïðîòîêîëëàðè ìàäàäëà-

íàäè: ïàðîë á¢éè÷à àíèšëàø ïðîòîêîëè PAP(Pasword Athentication 

Protocol), š¢ë áåðèøèøäà àíèšëàø ïðîòîêîëè MSCHAP (Microsoft Chal-

lenge — Handshaking Authentication Protocols) âà àíèšëàø ïðîòîêîëè EAP-

TLS (Extensible Authentication Protocol-Transport Layer Security). PAP ïðî-

Протокол  
PPTP 

Протокол  
PPP 

Аутентификациялаш 
алгоритмлари 

Шифрлаш         
алгоритмлари 

Протокол  
GRE 

8.11–расм. PPTP протоколи архитектураси 



òîêîëèäàí ôîéäàëàíèëãàíäà èäåíòèôèêàòîðëàð âà ïàðîëëàð àëîšà ëèíèÿëà-

ðè îðšàëè øèôðëàíìàãàí ê¢ðèíèøäà óçàòèëàäè, áóíäà àóòåíòèôèêàöèÿ-

ëàøíè ôàšàò ñåðâåð ¢òêàçàäè. MSCHAP âà EAP-TLS ïðîòîêîëëàðèäàí 

ôîéäàëàíèëãàíäà íèÿòè áóçóš îäàìíèíã óøëàá šîëèíãàí øèôðëàíãàí ïà-

ðîëëè ïàêåòäàí šàéòà ôîéäàëàíèøèäàí �èìîÿëàø âà ìèæîç âà VPN-

ñåðâåðíè àóòåíòèôèêàöèÿëàø òàúìèíëàíàäè. 

PPTP ¸ðäàìèäà øèôðëàø Internet îðšàëè æ¢íàòèøäà ìàúëóìîòëàðäàí 

�å÷ êèì ôîéäàëàíàîëìàñëèãèíè êàôîëàòëàéäè. Øèôðëàø ïðîòîêîëè MPPE 

(Microsoft Point-to-Point Encryption) ôàšàò MSCHAP(1 âà 2 âåðñèÿëàðè) âà 

EAP-TLS áèëàí áèðãà èøëàéîëàäè âà ìèæîç âà ñåðâåð îðàñèäà ïàðàìåòðëàð 

ìóâîôèšëàøòèðèëèøèäà øèôðëàø êàëèòèíèíã óçóíëèãèíè àâòîìàòèê òàð-

çäà òàíëàé îëàäè. MPPE ïðîòîêîëè óçóíëèãè 40, 56 ¸êè 128 áèò á¢ëãàí êà-

ëèòëàð áèëàí èøëàøíè ìàäàäëàéäè. 

PPTP ïðîòîêîëè õàð áèð îëèíãàí ïàêåòäàí ñ¢íã øèôðëàø êàëèòè 

šèéìàòèíè ¢çãàðòèðàäè. MMPE ïðîòîêîëè "íóšòà-íóšòà" õèëèäàãè àëîšà 

êàíàëëàðè ó÷óí èøëàá ÷èšèëãàí á¢ëèá, áó àëîšà êàíàëëàðèäà ïàêåòëàð 

êåòìà-êåò óçàòèëàäè âà ìàëóìîòëàð é¢šîòèëèøè æóäà êàì. Áó âàçèÿòäà íà-

âáàòäàãè ïàêåò ó÷óí êàëèò šèéìàòè îëäèíãè ïàêåòíèíã ðàñøèôðîâêàñè íà-

òèæàñèãà áî�ëèš. Óìóìôîéäàëàíóâ÷è òàðìîš îðšàëè âèðòóàë òàðìîš 

šóðèøäà áó øàðòëàðãà ðèîÿ šèëèø ìóìêèí ýìàñ, ÷óíêè ìàúëóìîòëàð ïàêå-

òè ê¢ïèí÷à šàáóë šèëóâ÷èãà æ¢íàòèëãàí êåòìà-êåòëèêäà êåëìàéäè. Øóíèíã 

ó÷óí PPTP øèôðëàø êàëèòèíè ¢çãàðòèðèøäà ïàêåòëàðíèíã òàðòèá 

ðàšàìèäàí ôîéäàëàíàäè. Áó ðàñøèôðîâêà šèëèøíè îëäèíãè šàáóë 

šèëèíãàí ïàêåòëàðãà áî�ëèš á¢ëìàãàí �îëäà àìàëãà îøèðèøãà èìêîí áåðà-

äè.  

PPTP ïðîòîêîëè ó÷óí š¢ëëàøíèíã šóéèäàãè èêêèòà àñîñèé ñõåìàñè 

àíèšëàíãàí: 

- ìàñîôàäàí ôîéäàëàíóâ÷èíèíã Internet áèëàí ò¢�ðèäàí-ò¢�ðè óëàíè-

øèäàãè òóííåëëàø ñõåìàñè; 

- ìàñîôàäàí ôîéäàëàíóâ÷èíèíã Internet áèëàí ïðîâàéäåð îðšàëè òå-

ëåôîí ëèíèÿñè á¢éè÷à óëàíèøèäàãè òóííåëëàø ñõåìàñè.  



Òóííåëëàøíèíã áèðèí÷è ñõåìàñè àìàëãà îøèðèëãàíèäà (8.12-ðàñì) 

ìàñîôàäàí ôîéäàëàíóâ÷è Windows 98/XP/NT òàðêèáèäàãè ìàñîôàäàí ôîé-

äàëàíèø ñåðâèñè RAS (Remote Access Service)íèíã ìèæîç šèñìè ¸ðäàìèäà 

ëîêàë òàðìîš áèëàí ìàñîôàâèé áî�ëàíèøíè ¢ðíàòàäè. Ñ¢íãðà ôîéäàëàíóâ-

÷è ëîêàë òàðìîšäàí ìàñîôàäàí ôîéäàëàíèø ñåðâåðèãà, óíèíã IP àäðåñèíè 

ê¢ðñàòèá ìóðîæààò ýòàäè âà ó áèëàí PPTP ïðîòîêîëè á¢éè÷à àëîšà 

¢ðíàòàäè.   

Ìàñîôàäàí ôîéäàëàíèø ñåðâåðè âàçèôàñèíè ëîêàë òàðìîšíèíã ÷åãà-

ðà ìàðøðóòèçàòîðè áàæàðèøè ìóìêèí. Ìàñîôàäàí ôîéäàëàíóâ÷èíèíã êîì-

ïüþòåðèäà Windows 98/XP/NT òàðêèáèäàãè RAS ñåðâåðíèíã ìèæîç šèñìè 

âà PPTPíèíã äðàéâåðè, ìàñîôàäàí ôîéäàëàíóâ÷è ëîêàë òàðìî�èíèíã ñåðâå-

ðèäà ýñà Windows NT Server òàðêèáèäàãè RAS ñåðâåðè âà PPTP äðàéâåðè 

¢ðíàòèëèøè øàðò. PPTP ïðîòîêîëè ¢çàðî àëîšàäàãè òîìîíëàð àëìàøàäèãàí 

áèð íå÷òà õèçìàò÷è õàáàðíè àíèšëàéäè. Õèçìàò÷è õàáàðëàð TCP ïðîòîêîëè 

á¢éè÷à óçàòèëàäè. Ìóâàôôàšèÿòëè àóòåíòèôèêàöèÿëàøäàí ñ¢íã 

�èìîÿëàíãàí àëìàøèø æàðà¸íè áîøëàíàäè. Ëîêàë òàðìîšíèíã è÷êè ñåð-

âåðëàðè PPTP ïðîòîêîëèíè ìàäàäëàìàñëèãè ìóìêèí, ÷óíêè ÷åãàðà ìàðøðó-

òèçàòîð IP ïàêåòëàðäàí PPP êàäðëàðèíè ÷èšàðèá îëèá óëàðíè ëîêàë òàðìîš 

îðšàëè êåðàêëè IP, IPX ¸êè NetBIOS ôîðìàòèäà æ¢íàòàäè. 

INTERNET 

Криптоҳимояланган 
туннел 

Масофадан фойдаланиш 
сервери ва               

маршрутизатори 

Масофадан        
фойдаланувчи      
компьютери 

Локал тармоқ 

8.12 –расм. Масофадан фойдаланувчи компьютерини Internetга тўғридан-
тўғри уланишидаги туннеллаш схемаси. 



Ìàñîôàäàãè êîìïüþòåðíè Internetãà òåëåôîí ëèíèÿñè á¢éè÷à ïðîâàé-

äåð ISP (Internet Service Provider) îðšàëè óëàøäà òóííåëëàø ñõåìàñèíèíã 

èêêèòà âàðèàíòè á¢ëèøè ìóìêèí (8.13-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

Ñõåìàíèíã áèðèí÷è âàðèàíòèíèíã šóðèëèøè ïðîòîêîë PPTPíèíã 

ïðîâàéäåð ISPíèíã ìàñîôàäàí ôîéäàëàíèø ñåðâåðè âà ÷åãàðà êîðïîðàòèâ 

ìàðøðóòèçàòîð îðšàëè ìàäàäëàíèøè òàõìèíèãà àñîñëàíãàí. Ñåðâåð îäàòäà 

ôîéäàëàíóâ÷èëàðíèíã óëàíèøèíè òàúìèíëîâ÷è ê¢ï ñîíëè òåçêîðëèãè ïàñò 

ïîðòëàðãà ýãà. Ïðîâàéäåð ISPíèíã ñåðâåðè RAS âà ìàðøðóòèçàòîð îðàñèäà 

�èìîÿëàíãàí êàíàë �îñèë á¢ëàäè. Ìî�èÿòè á¢éè÷à áó — "øëþç-øëþç" õè-

ëèäàãè �èìîÿëàíãàí êàíàë âàðèàíòè. 

Áó âàðèàíòäà ìàñîôàäàí ôîéäàëàíóâ÷èíèíã êîìïüþòåðè ïðîòîêîë 

PPTPíè ìàäàäëàìàñëèãè ìóìêèí. Ìàñîôàäàãè ôîéäàëàíóâ÷è ñòàíäàðò ïðî-

òîêîë PPP ¸ðäàìèäà ïðîâàéäåð  ISPäà ¢ðíàòèëãàí ìàñîôàäàí ôîéäàëàíèø 

ñåðâåðè RAS áèëàí áî�ëàíàäè âà àóòåíòèôèêàöèÿëàøíè ïðîâàéäåðäà 

¢òàéäè. 

Ïðîâàéäåðíèíã ñåðâåðè RAS ôîéäàëàíóâ÷èíèíã èñìè á¢éè÷à ôîéäà-

ëàíóâ÷èëàðíèíã �èñîá ìàúëóìîòëàðè áàçàñèäàí ìàðøðóòèçàòîðíèíã IP-

àäðåñèíè òîïàäè. Áó ìàðøðóòèçàòîð ÷åãàðà ìàðøðóòèçàòîðè âà óøáó ôîé-

äàëàíóâ÷èíèíã ëîêàë òàðìîšäàí ìàñîôàäàí ôîéäàëàíèø ñåðâåðè 

�èñîáëàíàäè. Áó ìàðøðóòèçàòîð áèëàí ïðîâàéäåð ñåðâåðè RAS Intrenet 

îðšàëè PPTP ïðîòîêîëè á¢éè÷à ñåññèÿ ¢òêàçàäè. Ïðîâàéäåðíèíã ñåðâåðè 

INTERNET

Криптоҳимояланган 
туннел 

Корпоратив 
тармоқ RASи 

Узоқлаштирилган 
фойдаланувчи 
компьютери 

Корпоратив тармоқ

8.13–расм. Масофадан фойдаланувчи компьютерини ISP провайдери орқали телефон 
линиясидан фойдаланиб Internetга уланишини туннеллаш схемасининг иккита       

варианти. 

RAS 
ISP 

Телефон 
тармоғи 

RAS 
ISP



RAS ëîêàë òàðìîšäàí ìàñîôàäàí ôîéäàëàíèø ñåðâåðèãà ôîéäàëàíóâ÷èíèíã 

èäåíòèôèêàòîðèíè âà áîøšà ìàúëóìîòëàðíè óçàòàäè. Óëàð àñîñèäà áó ñåð-

âåð CHAP ïðîòîêîëè á¢éè÷à ôîéäàëàíóâ÷èíè ÿíà àóòåíòèôèêàöèÿëàéäè. 

Àãàð ôîéäàëàíóâ÷è èêêèí÷è àóòåíòèôèêàöèÿëàøäàí (áó óíèíã ó÷óí øàô-

ôîô á¢ëàäè) ìóâàôôàšèÿòëè ¢òñà, ïðîâàéäåðíèíã RASè áó ò¢�ðèäà ôîéäà-

ëàíóâ÷èíè  PPP ïðîòîêîë á¢éè÷à îãî�ëàíòèðàäè âà ñ¢íãðà, ïðîâàéäåðíèíã 

ìàñîôàäàí ôîéäàëàíóâ÷è ñåðâåðè âà ëîêàë òàðìîš îðàñèäà �èìîÿëàíãàí 

âèðòóàë êàíàë øàêëëàíàäè. 

Ìàñîôàäàí ôîéäàëàíóâ÷èíèíã êîìïüþòåðè ëîêàë òàðìîš IP, IPX, ¸êè 

NetBIOS áèëàí ¢çàðî àëîšà ïàêåòëàðèíè PPP êàäðëàðèãà æîéëàá ïðîâàé-

äåðíèíã ìàñîôàäàí ôîéäàëàíóâ÷è ñåðâåðè RASãà óçàòàäè. Ïðîâàéäåðíèíã 

RASè àòàëãàí àäðåñ ñèôàòèäà ÷åãàðà ìàðøðóòèçàòîðè àäðåñèíè, ìàíáà àä-

ðåñè ñèôàòèäà ¢çèíèíã øàõñèé IP-àäðåñèíè ê¢ðñàòãàí �îëäà PPP êàäðëàðè-

íèíã IP ïàêåòëàðãà èíêàïñóëÿöèÿñèíè àìàëãà îøèðàäè. Ïðîâàéäåðíèíã ìà-

ñîôàäàí ôîéäàëàíóâ÷è ñåðâåðè  âà ëîêàë òàðìîš îðàñèäà óçàòèøãà àòàëãàí 

PPP ïàêåòëàðè ñèììåòðèê øèôðäà øèôðëàíàäè. Áóíäà ñèììåòðèê ìàõôèé 

êàëèò ñèôàòèäà CHAP ïðîòîêîëè á¢éè÷à àóòåíòèôèêàöèÿëàø ó÷óí ïðîâàé-

äåð RASèíèíã �èñîá ìàúëóìîòëàðíè áàçàñèäà ñàšëàíóâ÷è ôîéäàëàíóâ÷è ïà-

ðîëèíèíã äàéäæåñòè èøëàòèëàäè. Ñèììåòðèê øèôðëàø àëãîðèòìëàðè ñè-

ôàòèäà DES ¸êè RC-4 àëãîðèòì èøëàòèëàäè. 

Òàâñèô ýòèëãàí âàðèàíò êåíã òàðšàëìàäè, ÷óíêè ïðîòîêîë PPTP, àñî-

ñàí, Microsoft êîìïàíèÿñèíèíã ìàõñóëîòëàðèäà — RAS Windows NT 4.0 

íèíã ìèæîç âà ñåðâåð šèñìëàðèäà, �àìäà RAS Windows 98/XPíèíã ìèæîç 

šèñìèäà àìàëãà îøèðèëãàí. Ïðîâàéäåðëàð ìàñîôàäàí ôîéäàëàíèø ñåðâåðè 

ñèôàòèäà îäàòäà RAS Windows NTãà íèñáàòàí šóââàòëèðîš âîñèòàëàðäàí 

ôîéäàëàíàäè. Áóíäà ïðîòîêîë PPTP Internet ïðîâàéäåðëàðèíèíã ìàñîôàäàí 

ôîéäàëàíèø ñåðâåðëàðè RAS îðšàëè äîèìî ìàäàäëàíìàéäè. Óíäàí òàøšàðè 

áó ñõåìàäà ìàúëóìîòëàð ôîéäàëàíóâ÷è êîìïüþòåðè âà Intrenet ïðîâàéäåðè 

îðàñèäà �èìîÿëàíìàãàí �îëäà óçàòèëàäè, íàòèæàäà óíèíã õàâôñèçëèãè æèä-

äèé ¸ìîíëàøàäè. 

Microsoft êîìïàíèÿñè òîìîíèäàí PPTP ïðîòîêîëèíè š¢ëëàøíèíã ÿíà 

áèð áîøšà ñõåìàñè òààâñèÿ ýòèëãàí. Áó ñõåìàãà áèíîàí PPTP ïðîòîêîëè-



íèíã ïðîâàéäåðíèíã ìàñîôàäàí ôîéäàëàíèø ñåðâåðè òîìîíèäàí ìàäàäëà-

íèøè òàëàá ýòèëìàéäè. Òóííåëëàøíèíã áó âàðèàíòè (8.13-ðàñì) êåíã 

òàðšàëäè. 

Òàúêèäëàø ëîçèìêè, áó ñõåìàäà êîðïîðàòèâ òàðìîšíèíã ÷åãàðà ìàð-

øðóòèçàòîðè, îëäèíãè ñõåìàäàãèäåê PPTP ïðîòîêîëíè ìàäàäëàøè øàðò. 

Áóíäàé ìàðøðóòèçàòîð ñèôàòèäà, õóñóñàí, RAS õèçìàòè ¢ðíàòèëãàí äàñòó-

ðèé ìàðøðóòèçàòîð Windows NT 4.0 èøëàòèëèøè ìóìêèí. Óìóìàí, RAS 

õèçìàòè âà PPTP ïðîòîêîëè èøëàéäèãàí, ìàñîôàäàãè ìèæîç êîìïüþòåð èâà 

êîðïîðàòèâ òàðìîš è÷èäàãè êîìïüþòåð îðàñèäà �èìîÿëàíãàí êàíàëíè ÿðà-

òèø ìóìêèí. 

Óøáó ñõåìàãà áèíîàí ôîéäàëàíóâ÷è èêêè ìàðòà ìàñîôàäàí óëàíèøíè 

¢ðíàòèøè ëîçèì. Áèðèí÷è ìàðòà ôîéäàëàíóâ÷è ïðîâàéäåðíèíã ìàñîôàäàí 

ôîéäàëàíèø ñåðâåðèãà ìîäåì á¢éè÷à š¢í�èðîš šèëèá, PPP ïðîòîêîëè 

á¢éè÷à ó áèëàí àëîšà ¢ðíàòàäè âà ïðîâàéäåð ISP òîìîíèäàí ìàäàäëàíóâ÷è 

ïðîòîêîëëàðíèíã áèðèãà (PAP ¸êè CHAP) ¸êè òåðìèíàë äèàëîãèãà ìóâîôèš 

àóòåíòèôèêàöèÿäàí ¢òàäè. ISP ïðîâàéäåðèäà àóòåíòèôèêàöèÿäàí 

ìóâàôôàšèÿòëè ¢òãàíèäàí ñ¢íã ôîéäàëàíóâ÷è ëîêàë òàðìîšäàí ìàñîôàäàí 

ôîéäàëàíèø ñåðâåðè áèëàí, óíèíã IP-àäðåñèíè ê¢ðñàòèá óëàíèøíè 

¢ðíàòàäè. Íàòèæàäà ìàñîôàäàãè êîìïüþòåð âà ëîêàë òàðìîš RAS îðàñèäà 

PPTP ïðîòîêîëè á¢éè÷à ñåññèÿ ¢ðíàòèëàäè. Ìèæîç ÿíà, ýíäè ¢çèíèíã êîð-

ïîðàòèâ òàðìî�è ñåðâåðèäà àóòåíòèôèêàöèÿëàíàäè. Ìàñîôàäàí ôîéäàëàíèø 

ñåðâåðè ôîéäàëàíóâ÷èíèíã �àšèšèéëèãèíè ¢çèíèíã �èñîá ìàúëóìîòëàðè áà-

çàñè àñîñèäà òåêøèðàäè. Ìóâàôôàšèÿòëè àóòåíòèôèêàöèÿëàøäàí ñ¢íã àõ-

áîðîòíè �èìîÿëàíãàí àëìàøèø æàðà¸íè áîøëàíàäè. 

Êðèïòî�èìîÿëàíãàí òóííåëíèíã ÷åãàðà šóðèëìàëàðèíèíã ¢çàðî 

àëîšàñè ó÷óí PPTP ïðîòîêîëèäà áîøšàðóâ÷è õàáàðëàð ê¢çäà òóòèëãàí 

á¢ëèá, áó áîøšàðóâ÷è õàáàðëàð òóííåëíè ¢ðíàòèø, ìàäàäëàø âà óçèø ó÷óí 

àòàëãàí. Áîøšàðóâ÷è õàáàðëàðíè àëìàøèø ìèæîç âà PPTPíèíã ñåðâåðè 

îðàñèäà ¢ðíàòèëóâ÷è TCP-óëàíèø á¢éè÷à àìàëãà îøèðèëàäè. Áó óëàíèø 

á¢éè÷à óçàòèëàäèãàí ïàêåòëàðäà êàíàë ñàò�è ñàðëàâ�àñè áèëàí áèð šàòîðäà 

IP ïðîòîêîëèíèíã ñàðëàâ�àñè, TCP ïðîòîêîëèíèíã ñàðëàâ�àñè âà ïàêåò 

ìàúëóìîòëàðè ñî�àñèäàãè PPTPíèíã áîøšàðóâ÷è õàáàðè á¢ëàäè. 



L2F ïðîòîêîëè Cisco System êîìïàíèÿñè òîìîíèäàí OSI ìîäåëèíèíã 

êàíàë ñàò�èäà �èìîÿëàíãàí âèðòóàë òàðìîš šóðèø ó÷óí, PPTP ïðîòîêîëèãà 

àëüòåðíàòèâà ñèôàòèäà èøëàá ÷èšèëãàí. L2F ïðîòîêîëè òóðëè òàðìîš ïðî-

òîêîëëàðè òîìîíèäàí ìàäàäëàíèøè áèëàí àæðàëèá òóðàäè âà Internet ïðî-

âàéäåðëàðè ó÷óí ôîéäàëàíèøäà àí÷à šóëàé. L2F ïðîòîêîëè ìàñîôàäàãè 

ôîéäàëàíóâ÷è êîìïüþòåðè áèëàí ïðîâàéäåð ñåðâåðè àëîšàñèíè òàøêèë 

ýòèøäà ìàñîôàäàí ôîéäàëàíèøíèíèã òóðëè ïðîòîêîëëàðèíè (PPP, SLIP âà 

�.) èøëàòèøãà é¢ë šóÿäè. Òóííåë îðšàëè ïàêåòëàðíè òàøèøäà èøëàòèëóâ-

÷è î÷èš òàðìîš IP ïðîòîêîëè àñîñèäà âà áîøšà, õóñóñàí Õ.25 ïðîòîêîëè 

àñîñèäà èøëàøè ìóìêèí. 

L2F ïðîòîêîëè šóéèäàãè õóñóñèÿòëàðãà ýãà: 

- �àšèšèéëèêíè òåêøèðóâ÷è ìóàéÿí ïðîòîêîëãà šàòúèé 

áî�ëàíìàãàíëèêíè òàõìèíëîâ÷è àóòåíòèôèêàöèÿëàø ìóîëàæàëàðèíèíã ìîñ-

ëàíóâ÷àíëèãè; 

- îõèðãè òèçèìëàð ó÷óí øàôôîôëèãè, ÿúíè ëîêàëü òàðìîšíèíã èø÷è 

ñòàíöèÿëàðè âà ìàñîôàäàãè òèçèìãà �èìîÿëàø ñåðâåðèäàí ôîéäàëàíèø 

ó÷óí ìàõñóñ äàñòóðèé òàúìèíîò òàëàá ýòèëìàéäè; 

- âîñèòàëàð ó÷óí øàôôîôëèãè, ÿúíè ìàñîôàäàãè ôîéäàëàíóâ÷èëàðíè 

àâòîðèçàöèÿëàø ëîêàë òàðìîšíèíã ìàñîôàäàí ôîéäàëàíèø ñåðâåðèãà ôîé-

äàëàíóâ÷èëàðíè áåâîñèòà óëàíèøèãà ¢õøàá àìàëãà îøèðèëàäè; 

- àóäèòíèíã ò¢ëèšëèãè, ÿúíè ëîêàë òàðìîš ñåðâåðèäàí ôîéäàëàíèø 

õîäèñàñèíè šàéäëàø íàôàšàò ìàñîôàäàí ôîéäàëàíèø ñåðâåðè òìîíèäàí, 

áàëêè ïðîâàéäåð ñåðâåðè òîìîíèäàí �àì àìàëãà îøèðèëàäè. 

L2F ïðîòîêîëèíèíã ñïåöèôèêàöèÿñèãà ìóâîôèš �èìîÿëàíãàí òóííåë-

íè �îñèë šèëèøäà šóéèäàãè ïðîòîêîëëàð èøëàòèëàäè: 

- äàñòëàáêè èíêàïñóëÿöèÿëàíóâ÷è ïðîòîêîë - áó ïðîòîêîë (IP, IPX, 

¸êè NetBEUI) àñîñèäà ëîêàë òàðìîš èøëàéäè; 

- ïðîòîêîë -  "ïàññàæèð" — áó ïðîòîêîëãà äàñòëàáêè ïðîòîêîë èíêàï-

ñóëÿöèÿëàíàäè âà áó ïðîòîêîëíèíã ¢çè �àì î÷èš òàðìîš îðšàëè ìàñîôàäàí 

ôîéäàëàíãàíäà èíêàïñóëÿöèÿëàíàøè ìóìêèí; PPP ïðîòîêîëè òàâñèÿ ýòèëà-

äè; 



- áîøšàðóâ÷è (èíêàïñóëÿöèÿëîâ÷è) ïðîòîêîë, òóííåëíè ÿðàòèøäà, ìà-

äàäëàøäà âà óçèøäà èøëàòèëàäè (áóíäàé ïðîòîêîë ñèôàòèäà L2F èøëàòè-

ëàäè); 

- ïðîâàéäåð ïðîòîêîëè, èíêàïñóëÿöèÿëàíóâ÷è ïðîòîêîëëàðíè (äàñò-

ëàáêè ïðîòîêîë âà ïðîòîêîë — "ïàññàæèð") òàøèøäà èøëàòèëàäè; ýíã ê¢ï 

òàðšàëãàí ïðîâàéäåð ïðîòîêîëè IP ïðîòîêîëèäèð. 

Òàúêèäëàø ëîçèìêè, L2F òåõíîëîãèÿñèäàí ôîéäàëàíèëãàíäà ïðîâàé-

äåðíèíã ìàñîôàäàí ôîéäàëàíèø ñåðâåðè ôîéäàëàíóâ÷èíè àóòåíòèôèêàöèÿ-

ëàøíè ôàšàò âèðòóàë êàíàë ÿðàòèëèøè çàðóðëèãèíè àíèšëàø âà èñòàëãàí 

ëîêàë òàðìîšíèíã ìàñîôàäàí ôîéäàëàíèø ñåðâåðè  àäðåñèíè òîïèøäà èø-

ëàòàäè. �àšèšèéëèêíè ÿêóíèé òåêøèðèø ëîêàë òàðìîšíèíã ìàñîôàäàí 

ôîéäàëàíèø ñåðâåðè òîìîíèäàí, ó áèëàí ïðîâàéäåð ñåðâåðè óëàíãàíèäàí 

ñ¢íã, áàæàðèëàäè. 

L2F ïðîòîêîëèíèíã šóéèäàãè êàì÷èëèêëàðèíè ê¢ðñàòèø ìóìêèí: 

- óíäà IP ïðîòîêîëèíèíã æîðèé âåðñèÿñè ó÷óí àõáîðîò àëìàøèíóâè-

íèíã îõèðãè íóšòàëàðè îðàñèäà êðèïòî�èìîÿëàíãàí òóííåë ÿðàòèø ê¢çäà 

òóòèëìàãàí; 

- âèðòóàë �èìîÿëàíãàí êàíàë ôàšàò ïðîâàéäåðíèíã ìàñîôàäàí ôîéäà-

ëàíèø ñåðâåðè âà ëîêàë òàðìîšíèíã ÷åãàðà ìàðøðóòèçàòîðè îðàñèäà ÿðàòè-

ëèøè ìóìêèí, áóíäà ìàñîôàäàãè ôîéäàëàíóâ÷è êîìïüþòåðè áèëàí ïðîâàé-

äåð ñåðâåðè îðàñèäàãè æîé î÷èš šîëàäè. 

�îçèðäà L2F ïðîòîêîëè Internet ñòàíäàðòè ëîéè�àñè ìàšîìèãà ýãà 

á¢ëãàí L2TP ïðîòîêîëèãà ñèíãäèðèëãàí. 

L2TP ïðîòîêîëè IETF òàøêèëîòèäà Microsoft âà Cisco Systems êîì-

ïàíèÿëàðè ìàäàäèäà èøëàá ÷èšèëãàí. L2TP ïðîòîêîëè èõòè¸ðèé ìó�èòëè 

óìóììàšñàä òàðìîš îðšàëè PPP-òðàôèêíè �èìîÿëàíãàí òóííåëëàø ïðîòîêî-

ëè ñèôàòèäà èøëàá ÷èšèëãàí. 

PPTPäàí ôàðšëè �îëäà L2TP ïðîòîêîëè IP ïðîòîêîëèãà áî�ëàíãàí 

ýìàñ, øó ñàáàáàëè óíäàí ïàêåòëàðíè êîììóòàöèÿëîâ÷è òàðìîšëàðäà, ìàñà-

ëàí ATM (Asynchronous Transfer Mode) ¸êè êàäðëàðíè ðåòðàíñëÿöèÿëîâ÷è 

(frame relay) òàðìîšëàðäà ôîéäàëàíèø ìóìêèí. 



L2TP ïðîòîêîëèäà PPTP âà L2F ïðîòîêîëëàðèíèíã íàôàšàò ÿõøè õó-

ñóñèÿòëàðè áèðëàøòèðèëãàí, áàëêè ÿíãè ôóíêöèÿëàð, æóìëàäàí IPSec ïðî-

òîêîëëàðè ñòåêèíèíã AH âà ESP ïðîòîêîëëàðè áèëàí èøëàø èìêîíèÿòè 

š¢øèëãàí. 

L2TP ïðîòîêîëèíèíã àðõèòåêòóðàñè 8.14—ðàñìäà êåëòèðèëãàí. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

AH âà ESP ïðîòîêîëëàðè ôîéäàëàíóâ÷èëàðíèíã, êåëèøèëãàí �îëäà, 

øèôðëàø âà àóòåíòèôèêàöèÿëàøíèíã òóðëè êðèïòîãðàôèê àëãîðèòìëàðèíè 

èøëàòèøëàðèãà é¢ë š¢ÿäè. Èíòåðïðåòàöèÿ äîìåíè  DOT (Domain of 

Interpretation) èøëàòèëóâ÷è âà àëãîðèòìëàðíèíã áèðãà èøëàøèíè 

òàúìèíëàéäè. Ìî�èÿòè á¢éè÷à, ãèáðèä ïðîòîêîë L2TP ìàñîôàäàãè 

ôîéäàëàíóâ÷èëàðíè àóòåíòèôèêàöèÿëàø, �èìîÿëàíãàí âèðòóàë óëàíèøíè 

ÿðàòèø âà ìàúëóìîòëàð îšèìëàðèíè áîøšàðèø ôóíêöèÿëàðè áèëàí 

êåíãàéòèðèëãàí PPP ïðîòîêîëèäèð. 

L2TP ïðîòîêîëè òðàíñïîðò ñèôàòèäà UDP ïðîòîêîëèíè èøëàòàäè âà 

òóííåëíè áîøšàðèøäà âà ìàúëóìîòëàðíè òàøèøäà õàáàðëàðíèíã áèð õèë 

ôîðìàòèäàí ôîéäàëàíàäè.  

Протокол 
L2TP 

Протокол 
PPP 

Протокол 
AH 

Протокол 
ESP 

Аутентификация 
алгоритмлари 

Шифрлаш ал-
горитмлари 

Интерпретация  
домени DOI 

Калитларни 
бошқариш 

8.14 –расм. L2TP протоколининг архитектураси 



PPTP ïðîòîêîëèäàãèäåê, L2TP ïðîòîêîëè òóííåëãà óçàòèø ó÷óí ïà-

êåòíè éè�èøäà àââàë PPP àõáîðîò ìàúëóìîòëàðè ìàéäîíèãà PPP 

ñàðëàâ�àñèíè, ñ¢íãðà L2TP ñàðëàâ�àñèíè 

š¢øàäè. Øó òàðèšà îëèíãàí ïàêåò UDP ïðîòî-

êîë òîìîíèäàí èíêàïñóëÿöèÿëàíàäè. L2TP ïðî-

òîêîë æ¢íàòóâ÷è âà šàáóë šèëóâ÷è ïîðòè ñèôà-

òèäà UDP-ïîðòäàí ôîéäàëàíàäè. 8.15—ðàñìäà 

L2TP òóííåëè á¢éè÷à æ¢íàòèëóâ÷è ïàêåò òó-

çèëìàñè êåëòèðèëãàí. 

IPSec ïðîòîêîëëàð ñòåêè õàâôñèçëèãè 

ñè¸ñàòèíèíã òàíëàíãàí õèëèãà áî�ëèš �îëäà 

L2TP ïðîòîêîëè  UDP-õàáàðíè øèôðëàøè âà 

óíãà ESP (Encapsulation Security Payload)íèíã 

ñàðëàâõàñèíè âà îõèðèíè �àìäà IPSec ESP 

Authenticationíèíã îõèðèíè š¢øèøè ìóìêèí. 

Ñ¢íãðà IPãà èíêàïñóëÿöèÿëàø áàæàðèëàäè. 

Òàðêèáèäà æ¢íàòóâ÷è âà šàáóë šèëóâ÷è àäðåñ-

ëàðè á¢ëãàí IP-ñàðëàâ�à š¢øèëàäè. Îõèðèäà 

L2TP ìàúëóìîòëàðíè óçàòèøãà òàé¸ðëàø ó÷óí 

èêêèí÷è PPP-èíêàïñóëÿöèÿëàøíè áàæàðàäè. 

Êîìïüþòåð — šàáóë šèëóâ÷è ìàúëóìîò-

ëàðíè šàáóë šèëàäè. PPPíèíã ñàðëàâ�àñè âà 

îõèðèíè èøëàéäè. IP ñàðëàâ�àíè îëèá òàøëàé-

äè. IPSec ESP Authentication ¸ðäàìèäà IP íèíã 

àõáîðîò ìàéäîíè àóòåíòèôèêàöèÿëàíàäè.  IPSec 

ESP ïðîòîêîëè ýñà ïàêåòíèíã ðàñøèôðîâêàñèäà 

¸ðäàì áåðàäè. Êåéèí êîìïüòåð UDP ñàðëàâ�àñèíè èøëàéäè âà òóííåëíè 

èäåíòèôèêàöèÿëàø ó÷óí L2TP ñàðëàâ�àñèäàí ôîéäàëàíàäè. Ýíäè PPP ïà-

êåòíèíã òàðêèáèäà ôàšàò ôîéäàëè ìàúëóìîòëàð á¢ëàäè, óëàð èøëàíàäè âà 

ê¢ðñàòèëãàí šàáóë šèëóâ÷èãà þáîðèëàäè.  

L2TP ïðîòîêîëè "ôîéäàëàíóâ÷è" âà "êîìïüþòåð" ñàò�ëàðäà àóòåíòè-

ôèêàöèÿëàøíè òàúìèíëàéäè, �àìäà ìàúëóìîòëàðíè àóòåíòèôèêàöèÿëàéäè âà 
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8.15–расм. L2TP туннели 
бўйлаб жўнатиладиган пакет 

тузилмаси 



øèôðëàéäè. Ìèæîçëàðíè âà VPN ñåðâåðëàðèíè àóòåíòèôèêàöèÿëàøíèíã 

áèðèí÷è áîñšè÷èäà L2TP ñåðòèôèêàöèÿ õèçìàòèäàí îëèíãàí ëîêàë ñåðòè-

ôèêàòëàðäàí ôîéäàëàíàäè. Ìèæîç âà ñåðâåð ñåðòèôèêàòëàð áèëàí àëìà-

øèøàäè âà �èìîÿëàíãàí óëàíèø ESP SA (Security Association)íè ÿðàòèøà-

äè. 

L2TP êîìïüþòåðíè àóòåíòèôèêàöèÿëàøíè òóãàòãàíèäàí ñ¢íã, ôîéäà-

ëàíóâ÷è ñàò�äà àóòåíòèôèêàöèÿëàøäà ôîéäàëàíóâ÷è èñìèíè âà ïàðîëíè 

î÷èš ê¢ðèíèøäà óçàòóâ÷è �àð šàíäàé ïðîòîêîë, �àòòî PAP, èøëàòèëèøè 

ìóìêèí. Áó òàìîìèëà õàâôñèç, ÷óíêè L2TP áóòóí ñåññèÿíè øèôðëàéäè. 

Àììî ôîéäàëàíóâ÷èíè àóòåíòèôèêàöèÿëàøíè, êîìïüþòåð âà ôîéäàëàíóâ-

÷èíè àóòåíòèôèêàöèÿëàøäà òóðëè êàëèòëàðäàí ôîéäàëàíóâ÷è MSCHAP ¸ð-

äàìèäà ¢òêàçèø õàâôñèçëèêíè îøèðèø ìóìêèí. 

L2TP ïðîòîêîëèíèíã òàõìèíè á¢éè÷à ïðîâàéäåðíèíã ìàñîôàäàí ôîé-

äàëàíèø ñåðâåðè âà êîðïîðàòèâ òàðìîš ìàðøðóòèçàòîðè îðàñèäà òóííåë 

�îñèë šèëóâ÷è ñõåìàëàðäàí ôîéäàëàíèëàäè. Áó ïðîòîêîë îëäèíãèëàðèäàí 

(PPTP âà L2F ïðîòîêîëëàðèäàí) ôàðšëè �îëäà îõèðãè àáîíåíòëàð îðàñèäà, 

�àð áèðè àëî�èäà èëîâàãà àæðàòèëèøè ìóìêèí á¢ëãàí, áèð íå÷à òóííåëíè 

áèðäàíèãà î÷èø èìêîíèÿòèíè òàšäèì ýòàäè. Áó õóñóñèÿò òóííåëëàøíèíã 

ìîñëàíóâ÷àíëèãèíè âà õàâôñèçëèãèíè òàúìèíëàéäè. 

L2TP ïðîòîêîëèíèíã ñïåöèôèêàöèÿñèãà áèíîàí ïðîâàéäåðíèíã ìàñî-

ôàäàí ôîéäàëàíèø ñåðâåðè ðîëèíè, L2TP ïðîòîêîëèíèíã ìèæîç šèñìèíè 

àìàëãà îøèðóâ÷è âà ìàñîôàäàãè ôîéäàëàíóâ÷èãà óíèíã ëîêàë òàðìî�èäàí 

Internet îðšàëè òàðìîšëè ôîéäàëàíèøíè òàúìèíëîâ÷è, ôîéäàëàíèøíèíã 

êîíöåíòðàòîðè LAC (L2TP Access Concentrator) áàæàðèøè ëîçèì. Ëîêàë 

òàðìîšíèíã ìàñîôàäàí ôîéäàëàíèø ñåðâåðè ñèôàòèäà PPP ïðîòîêîëè áè-

ëàí áèðãà èøëàé îëóâ÷è ïëàòôîðìàëàðäà èøëîâ÷è òàðìîš ñåðâåðè LNS 

(L2TP Network Server)äàí ôîéäàëàíèëàäè (8.16-ðàñì). 

PPTP âà L2F ïðîòîêîëëàðèäåê L2TP ïðîòîêîëèäà �èìîÿëàíãàí âèðòó-

àë êàíàëíè øàêëëàíòèðèø ó÷ áîñšè÷äà àìàëãà îøèðèëàäè: 

- ëîêàë òàðìîšíèíã ìàñîôàäàí ôîéäàëàíèø ñåðâåðè áèëàí óëàíèøíè 

¢ðíàòèø; 

- ôîéäàëàíóâ÷èíè àóòåíòèôèêàöèÿëàø; 



- �èìîÿëàíãàí òóííåëíè êîíôèãóðàöèÿëàø. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Áèðèí÷è áîñšè÷äà ëîêàë òàðìîšíèíã ìàñîôàäàí ôîéäàëàíèø ñåðâåðè 

áèëàí óëàíèøíè ¢ðíàòèø ó÷óí ìàñîôàäàãè ôîéäàëàíóâ÷è ïðîâàéäåð ISP 

áèëàí PPP — óëàøíè áîøëàá áåðàäè. Ïðîâàéäåð ñåðâåðè ISPäà èøëîâ÷è 

ôîéäàëàíèø êîíöåíòðàòîðè áó óëàíèøíè šàáóë šèëàäè âà êàíàë PPPíè 

¢ðíàòàäè. Ñ¢íãðà ôîéäàëàíóâ÷è êîíöåíòðàòîðè LAC îõèðãè óçåë âà óíèíã 

ôîéäàëàíóâ÷èñèíè šèñìàí àóòåíòèôèêàöèÿëàéäè. Ïðîâàéäåð ISP ôàšàò 

ôîéäàëàíóâ÷èíèíã èñìèäàí ôîéäàëàíãàí �îëäà óíãà L2TP òóííåëëàø ñåð-

âèñèíèíã êåðàêëèãèíè �àë šèëàäè. Àãàð áóíäàé ñåðâèñ êåðàê á¢ëñà, ôîéäà-

ëàíèø êîíöåíòðàòîðè LAC òóííåëè óëàíèø ¢ðíàòèëèøè ëîçèì á¢ëãàí 

òàðìîš ñåðâåðè LNS àäðåñèíè àíèšëàøãà ¢òàäè. Ôîéäàëàíóâ÷è  âà ôîéäà-

ëàíóâ÷è òàðìî�èãà õèçìàò ê¢ðñàòóâ÷è ñåðâåð LNS îðàñèäàãè ìóâîôèšëèêíè 

àíèšëàøíèíã êóëàéëèãèíè òàúìèíëàø ìàšñàäèäà ïðîâàéäåð ISP òîìîíèäàí 

¢çèíèíã ìèæîçëàðè ó÷óí ìàäàäëàíóâ÷è ìàúëóìîòëàð áàçàñèäàí ôîéäàëàíèø 

ìóìêèí. 

LNS ñåðâåðèíèíã IP-àäðåñè àíèšëàíãàíèäàí ñ¢íã L2TPíèíã áó ñåðâåð 

áèëàí òóííåëè áîð ¸êè é¢šëèãè òåêøèðèëàäè. Àãàð áóíäàé òóííåë á¢ëìàñà, 

ó ¢ðíàòèëàäè. Ïðîâàéäåðíèíã ôîéäàëàíèø êîíöåíòðàòîðè LAC âà ëîêàë 

INTERNET 

 

Масофадаги   
фойдаланувчи  

Локал тармоқ Локал тармоқ 

LAC фойдаланиш 
концентратори 

LNS/LAC 
LNS сервери 

8.16–расм. L2TP протоколи асосида туннеллаш схемаси. 



òàðìîšíèíã òàðìîš ñåðâåðè  LNS îðàñèäà L2TP ïðîòîêîë á¢éè÷à ñåññèÿ 

¢ðíàòèëàäè. 

Òðàíñïîðòãà ¢çàðî àëîšàííèíã "í¢šòà-íóšòà" ïàêåò ðåæèìèíè ìàäàäà-

ëàøè òàëàáè š¢éèëàäè. LAC âà LNS îðàñèäà òóííåë ÿðàòèøäà áó òóííåë 

äîèðàñèäà ÿíãè óëàíèøãà ÷àšèðèø èäåíòèôèêàòîðè Call ID äåá àòàëóâ÷è 

èäåíòèôèêàòîð áåðèëàäè. Êîíöåíòðàòîð LAC òàðìîš ñåðâåðèãà óøáó Call 

ID áèëàí ÷àšèðèš õóñóñèäàãè áèëäèðèø á¢ëãàí ïàêåò æ¢íàòàäè. LNS ñåð-

âåðè ÷àšèðèšíè šàáóë šèëèøè ¸êè ðàä ýòèøè ìóìêèí. 

Èêêèí÷è áîñšè÷äà ëîêàë òàðìîšíèíã òàðìîš ñåðâåðè LNS ôîéäàëà-

íóâ÷èíè àóòåíòèôèêàöèÿëàø æàðà¸íèíè áàæàðàäè. Áóíèíã ó÷óí àóòåíòèôè-

êàöèÿëàøíèíã ñòàíäàðò àëãîðèòìëàðèäàí áèðè, õóñóñàí CHAP àëãîðèòìè 

èøëàòèëèøè ìóìêèí. Òàúêèäëàø ëîçèìêè, L2TP ïðîòîêîëèíèíã ñïåöèôè-

êàöèÿñèäà àóòåíòèôèêàöèÿëàø óñóëëàðèíèíã òàâñèôè êåëòèðèëìàãàí. 

×àšèðèš õóñóñèäàãè áèëäèðèø òàðêèáèäà òàðìîš ñåðâåðè  LNS òîìîíèäàí 

ôîéäàëàíóâ÷èíè àóòåíòèôèêàöèÿëàø ó÷óí àõáîðîò á¢ëèøè ìóìêèí. Áó àõ-

áîðîòíè êîíöåíòðàòîð LAC ôîéäàëàíóâ÷è áèëàí ìóëîšîò æàðà¸íèäà 

éè�àäè. Àóòåíòèôèêàöèÿëàøíèíã CHAP ïðîòîêîëèäàí ôîéäàëàíèëãàíäà 

áèëäèðèø ïàêåòèäà ÷àšèðèø-ñ¢çè, ôîéäàëàíóâ÷è èñìè âà óíèíã æàâîáè 

á¢ëàäè. PAP ïðîòîêîëè ó÷óí áó àõáîðîò ôîéäàëàíóâ÷è èñìè âà øèôðëàí-

ìàãàí ïàðîëäàí èáîðàò á¢ëàäè. Òàðìîš ñåðâåðè LNS áó àõáîðîòäàí, ìàñî-

ôàäàãè ôîéäàëàíóâ÷èíè ¢ç ìàúëóìîòëàðèíè šàéòàäàí êèðèòèøãà ìàæáóð 

šèëìàñëèê âà àóòåíòèôèêàöèÿëàøíèíã š¢øèì÷à öèêëèíè áàæàðìàñëèê 

ìàšñàäèäà, áèðäàíèãà ôîéäàëàíèø ìóìêèí. 

Àóòåíòèôèêàöèÿ íàòèæàñè æ¢íàòèëèøèäà òàðìîš ñåðâåðè LNS �àì 

ôîéäàëàíèø êîíöåíòðàòîðè LACãà ôîéäàëàíóâ÷è óçåëèíèíã IP-àäðåñèíè 

óçàòèøè ìóìêèí. Ìî�èÿòè á¢éè÷à ôîéäàëàíèø êîíöåíòðàòîðè LAC ìàñî-

ôàäàãè ôîéäàëàíóâ÷è óçåëè âà ëîêàë òàðìîšíèíã òàðìîš ñåðâåðè îðàñèäà 

âîñèòà÷è âàçèôàñèíè áàæàðàäè. Ìàñîôàäàãè óçåëãà êîðïîðàòèâ òàðìîšíèíã 

àäðåñëàð ïóëèäàí àäðåñíèíã àæðàòèëèøè ôîéäàëàíóâ÷èãà ïðîâàéäåð àäðåñ-

ëàð ïóëèäàí îääèé àäðåñ îëèíèøèäàãè íîšóëàéëèêëàðäàí êóòèëèøèãà èì-

êîí áåðàäè. 



Ó÷èí÷è áîñšè÷äà ïðîâàéäåðíèíã ôîéäàëàíèø êîíöåíòðàòîðè LAC âà 

ëîêàë òàðìîšíèíã ñåðâåðè LNS îðàñèäà �èìîÿëàíãàí òóííåë ÿðàòèëàäè. Íà-

òèæàäà èíêàïñóëÿöèÿëàíãàí êàäðëàð PPP òóííåë îðšàëè êîíöåíòðàòîð LAC 

âà òàðìîš ñåðâåðè LNS îðàñèäà èêàëà é¢íàëèøäà óçàòèëèøè ìóìêèí. Ìà-

ñîôàäàãè ôîéäàëàíóâ÷èäàí PPP êàäðè êåëãàíèäà êîíöåíòðàòîð LAC óíäàí 

êàäðíè šîïëàãàí áàéòëàðíè, íàçîðàò éè�èíäè áàéòëàðèíè ÷èšàðèá òàøëàé-

äè, ñ¢íãðà óíè L2TP ïðîòîêîë ¸ðäàìèäà òàðìîš ïðîòîêîëèãà èíêàïñóëÿ-

öèÿëàéäè âà òóííåë îðšàëè òàðìîš ñåðâåðè LNSãà æ¢íàòàäè. LNS ñåðâåð 

L2TP ïðîòîêîëäàí ôîéäàëàíèá, êåëãàí ïàêåòäàí PPP êàäðíè ÷èšàðèá îëèá 

èøëàéäè.  

Òóííåëíèíã çàðóðèé šèéìàòëàðèíè ñîçëàø áîøšàðèø õàáàðëàðè ¸ð-

äàìèäà àìàëãà îøèðèëàäè. L2TP ïðîòîêîëè �àð šàíäàé ïàêåòíè êîììóòà-

öèÿëîâ÷è òðàíñïîðò óñòèäàí èøëàøè ìóìêèí. Óìóìèé �îëäà, áó òðàíñïîðò, 

ìàñàëàí UDP ïðîòîêîëè, ïàêåòëàðíè êàôîëàòëè åòêàçèø íè òàúìèíëàìàé-

äè. Øó ñàáàáëè L2TP ïðîòîêîëè áó ìàñàëàëàðíè �àð áèð ìàñîôàäàãè ôîé-

äàëàíóâ÷è ó÷óí òóííåë è÷èäà óëàíèøëàðíè ¢ðíàòèø ìóîëàæàëàðèäàí ôîé-

äàëàíèá, ìóñòàšèë �àë ýòàäè. 

Òàúêèäëàø ëîçèìêè, L2TP ïðîòîêîëè êðèïòî�èìîÿíèíã ìóàéÿí óñóë-

ëàðèíè áåëãèëàìàéäè âà øèôðëàøíè òóðëè ñòàíäàðòëàðèäàí ôîéäàëàíèø 

ìóìêèíëèãèíè ôàðàç šèëàäè. Àãàð �èìîÿëàíãàí òóííåëíèíã IP-òàðìîšäà 

øàêëëàíòèðèëèøè ðåæàëàøòèðèëãàí á¢ëñà, êðèïòî�èìîÿíè àìàëãà îøè-

ðèøäà IPSec ïðîòîêîëèäàí ôîéäàëàíèëàäè. L2TP ïðîòîêîëè PPP àëãîðèò-

ìèãà íèñáàòàí ìàúëóìîòëàðíè �èìîÿëàøíèíã þšîðè ñàâèÿñèíè òàúìèíëàé-

äè, ÷óíêè óíäà 3DES (Triple Data Encryption Standard) øèôðëàø àëãîðèòìè 

èøëàòèëàäè. Àãàð �èìîÿíèíã áóíäàí þšîðè ñàâèÿñè êåðàê á¢ëìàñà áèòòà 

56 õîíàëè êàëèòëè DES àëãîðèòìèäàí ôîéäàëàíèø ìóìêèí. Óíäàí òàøšàðè 

L2TP ïðîòîêîëè HMAC (Hash Massage Authentication Code) àëãîðèòìè ¸ð-

äàìèäà ìàúëóìîòëàðíè àóòåíòèôèêàöèÿëàøíè òàúìèíëàéäè. Àóòåíòèôèêà-

öèÿëàø ó÷óí áó àëãîðèòì óçóíëèãè 128 õîíàãà òåíã á¢ëãàí "õýø"íè ÿðàòà-

äè. 

Øóíäàé šèëèá, PPTP âà L2TP ïðîòîêîëëàðèíèíã ôóíêöèîíàë èìêî-

íèÿòëàðè òóðëè÷à, PPTP ïðîòîêîëè ôàšàò IP-òàðìîšëàðäà èøëàòèëèøè 



ìóìêèí âà óíãà òóííåëíè ÿðàòèøè âà èøëàòèøè ó÷óí àëî�èäà TCP óëàíèø 

çàðóð. L2TP ïðîòîêîëè íàôàšàò IP-òàðìîšëàðäà èøëàòèëèøè ìóìêèí, òóí-

íåëíè ÿðàòèø âà ó îðšàëè ìàúëóìîòëàðíè òàøèøäà õèçìàò÷è õàáàðëàð áèð 

õèë ôîðìàò âà ïðîòîêîëëàðäàí ôîéäàëàíàäè. L2TP ïðîòîêîëè òàøêèëîò 

ó÷óí ìó�èì á¢ëãàí ìàúëóìîòëàðíèíã šàðèéá 100%ëè õàâôñèçëèãèíè êàôî-

ëàòëàøè ìóìêèí. 

L2TP ïðîòîêîëèíèíã êàì÷èëèãè ñèôàòèäà šóéèäàãèëàðíè ê¢ðñàòèø 

ìóìêèí: 

- L2TP ïðîòîêîëèíè àìàëãà îøèðèøäà ISP ïðîâàéäåðëàðíèíã ìàäàäè 

çàðóð; 

- L2TP òðàôèêíè òàíëàíãàí òóííåë äîèðàñèäà ÷åãàðàëàéäè âà ôîéäà-

ëàíóâ÷èëàðíèíã Internetíèíã áîøšà šèñìëàðèäàí ôîéäàëàíèøèãà èìêîí 

áåðìàéäè; 

- L2TP ïðîòîêîëèäà IP ïðîòîêîëèíèíã æîðèé âåðñèÿñè ó÷óí àõáîðîò 

àëìàøèíóâíèíã îõèðãè íóšòàëàðè îðàñèäà êðèïòî�èìîÿëàíãàí òóííåë ÿðà-

òèø ê¢çäà òóòèëìàãàí; 

- L2TPíèíã òàêëèô ýòèëãàí ñïåöèôèêàöèÿñè ñòàíäàðò øèôðëàøíè 

ôàšàò IP-òàðìîšëàðäà IPSec ïðîòîêîëè ¸ðäàìèäà òàúìèíëàéäè. 

Ñåàíñ ñàò�èäà �èìîÿëàíãàí âèðòóàë êàíàëëàðíè øàêëëàíòèðèø 

ïðîòîêîëëàðè 

�èìîÿëàíãàí âèðòóàë êàíàëëàðèíè øàêëëàíòèðèø ìóìêèí á¢ëãàí OSI 

ìîäåëèíèíã ýíã þšîðè ñàò�è — áåøèí÷è — ñåàíñ ñàò�èäèð. Ñåàíñ ñàò�èäà 

�èìîÿëàíãàí âèðòóàë òàðìîšíè šóðèøäà àõáîðîò àëìàøèíóâèíè êðèïòîãðà-

ôèê �èìîÿëàø, æóìëàäàí, àóòåíòèôèêàöèÿëàø  �àìäà ¢çàðî àëîšà òîìîí-

ëàðè îðàñèäà âîñèòà÷èëèêíèíã šàòîð ôóíêöèÿëàðèíè àìàëãà îøèðèø èì-

êîíèÿòè ïàéäî á¢ëàäè. �àšèšàòàí, OSI ìîäåëèíèíã ñåàíñ ñàò�è ìàíòèšèé 

óëàíèøëàðíè ¢ðíàòèøãà âà áó óëàíèøëàðíè áîøšàðèøãà æàâîáãàð. Øó ñà-

áàáëè, áó ñàò�äà ñóðàëãàí óëàíèøëàðíèíã æîèçëèãèíè òåêøèðóâ÷è âà 

òàðìîšëàðàðî �àðàêàòëàð �èìîÿñèíèíã áîøšà ôóíêöèÿëàðèíèíã áàæàðèëè-

øèíè òàúìèíëàîâ÷è äàñòóð-âîñèòà÷èëàðäàí ôîéäàëàíèø èìêîíèÿòè ìàâæóä.  

Ñåàíñ ñàò�èäà �èìîÿëàíãàí âèðòóàë êàíàëíè øàêëëàíòèðèø ïðîòîêî-

ëè �èìîÿíèíã òàòáèšèé ïðîòîêîëëàðè �àìäà òóðëè ñåðâèñëàðíè òàšäèì 



ýòóâ÷è þšîðè ñàò� ïðîòîêîëëàðè (HTTP, FTP, POPS, SMTP âà �. ïðîòî-

êîëëàð) ó÷óí øàôôîôäèð. Àììî, ñåàíñ ñàò�èäà þšîðè ñàò�ëè ïðîòîêîë-

ëàðíè àìàëãà îøèðóâ÷è èëîâàëàðãà áåâîñèòà áî�ëèšëèê áîøëàíàäè. Øó-

íèíã ó÷óí ìàçêóð ñàò�ãà ìîñ êåëóâ÷è àõáîðîò àëìàøèø ïðîòîêîëèíè àìàë-

ãà îøèðèø ê¢ï �îëëàðäà þšîðè ñàò�ëè èëîâàëàðãà ¢çãàðòèðèøëàð êèðèòè-

ëèøèíè òàëàá ýòàäè. 

Ñåàíñ ñàò�èäà àõáîðîò àëìàøèøäà SSL ïðîòîêîëè êåíã òàðšàëãàí. 

Ñåàíñ ñàò�èäà ¢çàðî àëîšà òîìîíëàðè îðàñèäà âîñèòà÷èëèê ôóíêöèÿëàðèíè 

áàæàðèø ó÷óí IETF òàøêèëîòè òîìîíèäàí ñòàíäàðò ñèôàòèäà SOCKS ïðî-

òîêîëè šàáóë šèëèíãàí. 

SSL ïðîòîêîëè Netscape Communication êîìïàíèÿñè òîìîíèäàí ìè-

æîç-ñåðâåð èëîâàëàðèäà àõáîðîòíè �èìîÿëàíãàí àëìàøèøíè àìàëãà îøè-

ðèø ó÷óí èøëàá ÷èšèëãàí. �îçèðäà SSL ïðîòîêîëè OSI ìîäåëèíèíã ñåàíñ 

ñàò�èäà èøëîâ÷è �èìîÿëàíãàí êàíàë ïðîòîêîëè ñèôàòèäà èøëàòèëàäè. Áó 

ïðîòîêîë àõáîðîò àëìàøèø õàâôñèçëèãèíè òàúìèíëàøäà àõáîðîòíè 

�èìîÿëàøíèíã êðèïòîãðàôèê óñóëëàðèäàí ôîéäàëàíàäè. SSLïðîòîêîëè 

òàðìîšíèíã èêêèòà àáîíåíòè îðàñèäà �èìîÿëàíãàí êàíàë šóðèøíèíã áàð÷à 

ôóíêöèÿëàðèíè æóìëàäàí, óëàðíè àóòåíòèôèêàöèÿëàø, óçàòèëóâ÷è ìàúëó-

ìîòëàðíèíã êîíôèäåíöèàëëèãèíè âà ÿõëèòëèãèíè òàúìèíëàø ôóíêöèÿëàðè-

íè áàæàðàäè. Àñèììåòðèê âà ñèììåòðèê êðèïòîòèçèìëàðäàí êîìïëåêñ ôîé-

äàëàíèø òåõíîëîãèÿñè SSL ïðîòîêîëèíèíã ÿäðîñè �èñîáëàíàäè. 

SSLäà èêêàëà òîìîííèíã ¢çàðî àóòåíòèôèêàöèÿëàø ôîéäàëàíóâ÷è-

ëàðíèíã (ìèæîç âà ñåðâåð) ìàõñóñ ñåðòèôèêàöèÿ ìàðêàçëàðèíèíã ðàšàìëè 

èìçîñè áèëàí òàñäèšëàíãàí î÷èš êàëèòëàðèíèíã ðàšàìëè ñåðòèôèêàòëàðè 

áèëàí àëìàøèø îðšàëè áàæàðèëàäè. SSL ïðîòîêîëè �àììà šàáóë šèëãàí 

X.509 ñòàíäàðòëàðãà ìîñ êåëóâ÷è ñåðòèôèêàòëàðíè, �àìäà ñåðòèôêàòëàðíè 

áåðèøäà âà �àšèšèéëèãèíè òåêøèðèøäà èøëàòèëóâ÷è PKI î÷èš êàëèòëàðè 

èíôðàòóçèëìàëàðèíèíã ñòàíäàðòèíè ìàäàäëàéäè. 

Êîíôèäåíöèàëëèê óëàíèø ¢ðíàòèëèøèäà òîìîíëàð àëìàøèíàäèãàí 

ñèììåòðèê ñåññèÿ êàëèòëàðèäà óçàòèëóâ÷è õàáàðëàðíè øèôðëàø îðšàëè 

òàúìèíëàíàäè. Ñåññèÿ êàëèòëàðè �àì øèôðëàíãàí ê¢ðèíèøäà óçàòèëàäè. 

Áóíäà óëàð àáîíåíòëàðíèíã ñåðòèôèêàòëàðèäàí ÷èšàðèá îëèíãàí î÷èš êà-



ëèòëàðäà øèôðëàíàäè. Àõáîðîòëàðíè øèôðëàøäà ñèììåòðèê êàëèòëàðíèíã 

èøëàòèëèøèãà àñîñèé ñàáàá-ñèììåòðèê êàëèòëàðäà øèôðëàø âà ðàñøèô-

ðîâêà šèëèø æàðà¸íèíèíã òåçëèãè àñèììåòðèê êàëèòëàð èøëàòèëèøèäàãèãà 

šàðàãàíäà þšîðèëèãè.  

Àéëàíóâ÷è àõáîðîòíèíã �àšèšèéëèãè âà ÿõëèòëèãè ýëåêòðîí ðàšàìëè 

èìçîíè øàêëëàíòèðèø âà òåêøèðèø ýâàçèãà òàúìèíëàíàäè. 

Àñèììåòðèê øèôðëàø àëãîðèòìëàðè ñèôàòèäà RSA, �àìäà Äèôôè-

Õåëëìàí àëãîðèòìëàðè èøëàòèëàäè. Ñèììåòðèê øèôðëàø àëãîðèòìëàðè 

ñèôàòèäà ýñà RC2, RC4, DES �àìäà Triple DES àëãîðèòìëàðè èøëàòèëàäè. 

Õýø ôóíêöèÿëàðèíè �èñîáëàøäà MD5 âà SHA-1 ñòàíäàðòëàðè èøëàòèëèøè 

ìóìêèí. SSL ïðîòîêîëèíèíã 3.0 âåðñèÿñèäà êðèïòîãðàôèê àëãîðèòìëàðè 

ò¢ïëàìè êåíãàéòèðèëóâ÷è �èñîáëàíàäè. 

SSL ïðîòîêîëèãà ìóâîôèš êðèïòî�èìîÿëàíãàí òóííåëëàð âèðòóàë 

òàðìîšíèíã îõèðãè íóšòàëàðè îðàñèäà ÿðàòèëàäè. �àð áèð �èìîÿëàíãàí 

òóííåëíè áîøëàá áåðóâ÷èëàðè-òóííåë îõèðãè íóšòàëàðèäàãè êîìïüþòåðëàð-

äà èøëîâ÷è ìèæîç âà ñåðâåð (8.17-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

INTERNET

Масофадаги  
фойдаланувчи 
компьютери 

Локал тармоқ 

8.17–расм. SSL протоколи асосида шаклланган криптоҳимояланган туннеллар. 

Телефон 
тармоғи 

Сервер  

Локал тармоқ 



�èìîÿëàíãàí óëàíèøíè øàêëëàíòèðèøäà âà ìàäàäëàøäà SSL ïðîòî-

êîëè ìèæîç âà ñåðâåð ¢çàðî àëîšàñèíèíã šóéèäàãè áîñšè÷ëàðèíè ê¢çäà òó-

òàäè: 

- SSL ñåññèÿñèíè ¢ðíàòèø; 

- �èìîÿëàíãàí ¢çàðî àëîšà. 

SSL ñåññèÿíè ¢ðíàòèø æàðà¸íèäà šóéèäàãè ìàñàëàëàð å÷èëàäè: 

- òîìîíëàðíè àóòåíòèôèêàöèÿëàø; 

- �èìîÿëàíãàí àõáîðîò àëìàøèíóâèäà èøëàòèëóâ÷è êðèïòîãðàôèê àë-

ãîðèòìëàð âà çè÷ëàøòèðèø àëãîðèòìëàðèíè ìóâîôèšëàøòèðèø; 

- óìóìèé ìà�ôèé ìàñòåð-êàëèòíè øàêëëàíòèðèø; 

- àõáîðîò àëìàøèøíè êðèïòîãðàôèê �èìîÿëàø ó÷óí øàêëëàíòèðèë-

ãàí ìàñòåð-êàëèò àñîñèäà óìóìèé ìà�ôèé ñåàíñ êàëèòëàðèíè ãåíåðàöèÿëàø. 

Š¢ë áåðèøèø ìóîëàæàñè äåá �àì àòàëóâ÷è SSL-ñåññèÿíè ¢ðíàòèø 

ìóîëàæàñè àõáîðîò àëìàøèøíè áåâîñèòà �èìîÿëàøäàí îëäèí ïóõòà èøëà-

íàäè âà SSL ïðîòîêîëè òàðêèáèãà êèðóâ÷è áîøëàí�è÷ ñàëîìëàø (Hand-

Shake Protocol) ïðîòîêîëè á¢éè÷à áàæàðèëàäè. 

Ìèæîç âà ñåðâåð îðàñèäà šàéòà óëàíèø ¢ðíàòèëèøèäà òîìîíëàð, 

¢çàðî êåëèøóâ á¢éè÷à, îëäèíãè óìóìèé ñèð àñîñèäà ÿíãè ñåàíñ êàëèòëàðè-

íè øàêëëàíòèðèøëàðè ìóìêèí (óøáó ìóîëàæà SSL-ñåññèÿíèíã äàâîìè äåá 

àòàëàäè). 

SSL 3.0 ïðîòîêîëè àóòåíòèôèêàöèÿëàøíèíã šóéèäàãè ó÷òà ðåæèìèíè 

ìàäàäëàéäè: 

- òîìîíëàðíè ¢çàðî àóòåíòèôèêàöèÿëàø; 

- ìèæîçíè àóòåíòèôèêàöèÿëàìàñäàí ñåðâåðíè áèð òîìîíëàìà àóòåí-

òèôèêàöèÿëàø; 

- ò¢ëèš àíîíèìëèê. 

Îõèðãè âàðèàíòäàí ôîéäàëàíèëãàíäà òîìîíëàðíèíã �àšèšèéëèãèíè 

êàôîëàòëàìàñäàí àõáîðîò àëìàøèø õàâôñèçëèãè òàúìèíëàíàäè. Áó �îëäà 

¢çàðî àëîšàäàãè òîìîíëàð, àëîšà šàòíàø÷èëàðèíè àëìàøòèðèá š¢éèø áè-

ëàí áî�ëèš õóæóìëàðäàí �èìîÿëàíìàéäèëàð. 



SSL ïðîòîêîëèãà ìóâîôèš ¢çàðî àëîšàäàãè òîìîíëàðíè àóòåíòèôèêà-

öèÿëàøäà âà óìóìèé ìàõôèé êàëèòíè øàêëëàíòèðèøäà ê¢ïèí÷à RSA àëãî-

ðèòìèäàí ôîéäàëàíèëàäè.  

Î÷èš êàëèòëàð âà óëàðíèíã ýãàëàðè îðàñèäàãè ìóâîôèšëèê ìàõñóñ 

ñåðòèôèêàöèÿ ìàðêàçëàðè òîìîíèäàí áåðèëóâ÷è ðàšàìëè ñåðòèôèêàòëàð 

¸ðäàìèäà ¢ðíàòèëàäè. Ñåðòèôèêàò òàðêèáèäà šóéèäàãè àõáîðîò á¢ëãàí 

ìàúëóìîòëàð áëîêèäèð: 

- ñåðòèôèêàöèÿ ìàðêàçèíèíã íîìè; 

- ñåðòèôèêàò ýãàñèíèíã èñìè; 

- ñåðòèôèêàò ýãàñèíèíã î÷èš êàëèòè; 

- ñåðòèôèêàòíèíã òàúñèð ìóääàòè; 

- èäåíòèôèêàòîð âà ñåðòèôèêàòíè èøëàøäà ôîéäàëàíèëàäèãàí êðèï-

òîàëãîðèòìíèíã ïàðàìåòðëàðè; 

- ñåðòèôèêàò òàðêèáèäàãè áàð÷à ìàúëóìîòëàðíè òàñäèšëîâ÷è ñåðòè-

ôèêàöèÿ ìàðêàçèíèíã ðàšàìëè èìçîñè. 

Ñåðòèôèêàò òàðêèáèäàãè ñåðòèôèêàöèÿ ìàðêàçèíèíã ðàšàìëè èìçîñè 

î÷èš êàëèò âà óíèíã ýãàñèíèíã �àšèšèéëèãèíè âà áèð ìàúíîäà ìîñëèãèíè 

òàúìèíëàéäè. Ñåðòèôèêàöèÿ ìàðêàçè î÷èš êàëèòëàðíèíã �àšèšèéëèãèíè 

òàñäèšëîâ÷è íîòàðèóñ ðîëèíè óòàéäè. Íàòèæàäà áó êàëèò ýãàëàðèãà 

�èìîÿëàíãàí ¢çàðî àëîšà õèçìàòèäàí, îëäèíäàí øàõñèé ó÷ðàøóâñèç ôîéäà-

ëàíèøëàðèãà èìêîí áåðàäè. 

1999 éèëè SSL 3.0âåðñèÿñè ¢ðíèãà, SSL ïðîòîêîëèãà àñîñëàíãàí âà 

�îçèðäà Internet ñòàíäàðòè �èñîáëàíãàí TLS ïðîòîêîëè êåëäè. SSL 3.0 âà 

TLS ïðîòîêîëëàðè îðàñèäàãè ôàðš æóäà �àì æèääèé ýìàñ. 

SSL âà TLS ïðîòîêîëëàðèíèíã êàì÷èëèãè - ¢çëàðèíèíã õàáàðëàðèíè 

òàøèøäà òàðìîš ñàò�èäàãè ôàšàò áèòòà — IP-ïðîòîêîëèäàí ôîéäàëàíèøëà-

ðè âà, äåìàê, ôàšàò IP-òàðìîšëàðäà èøëàéîëèøëàðè. Óíäàí òàøšàðè, 

SSL/TLSíèíã àìàëäà š¢ëëàíèøè òàòáèšèé ïðîòîêîëëàð ó÷óí ò¢ëà øàôôîô 

ýìàñ. 

SSLíèíã ÿíà áèð ñàëáèé òîìîíè øóíäàé èáîðàòêè, àãàð ìèæîç âà 

ñåðâåð óëàíèøíè óçñàëàð, óëàð óíè ìàúëóìîòëàðíèíã ìèíèìàë �àæìèíè àë-

ìàøèø é¢ëè áèëàí òèêëàøëàðè âà Session ID íèíã ýñêè ïàðàìåòðëàðèäàí 



ôîéäàëàíèøëàðè ìóìêèí. Íèÿòè áóçóš îäàì îëäèíãè ñåññèÿëàðäàí áèðèíè 

îáð¢ñèçëàíòèðèá óíè òèêëàø ìóîëàæàñèíè ñåðâåð áèëàí ¢òêàçèøè ìóìêèí. 

Íàòèæàäà áó ñåññèÿäà óçàòèëàäèãàí êåéèíãè áàð÷à ìàúëóìîòëàð 

îáð¢ñèçëàíòèðèëàäè. 

Óíäàí òàøšàðè, SSLäà àóòåíòèôèêàöèÿëàøäà âà øèðôëàøäà áèð õèë 

êàëèòäàí ôîéäàëàíèëàäè. Áó ýñà ìàúëóì áèð �îëàòëàðäà çàèôëèêêà îëèá 

êåëèøè ìóìêèí. Áóíäàé å÷èì òóðëè êàëèòëàð èøëàòèëãàíèãà íèñáàòàí ê¢ï 

ñòàòèñòèê ìàúëóìîòëàðíè éè�èøãà èìêîí áåðàäè. 

SOCKS ïðîòîêëè OSI ìîäåëèíèíã ñåàíñ ñàò�èäà ìèæîç-ñåðâåð èëîâà-

ëàðèíèíã ¢çàðî àëîšà ìóîëàæàñèíè ñåðâåð-âîñèòà÷è ¸êè proxy-ñåðâåð 

îðšàëè òàøêèë ýòàäè. 

Óìóìèé �îëäà, òàðìîšëàðàðî ýêðàíëàðäà àíúàíàâèé èøëàòèëóâ÷è äàñ-

òóð-âîñèòà÷èëàð šóéèäàãè ôóíêöèÿëàðíè áàæàðèøè ìóìêèí: 

- ôîéäàëàíóâ÷èíè èäåíòèôèêàöèÿëàø âà àóòåíòèôèêàöèÿëàø; 

- óçàòèëóâ÷è ìàúëóìîòëàðíè êðèïòî�èìîÿëàø; 

- è÷êè òàðìîš ðåñóðñëàðèäàí ôîéäàëàíèøíè ÷åãàðàëàø; 

- àõáîðîòëàð îšèìèíè ôèëüòðëàø âà ¢çãàðòèðèø, ìàñàëàí, âèðóñëàð-

íè šèäèðèø âà àõáîðîòíè øàôôîô øèôðëàø; 

- ÷èšàäèãàí àõáîðîò îšèìëàðè ó÷óí è÷êè òàðìîš àäðåñëàðèíè òðàíñ-

ëÿöèÿëàø. 

Àââàë SOCKS ïðîòîêîëè ôàšàò ìèæîç èëîâàëàðèíèíã ñåðâåðãà 

ñ¢ðîâëàðèíè šàéòà é¢íàëòèðèø, �àìäà áó èëîâàëàðãà îëèíãàí æàâîáíè 

šàéòàðèø ó÷óí èøëàá ÷èšèëãàí ýäè. Óøáó ìóîëàæàëàðíèíã ¢çè òàðìîš IP-

àäðåñëàðè NATíè (Network Address Translation) òðàíñëÿöèÿëàø ôóíêöèÿëà-

ðèíè àìàëãà îøèðèø èìêîíèÿòèíè áåðàäè. ×èšóâ÷è ïàêåòëàðäàãè 

æ¢íàòóâ÷èëàðíèíã IP-àäðåñëàðèíè øëþçèíèíã áèòòà IP-àäðåñè áèëàí àë-

ìàøòèðèø  è÷êè òàðìîš òîïîëîãèÿñèíè òàøšè ôîéäàëàíóâ÷èëàðäàí áåðêè-

òèøãà èìêîí áåðàäè âà íàòèæàäà, ðóõñàòñèç ôîéäàëàíèø ìàñàëàñè ìóðàê-

êàáëàøàäè. Òàðìîš àäðåñëàðèíè òðàíñëÿöèÿëàø õàâôñèçëèêíè îøèðèø áè-

ëàí áèð šàòîðäà õóñóñèé àäðåñëàø òèçèìèíè ìàäàäëàø èìêîíèÿòè �èñîáèãà 

òàðìîš è÷êè àäðåñè ìàêîíèíè êåíãàéòèðèøãà èìêîí áåðàäè. 



SOCKS ïðîòîêîëè àñîñèäà òàðìîšëè ¢çàðî àëîšàíè �èìîÿëàø á¢éè÷à 

âîñèòà÷èëèêíèíã áîøšà ôóíêöèÿëàðè �àì àìàëãà îøèðèëèøè ìóìêèí. Ìà-

ñàëàí, SOCKS àõáîðîò îšèìëàðè é¢íàëèøíè íàçîðàòëàøäà âà ôîéäàëàíóâ-

÷èëàð âà àõáîðîòëàð àòðèáóòëàðèãà áî�ëèš �îëäà ôîéäàëàíèøíè ÷åãàðà-

ëàøäà èøëàòèëèøè ìóìêèí. SOCKS ïðîòîêîëèíèíã âîñèòà÷èëèê ôóíêöèÿ-

ëàðèíè áàæàðèøäàãè ñàìàðàëè èøëàòèëèøè óíèíã OSI ìîäåëèíèíã ñåàíñ 

ñàò�èãà ì¢ëæàëëàíãàíëèãè áèëàí òàúìèíëàíàäè. Òàòáèšèé ñàò�äàãè âîñèòà-

÷èëàðãà šàðàãàíäà, ñåàíñ ñàò�èäà ýíã þšîðè òåçêîðëèêêà, þšîðè ñàò� ïðî-

òîêîëëàðèãà (HTTP, FTP, POPS, SMTP âà �.) áî�ëèš á¢ëìàñëèêêà ýðèøè-

ëàäè. Óíäàí òàøšàðè SOCKS ïðîòîêîëè IP ïðîòîêîëãà áî�ëàíìàãàí âà îïå-

ðàöèîí òèçèìãà áî�ëèš ýìàñ. Ìàñàëàí, ìèæîç èëîâàëàðè âà âîñèòà÷è îðà-

ñèäà àõáîðîò àëìàøèøäà IPX ïðîòîêîëè èøëàòèëèøè ìóìêèí. 

SOCKS ïðîòîêîëè òóôàéëè òàðìîšëàðàðî ýêðàíëàð âà âèðòóàë õóñó-

ñèé òàðìîšëàð òóðëè òàðìîšëàð îðàñèäà õàâôñèç ¢çàðî àëîšàíè âà àõáîðîò 

àëìàøèíóâèíè òàøêèë ýòèøëàðè ìóìêèí. SOCKS ïðîòîêîëè óøáó òèçèì-

ëàðíè õàâôñèç áîøšàðèøíè óíèôèêàöèÿëàíãàí ñòðàòåãèÿ àñîñèäà àìàëãà 

îøèðèøãà èìêîí áåðàäè. Òàúêèäëàø ëîçèìêè, SOCKS ïðîòîêîëè àñîñèäà 

�àð áèð èëîâà âà �àð áèð ñåàíñ ó÷óí àëî�èäà �èìîÿëàíãàí òóííåë ÿðàòè-

ëèøè ìóìêèí. 

SOCKS ïðîòîêîëè ñïåöèôèêàöèÿñèãà ìóâîôèš òàðìîš øëþçèãà 

(òàðìîšëàðàðî ýêðàíãà) ¢ðíàòèëóâ÷è SOCKS — ñåðâåð âà �àð áèð ôîéäàëà-

íóâ÷è êîìïüþòåðãà ¢ðíàòèëóâ÷è SOCKS — ìèæîç ôàðšëàíàäè. SOCKS-

ñåðâåð �àð šàíäàé òàòáèšèé ñåðâåð áèëàí áó ñåðâåðãà ìîñ êåëóâ÷è 

òàòáèšèé ìèæîç íîìèäàí ¢çàðî àëîšàíè òàúìèíëàéäè. SOCKS-ìèæîç ìèæîç 

òîìîíèäàí òàòáèšèé ñåðâåðãà á¢ëãàí áàð÷à ñ¢ðîâëàðíè óøëàá šîëèá óëàðíè 

SOCKS-ñåðâåð óçàòèøãà àòàëãàí. Òàúêèäëàø ëîçèìêè, ìèæîç èëîâàëàðè-

íèíã ñ¢ðîâëàðèíè âà SOCKS-ñåðâåð áèëàí ¢çàðî àëîšàíè óøëàá šîëèøíè 

áàæàðóâ÷è SOCKS-ìèæîçëàð óíèâåðñàë ìèæîç äàñòóðëàðèãà ¢ðíàòèëèøè 

ìóìêèí. SOCKS-ñåðâåðãà ñåàíñ (ñîêåò) ñàò�èäàãè òðàôèê ìàúëóì, øóíèíã 

ó÷óí ó ñèí÷èêëàá íàçîðàòëàøè, õóñóñàí, ôîéäàëàíóâ÷èëàðíèíã ìóàéÿí èëî-

âàëàðè èøèíè, àãàð óëàðíèíã àõáîðîò àëìàøèøãà çàðóð âàêîëàòëàðè 

á¢ëìàñà, áëîêèðîâêà šèëèøè ìóìêèí. SOCKS ïðîòîêîëèíèíã 4- âà 5- âåð-



ñèÿëàðè êåíã òàðšàëãàí. �îçèðäà SOCKS ïðîòîêîëèíèíã 5-âåðñèÿñè IETF 

òàøêèëîòè òîìîíèäàí Internetíèíã ñòàíäàðòè ñèôàòèäà ìàúšóëëàíãàí.  

SOCKS ïðîòîêîëèíèíã 4-âåðñèÿñèãà áèíîàí óëàíèøíè ¢ðíàòèøíèíã 

óìóìèé ñõåìàñè šóéèäàãè÷à: 

- òàðìîšäàãè šàíäàéäèð ñåðâåð áèëàí áî�ëàíèøíè èñòàãàí ìèæîç 

SOCKS-ñåðâåð (èõòèñîñëàøòèðèëãàí proxy-ñåðâåð) áèëàí óëàíèá óíãà ìàõ-

ñóñ ñ¢ðîâ þáîðàäè. Áó ñ¢ðîâäà IP-àäðåñ âà ó óëàíèøè êåðàê á¢ëãàí ìàñî-

ôàäàãè ñåðâåð ïîðòè á¢ëàäè; 

- SOCKS-ñåðâåð ìàñîôàäàãè ñåðâåð-àäðåñàò áèëàí óëàíàäè; 

- ìèæîç âà ìàñîôàäàãè ñåðâåð óëàíèø çàíæèðè á¢éè÷à ¢çàðî àëîšà 

šèëàäè, SOCKS-ñåðâåð ìàúëóìîòëàðíè ðåòðàíñëÿöèÿëàéäè; 

SOCKS ïðîòîêîëèíèíã 5-âåðñèÿñè ò¢ðòèí÷è âåðñèÿíèíã æèääèé ðè-

âîæè �èñîáëàíàäè. Ó šóéèäàãè š¢øèì÷à èìêîíèÿòëàðíè àìàëãà îøèðàäè: 

- íîìëàðèäàí SOCKS-ìèæîçëàð ìóðîæààò ýòóâ÷è ôîéäàëàíóâ÷èëàðíè 

àóòåíòèôèêàöèÿëàø ê¢çäà òóòèëãàí. SOCKS-ñåðâåð SOCKS-ìèæîç áèëàí 

àóòåíòèôèêàöèÿëàø óñóëèíè êåëèøèá îëèøëàðè ìóìêèí. Àóòåíòèôèêàöèÿ-

ëàø êîìïüþòåð ðåñóðñëàðèäàí ôîéäàëàíèøíè ÷åãàðàëàøãà èìêîí áåðàäè. 

Èêêè òîìîíëàìà àóòåíòèôèêàöèÿëàø �àì æîèç �èñîáëàíàäè, ÿúíè ôîéäà-

ëàíóâ÷è, ¢ç íàâáàòèäà, êåðàêëè SOCKS-ñåðâåð áèëàí óëàíãàíèãà èøîí÷ 

�îñèë šèëèøè ìóìêèí; 

- äîìåíëè èñìëàðíè èøëàòèø æîèç �èñîáëàíàäè: SOCKS-ìèæîç 

SOCKS-ñåðâåðãà íàôàšàò óëàíèøíè ¢ðíàòèøäà êåðàê á¢ëãàí êîìïüþòåð-

íèíã IP-àäðåñèíè, áàëêè óíèíã DNS èñìèíè �àì óçàòèøè ìóìêèí; 

- íàôàšàò TCP-ïðîòîêîë, áàëêè UDP ïðîòîêîë �àì ìàäàäëàíàäè; 

SOCKS ïðîòîêîëèíèíã 5-âåðñèÿñèãà áèíîàí óëàíèøíè ¢ðíàòèøíèíã 

óìóìèé ñõåìàñè šóéèäàãè÷à òàâñèôëàíèøè ìóìêèí: 

- òàðìîšäàãè šàíäàéäèð òàòáèšèé ñåðâåð áèëàí óëàíèø ¢ðíàòèøíè 

èñòàãàí òàòáèšèé ìèæîçíèíã ñ¢ðîâèíè ìàíà øó êîìïüþòåðäà ¢ðíàòèëãàí 

SOCKS-ìèæîç óøëàá šîëàäè; 

- SOCKS-ñåðâåð áèëàí óëàíãàí SOCKS-ìèæîç óíãà ¢çè ìàäàäëîâ÷è 

àóòåíòèôèêàöèÿëàøíèíã áàð÷à óñóëëàðèíèíã èäåíòèôèêàòîðëàðèíè áèëäè-

ðàäè; 



- SOCKS-ñåðâåð àóòåíòèôèêàöèÿëàøíèíã šàéñè óñóëèäàí ôîéäàëà-

íèøíè �àë šèëàäè (àãàð SOCKS-ñåðâåð SOCKS-ìèæîç òîìîíèäàí  òàêëèô 

ýòèëãàí àóòåíòèôèêàöèÿëàø óñóëëàðèäàí áèðîðòàñèíè �àì ìàäàäëàìàñà, 

óëàíèø óçèëàäè); 

- òàêëèô ýòèëãàí àóòåíòèôèêàöèÿëàø óñóëèäàí áèðîðòàñè ìàäàäëàíñà 

SOCKS ñåðâåð òàíëàíãàí óñóë á¢éè÷à ôîéäàëàíóâ÷èíè (óíèíã íîìèäàí 

SOCKS-ìèæîç šàòíàøàäè) àóòåíòèôèêàöèÿëàéäè; ìóâàôôàšèÿòñèç àóòåíòè-

ôèêàöèÿëàøäà SOCKS-ñåðâåð óëàíèøíè óçàäè; 

- ìóâàôôàšèÿòëè èäåíòèôèêàöèÿëàøäàí êåéèí SOCKS-ìèæîç 

SOCKS-ñåðâåðãà òàðìîšäàãè ñ¢ðàëà¸òãàí òàòáèšèé ñåðâåð DNS èñìèíè ¸êè 

IP-àäðåñèíè óçàòàäè, ñ¢íãðà SOCKS-ñåðâåð  ôîéäàëàíèøíè ÷åãàðàëàøíèíã 

ìàâæóä šîèäàëàðè àñîñèäà óøáó òàòáèšèé ñåðâåð áèëàí óëàíèøíè ¢ðíàòèø 

á¢éè÷à šàðîð šàáóë šèëàäè; 

- óëàíèø ¢ðíàòèëãàí �îëäà òàòáèšèé ìèæîç âà òàòáèšèé ñåðâåð áèð-

áèðëàðè áèëàí óëàíèø çàíæèðè îðšàëè àëîšà šèëàäèëàð; SOCKS-ñåðâåð 

ìàúëóìîòëàðíè ðåòðàíñëÿöèÿëàéäè, �àìäà òàðìîšëè ¢çàðî àëîšà õàâôñèçëè-

ãè á¢éè÷à âîñèòà÷èëèê ôóíêöèÿëàðèíè áàæàðèøè ìóìêèí; ìàñàëàí, àóòåí-

òèôèêàöèÿëàø æàðà¸íèäà SOCKS-ìèæîç âà SOCKS-ñåðâåð ñåàíñ êàëèòëà-

ðèíè àëìàøòèðèøãàí á¢ëñàëàð, óëàð îðàñèäàãè áàð÷à òðàôèê øèôðëàíèøè 

ìóìêèí. 

Ôîéäàëàíóâ÷èëàðíè SOCKS-ñåðâåð òîìîíèäàí àóòåíòèôèêàöèÿëàø 

X.509 ôîðìàòèäàãè ðàšàìëè ñåðòèôèêàòëàðãà ¸êè ïàðîëëàðãà àñîñëàíèøè 

ìóìêèí. SOCKS-ìèæîç âà SOCKS-ñåðâåð îðàñèäàãè òðàôèêíè øèôðëàø 

ó÷óí OSI ìîäåëèíèíã ñåàíñëè ¸êè ïàñòðîš ñàò�ëàðèãà ì¢ëæàëëàíãàí ïðîòî-

êîëëàð èøëàòèëèøè ìóìêèí. SOCKS-ñåðâåð ôîéäàëàíóâ÷èëàðíè àóòåíòè-

ôèêàöèÿëàø, IP-àäðåñëàðèíè òðàíñëÿöèÿëàø âà òðàôèêíè 

êðèïòî�èìîÿëàøäàí áîøšà ÿíà šóéèäàãè ôóíêöèÿëàðíè áàæàðèøè ìóìêèí: 

- è÷êè òàðìîš ðåñóðñëàðèäàí ôîéäàëàíèøíè ÷åãàðàëàø; 

- òàøšè òàðìîš ðåñóðñëàðèäàí ôîéäàëàíèøíè ÷åãàðàëàø; 

-õàáàðëàð îšèìèíè ôèëüòðëàø, ìàñàëàí âèðóñëàðíè äèíàìèê 

šèäèðèø; 

- õîäèñàëàðíè šàéäëàø âà óëàðãà ðåàêöèÿ ê¢ðñàòèø; 



- òàøšè òàðìîšäàí ñ¢ðàëãàí ìàúëóìîòëàðíè êýøëàø. 

Øóíäàé šèëèá, SOCKS ïðîòîêîëè á¢éè÷à �èìîÿëàíãàí âèðòóàë 

òàðìîšëàðíè øàêëëàíòèðèø ó÷óí �àð áèð ëîêàë òàðìîš áèëàí Internet 

óëàíãàí íóšòàäàãè êîìïüþòåð-øëþçäà SOCKS-ñåðâåð, ëîêàë òàðìîšäàãè 

èø÷è ñòàíöèÿëàðäà âà ìàñîôàäàí ôîéäàëàíóâ÷èëàðíèíã êîìïüþòåðëàðèäà 

ýñà SOCKS-ìèæîç ¢ðíàòèëàäè. Ìî�èÿòè á¢éè÷à, SOCKS-ñåðâåðãà SOCKS 

ïðîòîêîëèíè ìàäàäëîâ÷è òàðìîšëàðàðî ýêðàí ñèôàòèäà šàðàø ìóìêèí 

(8.18-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ìàñîôàäàãè ôîéäàëàíóâ÷èëàð Internetãà êîììóòàöèÿëàíóâ÷è ¸êè àæ-

ðàòèëãàí ëèíèÿëàð îðšàëè óëàíèøëàðè ìóìêèí. �èìîÿëàíãàí âèðòóàë 

òàðìîš ôîéäàëàíóâ÷èñè šàíäàéäèð òàòáèšèé ñåðâåð áèëàí óëàíèøãà óðèí-

ãàíèäà SOCKS-ìèæîç SOCKS-ñåðâåð áèëàí ¢çàðî àëîšàíè áîøëàéäè. ¡çàðî 

àëîšàíèíã áèðèí÷è áîñšè÷è òóãàãàíèäàí ñ¢íã ôîéäàëàíóâ÷è àóòåíòèôêà-

öèÿëàíàäè, ôîéäàëàíèø šîèäàñè ýñà óíèíã ê¢ðñàòèëãàí àäðåñäàãè êîìïüþ-

INTERNET 

Филиалнинг локал тармоқ 

Корхонанинг локал 
тармоғи 

8.18–расм. SOCKS протоколи бўйича ўзаро алоқа схемаси. 
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òåðäà èøëàéäèãàí ìóàéÿí òàðìîš èëîâàëàðèãà óëàíèø �óšóšèãà ýãà ýêàíëè-

ãèíè ê¢ðñàòàäè. Êåéèíãè ¢çàðî àëîšàëàð êðèïòîãðàôèê �èìîÿëàíãàí êàíàë 

á¢éè÷à þç áåðèøè ìóìêèí. 

SOCKS-ñåðâåðãà, ëîêàë òàðìîšëàðíè ðóõñàòñèç ôîéäàëàíèøäàí 

�èìîÿëàøäàí òàøšàðè, áó ëîêàë òàðìîš ôîéäàëàíóâ÷èëàðèíèíã Internetíèíã 

î÷èš ðåñóðñëàðèäàí (Telnet, WWW, SMTP, POP âà �.) ôîéäàëàíèøëàðè-

íèíã íàçîðàòè �àì þêëàíèøè ìóìêèí. Ôîéäàëàíèø áóòóíëàé àâòîðèçàöèÿ-

ëàíãàí, ÷óíêè ôîéäàëàíóâ÷èíèíã êîìïüþòåðè ýìàñ, áàëêè ¢çè èäåíòèôèêà-

öèÿëàíàäè âà àóòåíòèôèêàöèÿëàíàäè. Ôîéäàëàíèø šîèäàëàð ìóàéÿí õîäèì-

íèíã âàêîëàòèãà ê¢ðà Internetíèíã ìàúëóì ðåñóðñëàðè áèëàí áî�ëàíèøãà 

ðóõñàò áåðèøè ¸êè áåðìàñëèãè ìóìêèí. Ôîéäàëàíèø šîèäàëàðèíèíã òàúñè-

ðè áîøšà ïàðàìåòðëàð, ìàñàëàí, àóòåíòèôèêàöèÿëàø óñóëè ¸êè ñóòêà 

âàšòèãà áî�ëèš á¢ëèøè ìóìêèí. Òàðìîšëè ¢çàðî àëîšà õàâôñèçëèãèíèíã 

ÿíàäà þšîðè äàðàæàñèãà ýðèøèø ó÷óí Internet òîìîíèäàí ôîéäàëàíèøãà 

ðóõñàò áåðèëãàí ëîêàë òàðìîš ñåðâåðëàðè, SOCKS-ñåðâåðãà óëàíóâ÷è, 

�èìîÿëàíãàí î÷èš šèñì òàðìîšíè �îñèë šèëóâ÷è àëî�èäà ñåãìåíòãà àæðà-

òèëèøëàø ëîçèì. 

  

8.5. IPSec ïðîòîêîëëàð ñòåêèíè �èìîÿëàíãàí âèðòóàë õóñóñèé òàðìîšëàð 

šóðèøäà èøëàòèëèøè 

 

IPSec ïðîòîêîëè (Internet Protocol Security) àñîñàí IP òàðìîšëàðäà 

ìàúëóìîòëàðíè õàâôñèç óçàòèøíè òàúìèíëàøãà àòàëãàí. IPSecíèíã èøëàòè-

ëèøè šóéèäàãèëàðíè êàôîëàòëàéäè: 

- óçàòèëà¸òãàí ìàúëóìîòëàðíèíã ÿõëèòëèãèíè, ÿúíè ìàúëóìîòëàð óçà-

òèëèøèäà áóçèëìàéäè, é¢šîëìàéäè âà òàêðîðëàíìàéäè; 

- æ¢íàòóâ÷èíèíã àóòåíòëèãèíè, ÿúíè ìàúëóìîòëàð �àšèšèé æ¢íàòóâ÷è 

òîìîíèäàí óçàòèëãàí; 

- óçàòèëàäèãàí ìàúëóìîòëàðíèíã êîíôèäåíöèàëëèãèíè, ÿúíè ìàúëó-

ìîòëàð øóíäàé  øàêëäà óçàòèëàäèêè, óëàðíè ðóõñàòñèç ê¢çäàí êå÷èðèøíèíã 

îëäè îëèíàäè. 



Òàúêèäëàø ëîçèìêè, ìàúëóìîòëàð õàâôñèçëèãè òóøóí÷àñèãà îäàòäà, 

ÿíà áèð òàëàá-ìàúëóìîòëàðíèíã ôîéäàëàíóâ÷àíëèãè êèðèòèëàäè. Ìàúëóìîò-

ëàðíèíã ôîéäàëàíóâ÷àíëèãè äåãàíäà ìàúëóìîòëàð åòêàçèëèøèíèíã êàôîëàòè 

òóøóíèëàäè. IPSec ïðîòîêîëëàðè áó ìàñàëàíè �àë ýòìàéäè âà óíè òðàíñ-

ïîðò ñàò�è ISPãà šîëäèðàäè. IPSec ïðîòîêîëëàð ñòåêè òàðìîš ñàò�èäà àõ-

áîðîò �èìîÿñèíè òàúìèíëàéäè. Áó �èìîÿíèíã èøëîâ÷è èëîâàëàðãà 

ê¢ðèíìàñëèãèãà îëèá êåëàäè. 

IP-ïàêåò IP òàðìîšëàðäà êîììóíèêàöèÿíèíã ôóíäàìåíòàë áèðëèãè 

�èñîáëàíàäè. Óíèíã òóçèëìàñè 8.19-ðàñìäà êåëòèðèëãàí. IP-ïàêåò òàðêèáèäà 

ìàíáà àäðåñè S âà àõáîðîò šàáóë šèëóâ÷èíèíãè àäðåñè D, òðàíñïîðò 

ñàðëàâ�àñè, áó ïàêåòäà òàøèëóâ÷è ìàúëóìîòëàð õèëè õóñóñèäàãè àõáîðîò âà 

ìàúëóìîòëàðíèíã ¢çè á¢ëàäè. 

 

 

 

 

 

Àóòåíòèôèêàöèÿëàøíè, óçàòèëóâ÷è ìàúëóìîòëàðíèíã êîíôèäåíöèàë-

ëèãè âà ÿõëèòëèãèíè òàúìèíëàø ìàšñàäèäà, IPSec ïðîòîêîëëàðèíèíã ñòåêè 

šàòîð ñòàíäàðòëàøòèðèëãàí êðèïòîãðàôèê òåõíîëîãèÿëàð àñîñèäà šóðèëãàí: 

- êàëèòëàðíè àëìàøòèðèø î÷èš òàðìîšäàí ôîéäàëàíóâ÷èëàð îðàñèäà 

ìàõôèé êàëèòëàðíè òàšñèìëàøíèíã Äèôôè-Õåëëìàí àëãîðèòìè á¢éè÷à 

àìàëãà îøèðèëàäè; 

- èêêàëà òîìîííèíã �àšèšèéëèãèíè êàôîëàòëàø âà main-in-the-midle 

õèëèäàãè õóæóìëàðíè îëäèíè îëèø ìàšñàäèäà Äèôôè-Õåëëìàí àëãîðèòìè 

á¢éè÷à àëìàøèøëàðíè èìçîëàøäà î÷èš êàëèòëàð êðèïòîãðàôèÿñèäàí ôîé-

äàëàíèëàäè; 

- î÷èš êàëèòëàðíèíã �àšèšèéëèãèíè òàñäèšëàøäà ðàšàìëè ñåðòèôè-

êàòëàð èøëàòèëàäè; 

- ìàúëóìîòëàðíè øèôðëàøäà áëîêëè ñèììåòðèê àëãîðèòìëàðäàí ôîé-

äàëàíèëàäè; 

- õýøëàø ôóíêöèÿëàðè àñîñèäà àõáîðîòëàðíè àóòåíòèôèêàöèÿëàø àë-

ãîðèòìëàðè èøëàòèëàäè. 

 
 
Адрес-S

Транспорт TCPси 
ёки UDP сарлавҳа 

 
Маълумотлар  

 
 
Адрес-D 

IP-сарлавҳа 

8.19–расм. IP-пакет тузилмаси



�èìîÿëàíãàí êàíàëíè ¢ðíàòèø âà ìàäàäëàøäàãè àñîñèé ìàñàëàëàð 

šóéèäàãèëàð: 

- ôîéäàëàíóâ÷èëàð ¸êè êîìïüþòåðëàðíè àóòåíòèôèêàöèÿëàø; 

- �èìîÿëàíãàí êàíàëíèíã îõèðãè íóšòàëàðè îðàñèäà óçàòèëóâ÷è 

ìàúëóìîòëàðíè øèôðëàø âà àóòåíòèôèêàöèÿëàø; 

- êàíàëíèíã îõèðãè íóšòàëàðèíè ìàúëóìîòëàðíè àóòåíòèôèêàöèÿëàø-

äà âà øèôðëàøäà êåðàê á¢ëàäèãàí ìàõôèé êàëèòëàð áèëàí òàúìèíëàø. 

Þšîðèäà ñàíàá ¢òèëãàí ìàñàëàëàðíè �àë ýòèøäà IPSec òèçèìè àõáî-

ðîò àëìàøèø õàâôñèçëèãè âîñèòàëàðèíèíã êîìïëåêñèäàí ôîéäàëàíàäè.  

IPSec ïðîòîêîëèíèíã àêñàðèÿò àìàëãà îøèðèëèøèäà šóéèäàãè êîìïî-

íåíòëàðäàí ôîéäàëàíèëàäè: 

- IPSecíèíã àñîñèé ïðîòîêîëè. Óøáó êîìïîíåíò �èìîÿíè èíêàïñóëÿ-

öèÿëîâ÷è  ïðîòîêîë ESP (Encapsulation Security Payload)íè âà ñàðëàâ�àíè   

àóòåíòèôèêàöèÿëîâ÷è ïðîòîêîëè AH(Authentication Header)íè àìàëãà îøè-

ðàäè. Ó ñàðëàâ�àëàðíè èøëàéäè; ïàêåòãà š¢ëëàíèëàäèãàí õàâôñèçëèê ñè¸ñà-

òèíè àíèšëàø ó÷óí SPD âà SAD ìàúëóìîòëàð áàçàñè áèëàí ¢çàðî àëîšà 

šèëàäè; 

- êàëèò àõáîðîòëàðèíè àëìàøèøíè áîøšàðèø ïðîòîêîëè IKE. IKE 

îäàòäà ôîéäàëàíèø ñàò�èäà š¢ëëàíèëàäè (îïåðàöèîí òèçèìãà ¢ðíàòèëãàíè 

áóíäàí èñòèñíî); 

- õàâôñèçëèê ñè¸ñàòëàðèíèíã ìàúëóìîòëàð áàçàñè SPD (Security Poli-

cy Database). Áó ýíã ìó�èì êîìïîíåíòëàðäàí áèðè á¢ëèá, ïàêåòãà 

š¢ëëàíèëàäèãàí õàâôñèçëèê ñè¸ñàòèíè áåëãèëàéäè. SPD äàí àñîñèé ïðîòî-

êîë IPSec òîìîíèäàí êèðóâ÷è âà ÷èšóâ÷è ïàêåòëàðíè èøëàøäà ôîéäàëàíè-

ëàäè; 

- õàâôñèç àññîöèàöèÿëàðíèíã ìàúëóìîòëàð áàçàñè SPD (Security Asso-

cition Database). Áó ìàúëóìîòëàð áàçàñè êèðóâ÷è âà ÷èšóâ÷è àõáîðîòíè èø-

ëàø ó÷óí õàâôñèç àññîöèàöèÿëàð SA(Security Association) ð¢éõàòèíè 

ñàšëàéäè. ×èšóâ÷è SAëàðäàí ÷èšóâ÷è ïàêåòëàðíè �èìîÿëàøäà, êèðóâ÷è 

SAëàðäàí ýñà IPSec ñàðëàâ�àëè ïàêåòëàðíè èøëàøäà ôîéäàëàíèëàäè. SAD 

ìàúëóìîòëàð áàçàñè SA áèëàí š¢ëäà ¸êè êàëèòëàðèí áîøšàðèø ïðîòîêîë-

ëàðè IKE ¸ðäàìèäà ò¢ëäèðèëàäè; 



- õàâôñèçëèê ñè¸ñàòèíè âà õàâôñèç àññîöèÿöèÿëàðíè áîøšàðèø. Áó — 

õàâôñèçëèê ñè¸ñàòèíè âà SAíè áîøšàðóâ÷è èëîâàëàð. 

Àñîñèé ïðîòîêîë IPSec (ESP âà AHíè àìàëãà îøèðóâ÷è) TCP/IP ïðî-

òîêîëëàðèíèíã òðàíñïîðò âà òàðìîš ñòåêëàðè áèëàí ¢çàðî óçâèé àëîšàäà 

á¢ëàäè. IPSecíè òàðìîš ñàò�èíèíã šèñìè äåéèø ìóìêèí. IPSecíèíã àñîñèé 

ìîäóëè èêêèòà èíòåðôåéñíè — êèðèø é¢ëè âà ÷èšèø é¢ëè èíòåðôåéñëàðíè 

òàúìèíëàéäè. Êèðèø é¢ëè èíòåðôåéñè êèðóâ÷è ïàêåòëàð òîìîíèäàí, 

÷èšèø é¢ëè èíòåðôåéñè ýñà ÷èšóâ÷è ïàêåòëàð òîìîíèäàí ôîéäàëàíèëàäè. 

IPSecíèíã àìàëãà îøèðèëèøè TCP/IP ïðîòîêîëëàð ñòåêèíèíã òðàíñïîðò âà 

òàðìîš ñàò�ëàðè îðàñèäàãè èíòåðôåéñãà áî�ëèš á¢ëìàñëèãè ëîçèì.  

SPD âà SAD ìàúëóìîòëàð áàçàñè IPSec èøëàøèãà æèääèé òàúñèð 

ê¢ðñàòàäè. Óëàðäàãè ìàúëóìîòëàð òóçèëìàñèíè òàíëàø IPsec èøëàøèíèíã 

óíóìäîðëèãèãà òàúñèð ýòàäè.  

IPSecäàãè áàð÷à ïðîòîêîëëàðíè èêêèòà ãóðó�ãà àæðàòèø ìóìêèí: 

- óçàòèëóâ÷è ìàúëóìîòëàðíè áåâîñèòà èøëîâ÷è (óëàðíèíã õàâôñèçëè-

ãèíè òàúìèíëàø ó÷óí) ïðîòîêîëëàð; 

- áèðèí÷è ãóðó� ïðîòîêîëëàðèãà êåðàêëè �èìîÿëàíãàí óëàíèøëàð ïà-

ðàìåòðëàðèíè àâòîìàòèê òàðçäà ìóâîôèšëàøòèðèøãà èìêîí áåðóâ÷è ïðîòî-

êîëëàð. 

IPSec ÿäðîñèíè ó÷òà AH, ESP âà âèðòóàë êàíàë âà êàëèòëàðíè 

áîøšàðèø IKE ïàðàìåòðëàðèíè ìóâîôèšëàøòèðóâ÷è ïðîòîêîëëàð òàøêèë 

ýòàäè. 

IPSecíèíã õàâôñèçëèê âîñèòàëàðèíèíã àðõèòåêòóðàñè 8.20-ðàñìäà 

êåëòèðèëãàí. 

Àðõèòåêòóðàíèíã þšîðè ñàò�èäà šóéèäàãè ïðîòîêîëëàð æîéëàøãàí: 

- âèðòóàë êàíàë ïàðàìåòðëàðèíè ìóâîôèšëàøòèðóâ÷è âà êàëèòëàðíè 

áîøšàðèø ïðîòîêîëè IKE. Áó ïðîòîêîë �èìîÿëàíãàí êàíàëíè èíèöèàëèçà-

öèÿëàø óñóëèíè, æóìëàäàí èøëàòèëóâ÷è êðèïòî�èìîÿëàø àëãîðèòìëàðèíè 

ìóâîôèšëàøòèðèøíè �àìäà �èìîÿëàíãàí óëàíèø äîèðàñèäà ìàõôèé êàëèò-

ëàðíè àëìàøèø âà áîøšàðèø ìóîëàæàëàðèíè áåëãèëàéäè; 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- ñàðëàâ�àíè àóòåíòèôèêàöèÿëîâ÷è ïðîòîêîë AH. Áó ïðîòîêîë 

ìàúëóìîòëàð ìàíáàèíè àóòåíòèôèêàöèÿëàøíè, óëàðíèíã, šàáóë 

šèëèíãàíèäàí ñ¢íã, ÿõëèòëèãèíè âà �àšèšèéëèãèíè òåêøèðèø âà òàêðîðèé 

àõáîðîòëàðíèíã òèšèøòèðèëèøèäàí �èìîÿíè òàúìèíëàéäè; 

- �èìîÿíè èíêàïñóëÿöèÿëîâ÷è ïðîòîêîë ESP. Áó ïðîòîêîë óçàòèëóâ÷è 

ìàúëóìîòëàðíè êðèïòîãðàôèê áåðêèòèøíè, àóòåíòèôèêàöèÿëàøíè âà ÿõ-

ëèòëèãèíè òàúìèíëàéäè �àìäà òàêðîðèé àõáîðîòëàðíèíã 

òèšèøòèðèëèøèäàí �èìîÿëàéäè. 

AH âà ESP ïðîòîêîëëàðè �àð áèðè àëî�èäà âà áèðãàëèêäà èøëàòè-

ëèøè ìóìêèí. Áó ïðîòîêîëëàð âàçèôàëàðèíèíã šèñšà÷à áà¸íèäàí ê¢ðèíèá 

òóðèáäèèêè, óëàðíèíã èìêîíèÿòëàðè šèñìàí áèð õèë. 

AH ïðîòîêîëè ôàšàò ìàúëóìîòëàðíè ÿõëèòëèãèíè âà àóòåíòèôèêà-

öèÿëàøíè òàúìèíëàøãà æàâîá áåðàäè. ESP ïðîòîêîëè šóââàòëèðîš 

�èñîáëàíàäè, ÷óíêè ó ìàúëóìîòëàðíè øèôðëàøè ìóìêèí, óíäàí òàøšàðè 

AH ïðîòîêîëè âàçèôàñèíè �àì áàæàðèøè ìóìêèí. 

IKE, AH âà ESP ïðîòîêîëëàðèíèíã ¢çàðî àëîšàëàðè šóéèäàãè÷à êå÷à-

äè. Àââàë IKE ïðîòîêîëè á¢éè÷à èêêèòà íóšòà îðàñèäà ìàíòèšèé óëàíèø 

¢ðíàòèëàäè. Áó óëàíèø IPSec ñòàíäàðòëàðèäà "õàâôñèç àññîöèàöèÿ"-Security 

Association, SA íîìèíè îëãàí. Óøáó ìàíòèšèé êàíàë ¢ðíàòèëèøèäà êàíàë-
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8.20–расм. IPSec протоколлари стекининг архитектураси 



íèíã îõèðãè íóšòàëàðèíè àóòåíòèôèêàöèÿëàø áàæàðèëàäè �àìäà ìàúëóìîò-

ëàðíè �èìîÿëàø ïàðàìåòðëàðè, ìàñàëàí, øèôðëàø àëãîðèòìè, ñåññèÿ ìàõ-

ôèé êàëèòè âà �. òàíëàíàäè. Ñ¢íãðà õàâôñèç àññîöèàöèÿ SA òîìîíèäàí 

¢ðíàòèëãàí äîèðàäà AHâà ESP ïðîòîêîëè èøëàé áîøëàéäè. Áó ïðîòîêîë-

ëàð ¸ðäàìèäà óçàòèëóâ÷è ìàúëóìîòëàðíèíã èñòàëãàí �èìîÿñè, òàíëàíãàí ïà-

ðàìåòðëàðäàí ôîéäàëàíèëãàí �îëäà, áàæàðèëàäè. 

IPSec àðõèòåêòóðàñèíèíã ¢ðòà ñàò�èíè IKE ïðîòîêîëèäà 

š¢ëëàíèëóâ÷è ïàðàìåòðëàðíè ìóâîôèšëàøòèðèø âà êàëèòëàðíè áîøšàðèø 

àëãîðèòìëàðè �àìäà AH âà ESP ïðîòîêîëëàðèäà èøëàòèëóâ÷è àóòåíòèôè-

êàöèÿëàø âà øèôðëàø àëãîðèòìëàðè òàøêèë ýòàäè. 

Òàúêèäëàø ëîçèìêè, IPSec àðõèòåêòóðàñèíèíã þšîðè ñàò�èäàãè âèð-

òóàë êàíàëíè �èìîÿëàø ïðîòîêîëëàðè (AH âà ESP) ìóàéÿí êðèïòîãðàôèê 

àëãîðèòìëàðãà áî�ëèš ýìàñ. Àóòåíòèôèêàöèÿëàø âà øèôðëàøíèíã ê¢ï ñîí-

ëè òóðëè-òóìàí àëãîðèòìëàðèäàí ôîéäàëàíèø èìêîíèÿòè òóôàéëè IPSec 

òàðìîšíè �èìîÿëàøíè òàøêèë ýòèøíèíã þšîðè äàðàæàäà ìîñëàíóâ÷àíëèãè 

òàúìèíëàéäè. IPSecíèíã ìîñëàíóâ÷àíëèãè äåãàíäà �àð áèð ìàñàëà ó÷óí 

óíèíã å÷èëèøèíèíã òóðëè óñóëëàðè òàâñèÿ ýòèëèøè òóøóíèëàäè. Áèð ìàñà-

ëà ó÷óí òàíëàíãàí óñóë, îäàòäà, áîøšà ìàñàëàëàðíè àìàëãà îøèðèø óñóëëà-

ðèãà áî�ëèš ýìàñ. Ìàñàëàí, øèôðëàø ó÷óí DES àëãîðèòìèíèíã òàíëàíèøè 

ìàúëóìîòëàðíè àóòåíòèôèêàöèÿëàøäà èøëàòèëóâ÷è äàéäæåñòíè �èñîáëàø 

ôóíêöèÿñèíè òàíëàøãà òàúñèð šèëìàéäè. 

IPSec àðõèòåêòóðàñèíèíã ïàñòêè ñàò�è èíòåðïðåòàöèÿëàø äîìåíè 

DOI (Domain of Interpretation)äàí èáîðàò. Èíòåðïðåòàöèÿëàø äîìåíèíèíã 

š¢ëëàíèø çàðóðèÿòèãà šóéèäàãèëàð ñàáàá á¢ëäè. AH âà ESP ïðîòîêîëëàðè 

ìîäóëëè òóçèëìàãà ýãà, ÿúíè ôîéäàëàíóâ÷èëàð ¢çàðî êåëèøèëãàí �îëäà 

øèôðëàø âà àóòåíòèôèêàöèÿëàøíèíã òóðëè êðèïòîãðàôèê àëãîðèòìëàðèäàí 

ôîéäàëàíèøëàðè ìóìêèí. Øó ñàáàáëè, áàð÷à èøëàòèëóâ÷è âà ÿíãè êèðèòè-

ëóâ÷è ïðîòîêîë âà àëãîðèòìëàðíèíã áèðãàëèêäà èøëàøèíè òàúìèíëîâ÷è 

ìîäóë çàðóð. Àéíàí øó âàçèôàëàð èíòåðïðåòàöèÿëàø äîìåíèãà þêëàòèëãàí. 

Èíòåðïðåòàöèÿëàø äîìåíè ìàúëóìîòëàð áàçàñè ñèôàòèäà IPSecäà èø-

ëàòèëàäèãàí ïðîòîêîëëàð âà àëãîðèòìëàð, óëàðíèíã ïàðàìåòðëàðè, ïðîòîêîë 

èäåíòèôèêàòîðëàðè âà �. õóñóñèäàãè àõáîðîòëàðíè ñàšëàéäè. Ìî�èÿòè 



á¢éè÷à èíòåðïðåòàöèÿëàø äîìåíè IPSec àðõèòåêòóðàñèäà ôóíäàìåíò ðîëè-

íè áàæàðàäè. AH âà ESP ïðîòîêîëëàðèäà àóòåíòèôèêàöèÿëàø âà øèôðëàø 

àëãîðèòìëàðè ñèôàòèäà ìèëëèé ñòàíäàðòëàðãà ìîñ êåëóâ÷è àëãîðèòìëàðäàí 

ôîéäàëàíèø ó÷óí áó àëãîðèòìëàðíè èíòåðïðåòàöèÿëàø äîìåíèäà ðóéõàòäàí 

¢òêàçèø ëîçèì. 

AH ¸êè ESP ïðîòîêîëëàðè óçàòèëóâ÷è ìàúëóìîòëàðíè  šóéèäàãè èê-

êèòà ðåæèìäà �èìîÿëàøè ìóìêèí: 

- òóííåë ðåæèìäà; IP ïàêåòëàð áóòóíëàé, óëàðíèíã ñàðëàâ�àñè áèëàí 

áèðãà �èìîÿëàíàäè. 

- òðàñïîðò ðåæèìèäà; IP ïàêåòëàðíèíã ôàšàò è÷èäàãèëàðè 

�èìîÿëàíàäè. 

Òóííåë ðåæèìè àñîñèé ðåæèì �èñîáëàíàäè. Áó ðåæèìäà äàñòëàáêè 

ïàêåò ÿíãè IP ïàêåòãà æîéëàíàäè âà ìàúëóìîòëàð òàðìîš á¢éè÷à óçàòèø ÿí-

ãè IP-ïàêåò ñàðëàâ�àñè àñîñèäà àìàëãà îøèðèëàäè. Òóííåë ðåæèìèäà èø-

ëàøäà �àð áèð îääèé IP-ïàêåò êðèïòî�èìîÿëàíãàí ê¢ðèíèøäà áóòóíëàé÷à 

IPSec êîíâåðòèãà æîéëàíàäè. IPSec êîíâåðòè, ¢ç íàâáàòèäà áîøšà 

�èìîÿëàíãàí  IP-ïàêåòãà èíêàïñóëÿöèÿëàíàäè. Òóííåë ðåæèìè îäàòäà ìàõ-

ñóñ àæðàòèëãàí   õàâôñèçëèê øëþçëàðèäà - ìàðøðóòèçàòîðëàð ¸êè 

òàðìîšëàðàðî ýêðàíëàðäà àìàëãà îøèðèëàäè. Áóíäàé øëþçëàð îðàñèäà 

�èìîÿëàíãàí òóííåëëàð øàêëëàíòèðèëàäè. 

Òóííåëíèíã áîøšà òîìîíèäà šàáóë šèëèíãàí �èìîÿëàíãàí IP-ïàêåòëàð 

"î÷èëàäè" âà îëèíãàí äàñòëàáêè IP-ïàêåòëàð šàáóë šèëóâ÷è ëîêàë òàðìîš 

êîìïüþòåðëàðèãà ñòàíäàðò šîèäàëàð á¢éè÷à óçàòèëàäè. IP-ïàêåòëàðíè òóí-

íåëëàø òóííåëëàðíè ýãàñè á¢ëìèø ëîêàë òàðìîšäàãè îääèé êîìïüþòåðëàð 

ó÷óí øàôôîô �èñîáëàíàäè. Îõèðãè òèçèìëàðäà òóííåë ðåæèìè ìàñîôàäàãè 

âà ìîáèë ôîéäàëàíóâ÷èëàðíè ìàäàäëàø ó÷óí èøëàòèëèøè ìóìêèí. áó 

�îëäà ôîéäàëàíóâ÷èëàð êîìïüþòåðèäà IPSecíèíã òóííåë ðåæèìèíè àìàëãà 

îøèðóâ÷è äàñòóðèé òàúìèíîò ¢ðíàòèëèøè ëîçèì. 

Òðàíñïîðò ðåæèìèäà òàðìîš îðšàëè IP-ïàêåòíè óçàòèø áó ïàêåòíèíã 

äàñòëàáêè ñàðëàâ�àñè ¸ðäàìèäà àìàëãà îøèðèëàäè. IPSec êîíâåðòèãà 

êðèïòî�èìîÿëàíãàí ê¢ðèíèøäà ôàšàò IP-ïàêåò è÷èäàãè æîéëàíàäè âà îëèí-

ãàí êîíâåðòãà äàñòëàáêè IP-ñàðëàâ�à š¢øèëàäè. Òðàíñïîðò ðåæèìè òóííåë 



ðåæèìèãà íèñáàòàí òåçêîð âà îõèðãè òèçèìëàðäà š¢ëëàíèø ó÷óí èøëàá 

÷èšèëãàí. Óøáó ðåæèì ìàñîôàäàãè âà ìîáèë ôîéäàëàíóâ÷èëàðíè �àìäà ëî-

êàë òàðìîš è÷èäàãè àõáîðîò îšèìèíè �èìîÿëàøíè ìàäàäëàøäà èøëàòèëè-

øè ìóìêèí. Òàúêèäëàø ëîçèìêè, òðàíñïîðò ðåæèìèäà èøëàø �èìîÿëàíãàí 

¢çàðî àëîšà ãóðó�èãà êèðóâ÷è áàð÷à òèçèìëàðäà ¢ç àêñèíè òîïàäè âà àêñà-

ðèÿò �îëëàðäà òàðìîš èëîâàëàðèíè šàéòà äàñòóðëàø òàëàá ýòèëàäè. 

Òóííåë ¸êè òðàíñïîðò ðåæèìèäàí ôîéäàëàíèø ìàúëóìîòëàðíè 

�èìîÿëàøãà šóéèëàäèãàí òàëàáëàðãà �àìäà IPSec èøëîâ÷è óçåë ðîëèãà 

áî�ëèš. �èìîÿëàíóâ÷è êàíàëíè òóãàëëîâ÷è óçåë-õîñò(îõèðãè óçåë) ¸êè øëþç 

(îðàëèšäàãè óçåë) á¢ëèøè ìóìêèí. Ìîñ �îëäà, IPSecíè š¢ëëàøíèíã 

šóéèäàãèó÷òà àñîñèé ñõåìàñè ôàðšëàíàäè: 

- "õîñò - õîñò"; 

- "øëþç — øëþç"; 

- "õîñò - øëþç"; 

Áèðèí÷è ñõåìàäà �èìîÿëàíãàí êàíàë òàðìîšíèíã  îõèðãè èêêèòà óçå-

ëè, ÿúíè H1 âà Í2 õîñòëàð îðàñèäà ¢ðíàòèëàäè (8.21-ðàñì), IPSecíè ìàäàä-

ëîâ÷è õîñòëàð ó÷óí òðàíñïîðò, �àì òóííåë ðåæèìëàðèäàí ôîéäàëàíèøãà 

ðóõñàò áåðèëàäè. 

 

 

 

 

 

 

 

 

 

 

 

 

Èêêèí÷è ñõåìàãà áèíîàí, �èìîÿëàíãàí êàíàë �àð áèðèäà IPSec ïðî-

òîêîëè èøëîâ÷è, õàâôñèçëèê øëþçëàðè SG1 âà SG2 (Security Gateway) äåá 

àòàëóâ÷è îðàëèšäàãè èêêèòà óçåëëàð îðàñèäà ¢ðíàòèëàäè (8.22-ðàñì). 
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SA ҳимояланган канали 

8.21 расм. "Хост-хост" схемаси 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

Õàâôñèçëèê øëþçè èêêèòà òàðìîššà óëàíóâ÷è òàðìîš šóðèëìàñè 

á¢ëèá, ¢çèäàí êåéèí æîéëàøãàí õîñòëàð ó÷óí øèôðëàø âà àóòåíòèôèêà-

öèÿëàø ôóíêöèÿëàðèíè áàæàðàäè. VPNíèíã õàâôñèçëèê øëþçè àëî�èäà 

äàñòóðèé ìà�ñóëîò, àëî�èäà àïïàðàò šóðèëìà �àìäà VPN ôóíêöèÿëàðè áè-

ëàí ò¢ëäèðèëãàí ìàðøðóòèçàòîð ¸êè òàðìîšëàðàðî ýêðàí ê¢ðèíèøèäà àìàë-

ãà îøèðèëèøè ìóìêèí. 

Ìàúëóìîòëàðíè �èìîÿëàíãàí àëìàøèø òàðìîšëàðãà óëàíãàí, õàâ-

ôñèçëèê øëþçëàðèäàí êåéèí æîéëàøãàí �àð šàíäàé èêêèòà îõèðãè óçåëëàð 

îðàñèäà ðóé áåðèøè ìóìêèí. Îõèðãè óçåëëàðäàí IPSec ïðîòîêîëíè ìàäàä-

ëàø òàëàá šèëèíìàéäè, óëàð ¢çëàðèíèíã òðàôèãèíè �èìîÿëàíìàãàí �îëäà 

êîðõîíàíèíã èøîí÷ëè òàðìî�è Intranet îðšàëè óçàòàäè. Óìóìôîéäàëàíóâ÷è 

òàðìîššà þáîðèëóâ÷è òðàôèê õàâôñèçëèê øëþçè îðšàëè ¢òàäè âà áó øëþç 

¢çèíèíã íîìèäàí IPSec ¸ðäàìèäà òðàôèêíè �èìîÿëàøíè òàúìèíëàéäè. 

Øëþçëàðãà ôàšàò òóííåë ðåæèìèäà èøëàøãà ðóõñàò áåðèëàäè, ãàð÷è óëàð 

òðàíñïîðò ðåæèìèíè �àì ìàäàäëàøëàðè ìóìêèí (áó �îëäà ñàìàðà êàì 

á¢ëàäè). 

"Õîñò - øëþç" ñõåìàñè ê¢ïèí÷à �èìîÿëàíãàí ìàñîôàäàí ôîéäàëà-

íèøäà èøëàòèëàäè (8.23-ðàñì). 
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H2 

SA ҳимояланган канали

8.22-расм. "Шлюз-шлюз" схемаси 

Intranet  Intranet 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Áó åðäà �èìîÿëàíãàí êàíàë IPSec èøëîâ÷è ìàñîôàäàãè Í1 õîñò âà 

êîðõîíà Intranet òàðìî�èãà êèðóâ÷è áàð÷à õîñòëàð ó÷óí òðàôèêíè 

�èìîÿëîâ÷è SG øëþç îðàñèäà òàøêèë ýòèëàäè. Ìàñîôàäàãè õîñò øëþçãà 

ïàêåòëàðíè æ¢íàòèøäà �àì òðàíñïîðò âà �àì òóííåë ðåæèìëàðèäàí ôîéäà-

ëàíèøè ìóìêèí, øëþç ýñà õîñòãà ïàêåòëàðíè ôàšàò òóííåë ðåæèìèäà 

æ¢íàòàäè. 

Áó ñõåìàíè ìàñîôàäàãè Í1 õîñò âà øëþç òîìîíèäàí �èìîÿëàíóâ÷è 

è÷êè òàðìîššà òåãèøëè áèðîð Í2 õîñò îðàñèäà ïàðàëëåë ÿíà áèð 

�èìîÿëàíãàí êàíàëíè ÿðàòèá ìîäèôèêàöèÿëàø ìóìêèí. Èêêèòà SAäàí áóí-

äàé êîìáèíàöèÿëàá ôîéäàëàíèø è÷êè òàðìîšäàãè òðàôèêíè �àì èøîí÷ëè 

�èìîÿëàøãà èìêîí áåðàäè. 

Ê¢ðèëãàí IPSec àñîñèäà �èìîÿëàíãàí êàíàëíè šóðèø ñõåìàëàðè òóð-

ëè-òóìàí âèðòóàë �èìîÿëàíãàí òàðìîšëàðíè (VPN) ÿðàòèøäà êåíã 

š¢ëëàíèëàäè. IPSec àñîñèäà òóðëè àðõèòåêòóðàãà ýãà á¢ëãàí âèðòóàë 

�èìîÿëàíãàí òàðìîšëàð, æóìëàäàí ìàñîôàäàí ôîéäàëàíóâ÷è VPN(Remote 

Access VPN), êîðïîðàöèÿ è÷èäàãè VPN(Intranet VPN) âà êîðïîðàöèÿëàðàðî 

VPN(Extranet VPN) šóðèëàäè. 
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Шлюз 

SG 

SA ҳимояланган канали

8.23-расм. "Хост-хост" канали билан тўлдирилган "хост-шлюз" схемаси 

Intranet 

IPSec 

 
Хост 
H2 



IPSec àñîñèäàãè VPN-òåõíîëîãèÿëàðèíèíã æîçèáàëèëèãèíè šóéèäàãè 

ñàáàáëàð îðšàëè èçî�ëàø ìóìêèí: 

- òàðìîš ñàò�èíèíã �èìîÿñè òàðìîšäà èøëîâ÷è áàð÷à òàòáèšèé òè-

çèìëàð ó÷óí øàôôîô, ÿúíè áàð÷à èëîâàëàð �èìîÿëàíãàí òàðìîšäà �å÷ 

šàíäàé òóçàòèøñèç âà ¢çãàðèøñèç õóääè î÷èš òàðìîšäà èøëàãàíèäåê èø-

ëàéâåðàäè; 

- �èìîÿëàø òèçèìèíèíã ìàñøòàáëàíóâ÷àíëèãè òàúìèíëàíàäè, ÿúíè 

ìóðàêêàáëèãè âà óíóìäîðëèãè òóðëè á¢ëãàí îáúåêòëàðíè �èìîÿëàø ó÷óí 

ìóðàêêàáëèãè, óíóìäîðëèãè, íàðõè äàðàæàñè á¢éè÷à àäýêâàò á¢ëãàí 

�èìîÿëàøíèíã äàñòóðèé ¸êè äàñòóðèé-àïïàðàò âîñèòàëàðèäàí ôîéäàëàíèø 

ìóìêèí; 

- ìàñøòàáëàíóâ÷è šàòîðäàãè àõáîðîòíè �èìîÿëàø ìà�ñóëîòëàðè áèðãà 

èøëàé îëàäèëàð, øó ñàáàáëè óëàðíè òóðëè ñàò�äàãè îáúåêòëàðäà (ìàñîôàäà-

ãè ÿãîíà òåðìèíàëëàðäàí òî èõòè¸ðèé ìàñøòàáëè ëîêàë òàðìîšëàðãà÷à) ðå-

ñóðñëàðèäàí âà òðàôèãèäàí áàð÷à áåãîíàëàð ôîéäàëàíàîëîìàéäèãàí ÿãîíà 

êîðïîðàòèâ òàðìîššà áèðëàøòèðèø ìóìêèí. 

 



IX áîá. Î×ÈŠ ÊÀËÈÒËÀÐÍÈ ÁÎØŠÀÐÈØ ÈÍÔÐÀÒÓÇÈËÌÀÑÈ PKI 

 

9.1. PKIíèíã èøëàø ïðèíöèïè  

 

Òàðèõàí àõáîðîò õàâôñèçëèãèíè áîøšàðóâ÷è �àð šàíäàé ìàðêàçíèíã 

âàçèôàëàðè äîèðàñèãà àõáîðîò õàâôñèçëèãèíèíã òóðëè âîñèòàëàðè òîìîíè-

äàí èøëàòèëóâ÷è êàëèòëàðíè áîøšàðèø êèðãàí. Áó-êàëèòëàðíè áåðèø, ÿí-

ãèëàø, áåêîð šèëèø âà òàðšàòèø. 

Ñèììåòðèê êðèïòîãðàôèÿäàí ôîéäàëàíèëãàíäà êàëèòëàðíè òàðšàòèø 

ìàñàëàñè ýíã ìóðàêêàá ìóàììîãà àéëàíãàí, ÷óíêè:  

- N ôîéäàëàíóâ÷è ó÷óí �èìîÿëàíãàí N(N-1)/2 êàëèòíè òàðšàòèø ëî-

çèì ýäè. N áèð íå÷à þçãà òåíã á¢ëãàíèäà áó ñåðìàøàššàò âàçèôàãà àéëàíè-

øè ìóìêèí; 

- áóíäàé òèçèìíèíã ìóðàêêàáëèãè (êàëèòëàðíèíã ê¢ïëèãè âà òàðšàòèø 

êàíàëèíèíã ìàõôèéëèãè) õàâôñèçëèê òèçèìèíè šóðèø šîèäàëàðèíèíã áèðè- 

òèçèì îääèéëèãèãà ò¢�ðè êåëìàéäè, íàòèæàäà çàèô æîéëàðíèíã ïàéäî 

á¢ëèøèãà îëèá êåëàäè. 

Àñèììåòðèê êðèïòîãðàôèÿ ôàšàò N ìàõôèé êàëèòíè òàâñèÿ ýòèá, áó 

ìóàììîíè ÷åòëàá ¢òèøãà èìêîí ÿðàòàäè. Áóíäà �àð áèð ôîéäàëàíóâ÷èäà 

ôàšàò áèòòà ìàõôèé êàëèò âà ìàõñóñ àëãîðèòì á¢éè÷à ìàõôèé êàëèòäàí 

îëèíãàí î÷èš êàëèò á¢ëàäè. 

Î÷èš êàëèòäàí ìà�ôèé êàëèòíè îëèá á¢ëìàñëèãè ñàáàáëè î÷èš êà-

ëèòíè �èìîÿëàíìàãàí �îëäà áàð÷à ¢çàðî àëîšà šàòíàø÷èëàðèãà òàðšàòèø 

ìóìêèí. ¡çèíèíã ìà�ôèé êàëèòè âà ¢çàðî àëîšàäàãè øåðèãèíèíã î÷èš êà-

ëèòè ¸ðäàìèäà �àð šàíäàé ôîéäàëàíóâ÷è �àð šàíäàé êðèïòîàìàëëàðíè áà-

æàðèøè ìóìêèí: á¢ëèíóâ÷è ñèðíè �èñîáëàø, àõáîðîòíèíã êîíôèäåíöèàë-

ëèãè âà ÿõëèòëèãèíè �èìîÿëàø, ýëåêòðîí ðàšàìëè èìçîíè ÿðàòèø. 

Øóíäàé šèëèá, ñèììåòðèê êðèïòîãðàôèÿíèíã èêêèòà àñîñèé ìóàììî-

ñè �àë ýòèëàäè:  

- êàëèòëàð ñîíèíèíã ê¢ïëèãè — óëàð ýíäè àòèãè Nòà; 

- òàðšàòèøíèíã ìóðàêêàáëèãè — óëàðíè î÷èš òàðšàòèø ìóìêèí. 



Àììî áó òåõíîëîãèÿíèíã áèòòà êàì÷èëèãè — õóæóì šèëóâ÷è íèÿòè 

áóçóš îäàì ¢çàðî àëîšà šàòíàø÷èëàðè ¢ðòàñèäà æîéëàøãàíèäà man-in-the-

middle (¢ðòàäàãè îäàì) õóæóìèãà ìîéèëëèãè. 

Î÷èš êàëèòëàðíè áîøšàðèø èíôðàòóçèëìàñè  PKI óøáó êàì÷èëèêíè 

áàðòàðàô šèëèøãà èìêîí áåðàäè âà man-in-the-middle õóæóìèäàí ñàìàðàëè 

�èìîÿëàíèøíè òàúìèíëàéäè. Î÷èš êàëèòëàð èíôðàòóçèëìàñè êîðïîðàòèâ 

àõáîðîò òèçèìëàðèíèíã èøîí÷ëè èøëàøè ó÷óí àòàëãàí âà è÷êè âà òàøšè 

ôîéäàëàíóâ÷èëàðãà èøîí÷ëè ìóíîñàáàòëàð çàíæèðè ¸ðäàìèäà õàâôñèç àõ-

áîðîò àëìàøèøãà èìêîí áåðàäè. Î÷èš êàëèòëàð èíôðàòóçèëìàñè ôîéäàëà-

íóâ÷èíèíã øàõñèé ìàõôèé êàëèòèíè óíèíã î÷èš êàëèòè áèëàí áî�ëîâ÷è 

ýëåêòðîí ïàñïîðòãà ¢õøàá èøëîâ÷è ðàšàìëè ñåðòèôèêàòëàðãà àñîñëàíàäè. 

Man-in-the-middle õóæóìèäàí �èìîÿëàø. Man-in-the-middle õóæóìè 

àìàëãà îøèðèëãàíèäà íèÿòè áóçóš îäàì î÷èš êàíàë îðšàëè óçàòèëóâ÷è 

¢çàðî àëîšàíèíã šîíóíèé èøòèðîê÷èëàðè êàëèòëàðèíè ñåêèíãèíà ¢çèíèíã 

î÷èš êàëèòèãà àëìàøòèðèá, šîíóíèé èøòèðîê÷èëàðíèíã �àð áèðè áèëàí 

á¢ëèíóâ÷è ñèð ÿðàòèøè âà ñ¢íãðà óëàðíèíã áàð÷à àõáîðîòëàðèíè óøëàá 

šîëèøè âà ðàñøèôðîâêà šèëèøè ìóìêèí. 

Õóæóì šèëóâ÷èíèíã �àðàêàòèíè âà áó õóæóìäàí �èìîÿëàíèø óñóëèíè 

ìèñîë îðšàëè (9.1-ðàñì) ê¢ðèá ÷èšàéëèê. Ôàðàç šèëàéëèê, ôîéäàëàíóâ÷è-

ëàð 1 âà 2 ¢çëàðèãà óìóìèé á¢ëãàí á¢ëèíóâ÷è ñèðíè Äèôôè-Õåëëìàí ñõå-

ìàñè á¢éè÷à �èñîáëàá, �èìîÿëàíãàí óëàíèøíè ¢ðíàòèøãà šàðîð šèëäèëàð. 

Àììî 1- âà 2- ôîéäàëàíóâ÷èëàðíèíã K1 âà Ê2 êàëèòëàðè óçàòèëà¸òãàí îíäà 

íèÿòè áóçóš, îäàì @ àäðåñàòãà åòêàçìàé óøëàá šîëäè. Íèÿòè áóçóš îäàì 

¢çèíèíã ìàõôèé âà î÷èš êàëèòèíè ÿðàòèá, î÷èš Ê êàëèòèíè 1 âà 2-

ôîéäàëàíóâ÷èëàðãà ñåêèíãèíà óëàðíèíã �àšèšèé î÷èš Ê1 âà Ê2 êàëèòëàðè-

íèíã ¢ðíèãà æ¢íàòàäè. Íàòèæàäà 1 âà 2 — ôîéäàëàíóâ÷èëàð á¢ëèíóâ÷è ñèð-

íè ¢çàðî ýìàñ, áàëêè 1-@ âà 2-@ ñõåìàëàðè á¢éè÷à ÿðàòàäèëàð, ÷óíêè óëàð 

¢çëàðèíèíã ìàõôèé êàëèòëàðèäàí âà íèÿòè áóçóš îäàì @íèíã î÷èš êàëèòè 

K@ äàí ôîéäàëàíàäèëàð. 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

1-ôîéäàëàíóâ÷è 2-ôîéäàëàíóâ÷èãà øèôðëàíãàí àõáîðîòíè æóíàòãàí 

âàšòèäà íèÿòè áóçóš îäàì @ óíè óøëàá šîëèøè âà ðàñøèôðîâêà šèëèøè 

ìóìêèí (óíäà 1-ôîéäàëàíóâ÷è áèëàí á¢ëèíóâ÷è ñèð Ê1@ áîð). Ñ¢íãðà íèÿòè 

áóçóš îäàì @ àõáîðîòíè (¢çãàðòèðèëãàíè á¢ëèøè ìóìêèí) ¢çè âà 2-í÷è 

ôîéäàëàíóâ÷è �èñîáëàãàí á¢ëèíóâ÷è ñèð Ê@2 äàí ôîéäàëàíèá ÿíãèäàí 

øèôðëàéäè. Íàòèæàäà 2-ôîéäàëàíóâ÷è 1-ôîéäàëàíóâ÷è áèëàí �èìîÿëàíãàí 

êàíàëãà ýãàìàí äåá ¢éëàá, íèÿòè áóçóš îäàì æ¢íàòãàí àõáîðîòíè îëàäè, 

ðàñøèôðîâêà šèëàäè âà èøëàòàäè. 

Áó õóæóìãà šàðøè ñàìàðàëè âîñèòà íîòàðèóñ ¸êè ñåðòèôèêàöèÿëàø 

èäîðàñè CA (Certificate Authority). Î÷èš êàëèòëàðíèíã íîòàðèàë 

òàñäèšëàíãàí ñåðòèôèêàòëàðèíè š¢ëëàø man-in-the-middle õóæóìèíè îëäè-

íè îëèøãà èìêîí áåðàäè. 

1-ôîéäàëàíóâ÷è íîòàðèóñãà áîðàäè, íîòàðèóñ 1-ôîéäàëàíóâ÷èíèíã 

î÷èš êàëèòèíè ¢çèíèíã ìà�ôèé êàëèòèäàí ôîéäàëàíèá, ýëåêòðîí ðàšàìëè 

èìçîñè áèëàí èìçîëàéäè. Áóíäà íîòàðèóñ ðàšàìëè èìçîñè áèëàí íàôàšàò 1-

ôîéäàëàíóâ÷èíèíã î÷èš êàëèòèíè, áàëêè ôîéäàëàíóâ÷è õóñóñèäàãè šàòîð 

àíèš àõáîðîòíè (Ô.È.Ø., èø æîéè âà �.) �àìäà èìçîíèíã òàúñèð ìóääàòè-

íè èìçîëàéäè. �îñèë á¢ëãàí õóææàò (ôàéë) 1-ôîéäàëàíóâ÷è î÷èš êàëèòè-

íèíã ñåðòèôèêàòè äåá àòàëàäè. Íîòàðèóñäàí ¢çèíèíã î÷èš êàëèòè ó÷óí 

ñåðòèôèêàò îëèøíèíã õóääè øó ìóîëàæàñèíè 2-ôîéäàëàíóâ÷è �àì áàæàðà-

äè. 
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9.1-расм. "Man-in-the-middle" атакасини амалга ошириш. 



1 âà 2-ôîéäàëàíóâ÷è èìçî ÷åêèëãàí î÷èš êàëèòëàðèíè àëìàøèøãàíè-

äàí ñ¢íã, óëàð íîòàðèóñíèíã ýëåêòðîí ðàšàìëè èìçîñèíè âà ñåðòèôèêàò 

�àšèšàòàí 1- ¸êè 2- ôîéäàëàíóâ÷èãà áåðèëãàíëèãèíè òåêøèðàäè. Íîòàðèóñ-

íèíã ýëåêòðîí ðàšàìëè èìçîñèíè òåêøèðèø ôîéäàëàíóâ÷èëàð íîòàðèóñãà 

òàøðèô áóþðãàíëàðèäà ý�òè¸òäàí îëèá šóéèëãàí íîòàðèóñíè î÷èš êàëèòè 

¸ðäàìèäà øåðèãèäàí îëãàí ñåðòèôèêàòíè ðàñøèôðîâêà šèëèø îðšàëè áà-

æàðèëàäè. Íàòèæàäà íîòàðèóñ CA îðšàëè ôîéäàëàíóâ÷èëàð îðàñèäà îääèé 

èøîí÷ çàíæèðè ïàéäî á¢ëàäè (9.2-ðàñì). 

Íèÿòè áóçóš îäàì @ íîòàðèóñãà áîðèá 1-ôîéäàëàíóâ÷èíèíã ñåðòèôè-

êàòèíè îëîëìàéäè, ÷óíêè óíãà áó ñåðòèôèêàòíè îëèø âàšòèäà ïàñïîðòèíè 

ê¢ðñàòèøèãà âà ó 1- ôîéäàëàíóâ÷è ýêàíëèãèíè èñáîòëàøèãà ò¢�ðè êåëàäè. 

 

 

 

 

 

 

 

 

 

 

 

Î÷èš êàëèò ñåðòèôèêàòëàðè. Î÷èš êàëèò ñåðòèôèêàòëàðèíè 

øàêëëàíòèðèø X.509 ñòàíäàðò òàðàôèäàí òàâñèÿ ýòèëãàí šàòúèé àóòåíòè-

ôèêàöèÿëàø ïðèíöèïèãà âà î÷èš êàëèòëè êðèïòîòèçèì õóñóñèÿòëàðèãà 

àñîñëàíàäè. 

Î÷èš êàëèò ñåðòèêàòè äåãàíäà ìàúëóìîòëàð á¢ëèìè âà èìçî 

á¢ëèìèäàí òàøêèë òîïãàí ìàúëóìîòëàð òóçèëìàñè òóøóíèëàäè. Ìàúëóìîò-

ëàð á¢ëèìèäà î÷èš êàëèò õóñóñèäàãè âà êàëèò ýãàñèíè èäåíòèôèêàöèÿëîâ÷è 

ìàúëóìîòëàð á¢ëàäè. Èìçî á¢ëèìèäà î÷èš êàëèòëè ìàúëóìîòëàð á¢ëèìè 

ó÷óí ãåíåðàöèÿëàíãàí î÷èš êàëèò ýãàñèíè àóòåíòèôèêàöèÿëîâ÷è ýëåêòðîí 

ðàšàìëè èìçî á¢ëàäè. Ñåðòèôèêàöèÿ ìàðêàçè CA ñåðòèôèêàòëàðäàãè î÷èš 
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9.2-расм. Нотариус СА орқали фойдаланувчилар орасидаги оддий ишонч занжири 



êàëèòëàðíè àóòåíòèôèêàöèÿëàøíè òàúìèíëîâ÷è èøîí÷ëè ó÷èí÷è òîìîí 

�èñîáëàíàäè. 

Ñåðòèôèêàöèÿëàø ìàðêàçè ¢çèíèíã æóôò (î÷èš-ìàõôèé) êàëèòèãà ýãà 

á¢ëèá, ìàõôèé êàëèò ñåðòèôèêàòëàðíè èìçîëàø ó÷óí èøëàòèëñà, î÷èš êà-

ëèò ÷îï ýòèëàäè âà óíäàí ôîéäàëàíóâ÷èëàð ñåðòèôèêàòäàãè î÷èš êàëèòíèíã 

�àšèšèéëèãèíè òåêøèðèøäà ôîéäàëàíàäèëàð. Òàúêèäëàø ëîçèìêè, ñåðòèô-

êàöèÿ ìàðêàçèíèíã î÷èš êàëèòèíè õàâôñèç óçàòèø íàôàšàò ñåðòèôêàöèÿ 

ìàðêàçèãà øàõñàí ìóðîæààò àñîñèäà, áàëêè áó î÷èš êàëèòíè êåðàêëè âàêî-

ëàòãà ýãà á¢ëãàí áîøšà ñåðòèôêàöèÿ ìàðêàçè òîìîíèäàí ñåðòèôèêàöèÿëàø 

àñîñèäà �àì àìàëãà îøèðèø ìóìêèí. Ñåðòèôèêàöèÿ ìàðêàçè ôîéäàëàíóâ-

÷èíèíã î÷èš êàëèòè ñåðòèôèêàòèíè ìàúëóìîòëàðíèíã ìàúëóì ò¢ïëàìèíè 

ðàšàìëè èìçî áèëàí òàñäèšëàø îðšàëè øàêëëàíòèðàäè.  

Îäàòäà, ìàúëóìîòëàðíèíã áó ò¢ïëàìèãà šóéèäàãèëàð êèðàäè: 

- î÷èš êàëèòíèíã òàúñèð äàâðè: äàâðèíèíã áîøëàíèøè âà íè�îÿñè 

ñàíàëàðèíè ¢ç è÷èãà îëàäè; 

- êàëèòíèíã íîìåðè âà ñåðèÿñè; 

- ôîéäàëàíóâ÷èíèíã íî¸á èñìè; 

- ôîéäàëàíóâ÷èíèíã î÷èš êàëèòè õóñóñèäàãè àõáîðîò: óøáó êàëèò 

àòàëãàí àëãîðèòìíèíã èäåíòèôèêàòîðè âà î÷èš êàëèòíèíã ¢çè; 

- ýëåêòðîí ðàšàìëè èìçîíè òåêøèðèø ìóîëàæàñèäà èøëàòèëóâ÷è àë-

ãîðèòì (ìàñàëàí, ýëåêòðîí ðàšàìëè èìçîíè ãåíåðàöèÿëîâ÷è àëãîðèòì èäåí-

òèôèêàòîðè); 

- ñåðòèôèêàöèÿ ìàðêàçèíèíã íî¸á èñìè; 

Î÷èš êàëèò ñåðòèôèêàòè šóéèäàãè õóñóñèÿòëàðãà ýãà: 

- ñåðòèôèêàöèÿ ìàðêàçèíèíã î÷èš êàëèòèäàí ôîéäàëàíóâ÷èíèíã �àð 

áèðè ñåðòèôêàòãà êèðèòèëãàí î÷èš êàëèòíè ÷èšàðèá îëèøè ìóìêèí; 

- ñåðòèôêàöèÿ ìàðêàçèäàí òàøšàðè �å÷ áèð òîìîí ñåðòèôèêàòíè áè-

ëèíòèðìàñäàí ¢çãàðòèðàîëìàéäè (ñåðòèôèêàòëàðíè ñîõòàëàøòèðèø ìóìêèí 

ýìàñ). 

Ñåðòèôêàòëàðíè ñîõòàëàøòèðèø ìóìêèí ýìàñëèãè, óëàðíè óìóìôîé-

äàëàíóâ÷è ìàúëóìîòíîìàëàðäà, �èìîÿëàìàñäàí ÷îï ýòèøãà èìêîí òó�äèðàäè. 



Î÷èš êàëèò ñåðòèôêàòèíè ÿðàòèø æóôò êàëèòíè (î÷èš-ìàõôèé) ÿðà-

òèøäàí áîøëàíàäè. Êàëèòíè ãåíåðàöèÿëàø ìóîëàæàñè šóéèäàãè èêêèòà 

óñóë îðšàëè àìàëãà îøèðèëèøè ìóìêèí: 

- ñåðòèôèêàöèÿ ìàðêàçè êàëèòëàð æóôòèíè ÿðàòàäè. Î÷èš êàëèò ñåð-

òèôêàòãà êèðèòèëàäè, óíèíã æóôòè-ìàõôèé êàëèò ýñà ôîéäàëàíóâ÷èãà óçà-

òèëàäè (ôîéäàëàíóâ÷èíè àóòåíòèôèêàöèÿëàøíè âà êàëèò óçàòèëèøèíèíã 

êîíôèäåíöèàëëèãèíè òàúìèíëàãàí �îëäà). 

- ôîéäàëàíóâ÷è êàëèòëàð æóôòèíè ¢çè ÿðàòàäè. Ìàõôèé êàëèò ôîé-

äàëàíóâ÷èäà ñàšëàíàäè, î÷èš êàëèò ýñà �èìîÿëàíãàí êàíàë îðšàëè ñåðòèô-

êàöèÿ ìàðêàçèãà þáîðèëàäè. 

�àð áèð ôîéäàëàíóâ÷è ñåðòèôêàöèÿ ìàðêàçè òîìîíèäàí øàêëëàíòè-

ðèëãàí áèòòà ¸êè áèð íå÷òà êàëèòëàðíèíã ýãàñè á¢ëèøè ìóìêèí. Ôîéäàëà-

íóâ÷è áèð íå÷à òóðëè ñåðòèôêàöèÿ ìàðêàçèäàí îëèíãàí ñåðòèôèêàòëàðãà 

�àì ýãà á¢ëèøè ìóìêèí. 

Àìàëäà áîøšà ñåðòèôèêàöèÿ ìàðêàçèäàí ñåðòèôêàò îëàäèãàí ôîéäà-

ëàíóâ÷èëàðíè àóòåíòèôèêàöèÿëàø ý�òè¸æè òó�èëàäè. 

Ñåðòèôèêàòëàðíè áîøšàðèø òèçèìëàðèíèíã áàçàâèé òóçèëìàëàðè. 

Ñåðòèôêàòëàðíè áîøšàðèø òèçèìè-¢çàðî àõáîðîò àëìàøèøäà õàâôñèçëèê-

íè òàúìèíëàø ìàšñàäèäà î÷èš êàëèòëè êðèïòîãðàôèê òåõíîëîãèÿëàðäàí 

ôîéäàëàíèøãà çàðóð á¢ëãàí äàñòóðèé-àïïàðàò âîñèòàëàðè �àìäà òàøêèëèé-

òåõíèê òàäáèðëàð êîìïëåêñè. 

Î÷èš êàëèòëàðíè áîøšàðèø èíôðàòóçèëìàñè PKI man-in-the-middle 

õóæóìëàðèäàí èøîí÷ëè �èìîÿëàøíè àìàëãà îøèðèøãà èìêîí áåðóâ÷è íî-

òàðèóñëàð òàðìî�èäàí èáîðàò. Íîòàðèóñ îðšàëè ôîéäàëàíóâ÷èëàð îðàñèäàãè 

îääèé èøîí÷ çàíæèðè (9.2-ðàñì) áèòòà íîòàðèóñãà, óíãà òàøðèô áóþðãàí 

ôîéäàëàíóâ÷èëàðíèíã î÷èš êàëèòëàðèíè, èìçîëàíãàí ñåðòèôèêàòëàðíè ÿðà-

òèø é¢ëè áèëàí �èìîÿëàøãà èìêîí áåðàäè. 

Áó òèçèìíèíã ñàìàðàëè èøëàøè šóéèäàãèëàðãà áî�ëèš: 

- ¢çàðî àëîšà èøòèðîê÷èëàðè ñåðòèôèêàöèÿ ìàðêàçè î÷èš ñåðòèôè-

êàòèíèíã �àšèšèé íóñõàñèãà ýãà á¢ëèøëàðè øàðò; 

- ¢çàðî àëîšà èøòðîê÷èëàðè èøëàòàäèãàí àõáîðîòíè �èìîÿëàø âîñè-

òàëàðè ¢çàðî àëîšàäàãè øåðèãèíèíã �àð šàíäàé ñåðòèôèêàòèíè ñåðòèôèêà-



öèÿ ìàðêàçèíèíã î÷èš ñåðòèôèêàòèäàí ôîéäàëàíèá àâòîìàòèê òàðçäà òåê-

øèðà îëèøè ëîçèì. 

Áàúçèäà ¢çàðî àëîšàäàãè øåðèêëàð ñåðòèôèêàöèÿ ìàðêàçèäàí æóäà 

óçîšäà á¢ëèøëèãè ìóìêèí. Áó �îëäà ÑÀ íîòàðèóñëàðèíèíã òàšñèìëàíãàí 

šàòëàìëàðè ÿðàòèëàäè. 

Ñåðòèôèêàöèÿëàøíèíã ó÷òà áàçàâèé ìîäåëè ôàðšëàíàäè: 

- ñåðòèôèêàòëàðíèíã èåðàðõèê (øàæàðà) çàíæèðèãà àñîñëàíãàí ñåð-

òèôèêàöèÿëàøíèíã èåðàðõèê ìîäåëè; 

- êðîññ-ñåðòèôèêàöèÿëàø ìîäåëè (¢çàðî ñåðòèôèêàöèÿëàøíè ê¢çäà 

òóòàäè); 

- ñåðòèôèêàöèÿëàøíèíã òàðìîš (ãèáðèä) ìîäåëè (èåðàðõèê âà ¢çàðî 

ñåðòèôèêàöèÿëàø ýëåìåíòëàðèíè ¢ç è÷èãà îëàäè); 

Èåðàðõèê ìîäåëäà ÑÀ ëàð áîøšà ÑÀ ëàðãà ñåðòèôèêàòëàð áåðóâ÷è 

èëäèç ñåðòèôèêàöèÿ ìàðêàçèãà èåðàðõèê òîáåëèêäà æîéëàøãàí (9.3-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Èëäèç ñåðòèôèêàöèÿ ìàðêàçèíèíã âàçèôàñè òîáå ÑÀ1 âà ÑÀ2ëàðíè 

šàéäëàøäàí èáîðàò. �àð áèð ÑÀ õàâôñèçëèêíèíã ÿãîíà äàðàæàñèíè 

K 3 
1 

K O 
1 

K O 
СА

K 3 
2 

K O 
2 

K 3 
СА

K O 
СА2 

K 3 
СА2 

K O 
СА1

K 3 
СА1 

K O 
СА K O 

СА

9.3-расм. САнинг икки сатҳли иерархияси 



òàúìèíëàø ìàšñàäèäà ñåðòèôèêàöèÿëàøíèíã áåðèëãàí ñè¸ñàòèãà ìóâîôèš 

èøëàéäè. 9.3—ðàñìäà êåëòèðèëãàí ìèñîëäà ÑÀ íîòàðèóñëàðíèíã ÿíà áèð 

èåðàðõèê ñàò�è ÿðàòèëàäè. Íîòàðèóñëàð: 

- ôîéäàëàíóâ÷èëàðãà ¢õøàá ñåðòèôèêàòëàðèíè ìàðêàçèé ÑÀäà èìçî-

ëàøàäè; 

- ìàðêàçèé CAãà ¢õøàá îääèé ôîéäàëàíóâ÷èëàðíèíã ñåðòèôèêàòëà-

ðèíè ìàõôèé êàëèòëàðè áèëàí, èìçîëàéäèëàð. 

Ìàñîôàäàãè øåðèêíèíã �àšèšèéëèãèíè òåêøèðèø ìàíòèšè 

šóéèäàãèè÷à šóðèëàäè (9.4-ðàñì) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- ôîéäàëàíóâ÷è øåðèãèíèíã ñåðòèôèêàòèíè îëèá, óíè íîòàíèø CA 

èìçîëàãàíèíè àíèšëàéäè; 

- ó øåðèãèäàí óøáó ÑÀíèíã ñåðòèôèêàòèíè ñóðàéäè; 

- ÑÀíèíã ñåðòèôèêàòèíè îëèá, óíè ìàðêàçèé ÑÀ ñåðòèôèêàòè áèëàí 

òåêøèðàäè; 

K 3 
1 

K O 
1 

K O 
СА

K 3 
2 

K O 
2 

K 3 
СА

K O 
СА2 

K 3 
СА2 

K O 
СА1

K 3 
СА1 

K O 
СА K O 

СА

9.4-расм. Масофадаги абонент сертификатини текшириш схемаси. 

K O 
СА2 

K O 
2 



- ìóâàôôàšèÿòëè òåêøèðèøäàí ñ¢íã ôîéäàëàíóâ÷è áó ÑÀãà èøîíà 

áîøëàéäè âà óíèíã ñåðòèôèêàòè áèëàí ìàñîôàäàãè ôîéäàëàíóâ÷è ñåðòèôè-

êàòèíè òåêøèðàäè. 

Õóääè øóíäàé òåêøèðèøíè èêêèí÷è øåðèê �àì áàæàðàäè. Ìó�èìè, 

èøëàòèëàäèãàí àõáîðîòíè �èìîÿëàø òèçèìëàðè áóíäàé ìóðàêêàá èåðàðõèê 

òåêøèðèøëàðíè àâòîìàòèê òàðçäà áàæàðàîëñèíëàð. Òàâñèôëàíãàí èåðàðõèê 

ñõåìàíè, çàðóðèÿò òó�èëãàíäà èåðàðõèÿíèíã ÿíãè ñàò�ëàðèíè êèðèòèá, äà-

âîì ýòòèðèø ìóìêèí. 

Êðîññ-ñåðòèôèêàöèÿëàø ìîäåëèäà èåðàðõèÿíèíã áèð øî�èäà 

á¢ëìàãàí ìóñòàšèë ÑÀëàð ñåðòèôèêàöèÿ ìàðêàçëàðè òàðìî�èäà ¢çàðî ñåð-

òèôèêàöèÿëàíàäèëàð. Òåêøèðèø ñõåìàñè ¢çãàðìàéäè, ÷óíêè ôîéäàëàíóâ÷è-

ãà áåãîíà íîòàðèóñ óíèíã íîòàðèóñèãà òîáåäåê òóþëàäè (9.5-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Òàúêèäëàø ëîçèìêè, êðîññ-ñåðòèôèêàöèÿëàø ìîäåëè ñåðòèôèêàòëàð-

íè áîøšàðèø òèçèìèíèíã òàðìîšëè àðõèòåêòóðàñèíèíã õóñóñèé �îëè 

�èñîáëàíàäè. 

Ñåðòèôèêàòëàðíè áîøšàðèø òèçèìèíèíã èåðàðõèê âà òàðìîš àðõè-

òåêòóðàëàðèíèíã óìóìëàøòèðèëãàí ñõåìàëàðè 9.6-ðàñìäà êåëòèðèëãàí. 

K 3 
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K O 
1 

K 3 
2 

K O 
2 

K O 
СА2 

K 3 
СА2 
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K 3 
СА1 
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СА1 K O 

СА2 

9.5-расм. Кросс-сертификатлаш схемаси. 



Ñåðòèôèêàòëàðíè áîøšàðèø òèçèìèíèíã èåðàðõèê òóçèëìàñè 

šóéèäàãè àôçàëëèêëàðãà ýãà: 

- ó ìàâæóä ôåäåðàë âà èäîðà òàøêèëèé-áîøšàðóâ òóçèëìàëàðãà 

¢õøàø âà óëàðíèíã ïðèíöèïëàðè á¢éè÷à šóðèëèøè ìóìêèí; 

- ó èñìëàðíèíã èåðàðõèê äàðàõòèãà îñîíãèíà áî�ëàíèøè ìóìêèí; 

- ó ¢çàðî àëîšàäàãè áàð÷à òîìîíëàð ó÷óí ñåðòèôèêàòëàð çàíæèðèíè 

šèäèðèø, šóðèø âà âåðèôèêàöèÿëàøíèíã îääèé àëãîðèòìèíè àíèšëàéäè; 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- èêêèòà ôîéäàëàíóâ÷èíèíã ¢çàðî àëîšàíè òàúìèíëàøè ó÷óí óëàðäàí 

áèðèíèíã èêêèí÷èñèãà ¢çèíèíã ñåðòèôèêàòëàð çàíæèðèíè òàšäèì ýòèøè 

êèôîÿ, áó ¢çàðî àëîšà áèëàí áî�ëèš ìóàììîëàðíè êàìàéòèðàäè. 

Èåðàðõèê àðõèòåêòóðàãà šóéèäàãè êàì÷èëèêëàð õàðàêòåðëè: 

- áàð÷à îõèðãè ôîéäàëàíóâ÷èëàðíèíã ¢çàðî àëîšàíè òàúìèíëàø ó÷óí 

ôàšàò áèòòà èëäèçëè èøîí÷ëè CA á¢ëèøè øàðò; 

1 1 
1 3

4 232

4 5 5 

Сертификациялашнинг 
ишончли маркази

Сертификациялашнинг 
тасдиқловчи маркази

Фойдаланувчи  

Сертификат чиқиши 

Кросс-сертификациялаш 

Иерархик тузилма Тармоқли тузилма 

9.6–расм. Сертификатларни бошқариш тизимининг иерархик ва тармоқли      
архитектуралари



- òèæîðàò òóçèëìàëàðèíèíã ¢çàðî àëîšàñè èåðàðõèêäàí ê¢ðà ê¢ïðîš 

ò¢�ðè õàðàêòåðãà ýãà. 

Ñåðòèôèêàòàòëàðíè áîøšàðèø òèçèìèíèíã òàðìîš àðõèòåêòóðàñè 

šóéèäàãè àôçàëëèêëàðãà ýãà: 

- ó àí÷àãèíà ìîñëàøóâ÷àí âà çàìîíàâèé áèçíåñäà ìàâæóä á¢ëãàí áå-

âîñèòà èøîí÷ëè ¢çàðî ìóíîñàáàòëàðíèíã ¢ðíàòèëèøèãà èìêîí áåðàäè; 

- îõèðãè ôîéäàëàíóâ÷è �å÷ á¢ëìàãàíäà óíèíã ñåðòèôèêàòèíè áîñèá 

÷èšàðãàí ìàðêàçãà èøîíèøè øàðò âà òèçèìäàãè èøîí÷ ìóíîñàáàòëàðè ìàíà 

øóíãà àñîñëàíãàí; 

- ôîéäàëàíóâ÷èëàðè ¢çàðî òåç-òåç àëîšà šèëóâ÷è òóðëè òàñäèšëîâ÷è 

ÑÀëàðíè áåâîñèòà êðîññ-ñåðòèôèêàöèÿëàø ìóìêèí, áó çàíæèðëàðíè âåðè-

ôèêàöèÿëàø æàðà¸íèíè šèñšàðòèðàäè; 

- òàñäèšëîâ÷è ÑÀ êàëèòè îáð¢ñèçëàíòèðèëãàíèäàí ñ¢íã òèêëàø æà-

ðà¸íè èåðàðõèê òóçèëìàãà šàðàãàíäà òàðìîš òóçèëìàñèäà îääèéðîš. 

Àììî ñåðòèôèêàòëàðíè áîøšàðèøíèíã òàðìîš àðõèòåêòóðàñè 

šóéèäàãè êàì÷èëèêëàðãà ýãà: 

- áàð÷à ¢çàðî àëîšà òîìîíëàð ó÷óí ñåðòèôèêàòëàð çàíæèðèíè 

šèäèðèø âà šóðèø àëãîðèòìè æóäà ìóðàêêàá á¢ëèøè ìóìêèí; 

- ôîéäàëàíóâ÷è óíèíã ñåðòèôèêàòèíè áîøšà áàð÷à ôîéäàëàíóâ÷èëàð 

òîìîíèäàí òåêøèðèëèøèíè òàúìèíëîâ÷è çàíæèðíè òàšäèì ýòàîëìàéäè. 

Ý�òèìîë, ÿšèí îðàäà ñåðòèôèêàöèÿëàø èåðàðõèÿñèíèíã ýíã þšîðè 

ñàò�èäà òóðëè òàøêèëîòëàðíèíã èøîí÷ çàíæèðëàðè àëîšàñèíè òàúìèíëîâ÷è 

äàâëàò íîòàðèóñè á¢ëèøè ëîçèì. 

 

9.2. Î÷èš êàëèòëàðíè áîøšàðèø èíôðàòóçèëìàñèíèíã ìàíòèšèé òóçèë-

ìàñè âà êîìïîíåíòëàðè 

 

Î÷èš êàëèòëàðíè áîøšàðèø èíôðàòóçèëìàñè PKIíèíã àñîñèé âàçè-

ôàëàðè šóéèäàãèëàð: 

- ðàšàìëè êàëèòëàð âà ñåðòèôèêàòëàðíèíã �à¸ò öèêëèíè ìàäàäëàø 

(ÿúíè êàëèòëàðíè ãåíåðàöèÿëàø, ñåðòèôèêàòëàðíè ÿðàòèø âà èìçîëàø, 

óëàðíè òàšñèìëàø âà �.); 



- îáð¢ñèçëàíòèðèø ôàêòëàðèíè šàéäëàø âà ÷àšèðèá îëèíãàí ñåðòè-

ôèêàòëàðíèíã "šîðà" ðóéõàòèíè ÷îï ýòèø; 

- ôîéäàëàíóâ÷èíèíã òèçèìäàí ôîéäàëàíèø âàšòèíè èìêîíè áîðè÷à 

êàìàéòèðóâ÷è èäåíòèôèêàöèÿëàø âà àóòåíòèôèêàöèÿëàø æàðà¸íëàðèíè ìà-

äàäëàø: 

- ìàâæóä èëîâàëàð âà õàâôñèçëèê šèñì òèçèìèíèíã áàð÷à êîìïîíåíò-

ëàðèíè èíòåãðàöèÿëàø ìåõàíèçìèíè (PKIãà àñîñëàíãàí) àìàëãà îøèðèø; 

- áàð÷à ôîéäàëàíóâ÷èëàð âà èëîâàëàð ó÷óí áèð õèë âà òàðêèáèäà áàð-

÷à çàðóðèé êàëèò êîìïîíåíòëàðè âà ñåðòèôèêàòëàð á¢ëãàí õàâôñèçëèêíèíã 

ÿãîíà òîêåíèäàí ôîéäàëàíèø èìêîíèÿòèíè òàšäèì ýòèø. 

Õàâôñèçëèê òîêåíè — ôîéäàëàíóâ÷èíèíã òèçèìäàãè áàð÷à õóšóšëàðè 

âà šóðøîâèíè àíèšëîâ÷è õàâôñèçëèêíèíã øàõñèé âîñèòàñè, ìàñàëàí ñìàðò-

êàðòà. 

9.7-ðàñìäà î÷èš êàëèòëàðíè áîøšàðèø èíôðàòóçèëìàñèíèíã 

ìàíòèšèé òóçèëìàñè âà àñîñèé êîìïîíåíòëàðè êåëòèðèëãàí. 

 

 

 

 

 

 

 

 

 

 

 

 

Ðàñìäà šóéèäàãè áåëãèëàøëàð šàáóë šèëèíãàí: 

- ÑÀ ñåðòèôèêàöèÿëàø ìàðêàçè; 

- RA — šàéäëàø ìàðêàçè; 

- OCSP — æîðèé ñåðòèôèêàò ìàšîìèíèíã ïðîòîêîëè (Online Certifi-

cate Status Protocol); 

 
OCSP 

 
DIR 

 
CA 

 
RA 

 
Фойдаланувчи  
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Кросс-сертификациялаш 
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Мақомни аниқлаш 
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қайтариб олиш 
 Тиклаш  

9.7–расм. PKIнинг мантиқий тузилмаси ва асосий компоненталари 



- DIR — X.511, X.519, DAP, LDAP ôîéäàëàíèø ïðîòîêîëëàðè á¢éè÷à 

äèðêåòîðèÿ õèçìàòè. 

Šàéäëàø ìàðêàçè RA — PKI ýëåìåíòè, šàéäëàøíè àìàëãà îøèðóâ÷è 

âàêèë, ÿúíè ôîéäàëàíóâ÷èãà ñåðòèôèêàòíè �èìîÿëàíãàí �îëäà áåðèø èì-

êîíèÿòèíè òàúìèíëàø ìàšñàäèäà ôîéäàëàíóâ÷èëàðíè àóòåíòèôèêàöèÿëàøíè 

âà óëàðíè šàéäëàøíè àìàëãà îøèðàäè. Šàéäëàø ìàðêàçèíèíã õóñóñèÿòè 

øóíäàé èáîðàòêè, ó ôóíêöèîíàë íóšòàè íàçàðèäàí ñåðòèôèêàöèÿ ìàðêàçèãà 

šàðàãàíäà ôîéäàëàíóâ÷èãà ÿšèíðîš. Óíäàí òàøšàðè àéíàí šàéäëàø ìàðêàçè 

PKIíèíã ¢çàðî àëîšàãà ëà¸šàòëèãèíè òàúìèíëîâ÷è ñàìàðàëè èíòåðôåéñ 

�èñîáëàíàäè. 

Ñåðòèôèêàöèÿ ìàðêàçè CA — PKIíèíã ýëåìåíòè (ñåðòèôèêàòëàðíèíã 

èøîí÷ëè ìàíáàè, íîòàðèóñ), óíãà ñåðòèôèêàòëàðíè ÿðàòèø âà/¸êè 

òàñäèšëàø èøîíèá òîïøèðèëãàí. Ñåðòèôèêàöèÿ ìàðêàçèíèíã èøëàø ñõå-

ìàñè šóéèäàãè÷à: 

- ÑÀ øàõñèé êàëèòëàðèíè ãåíåðàöèÿëàéäè âà ôîéäàëàíóâ÷èëàð ñåð-

òèôèêàòëàðèíè òåêøèðèøãà àòàëãàí ÑÀ ñåðòèôèêàòëàðèíè øàêëëàíòèðàäè; 

- ôîéäàëàíóâ÷èëàð ñåðòèôêàöèÿëàøãà ñ¢ðîâëàðíè øàêëëàíòèðàäèëàð 

âà óëàðíè ó ¸êè áó óñóë á¢éè÷à ÑÀãà åòêàçàäè; 

- ÑÀ ôîéäàëàíóâ÷èëàð ñ¢ðîâëàðè àñîñèäà óëàðíèíã ñåðòèôèêàòëàðè-

íè øàêëëàíòèðàäè; 

- ÑÀ áåêîð šèëèíãàí ñåðòèôèêàòëàð ðóéõàòëàðèíè (CRL) øàêëëàí-

òèðàäè âà âàšòè-âàšòè áèëàí ÿíãèëàéäè; 

- ôîéäàëàíóâ÷è ñåðòèôèêàòëàðè, ÑÀ ñåðòèôèêàòëàðè âà áåêîð 

šèëèíãàíëàð ðóéõàòè CRL ñåðòèôèêàòëàð ìàðêàçè òîìîíèäàí ÷îï ýòèëàäè 

(ôîéäàëàíóâ÷èëàðãà òàðšàòèëàäè ¸êè óìóìôîéäàëàíóâ÷è ìàúëóìîòíîìàãà 

æîéëàøòèðèëàäè). 

PKI áàæàðàäèãàí ôóíêöèÿëàðíè øàðòëè ðàâèøäà áèð íå÷à ãóðóõëàðãà 

àæðàòèø ìóìêèí: 

- ñåðòèôèêàòàëàðíè áîøšàðèø ôóíêöèÿëàðè; 

- êàëèòëàðíè áîøšàðèø ôóíêöèÿëàðè; 

- š¢øèì÷à ôóíêöèÿëàð (õèçìàòëàð). 

Ñåðòèôèêàòàëàðíè áîøšàðèø ôóíêöèÿëàðèãà šóéèäàãèëàð êèðàäè: 



- šàéäëàø. Íàôàšàò ôóíêöèÿëàðíèíã áèð šèñìè, áàëêè PKIíèíã õàâ-

ôñèçëèãè �àì ò¢�ðè šàéäëàøãà âà èäåíòèôêàöèÿëàøãà àñîñëàíãàí. Ôîéäà-

ëàíóâ÷èëàð ñèôàòèäà ôèçèê ôîéäàëàíóâ÷èëàð, òàòáèšèé äàñòóð, òàðìîš 

šóðèëìàñè âà �. èøòèðîê ýòèøè ìóìêèí. Èäåíòèôèêàöèÿëàøäà èøëàòèëà-

äèãàí óñóëëàðíè ñåðòèôêàöèÿëàø ñè¸ñàòè áåëãèëàéäè. Øóíäàé šèëèá, ôîé-

äàëàíóâ÷èëàðíè èäåíòèôèêàöèÿëàø âà šàéäëàø PKI òèçèìèíèíã ìèíèìàë 

ò¢ëèš êîìïîíåíòëàðè �èñîáëàíàäè; 

- î÷èš êàëèòëàðíè ñåðòèôèêàöèÿëàø. Ñåðòèôèêàöèÿëàø æàðà¸íèãà 

ñåðòèôêàöèÿëàø ìàðêàçè ÑÀ æàâîá áåðàäè. Ìî�èÿòàí, ñåðòèôèêàöèÿëàø 

æàðà¸íè ôîéäàëàíóâ÷è èñìèíè î÷èš êàëèò áèëàí áî�ëàøäàí èáîðàò.  

ÑÀ šóéèäàãè �àðàêàòëàðíè áàæàðãàí �îëäà ôîéäàëàíóâ÷è âà ïàñòðîš 

ñàò�äàãè ÑÀ ñåðòèôèêàòëàðèíè èìçîëàéäè: 

- ôîéäàëàíóâ÷èëàðíèíã �àšèšèéëèãèíè òåêøèðèø; 

- ñåðòèôêàòãà èäåíòèôèêàòîð áåðèø; 

- ìàúëóìîòëàðíè ñåðòèôêàòãà êèðèòèø; 

- �àðàêàò âàšòèíè (áîøëàíèø-íè�îÿñè) ¢ðíàòèø; 

- ñåðòèôèêàòíè èìçîëàø; 

- ñåðòèôêàòíè ñåðòèôèêàòëàðíèíã î÷èš ñåðâåðèäà ÷îï ýòèø. 

ÑÀíèíã ìàõôèé êàëèòèíè ñàšëàø. Áó òèçèìíèíã ýíã íîçèê 

íóšòàñè. ÑÀ ìàõôèé êàëèòèíè îáð¢ñèçëàíòèðèëèøè óíèíã èõòè¸ðèäàãè áó-

òóí òèçèìíè áóçàäè. ÑÀíèíã ìàõôèé êàëèòè æîéëàøãàí êîìïüþòåð èøîí÷-

ëè š¢ðèšëàíèøè ëîçèì; 

- ñåðòèôèêàòëàð áàçàñèíè ñàšëàø âà ñåðòèôêàòëàðíè òàšñèìëàø. 

Òèçèì èøëàøèíèíã šóëàéëèãèíè òàúìèíëàø ìàšñàäèäà ôîéäàëàíóâ÷èëàð-

íèíã âà îðàëèš ÑÀëàðíèíã (ýíã þšîðè ñàò� ÑÀñèäàí á¢ëàê) áàð÷à ñåðòèô-

êàòëàðè ñåðòèôèêàòëàð ñåðâåðè äåá àòàëóâ÷è óìóìôîéäàëàíóâ÷è ñåðâåðãà 

îëèá š¢éèëàäè. Áó �îëäà ôîéäàëàíóâ÷èëàð àáîíåíòíèíã ñåðòèôèêàòèíè, 

�àòòî ó òàðìîšäà âàšòèí÷à á¢ëìàãàí �îëäà �àì, îëèøëàðè ìóìêèí; 

- ñåðòèôèêàòíè ÿíãèëàø. Óøáó æàðà¸í ñåðòèôèêàò òàúñèðè ìóääà-

òè ¢òãàí �îëäà ôàîëëàøàäè âà ôîéäàëàíóâ÷è î÷èš êàëèòè ó÷óí ÿíãè ñåðòè-

ôèêàòíè áåðèøäàí èáîðàò á¢ëàäè. Àãàð êàëèòëàð æóôòè 

îáð¢ñèçëàíòèðèëãàí á¢ëñà ¸êè ÿíãè ñåðòèôèêàò ñè¸ñàò, êåíãàéèø ¸êè õóñó-



ñèÿò àòàìàëàðèäà îëäèíãèñèäàí ôàðšëàíñà áó óñóë èøëàòèëìàéäè. 

ßðîš÷èëèê ìóääàòè äàâðèäà ñåðòèôèêàòíèíã èñìè âà ìàíñóáëèãè (ôîéäàëà-

íóâ÷èíèíã áîøšà á¢ëèìãà ¢òèøè) êàáè æèääèé á¢ëìàãàí õóñóñèÿòëàðèíèíã 

¢çãàðèøè �àì ñåðòèôèêàòíè îëäèíãè î÷èš êàëèò áèëàí ÿíãèëàøíè (ðåãåíå-

ðàöèÿëàøíè) òàëàá ýòèøãà îëèá êåëèøè ìóìêèí. 

- êàëèòëàðíè ÿíãèëàø. Ôîéäàëàíóâ÷èëàð ¸êè ó÷èí÷è òîìîí êàëèò-

ëàðíèíã ÿíãè æóôòèíè ãåíåðàöèÿëàãàíëàðèäà ÿíãè î÷èš êàëèòãà ìîñ êåëóâ-

÷è ñåðòèôèêàòíè ÿðàòèø çàðóð. Áó óñóëäàí ñåðòèôèêàòíè ÿíãèëàø ìóìêèí 

á¢ëãàí �îëëàðèäà �àì ôîéäàëàíèëàäè; 

- ñåðòèôèêàòíè šàéòàðèá îëèø ìàšîìèíè àíèšëàø. Óøáó æàðà-

¸í ôîéäàëàíóâ÷èãà ñåðòèôèêàòèíèíã šàéòàðèá îëèíãàí ýìàñëèãèíè òåêøè-

ðèøãà èìêîí áåðàäè. Áó æàðà¸í ñåðòèôèêàòíèíã î÷èš êàëèòëàð êàòàëîãè 

PKDäà (Public Key Directory) âà ñåðòèôèêàòëàðíè šàéòàðèá îëèø ðóéõàòè 

CRLäà (Certificate Revocation List) áîðëèãèíè òåêøèðèø îðšàëè ¸êè áó ìà-

ñàëàíè å÷èøãà âàêîëàòè á¢ëãàí ó÷èí÷è òîìîíãà ñ¢ðîâ ¸ðäàìèäà òàøêèë 

ýòèëèøè ìóìêèí. 

- ñåðòèôèêàòíè šàéòàðèá îëèø. Áó æàðà¸í òóðëè �îëàòëàð íàòè-

æàñèäà õàâôñèçëèêíèíã ìóàéÿí ñè¸ñàòèãà áî�ëèš �îëäà (ìàñàëàí, êàëèòëàð-

íèíã îáð¢ñèçëàíòèðèëèøè, èñìëàðíèíã ¢çãàðèøè, ôîéäàëàíèøíèíã 

ò¢õòàøè âà �.) á¢ëèøè ìóìêèí. 

- êàëèòëàðíè áîøšàðèø ôóíêöèÿñè — êàëèòëàðíè ãåíåðàöèÿëàø âà 

òàšñèìëàø àñîñèé šèñì ãóðó�ëàðèãà á¢ëèíàäè. 

Êàëèòëàðíè òàšñèìëàø ôóíêöèÿëàðè ¢ç íàâáàòèäà î÷èš êàëèòëàðíè 

òàšñèìëàø âà òîêåíëàðíè ïåðñîíàëëàøòèðèøãà á¢ëèíàäè. 

Òîêåíëàðíè ïåðñîíàëëàøòèðèøäà ôèçèê šóðèëìàëàð — òîêåíëàðäàí 

ôîéäàëàíèá ìàõôèé êàëèòëàðíè âà š¢øèì÷à ìàúëóìîòëàðíè ñàšëàø òàø-

êèë ýòèëàäè; òîêåíëàðíèíã ïåðñîíàëèçàöèÿñè CA, RA âà ôîéäàëàíóâ÷è òî-

ìîíèäàí ìàäàäëàíèøè ëîçèì. Ìàñàëàí, ñìàðò-êàðòàíèíã ïåðñîíàëèçàöèÿñè 

¢ðíàòèø (ôàéë òèçèìèíè ÿðàòèø) ìóîëàæàñèíè, òàñîäèôèé PIN-êîäíè ¸êè 

ïàðîëíè òàíëàø, áó ñìàðò-êàðòàãà òåãèøëè áàð÷à ìàúëóìîòëàðíè åòêàçèø 

âà ñàšëàøíè ¢ç è÷èãà îëèøè ìóìêèí. 



Š¢øèì÷à ôóíêöèÿëàð (õèçìàòëàð) ãóðó�è òàðêèáèãà šóéèäàãèëàð êè-

ðàäè: 

- ¢çàðî ñåðòèôèêàöèÿëàø (òóðëè CAëàðäà êðîññ-ñåðòèôèêàöèÿëàø); 

- î÷èš êàëèòíè óíèíã óíãà šóéèëàäèãàí àðèôìåòèê òàëàáëàðãà ìîñ 

êåëèøèíè, ÿúíè î÷èš êàëèò �àšèšèé ýêàíëèãèíè òåêøèðèø; 

- ñåðòèôèêàòíè òåêøèðèø; àãàð ôîéäàëàíóâ÷è áîøšà ôîéäàëàíóâ÷è-

íèíã ðàšàìëè èìçîñèãà èøîíèøíè �î�ëàñà âà ìîñ ñåðòèôèêàòíè òåêøèðà-

îëìàñà, òåêøèðèøíè èøîí÷ëè ó÷èí÷è òîìîíäàí èëòèìîñ šèëèøè ìóìêèí; 

- àðõèâëàø õèçìàòëàðè âà �. 

Î÷èš êàëèòëàð èíôðàòóçèëìàñè PKI šóéèäàãè šàòîð èëîâàëàð âà 

ñòàíäàðòëàðíè ìàäàäëàéäè: 

- î÷èš êàëèò ñåðòèôèêàòëàðèíè ìàäàäëîâ÷è âîñèòàëàð ¢ðíàòèëãàí Li-

nux, FreeBSD, HP-UX, Microsoft Windows, Novell Netware, Sun Solaris îïå-

ðàöèîí òèçèìëàðè; 

- î÷èš êàëèò ñåðòèôèêàòëàðè àñîñèäà ôîéäàëàíóâ÷èëàðíè àóòåíòèôè-

êàöèÿëàø ìåõàíèçìèíè ìàäàäëîâ÷è ìàúëóìîòëàð áàçàñèíè áîøšàðèø òè-

çèìëàðè, õóñóñàí Oracle, DB2, Informix, Sybase; 

- IP ïðîòîêîëè àñîñèäà àìàëãà îøèðèëóâ÷è âèðòóàë �èìîÿëàíãàí 

òàðìîšëàðíè (VPN) òàøêèë ýòèø âîñèòàëàðè, õóñóñàí Cisco Systems, Nortel 

Network êîìïàíèÿëàðèíèíã òåëåêîììóíèêàöèÿ àñáîá-óñêóíàëàðè, �àìäà èõ-

òèñîñëàøòèðèëãàí äàñòóðèé òàúìèíîò. 

- ýëåêòðîí õóææàò àéëàíèøè òèçèìëàðè, ìàñàëàí Lotus Notes, Micro-

soft Exchange, �àìäà �èìîÿëàíãàí ïî÷òà àëìàøèø ñòàíäàðòè S/MIMEíè 

ìàäàäëîâ÷è ïî÷òà òèçèìëàðè; 

- Microsoft Active Directory, Novell NDS, Netscape iPlanet êàòàëîãëà-

ðèíèíã õèçìàòè; 

- SSL ñòàíäàðòè àñîñèäà àìàëãà îøèðèëóâ÷è Web-ðåñóðñëàðäàí ôîé-

äàëàíèø òèçèìëàðè. 

- ôîéäàëàíóâ÷èëàðíè àóòåíòèôèêàöèÿëàø òèçèìëàðè, õóñóñàí RSA 

êîìïàíèÿñèíèíã SecurID âà �. 

¡ç íàâáàòèäà, î÷èš êàëèòëàð èíôðàòóçèëìàñè ñàíàá ¢òèëãàí ôóíê-

öèîíàë ñî�àëàðíè èíòåãðàöèÿëàøè ìóìêèí. Íàòèæàäà, î÷èš êàëèòëàð èí-



ôðàòóçèëìàëàðèíè êîìïàíèÿ àõáîðîò òèçèìèãà èíòåãðàöèÿëàø âà óìóìèé 

ñòàíäàðòëàð âà î÷èš êàëèò ñåðòèôèêàòëàðèäàí ôîéäàëàíèø é¢ëè áèëàí àõ-

áîðîò õàâôñèçëèãèíèíã êîìïëåêñ òèçèìèíè ÿðàòèø ìóìêèí. 

Þšîðèäà êåëòèðèëãàíëàð î÷èš êàëèòëàð èíôðàòóçèëìàñèíè ÿðàòèø 

âà ìàäàäëàø õèçìàòëàðè à�àìèÿòèíè îøèøèãà îëèá êåëàäè. 
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10.1. Õàâôñèçëèêíè àäàïòèâ áîøšàðèø êîíöåïöèÿñè  

 

Òàøêèëîòëàðäà �èìîÿëàø áèëàí áî�ëèš á¢ëãàí ìóàììîëàðíè å÷èø 

ó÷óí àêñàðèÿò �îëëàðäà šèñìàí ¸íäàøèøëàðäàí ôîéäàëàíèøàäè. Áó ¸íäà-

øèøëàð, îäàòäà, àââàëî ôîéäàëàíà îëóâ÷è ðåñóðñëàðíèíã æîðèé äàðàæàñè 

îðšàëè àíèšëàíàäè. Óíäàí òàøšàðè, õàâôñèçëèê ìàúìóðëàðè ê¢ïèí÷à 

¢çëàðèãà òóøóíàðëè á¢ëãàí õàâôñèçëèê õàâô-õàòàðëàðèãà ðåàêöèÿ 

ê¢ðñàòèøàäè. Àñëèäà õàâô-õàòàðëàð æóäà ê¢ï á¢ëèøè ìóìêèí. Êîðïîðàòèâ 

àõáîðîò òèçèìèíè ôàšàò šàòúèé æîðèé íàçîðàòè âà õàâôñèçëèêíèíã óìó-

ìèé ñè¸ñàòèíè òàúìèíëîâ÷è êîìïëåêñ ¸íäàøèø õàâôñèçëèê õàâô-

õàòàðëàðèíè àí÷àãèíà êàìàéòèðèøè ìóìêèí. 

Îõèðãè âàšòäà òóðëè êîìïàíèÿëàð òîìîíèäàí šàòîð ¸íäàøèøëàð èø-

ëàá ÷èšèëäèêè, áó ¸íäàøèøëàð íàôàšàò ìàâæóä çàèôëèêëàðíè àíèšëàøãà, 

áàëêè ¢çãàðãàí ýñêè ¸êè ïàéäî á¢ëãàí ÿíãè çàèôëèêëàðíè àíèšëàøãà âà 

óëàðãà ìîñ �èìîÿëàø âîñèòàëàðèíè šàðøè š¢éèøãà èìêîí áåðàäè. Õóñóñàí, 

ISS(Internet Security Systems) êîìïàíèÿñè òîìîíèäàí õàâôñèçëèêíè àäàïòèâ 

áîøšàðèø ìîäåëè ANS (Adaptive Network Security) èøëàá ÷èšèëäè. 

Õàâôñèçëèêêà àäàïòèâ ¸íäàøèø, ò¢�ðè ëîéè�àëàíãàí âà ÿõøè 

áîøšàðèëóâ÷è æàðà¸í âà âîñèòàëàð ¸ðäàìèäà õàâôñèçëèê õàâô-õàòàðëàðèíè 

ðåàë âàšò ðåæèìèäà íàçîðàòëàø, àíèšëàø âà óëàðãà ðåàêöèÿ ê¢ðñàòèøãà 

èìêîí áåðàäè. 

Òàðìîšíèíã àäàïòèâ õàâôñèçëèãè šóéèäàãè àñîñèé ó÷òà ýëåìåíò 

îðšàëè òàúìèíëàíàäè: 

- õàâô-õàòàðëàðíè áà�îëàø; 

- �èìîÿëàíèøíè òà�ëèëëàø; 

- õóæóìëàðíè àíèšëàø. 

Õàâô-õàòàðëàðíè áà�îëàø. Õàâô-õàòàðëàðíè (êåëòèðàäèãàí çàðàðíèíã 

æèääèéëèê äàðàæàñè á¢éè÷à), òàðìîš šèñì òèçèìëàðèíè (æèääèéëèê äàðà-

æàñè á¢éè÷à), òà�äèäëàðíè (óëàðíèíã àìàëãà îøèðèëèøè ý�òèìîëëèãè 



á¢éè÷à) àíèšëàø âà ðóòáàëàøäàí èáîðàò. Òàðìîš êîíôèãóðàöèÿñè ìóòòàñèë 

¢çãàðèøè ñàáàáëè, õàâô-õàòàðëàðíè áà�îëàø æàðà¸íè �àì óçëóêñèç 

¢òêàçèëèøè ëîçèì. Êîðïîðàòèâ àõáîðîò òèçèìèíèíã �èìîÿëàø òèçèìèíè 

šóðèø õàâô-õàòàðëàðíè áà�îëàøäàí áîøëàíèøè ëîçèì. 

�èìîÿëàíèøíè òàõëèëëàø — òàðìîšíèíã çàèô æîéëàðèíè šèäèðèø. 

Òàðìîš óëàíèøëàðäàí, óçåëëàðäàí, õîñòëàðäàí, èø÷è ñòàíöèÿëàðäàí, èëî-

âàëàðäàí âà ìàúëóìîò áàçàëàðèäàí òàðêèá òîïãàí. Áóëàðíèíã áàð÷àñè 

�èìîÿëàíèøëàð ñàìàðàäîðëèãèíèíã �àìäà íîúìàëóì çàèôëèêëàðèíèíã 

àíèšëàíèøèãà ìó�òîæ. �èìîÿëàíèøíè òà�ëèëëàø òåõíîëîãèÿñè òàðìîšíè 

òàäšèšëàø, íîçèê æîéëàðèíè òîïèø, áó ìàúëóìîòëàðíè óìóìëàøòèðèø âà 

óëàð á¢éè÷à �èñîáîò áåðèø èìêîíèÿòèãà ýãà. Àãàð áó òåõíîëîãèÿíè àìàëãà 

îøèðóâ÷è òèçèì àäàïòèâ êîìïîíåíòãà �àì ýãà á¢ëñà, àíèšëàíãàí çàèôëèê-

ëàðíè àâòîìàòèê òàðçäà áàðòàðàô ýòèø ìóìêèí. �èìîÿëàíèøíè òàõëèëëàø 

òåõíîëîãèÿñè òàðìîš õàâôñèçëèãè ñè¸ñàòèíè, óíè òàøêèëîò òàøšàðèñèäàí 

¸êè è÷êàðèñèäàí áóçèøãà óðèíèøëàðäàí îëäèí, àìàëãà îøèðèøãà èìêîí 

áåðóâ÷è òàúñèð÷àí óñóë �èñîáëàíàäè. 

�èìîÿëàíèøíè òàõëèëëàø òåõíîëîãèÿñè òîìîíèäàí èäåíòèôèêàöèÿ-

ëàíóâ÷è ìóàììîëàðíèíã áàúçèëàðè šóéèäàãèëàð: 

- òèçèìëàðäàãè "òåøèêëàð" (back door) âà òðîÿí îòè õèëèäàãè äàñòóð; 

- êó÷ñèç ïàðîëëàð; 

- �èìîÿëàíìàãàí òèçèìäàí ñóšèëèá êèðèøãà âà "õèçìàò šèëèøäàí âîç 

êå÷èø" õèëèäàãè õóæóìëàðãà òàúñèð÷àíëèê; 

- îïåðàöèîí òèçèìëàðäàãè çàðóðèé ÿíãèëàíèøëàðíèíã é¢šëèãè; 

- òàðìîšëàðàðî ýêðàíëàðíèíã, Web-ñåðâåðëàðíèíã âà ìàúëóìîòëàð áà-

çàñèíèíã íîò¢�ðè ñîçëàíèøè âà �. 

Õóæóìëàðíè àíèšëàø — êîðïîðàòèâ òàðìîšäàãè øóá�àëè õàðàêàòëàð-

íè áà�îëàø æàðà¸íè. Õóæóìëàðíè àíèšëàø îïåðàöèîí òèçèì âà èëîâàëàð-

íè šàéäëàø æóðíàëëàðèíè ¸êè ðåàë âàšòäàãè òðàôèêíè òàõëèëëàø îðšàëè 

àìàëãà îøèðèëàäè. Òàðìîš óçåëëàðè ¸êè ñåãìåíòëàðèäà æîéëàøòèðèëãàí 

õóæóìëàðíè àíèšëàø êîìïîíåíòëàðè òóðëè õîäèñàëàðíè, õóñóñàí, ìàúëóì 

çàèôëèêëàðäàí ôîéäàëàíóâ÷è �àðàêàòëàðíè �àì áà�îëàéäè (10.1-ðàñì). 

 

 



 

 

 

 

 

 

 

 

 

 

Õàâôñèçëèêíè àäàïòèâ áîøšàðèø ìîäåëè ANSíèíã àäàïòèâ êîìïî-

íåíòè, ÿíãè çàèôëèêëàð õóñóñèäàãè ýíã îõèðãè àõáîðîòíè òàšäèì šèëãàí 

�îëäà, �èìîÿëàíèøíè òà�ëèëëàø æàðà¸íèíè ìîäèôèêàöèÿëàøãà æàâîá áå-

ðàäè. Ó õóæóìëàðíè àíèšëàø êîìïîíåíòèíè �àì, óíè õóæóìëàð õóñóñèäàãè 

îõèðãè àõáîðîò áèëàí ò¢ëäèðèø îðšàëè, ìîäèôèêàöèÿëàéäè. Àäàïòèâ êîì-

ïîíåíòíèíã ìèñîëè ñèôàòèäà ÿíãè âèðóñëàðíè àíèšëàø ó÷óí âèðóñãà šàðøè 

äàñòóðíèíã ìàúëóìîòëàð áàçàñèíè ÿíãèëàø ìåõàíèçìèíè ê¢ðñàòèø ìóìêèí. 

Õàâôñèçëèêíè àäàïòèâ áîøšàðèø ìîäåëèäàí (10.2-ðàñì) ôîéäàëàíèø 

 
 
 
Ҳимояланганликни 
тахлиллаш тизими 

 
 
 

Хужумларни 
аниқлаш тизими 

Иловалар  

Маълумотлар       
базаси  

Операцион         
тизимлар  

Тармоқлар   

10.1-расм. Ҳимояланганликни тахлиллаш ва хужумларни аниқлаш          
тизимларининг ўзаро алоқаси   

Хавф-
хатарларни 
бошқариш 

Заифликларни 
бошқариш 

Тахдидларни  
бошқариш 

ХАВФСИЗЛИК ИНФРАТУЗИЛМАСИ 

• Фойдаланишни 
чегаралаш 

 
• Идентифкация/ 
аутентификация 

• Криптографик 
ҳимоя  

 
• Вирусга қарши 
ҳимоя 

10.2–расм. Хавфсизликни бошқариш адаптив (мослашувчан) модели 



áàð÷à òà�äèäëàðíè íàçîðàòëàø âà óëàðãà ¢ç âàšòèäà ñàìàðàëè ðåàêöèÿ 

ê¢ðñàòèø èìêîíèíè áåðàäè. Áó ýñà ¢ç íàâáàòèäà, íàôàšàò òà�äèäëàðíèíã 

àìàëãà îøèðèëèøèãà ñàáàá á¢ëóâ÷è çàèôëèêëàðíè áàðòàðàô šèëèøãà, áàë-

êè çàèôëèêëàð ïàéäî á¢ëèø øàðîèòëàðèíè òà�ëèëëàøãà èìêîí áåðàäè. 

Òàðìîš õàâôñèçëèãèíè àäàïòèâ áîøšàðèø ìîäåëè òàðìîšäà ñóèè-

ñòåúìîë šèëèøíè êàìàéòèðèøãà, òàðìîšäàãè õîäèñàëàðäàí ôîéäàëàíóâ÷è-

ëàð, ìàúìóðëàð âà êîìïàíèÿ ðà�áàðèÿòèíèíã õàáàðäîðëèê äàðàæàñèíè 

îøèøèãà �àì èìêîí áåðàäè. Òàúêèäëàø ëîçèìêè, óøáó ìîäåëü îëäèí èø-

ëàòèëóâ÷è �èìîÿëàø ìåõàíèçìëàðèäàí (ôîéäàëàíèøíè ÷åãàðàëàø, àóòåíòè-

ôèêàöèÿëàø âà �.) âîç êå÷ìàéäè. Óëàðíèíã ôóíêöèîíàëëèãèíè ÿíãè òåõíî-

ëîãèÿ ýâàçèãà êåíãàéòèðàäè. ¡çëàðèíèíã àõáîðîò õàâôñèçëèãèíè òàúìèíëàø 

òèçèìëàðèíè çàìîíàâèé òàëàáëàðãà ìîñ êåëèøèíè õîõëîâ÷è òàøêèëîòëàð 

ìàâæóä å÷èìëàðíè ó÷òà ÿíãè êîìïîíåíò-�èìîÿëàíèøíè òàõëèëëàø, õóæóì-

ëàðíè àíèšëàø âà õàâô-õàòàðíè áà�îëàø áèëàí ò¢ëäèðèøè ëîçèì. 

 

10.2. �èìîÿëàíèøíè òàõëèëëàø 

 

�èìîÿëàíèøíè òàõëèëëàø âîñèòàëàðè çàèôëèêëàðíè òîïèá âà ¢ç 

âàšòèäà é¢š šèëèá õóæóìíè àìàëãà îøèðèø èìêîíèÿòèíè áàðòàðàô 

šèëàäè. Íàòèæàäà, �èìîÿëàø âîñèòàëàðèíè èøëàòèëèøèãà á¢ëàäèãàí áàð÷à 

ñàðô-�àðàæàòëàð êàìàÿäè. 

�èìîÿëàíèøíè òàõëèëëàø âîñèòàëàðè òàðìîš ñàò�èäà, îïåðàöèîí òè-

çèì ñàò�èäà âà èëîâàëàð ñàò�èäà èøëàøè ìóìêèí. Óëàð òåêøèðèøëàð ñî-

íèíè áîðà-áîðà ê¢ïàéòèðèø, àõáîðîò òèçèìèãà "è÷êàðèëàá áîðèø" âà 

óíèíã áàð÷à ñàò�ëàðèíè òàäšèšëàø îðšàëè çàèôëèêëàðíè šèäèðèøè ìóì-

êèí. 

Òàðìîš ïðîòîêîëëàðè âà ñåðâèñëàðè �èìîÿëàíèøèíè òà�ëèëëàø âî-

ñèòàëàðè. �àð šàíäàé òàðìîšäà àáîíåíòëàðíèíã ¢çàðî àëîšàñè èêêèòà âà 

óíäàí ê¢ï óçåëëàð îðàñèäà àõáîðîò àëìàøèíèø ìóîëàæàëàðèíè áåëãèëîâ÷è 

òàðìîš ïðîòîêîëëàðè âà ñåðâèñëàðèäàí ôîéäàëàíèøãà àñîñëàíãàí. Òàðìîš 

ïðîòîêîëëàðè âà ñåðâèñëàðèíè èøëàá ÷èšèøäà óëàðãà èøëàíóâ÷è àõáîðîò 

õàâôñèçëèãèíè òàúìèíëàø á¢éè÷à òàëàáëàð (îäàòäà øóáõàñèç åòàðëè 



á¢ëìàãàí) š¢éèëãàí. Øó ñàáàáëè, òàðìîš ïðîòîêîëëàðèäà àíèšëàíãàí çàèô-

ëèêëàð õóñóñèäà àõáîðîòëàð ïàéäî á¢ëìîšäà. Íàòèæàäà, êîðïîðàòèâ 

òàðìîšäà ôîéäàëàíàäèãàí áàð÷à ïðîòîêîë âà ñåðâèñëàðíè äîèìî òåêøèðèø 

çàðóðèÿòè òó�èëàäè. 

�èìîÿëàíèøíè òàõëèëëàø òèçèìè çàèôëèêëàðíè àíèšëàø á¢éè÷à     

òåñòëàð ñåðèÿñèíè áàæàðàäè. Áó òåñòëàð íèÿòè áóçóš îäàìëàðíèíã êîðïîðà-

òèâ òàðìîšëàðãà õóæóìëàðèäà š¢ëëàíèëàäèãàíèãà ¢õøàø. 

Çàèôëèêëàðíè àíèšëàø ìàšñàäèäà ñêàíåðëàø òåêøèðóâ÷è òèçèì õó-

ñóñèäàãè äàñòëàáêè àõáîðîòíè, õóñóñàí, ðóõñàò ýòèëãàí ïðîòîêîëëàð âà 

î÷èš ïîðòëàð, îïåðàöèîí òèçèìííèã  èøëàòèëóâ÷è âåðñèÿëàðè âà �. õóñóñè-

äàãè àõáîðîòíè îëèø áèëàí áîøëàíàäè. Ñêàíåðëàø êåíã òàðšàëãàí õóæóì-

ëàð, ìàñàëàí, ò¢ëèš ñàðàëàø óñóëè á¢éè÷à ïàðîëëàðíè òàíëàøäàí ôîéäàëà-

íèá, ñóšèëèá êèðèøíè èìèòàöèÿëàøãà óðèíèø áèëàí òóãàéäè. 

�èìîÿëàíèøíè òàõëèëëàø âîñèòàëàðè ¸ðäàìèäà òàðìîš ñàò�èäà 

íàôàšàò Internetíèíã êîðïîðàòèâ òàðìîšäàí ðóõñàòñèç ôîéäàëàíèøè èìêî-

íèÿòèíè òåñòëàø, áàëêè òàøêèëîò è÷êè òàðìî�èäà òåêøèðèøíè àìàëãà 

îøèðèø ìóìêèí. Òàðìîš ñàò�èäà �èìîÿëàíèøíè òàõëèëëàø òèçèìè òàø-

êèëîò õàâôñèçëèê äàðàæàñèíè áà�îëàøãà �àìäà òàðìîš äàñòóðèé âà àïïàðàò 

òàúìèíîòèíè ñîçëàø ñàìàðàäîðëèãèíè íàçîðàòëàøãà õèçìàò šèëàäè. 

�èìîÿëàíèøíè òàõëèëëàøíè àìàëãà îøèðóâ÷è (Internet Scanner òèçè-

ìè ìèñîëèäà) íàìóíàâèé ñõåìà10.3-ðàñìäà êåëòèðèëãàí. 

�èìîÿëàíèøíè òàõëèëëàø âîñèòàëàðèíèíã áó ñèíôè íàôàšàò òàðìîš 

ïðîòîêîëëàðè âà ñåðâèñëàðè, áàëêè òàðìîš áèëàí èøëàøãà æàâîáãàð òè-

çèìëè âà òàòáèšèé äàñòóðèé òàúìèíîòè çàèôèêëàðèíè �àì òàõëèëëàéäè. 

Áóíäàé òàúìèíîò šàòîðèãà  Web-, FTP-, âà ïî÷òà ñåðâåðëàðèíè, 

òàðìîšëàðàðî ýêðàíëàðíè, áðàóçåðëàðíè âà �. êèðèòèø ìóìêèí. 

Áàúçè âîñèòàëàð äàñòóðèé òàúìèíîòíè òàõëèëëàø áèëàí áèð šàòîðäà 

àïïàðàò âîñèòàëàðèíè ñêàíåðëàéäè. Áóíäàé âîñèòàëàðãà êîììóòàöèÿëîâ÷è 

âà ìàðøðóòëîâ÷è  àñáîá-óñêóíàëàð êèðàäè. 

Îïåðàöèîí òèçèì �èìîÿëàíèøèíè òàõëèëëàø âîñèòàëàðè. Âîñèòà-

ëàðíèíã áó ñèíôè îïåðàöèîí òèçèì �èìîÿëàíèøèãà òàúñèð ýòóâ÷è óíèíã 



ñîçëàíèøëàðèíè òåêøèðèøãà àòàëãàí. Áóíäàé ñîçëàøëàð šóéèäàãèëàðíè 

àíèšëàéäè: 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

- ôîéäàëàíóâ÷èëàðíèíã �èñîá ¸çóâè, ìàñàëàí, ïàðîë óçóíëèãè âà 

óíèíã òàúñèð ìóääàòè; 

- ôîéäàëàíóâ÷èëàðíèíã æèääèé òèçèìëè ôàéëëàðäàí ôîéäàëàíèø 

õóšóšëàðè; 

- çàèô òèçèìëè ôàéëëàð; 

-  ¢ðíàòèëãàí ïàò÷ëàð âà �. 

Îïåðàöèîí òèçèì ñàò�èäàãè �èìîÿëàíèøíè òàõëèëëàø òèçèìëàðè 

îïåðàöèîí òèçèìëàð êîíôèãóðàöèÿñèíè íàçîðàòëàøäà �àì èøëàòèëèøè 

ìóìêèí. 

Òàðìîš ñàò�è �èìîÿëàíèøíè òàõëèëëàø âîñèòàëàðèäàí ôàðšëè ðà-

âèøäà, óøáó òèçèìëàð òàõëèëëàíóâ÷è òèçèìíè òàøšàðèäàí ýìàñ, áàëêè è÷-

êàðèäàí ñêàíåðëàéäè, ÿúíè óëàð òàøšàðèäàãè íèÿòè áóçóš îäàìëàð õóæóì-

ëàðèíè èìèòàöèÿëàìàéäè. Îïåðàöèîí òèçèì ñàò�èäà �èìîÿëàíèøíè òàõ-

ëèëëàø òèçèìëàðèíèíã áàúçèëàðè (ìàñàëàí, Internet Security Systems êîì-

ïàíèÿñèíèíã  System Scanner òèçèìè) çàèôëèêëàðíè àíèšëàø èìêîíèÿòè-

Бошқариш 
модули 

Ҳисоботларни 
генерациялаш 

тизими 

Сканерлаш 
жараёни 

Жавобларни 
ишлаш жа-

раёни 

Internet Scanner 
Сканерланадиган 

узеллар 

10.3—ðàñì. Internet Scanner òèçèìè ìèñîëèäà ҳèìîÿëàíãàíëèêíè òàҳëèëëàø 
ñõåìàñè. 



äàí òàøšàðè, àíèšëàíãàí ìóàììîëàðíèíã áèð šèñìèíè àâòîìàòèê òàðçäà 

áàðòàðàô šèëèøãà ¸êè òàøêèëîòäà šàáóë šèëèíãàí õàâôñèçëèê ñè¸ñàòèíè 

šîíèšòèðìàéäèãàí òèçèì ïàðàìåòðëàðèãà òóçàòèø êèðèòèøãà èìêîí áåðàäè. 

Òàíëàíóâ÷è �èìîÿëàøíè òàõëèëëàø âîñèòàëàðèãà šóéèëàäèãàí óìó-

ìèé òàëàáëàð. Òàíëàíóâ÷è òèçèìãà š¢éèëàäèãàí ìàæáóðèé òàëàá-êîðõîíà 

òàðìîš èíôðàòóçèëìàñèíè ¢çãàðòèðèø çàðóðèÿòèíèíã é¢šëèãè. Àêñ �îëäà 

áóíäàé šàéòàäàí òàøêèë ýòèøãà šèëèíàäèãàí õàðàæàò �èìîÿëàíèøíè 

òà�ëèëëàø òèçèìè íàðõèäàí îøèá êåòèøè ìóìêèí. �îçèðäà áó òàëàáãà 

ôàšàò Internet Security Systems êîìïàíèÿñèíèíã Security Systems òèçèìè 

æàâîá áåðàäè. 

�èìîÿëàíèøíè òàõëèëëàø âîñèòàëàðèíè íîò¢�ðè èøëàòèø óëàðäàí 

íèÿòè áóçóš îäàìëàðíèíã êîðïîðàòèâ òàðìîššà ñóšèëèá êèðèø ó÷óí ôîéäà-

ëàíèøëàðèãà èìêîí ÿðàòàäè. Øó ñàáàáëè, �èìîÿëàíèøíè òàõëèëëàø âîñè-

òàëàðè ¢çëàðèíèíã êîìïîíåíòëàðèäàí âà éè�èëãàí ìàúëóìîòëàðäàí ôîéäà-

ëàíèøíè ÷åãàðàëîâ÷è ìåõàíèçìëàð áèëàí òàúìèíëàíèøè ëîçèì. Áóíäàé ìå-

õàíèçìëàðãà šóéèäàãèëàð êèðàäè: 

- ôàšàò ìàúìóð õóšóšèãà ýãà á¢ëãàí ôîéäàëàíóâ÷è òîìîíèäàí óøáó 

âîñèòàëàðíè èøãà òóøèðèø; 

- ñêàíåðëàø ìàúëóìîòëàðè àðõèâèíè øèôðëàø; 

- ìàñîôàäàí áîøšàðèøäà óëàíèøíè àóòåíòèôèêàöèÿëàø; 

- êàòàëîãëàð áèëàí èøëàø ó÷óí ìàõñóñ õóšóšëàðíè àíèšëàø âà �. 

Çàèôëèêëàðíè àíèšëàø æàðà¸íèíèíã šóéèäàãè èìêîíèÿòëàðèãà ýúòè-

áîðíè šàðàòèø ëîçèì: 

- áèð íå÷à šóðèëìà ¸êè ñåðâèñëàðíè ïàðàëëåë èøëàø ýâàçèãà ñêàíåð-

ëàø òåçëèãèíè îøèðèø; 

- òèçèìäàí ðóõñàòñèç ôîéäàëàíèøíè îëäèíè îëèø ó÷óí �àð áèð ñêà-

íåðëàíóâ÷è óçåëãà áèëäèðèø šî�îçèíè þáîðèø; 

- ¸ë�îí èøëàøëàðíè ìèíèìàëëàøòèðèø ó÷óí òàðìîšíè ýêñïëóàòàöèÿ 

òàëàáëàðèãà ò¢�ðèëàø. 

Êîðïîðàòèâ òàðìîš õîëàòèíèíã äîèìî ¢çãàðèá òóðèøè, óíèíã 

�èìîÿëàíèøèãà òàúñèð ê¢ðñàòàäè. Øó ñàáàáëè, �èìîÿëàíèøíè òàõëèëëàø-

íèíã ÿõøè òèçèìè æàäâàë á¢éè÷à èøëàø ðåæèìèãà ýãà á¢ëèá, ìàúìóð óíè 

ýñëàãóíè÷à ¢çè òàðìîš óçåëëàðè çàèôëèêëàðèíè òåêøèðèøè âà ïàéäî 



á¢ëãàí ìóàììîëàð õóñóñèäà íàôàšàò ìàúìóðíè îãî�ëàíòèðèøè, áàëêè 

àíèšëàíãàí çàèôëèêëàðíè é¢šîòèø óñóëëàðèíè òàâñèÿ ýòèøè ëîçèì. 

Ýúòèáîð áåðèø çàðóð á¢ëãàí õàðàêòåðèñòèêàëàðäàí áèðè-

õèñîáîòëàðíè ãåíåðàöèÿëàø òèçèìèíèíã ìàâæóäëèãè. Áó òèçèì ôîéäàëà-

íóâ÷èëàðíèíã òóðëè êàòåãîðèÿëàðëàðè — òåõíèê ìóòàõàññèñëàðäàí òîðòèá òî 

òàøêèëîòëàð ðà�áàðëàðè ó÷óí òàôñèëîòè òóðëè äàðàæàäà á¢ëãàí õóææàò-

ëàðíè ÿðàòèøãà èìêîí áåðèøè ëîçèì. 

Õóææàòëàðäà ìàúëóìîòëàðíè èôîäàëàø øàêëè �àì ìó�èì 

�èñîáëàíàäè. Ôàšàò ìàòíëè àõáîðîò áèëàí ò¢ëäèðèëãàí õóææàòëàðíèíã 

ôîéäàñè á¢ëìàéäè. Ãðàôèêëàðäàí ôîéäàëàíèø ýñà ìàúìóðãà òàøêèëîò 

òàðìî�èäàãè áàð÷à ìóàììîëàðíè ÿššîë íàìîéèø ýòèøãà èìêîí áåðàäè. 

�èñîáîòëàðäà àíèšëàíãàí ìóàììîëàðíè é¢šîòèø á¢éè÷à òàâñèÿëàðíèíã 

ìàâæóäëèãè �èìîÿëàíèøíè òàõëèëëàø âîñèòàëàðèíè òàíëàøäàãè ìàæáóðèé 

øàðò �èñîáëàíàäè. 

Äîèìî ÿíãè çàèôëèêëàðíèíã àíèšëàíèøè �èìîÿëàíèøíè òàõëèëëàø 

òèçèìèíèíã çàèôëèêëàð ìàúëóìîòëàðè áàçàñèíè ò¢ëäèðà îëèøè èìêîíèÿòè-

ãà ýãà á¢ëèøèíè òàšîçî ýòàäè. Áó çàèôëèêëàðíè òàâñèôëîâ÷è ìàõñóñ òèë 

¸ðäàìèäà ¸êè òèçèì èøëàá ÷èšàðóâ÷èëàðè òîìîíèäàí çàèôëèêëàðíè âàšòè-

âàšòè áèëàí ò¢ëäèðèø é¢ëè áèëàí àìàëãà îøèðèëàäè. Êîðïîðàòèâ òàðìîš 

óçåëëàðèíèíã �èìîÿëàíèø äàðàæàñèíèíã ¢çãàðèøèíè òàõëèëëàø ó÷óí òàí-

ëàíóâ÷è âîñèòà ¢òêàçèëãàí ñêàíåðëàø ñåàíñëàðè õóñóñèäàãè àõáîðîòíè 

ò¢ïëàíèøèãà èìêîí áåðèøè ëîçèì. 

 

10.3. Õóæóìëàðíè àíèšëàø 

 

Òàðìîš àõáîðîòèíè òàõëèëëàø óñóëëàðè. Ìî�èÿòè á¢éè÷à, õóæóì-

ëàðíè àíèšëàø æàðà¸íè êîðïîðàòèâ òàðìîšäà á¢ëà¸òãàí øóá�àëè 

�àðàêàòëàðíè áà�îëàø æàðà¸íèäèð. Áîøšà÷à àéòãàíäà õóæóìëàðíè 

àíèšëàø- �èñîáëàø ¸êè òàðìîš ðåñóðñëàðèãà é¢íàëòèðèëãàí øóá�àëè 

�àðàêàòëàðíè èäåíòèôèêàöèÿëàø âà óëàðãà ðåàêöèÿ ê¢ðñàòèø æàðà¸íè. 

�îçèðäà õóæóìëàðíè àíèšëàø òèçèìèäà šóéèäàãè óñóëëàð èøëàòèëàäè: 

- ñòàòèñòèê óñóë; 



- ýêñïåðò òèçèìëàðè; 

- íåéðîí òàðìîšëàðè. 

Ñòàòèñòèê óñóë. Ñòàòèñòèê ¸íäàøèøíèíã àñîñèé àôçàëëèãè — 

àëëàšà÷îí èøëàá ÷èšèëãàí âà ¢çèíè òàíèòãàí ìàòåìàòèê ñòàòèñòèêà àïïà-

ðàòèíè èøëàòèø âà ñóáúåêò õàðàêòåðèãà ìîñëàø.  

Àââàë òà�ëèëëàíóâ÷è òèçèìíèíã áàð÷à ñóáúåêòëàðè ó÷óí ïðîôèëëàð 

àíèšëàíàäè. Èøëàòèëàäèãàí ïðîôèëëàðíèíã ýòàëîíäàí �àð šàíäàé ÷åòëà-

íèøè ðóõñàò ýòèëìàãàí ôîéäàëàíèø �èñîáëàíàäè. Ñòàòèñòèê óñóëëàð óíè-

âåðñàë �èñîáëàíàäè, ÷óíêè ìóìêèí á¢ëãàí õóæóìëàðíè âà óëàð ôîéäàëàíà-

äèãàí çàèôëèêëàðíè áèëèø òàëàá ýòèëìàéäè. Àììî áó óñóëëàðäàí ôîéäà-

ëàíèøäà áèð šàí÷à ìóàììîëàð ïàéäî á¢ëàäè: 

1. Ñòàòèñòèê òèçèìëàð õîäèñàëàð êåëèøè òàðòèáèãà ñåçóâ÷àí-

ìàñëàð; áàúçè õîëëàðäà áèð õîäèñàíèíã ¢çè, êåëèøè òàðòè-

áèãà ê¢ðà àíîìàë ¸êè íîðìàë ôàîëèÿòíè õàðàêòåðëàøè ìóì-

êèí. 

2. Àíîìàë ôàîëèÿòíè àäåêâàò èäåíòèôèêàöèÿëàø ìàšñàäèäà 

õóæóìëàðíè àíèšëàø òèçèìè òîìîíèäàí êóçàòèëóâ÷è õàðàê-

òåðèñòèêàëàð ó÷óí ÷åãàðàâèé (á¢ñà�àâèé) šèéìàòëàðíè áåðèø 

æóäà šèéèí. 

3. Ñòàòèñòèê óñóëëàð âàšò ¢òèøè áèëàí áóç�óí÷èëàð òîìîíèäàí 

øóíäàé "¢ðíàòèëèøè" ìóìêèíêè, õóæóì �àðàêàòëàðè íîðìàë 

êàáè šàáóë šèëèíàäè. 

Ýêñïåðò òèçèìëàðè. Ýêñïåðò òèçèìè îäàì-ýêñïåðò áèëèìëàðèíè 

šàìðàá îëóâ÷è šîèäàëàð ò¢ïëàìèäàí òàøêèë òîïãàí. Ýêñïåðò òèçèìèäàí 

ôîéäàëàíèø õóæóìëàðíè àíèšëàøíèíã êåíã òàðšàëãàí óñóëè á¢ëèá, õóæóì-

ëàð õóñóñèäàãè àõáîðîò šîèäàëàð ê¢ðèíèøèäà èôîäàëàíàäè. Áó šîèäàëàð 

�àðàêàòëàð êåòìà-êåòëèãè ¸êè ñèãíàòóðàëàð ê¢ðèíèøèäà ¸çèëèøè ìóìêèí. 

Áó šîèäàëàðíèíã �àð áèðèíèíã áàæàðèëèøèäà ðóõñàòñèç ôàîëèÿò ìàâæóä-

ëèãè õóñóñèäà šàðîð šàáóë šèëèíàäè. Áóíäàé ¸íäàøèøíèíã ìó�èì àôçàëëè-

ãè — ¸ë�îí òðåâîãàíèíã óìóìàí á¢ëìàñëèãè. 

 Ýêñïåðò òèçèìèíèíã ìàúëóìîòëàðè áàçàñèäà �îçèðäà ìàúëóì á¢ëãàí 

àêñàðèÿò õóæóìëàð ñöåíàðèÿñè á¢ëèøè ëîçèì. Ýêñïåðò òèçèìëàðè, äîë-



çàðáëèêíè ñàšëàø ìàšñàäèäà, ìàúëóìîòëàð áàçàñèíè ìóòòàñèë ÿíãèëàøíè 

òàëàá ýòàäè. Ãàð÷è ýêñïåðò òèçèìëàðè šàéäëàø æóðíàëëàðèäàãè ìàúëóìîò-

ëàðíè ê¢çäàí êå÷èðèøãà ÿõøè èìêîíèÿòíè òàâñèÿ šèëñàäà, ñ¢ðàëãàí ÿíãè-

ëàíèø ýúòèáîðñèç šîëäèðèëèøè ¸êè ìàúìóð òîìîíèäàí š¢ëäà àìàëãà îøè-

ðèëèøè ìóìêèí. Áó ýíã êàìèäà, ýêñïåðò òèçèìè èìêîíèÿòëàðèíèíã 

á¢øàøèãà îëèá êåëàäè.  

Ýêñïåðò òèçèìëàðèíèíã êàì÷èëèêëàðè è÷èäà ýíã àñîñèéñè — íî-

ìàúëóì õóæóìëàðíè àêñëàíòèðà îëìàñëèãè. Áóíäà îëäèíäàí ìàúëóì õóæóì-

íèíã õàòòî îçãèíà ¢çãàðèøè õóæóìëàðíè àíèšëàø òèçèìèíèíã èøëàøèãà 

æèääèé ò¢ñèš á¢ëèøè ìóìêèí. 

Íåéðîí òàðìîšëàðè. Õóæóìëàðíè àíèšëàø óñóëëàðèíèíã àêñàðèÿòè 

šîèäàëàð ¸êè ñòàòèñòèê ¸íäàøèø àñîñèäà íàçîðàòëàíóâ÷è ìó�èòíè 

òà�ëèëëàø øàêëëàðèäàí ôîéäàëàíàäè. Íàçîðàòëàíóâ÷è ìó�èò ñèôàòèäà 

šàéäëàø æóðíàëëàðè ¸êè òàðìîš òðàôèãè ê¢ðèëèøè ìóìêèí. Áóíäàé òàõ-

ëèëëàø ìàúìóð ¸êè õóæóìëàðíè ÿíèšëàø òèçèìè òîìîíèäàí ÿðàòèëãàí, îë-

äèíäàí àíèšëàíãàí šîèäàëàð ò¢ïëàìèãà òàÿíàäè. 

Õóæóìíè âàšò á¢éè÷à ¸êè áèð íå÷à íèÿòè áóçóš îäàìëàð ¢ðòàñèäà 

�àð šàíäàé á¢ëèíèøè ýêñïåðò òèçèìëàð ¸ðäàìèäà àíèšëàøãà šèéèí÷èëèê 

òó�äèðàäè. Õóæóìëàð âà óëàð óñóëëàðèíèíã òóðëè-òóìàíëèãè òóôàéëè, ýêñ-

ïåðò òèçèìëàðè šîèäàëàðèíèíã ìàúëóìîòëàð áàçàñèíèíã �àòòî äîèìèé ÿí-

ãèëàíèøè �àì õóæóìëàð äèàïàçîíèíè àíèš èäåíòèôèêàöèÿëàøíè êàôîëàò-

ëàìàéäè. 

Íåéðîí òàðìîšëàðèäàí ôîéäàëàíèø ýêñïåðò òèçèìëàðèíèíã þšîðèäà 

êåëòèðèëãàí ìóàììîëàðíè áàðòàðàô ýòèøíèíã áèð óñóëè �èñîáëàíàäè. 

Ýêñïåðò òèçèìëàðè ôîéäàëàíóâ÷èãà ê¢ðèëà¸òãàí õàðàêòåðèñòèêàëàð 

šîèäàëàð ìàúëóìîòëàðè áàçàñèäàãèãà ìîñ êåëèøè ¸êè ìîñ êåëìàñëèãè õóñó-

ñèäà àíèš æàâîá áåðàîëñà, íåéðîòàðìîš àõáîðîòíè òàõëèëëàéäè âà ìàúëó-

ìîòëàðíè àíèšëàøãà ¢ðãàíãàí õàðàêòåðèñòèêàëàðèãà ìîñ êåëèøèíè 

áà�îëàø èìêîíèÿòèíè òàšäèì ýòàäè. Íåéðîòàðìîšëè èôîäàëàøíèíã ìîñëèê 

äàðàæàñè 100%ãà åòèøè ìóìêèí, àììî òàíëàø õàšèšèéëèãè òàìîìàí 

š¢éèëãàí ìàñàëà ìèñîëëàðèíè òàõëèëëàø ñèôàòèãà áî�ëèš.  



Àââàë ïðåäìåò ñî�àñèíèíã îëäèíäàí òàíëàá îëèíãàí ìèñîëèäà 

íåéðîòàðìîšíè ò¢�ðè èäåíòèôèêàöèÿëàøãà "¢ðãàòèøàäè". Íåéðîòàðìîš ðå-

àêöèÿñè òàõëèëëàíàäè, šîíèšàðëè íàòèæàëàðãà ýðèøèø ìàšñàäèäà òèçèì 

ñîçëàíàäè. Íåéðîòàðìîš �àì âàšò ¢òèøè áèëàí, ïðåäìåò ñî�àñè áèëàí 

áî�ëèš ìàúëóìîòëàðíè òàõëèëëàøíè ¢òêàçèøèãà šàðàá "òàæðèáà îðòòèðà-

äè". 

Íåéðîòàðìîšëàðíèíã ñóèèñòåúìîë šèëèíèøíè àíèšëàøäàãè ìó�èì 

àôçàëëèãè, óëàðíèíã àòàéèí šèëèíàäèãàí õóæóìëàð õàðàêòåðèñòèêàëàðèíè 

"¢ðãàíèø" âà òàðìîšäà îëäèí êóçàòèëãàíèãà ¢õøàìàãàí ýëåìåíòëàðíè èäåí-

òèôèêàöèÿëàø šîáèëèÿòèäèð. 

Þšîðèäà òàâñèôëàíãàí õóæóìëàðíè àíèšëàø óñóëëàðèíèíã �àð áèðè 

àôçàëëèêëàðãà âà êàì÷èëèêëàðãà ýãà. Øó ñàáàáëè, �îçèðäà òàâñèôëàíãàí 

óñóëëàðíèíã ôàšàò áèòòàñèäàí ôîéäàëàíóâ÷è òèçèìíè ó÷ðàòèø šèéèí. 

Îäàòäà, áó óñóëëàð áèðãàëèêäà èøëàòèëàäè. 

Õóæóìëàðíè  àíèšëàø òèçèìëàðèíèíã òóðêóìëàíèøè. Õóæóìëàð-

íè àíèšëàø òèçèìëàðè IDS(Intrusion Detection System)äà èøëàòèëóâ÷è õó-

æóìëàðíè àíèšëîâ÷è ìåõàíèçìëàð áèð íå÷à óìóìèé óñóëëàðãà àñîñëàíãàí. 

Òàúêèäëàø ëîçèìêè, áó óñóëëàð áèð-áèðèíè èíêîð ýòìàéäè. Àêñàðèÿò òè-

çèìëàðäà áèð íå÷à óñóëëàðíèíã êîìáèíàöèÿñèäàí ôîéäàëàíèëàäè. 

Õóæóìëàðíè àíèšëàø òèçèìëàðè šóéèäàãè àëîìàòëàðè á¢éè÷à òóð-

êóìëàíèøè ìóìêèí: 

- ðåàêöèÿ ê¢ðñàòèø óñóëè á¢éè÷à; 

- õóæóìëàðíè ôîø ýòèø óñóëè á¢éè÷à; 

- õóæóì õóñóñèäàãè àõáîðîòíè éè�èø óñóëè á¢éè÷à. 

Ðåàêöèÿ ê¢ðñàòèø óñóëè á¢éè÷à ïàññèâ âà àêòèâ IDSëàð ôàðšëàíàäè. 

Ïàññèâ IDS ëàð õóæóì ôàêòëàðèíè šàéäëàéäè, ìàúëóìîòëàðíè æóðíàë ôàé-

ëèãà ¸çàäè âà îãî�ëàíòèðèøëàð áåðàäè. Àêòèâ IDSëàð, ìàñàëàí, 

òàðìîšëàðàðî ýêðàííè šàéòà êîíôèãóðàöèÿëàø ¸êè ìàðøðóòèçàòîðäàí ôîé-

äàëàíèø ðóéõàòèíè ãåíåðàöèÿëàø áèëàí õóæóìãà šàðøè �àðàêàò šèëèøãà 

óðèíàäè. 

Õóæóìëàðíè ôîø ýòèø óñóëè á¢éè÷à IDSëàðíè šóéèäàãè èêêèòà êà-

òåãîðèÿãà àæðàòèø šàáóë šèëèíãàí: 



- àíîìàë �àòòè-�àðàêàòíè àíèšëàø (anomaly-based); 

- ñóèèñòåúìîëëèêëàðíè àíèšëàø (misuse detection ¸êè signature-

based). 

Àíîìàë �àòòè-�àðàêàòíè àíèšëàø é¢ëè áèëàí õóæóìëàðíè àíèšëàø 

òåõíîëîãèÿñè šóéèäàãè ãèïîòåçàãà àñîñëàíãàí. Ôîéäàëàíóâ÷èíèíã àíîìàë 

�àòòè-�àðàêàòè (ÿúíè õóæóìè ¸êè šàíäàéäèð �àðàçëè �àðàêàòè) — íîðìàë 

�àòòè-�àðàêàòäàí ÷åòëàøèø. Àíîìàë �àòòè-�àðàêàòãà ìèñîë òàðèšàñèäà 

šèñšà âàšò îðàëè�èäà óëàíèøëàðíèíã êàòòà ñîíèíè, ìàðêàçèé ïðîöåññîð-

íèíã þšîðè þêëàíèøèíè âà �. ê¢ðñàòèø ìóìêèí. 

Àãàð ôîéäàëàíóâ÷èíèíã íîðìàë �àòòè-�àðàêàòè ïðîôèëèíè áèð 

ìàúíîäà òàâñèôëàø ìóìêèí á¢ëãàíèäà, �àð šàíäàé óíäàí ÷åòëàíèøëàðíè 

àíîìàë �àòòè-�àðàêàò ñèôàòèäà èäåíòèôêàöèÿëàø ìóìêèí á¢ëàð ýäè. 

Àììî, àíîìàë �àòòè-�àðàêàò �àð äîèì �àì õóæóì á¢ëàâåðìàéäè. Ìàñàëàí, 

òàðìîš ìàúìóðè òîìîíèäàí þáîðèëãàí ê¢ï ñîíëè ñ¢ðîâëàðíè õóæóìëàðíè 

àíèšëàø òèçèìè "õèçìàò ê¢ðñàòèøäàí âîç êå÷èø" õèëèäàãè õóæóì ñèôàòè-

äà èäåíòèôèêàöèÿëàøè ìóìêèí. 

Óøáó òåõíîëîãèÿ àñîñèäàãè òèçèìäàí ôîéäàëàíèëãàíäà èêêèòà êåñêèí 

�îëàò þç áåðèøè ìóìêèí: 

- õóæóì á¢ëìàãàí àíîìàë �àòòè-�àðàêàòíè àíèšëàø âà óíè õóæóìëàð 

ñèíôèãà êèðèòèø; 

- àíîìàë �àòòè-�àðàêàò òàúðèôèãà ìîñ êåëìàéäèãàí õóæóìëàðíè 

¢òêàçèá þáîðèø. Áó �îëàò õóæóì á¢ëìàãàí àíîìàë �àòòè �àðàêàòíè õóæóì-

ëàð ñèíôèãà êèðèòèøãà íèñáàòàí õàâôëèðîš �èñîáëàíàäè. 

Áó êàòåãîðèÿ òèçèìëàðèíè ñîçëàøäà âà ýêñïëóàòàöèÿñèäà ìàúìóð 

šóéèäàãè šèéèí÷èëèêëàðãà äó÷ êåëàäè: 

- ôîéäàëàíóâ÷è ïðîôèëèíè šóðèø ñåðìå�íàò ìàñàëà á¢ëèá, ìàúìóð-

äàí êàòòà äàñòëàáêè èøëàðíè òàëàá ýòàäè. 

- þšîðèäà êåëòèðèëãàí èêêèòà êåñêèí �àðàêàòëàðäàí áèðèíèíã ïàéäî 

á¢ëèøè ý�òèìîëëèãèíè ïàñàéòèðèø ó÷óí ôîéäàëàíóâ÷è �àòòè-�àðàêàòèíèíã 

÷åãàðàâèé šèéìàòëàðèíè àíèšëàø çàðóð. 



Àíîìàë �àòòè-�àðàêàòëàðíè àíèšëàø òåõíîëîãèÿñè õóæóìëàðíèíã ÿí-

ãè õèëèíè àíèšëàøãà ì¢ëæàëëàíãàí. Óíèíã êèì÷èëèãè - äîèìî "¢ðãàíèø" 

çàðóðèÿòè. 

Ñóèèñòåúìîëëèêëàðíè àíèšëàø é¢ëè áèëàí õóæóìëàðíè àíèšëàø 

òåõíîëîãèÿñèíèíã ìî�èÿòè õóæóìëàðíè ñèãíàòóðà ê¢ðèíèøèäà òàâñèôëàø 

âà óøáó ñèãíàòóðàíè íàçîðàòëàíóâ÷è ìàêîíäà (òàðìîš òðàôèãèäà ¸êè 

šàéäëàø æóðíàëèäà) šèäèðèøäàí èáîðàò. Õóæóì ñèãíàòóðàñè ñèôàòèäà 

àíîìàë ôàîëèÿòíè õàðàêòåðëîâ÷è �àðàêàòëàð øàáëîíè ¸êè ñèìâîëëàð ñàòðè 

èøëàòèëèøè ìóìêèí. Áó ñèãíàòóðàëàð âèðóñãà šàðøè òèçèìëàðäà èøëàòè-

ëóâ÷è ìàúëóìîòëàð áàçàñèãà ¢õøàø ìàúëóìîòëàð áàçàñèäà ñàšëàíàäè. 

Òàúêèäëàø ëîçèìêè, âèðóñãà šàðøè ðåçèäåíò ìîíèòîðëàð õóæóìëàðíè 

àíèšëàø òèçèìëàðèíèíã õóñóñèé õîëè �èñîáëàíàäè. Àììî áó é¢íàëèøëàð 

áîøèäàí ïàðàëëåë ðèâîæëàíãàíëàðè ñàáàáëè, óëàðíè àæðàòèø šàáóë 

šèëèíãàí. Óøáó õèë òèçèìëàð áàð÷à ìàúëóì õóæóìëàðíè àíèšëàñàäà, ÿíãè, 

�àëè ìàúëóì á¢ëìàãàí õóæóìëàðíè àíèšëàé îëìàéäè.  

Áó òèçèìëàðíè ýêñïëóàòàöèÿñèäà �àì ìàúìóðëàðãà ìóàììîëàðíè äó÷ 

êåëàäè. Áèðèí÷è ìóàììî - ñèãíàòóðàëàðíè òàâñèôëàø ìåõàíèçìëàðèíè, 

ÿúíè õóæóìëàðíè òàâñèôëîâ÷è òèëëàðíè ÿðàòèø. Èêêèí÷è ìóàììî, áèðèí-

÷è ìóàììî áèëàí áî�ëèš á¢ëèá, õóæóìëàðíè øóíäàé òàâñèôëàø ëîçèìêè, 

óíèíã áàð÷à ìîäèôèêàöèÿëàðèíè šàéäëàø èìêîíè òó�èëñèí. 

Õóæóì õóñóñèäàãè àõáîðîòíè éè�èø óñóëè á¢éè÷à òóðêóìëàø ýíã îì-

ìàâèé �èñîáëàíàäè: 

- òàðìîš ñàò�èäà õóæóìëàðíè àíèšëàø (network-based); 

- õîñò ñàò�èäà õóæóìëàðíè àíèšëàø (host-based); 

- èëîâà ñàò�èäà õóæóìëàðíè àíèšëàø (application-based). 

Òàðìîš ñàò�èäà õóæóìëàðíè àíèšëàø òèçèìèäà òàðìîšäàãè òðàôèêíè 

ýøèòèø îðšàëè íèÿòè áóçóš îäàìëàðíèíã ìóìêèí á¢ëãàí �àðàêàòëàðè 

àíèšëàíàäè. Õóæóìíè šèäèðèø "õîñòäàí-õîñòãà÷à" ïðèíöèïè á¢éè÷à àìàëãà 

îøèðèëàäè. Óøáó õèëãà òààëëóšëè òèçèìëàð, îäàòäà õóæóìëàð ñèãíàòóðàñè-

äàí âà "áèð çóìäà" òàõëèëëàøäàí ôîéäàëàíèá, òàðìîš òðàôèãèíè òàõëèë-

ëàéäè. "Áèð çóìäà" òàõëèëëàø óñóëèãà áèíîàí òàðìîš òðàôèãè ðåàë ¸êè óí-

ãà ÿšèíðîš âàšòäà ìîíèòîðèíãëàíàäè âà ìîñ àíèšëàø àëãîðèòìëàðèäàí 



ôîéäàëàíèëàäè. Ê¢ïèí÷à ðóõñàòñèç ôîéäàëàíèø ôàîëèÿòèíè õàðàêòåðëîâ÷è 

òðàôèêäàãè ìàúëóì ñàòðëàðíè šèäèðèø ìåõàíèçìëàðèäàí ôîéäàëàíèëàäè. 

Õîñò ñàò�èäà õóæóìëàðíè àíèšëàø òèçèìè ìàúëóì õîñòäà íèÿòè 

áóçóš îäàìëàðíè ìîíèòîðèíãëàø, äåòåêòèðëàø âà �àðàêàòëàðèãà ðåàêöèÿ 

ê¢ðñàòèøãà àòàëãàí. Òèçèì �èìîÿëàíãàí õîñòäà æîéëàøèá, óíãà šàðøè 

é¢íàëòèðèëãàí �àðàêàòëàðíè òåêøèðàäè âà îøêîð šèëàäè. Áó òèçèìëàð 

îïåðàöèîí òèçèì ¸êè èëîâàëàðíèíã šàéäëàø æóðíàëëàðèíè òàõëèëëàéäè. 

Šàéäëàø æóðíàëëàðèíè òàõëèëëàø óñóëèíè àìàëãà îøèðèø îñîí á¢ëñàäà, ó 

šóéèäàãè êàì÷èëèêëàðãà ýãà: 

- æóðíàëäà šàéä ýòèëóâ÷è ìàúëóìîòëàð �àæìèíèíã êàòòàëèãè íàçîðàò-

ëàíóâ÷è òèçèì èøëàøè òåçëèãèãà ñàëáèé òàúñèð ê¢ðñàòàäè; 

- šàéäëàø æóðíàëèíè òàõëèëëàøíè ìóòàõàññèñëàð ¸ðäàìèñèç àìàëãà 

îøèðèá á¢ëìàéäè; 

- �îçèðãà÷à æóðíàëëàðíè ñàšëàøíèíã óíèôèêàöèÿëàíãàí ôîðìàòè 

ìàâæóä ýìàñ; 

- šàéäëàø æóðíàëëàðèäàãè ¸çóâíè òàõëèëëàø ðåàë âàšòäà àìàëãà 

îøèðèëìàéäè. 

IDSíèíã ó÷èí÷è õèëè ìàúëóì èëîâàäàãè ìóàììîëàðíè šèäèðèøãà 

àñîñëàíãàí. 

Õóæóìëàðíè àíèšëàø òèçèìèíèíã êîìïîíåíòëàðè âà àðõèòåê-

òóðàñè. Ìàâæóä å÷èìëàðíèíã òàõëèëè õóæóìëàðíè àíèšëàøíèíã íàìóíàâèé 

òèçèìè êîìïîíåíòëàðèíèíã ð¢éõàòèíè êåëòèðèøãà èìêîí áåðàäè. 

Êóçàòèø ìîäóëè íàçîðàòëàíóâ÷è ìàêîíäàí (šàéäëàø æóðíàëè ¸êè 

òàðìîš òðàôèãè) ìàúëóìîòëàðíè éè�èøíè òàúìèíëàéäè. Óíèíã šóéèäàãè 

íîìëàðè �àì ó÷ðàéäè: ñåíñîð (sensor), ìîíèòîð (monitor), çîíä(probe) âà �. 

Õóæóìëàðíè àíèšëàø òèçèìè àðõèòåêòóðàñèíèíã šóðèëèøèãà áî�ëèš �îëäà 

êóçàòèø ìîäóëè áîøšà êîìïîíåíòëàðäàí àëî�èäà, áîøšà êîìïüþòåðäà 

æîéëàøèøè ìóìêèí. 

Õóæóìëàðíè àíèšëàø šèñì òèçèìè àñîñèé ìîäóë á¢ëèá, êóçàòèø ìî-

äóëèäàí îëèíàäèãàí àõáîðîòíè òàõëèëëàéäè. Óøáó òàõëèëëàø íàòèæàñè 

á¢éè÷à šèñì òèçèì õóæóìëàðíè èäåíòèôèêàöèÿëàø, ðåàêöèÿ ê¢ðñàòèø âà-



ðèàíòëàðè á¢éè÷à ò¢õòàìãà êåëèøè, ìàúëóìîòëàð îìáîðèäà õóæóìëàð õóñó-

ñèäàãè àõáîðîòíè ñàšëàøè ìóìêèí âà �. 

Áèëèìëàð áàçàñèäà, õóæóìëàðíè àíèšëàø òèçèìëàðèäà èøëàòèëàäè-

ãàí óñóëëàðãà áî�ëèš �îëäà, ôîéäàëàíóâ÷èëàð âà �èñîáëàø òèçèì ïðîôèë-

ëàðè, ðóõñàòñèç ôîéäàëàíèøëàðíè õàðàêòåðëîâ÷è õóæóì ñèãíàòóðàëàðè ¸êè 

øóáõàëè ñàòðëàð ñàšëàíèøè ìóìêèí. Áèëèìëàð áàçàñè õóæóìëàðíè 

àíèšëàø òèçèìëàðèíè èøëàá ÷èšàðóâ÷èëàðè, òèçèìäàí ôîéäàëàíóâ÷èëàð 

¸êè ó÷èí÷è òîìîí, ìàñàëàí áó òèçèìíè ìàäàäëîâ÷è àóòñîðñèíã êîìïàíèÿñè 

òîìîíèäàí ò¢ëäèðèëèøè ìóìêèí. 

Ìàúëóìîòëàð îìáîðè õóæóìëàðíè àíèšëàø òèçèìè èøëàøè æàðà¸-

íèäà éè�èëãàí ìàúëóìîòëàðíèíã ñàšëàíèøèíè òàúìèíëàéäè. 

Ãðàôèê èíòåðôåéñ òèçèìíèíã íè�îÿòäà çàðóðèé êîìïîíåíòè á¢ëèá, 

õóæóìëàðíè àíèšëàø òèçèìè èøëàøèíè áîøšàðóâ÷è îïåðàöèîí òèçèìãà 

áî�ëèš �îëäà äå-ôàêòî Windows âà Unix ñòàíäàðòëàðèãà ìîñ êåëèøè ëîçèì. 

Ðåàêöèÿ ê¢ðñàòèø šèñì òèçèìè àíèšëàíãàí õóæóìëàð âà áîøšà íà-

çîðàòëàíóâ÷è õîäèñàëàðãà ðåàêöèÿ ê¢ðñàòèøíè àìàëãà îøèðàäè. Ìàâæóä 

òèçèìëàðäà èøëàòèëàäèãàí ðåàêöèÿ ê¢ðñàòèø óñóëëàðèíè šóéèäàãè ó÷òà êà-

òåãîðèÿãà àæðàòèø ìóìêèí: 

- áèëäèðèø; 

- ñàšëàø; 

- ôàîë ðåàêöèÿ ê¢ðñàòèø. 

Áèëäèðèø óñóëè á¢éè÷à õóæóì õóñóñèäàãè àõáîðîò õàâôñèçëèê 

ìàúìóðèãà òèçèìíèíã êîíñîëèãà ¸êè ýëåêòðîí ïî÷òà á¢éè÷à, ïåéäæåðãà 

ôàêñ ¸êè òåëåôîí îðšàëè æ¢íàòèëèøè ìóìêèí. 

Ñàšëàø óñóëèãà ðåàêöèÿ ê¢ðñàòèøíèíã šóéèäàãè âàðèàíòëàðè 

òààëëóšëè: 

- õîäèñàëàðíè ìàúëóìîòëàð áàçàñèäà šàéäëàø; 

- õóæóìëàðíè ðåàë âàšò ìàñøòàáèäà òèêëàø. 

Áèðèí÷è âàðèàíò �èìîÿëàøíèíã áîøšà òèçèìëàðèäà �àì êåíã 

š¢ëëàíèëàäè. Èêêèí÷è âàðèàíòíè àìàëãà îøèðèø ó÷óí õóæóì šèëóâ÷èíè 

êîìïàíèÿ òàðìî�èãà ¢òêàçèá þáîðèø âà óíèíã áàð÷à �àðàêàòëàðèíè 

šàéäëàø ëîçèì. Áó õàâôñèçëèê ìàúìóðèãà êåéèí âàšòíèíã ðåàë ìàñøòàáèäà 



(¸êè áåðèëãàí òåçëèêäà) õóæóì šèëóâ÷è òîìîíèäàí šèëèíãàí áàð÷à 

�àðàêàòëàðíè òèêëàøãà, ìóâàôôàšèÿòëè òàõëèëëàøãà âà óëàðíè êåéèí÷àëèê 

áàðòàðàô ýòèøãà �àìäà ìó�îêàìà šèëèø æàðà¸íèäà éè�èëãàí àõáîðîòäàí 

ôîéäàëàíèøãà èìêîí áåðàäè. 

Ôàîë ðåàêöèÿ ê¢ðñàòèø êàòåãîðèÿñèãà šóéèäàãè âàðèàíòëàð 

òààëëóšëè: 

- õóæóì šèëóâ÷è èøèíè áëîêèðîâêà šèëèø; 

- õóæóì šèëóíóâ÷è óçåë áèëàí ñåàíñíè òóãàëëàø; 

- òàðìîš àñáîá-óñêóíàëàðè âà �èìîÿ âîñèòàëàðèíè áîøšàðèø. 

Ðåàêöèÿ ê¢ðñàòèø ìåõàíèçìëàðèíèíã óøáó êàòåãîðèÿñè áèð òîìîíäàí 

åòàðëè÷à ñàìàðàëè á¢ëñà, èêêèí÷è òîìîíäàí óëàðäàí æóäà ý�òè¸òëèê áèëàí 

ôîéäàëàíèø çàðóð, ÷óíêè óëàðíè íîò¢�ðè èøëàòèø áóòóí êîðïîðàòèâ àõ-

áîðîò òèçèìè èøãà ëà¸šàòëèãèíèíã áóçèëèøèãà îëèá êåëèøè ìóìêèí. 

Êîìïîíåíòëàðíè áîøšàðèø šèñì òèçèìè õóæóìëàðíè àíèšëàø òèçè-

ìèíèíã òóðëè êîìïîíåíòëàðèíè áîøšàðèøãà àòàëãàí. "Áîøšàðèø" àòàìàñè 

îðšàëè õóæóìëàðíè àíèšëàø òèçèìèíèíã òóðëè êîìïîíåíòëàðè (ìàñàëàí 

êóçàòèø ìîäóëëàðè) ó÷óí õàâôñèçëèê ñè¸ñàòèíè ¢çãàðòèðèø, �àìäà óøáó 

êîìïîíåíòëàðäàí àõáîðîòíè (ìàñàëàí, šàéäëàíãàí õóæóì õóñóñèäàãè) îëèø 

òóøóíèëàäè. Áîøšàðèø è÷êè ïðîòîêîëëàð âà èíòåðôåéñëàð âà èøëàá 

÷èšèëãàí ñòàíäàðòëàð (ìàñàëàí, SNMP) ¸ðäàìèäà àìàëãà îøèðèëèøè ìóì-

êèí. 

Õóæóìëàðíè àíèšëàø òèçèìëàðè èêêèòà àðõèòåêòóðà — "àâòîíîì 

àãåíò" âà "àãåíò-ìåíåäæåð" àðõèòåêòóðàëàðè àñîñèäà šóðèëàäè. Áèðèí÷è 

�îëäà òàðìîšíèíã �àð áèð �èìîÿëàíóâ÷è óçåë âà ñåãìåíòëàðèãà òèçèì 

àãåíòëàðè ¢ðíàòèëèá, áó àãåíòëàð ¢çàðî àõáîðîò àëìàøà îëìàéäèëàð, �àìäà 

óëàðíè ÿãîíà êîíñîë îðšàëè ìàðêàçëàøòèðèëãàí �îëäà áîøšàðèá á¢ëìàéäè. 

"Àãåíò-ìåíåäæåð" àðõèòåêòóðàñè áó êàì÷èëèêëàðäàí õîëè. Áó �îëäà êàòòà 

òàðìîšíèíã òóðëè šèñìëàðèäà æîéëàøãàí ê¢ïãèíà IDSäàí èáîðàò õóæóì-

ëàðíè àíèšëàøíèíã òàšñèìëàíãàí òèçèìè dIDS (distributed IDS)äà ìàúëó-

ìîòëàðíè éè�èø ñåðâåðëàðè âà ìàðêàçèé òàõëèëëîâ÷è ñåðâåð šàéäëàíóâ÷è 

ìàúëóìîòëàðíè ìàðêàçëàøòèðèëãàí éè�èøíè âà òàõëèëëàøíè àìàëãà îøè-

ðàäè. dIDS ìîäóëëàðèíè áîøšàðèø áîøšàðèøíèíã ìàðêàçèé êîíñîëè 



îðšàëè àìàëãà îøèðàäè. Ôèëèàëëàðè òóðëè õóäóäëàð, �àòòî øàõàðëàð 

á¢éè÷à òàðšàëãàí éèðèê òàøêèëîòëàð ó÷óí áóíäàé àðõèòåêòóðàíèíã èøëà-

òèëèøè æèääèé à�àìèÿòãà ýãà.  

dIDS èøëàøèíèíã óìóìèé ñõåìàñè 10.4-ðàñìäà êåëòèðèëãàí. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Áóíäàé òèçèì òóðëè IDSëàðäàí õóæóìëàð õóñóñèäàãè àõáîðîòëàðíè 

ìàðêàçëàøòèðèëèøè ýâàçèãà êîðïîðàòèâ šèñì òàðìîš �èìîÿëàíèøèíè êó-

÷àéòèðèøãà èìêîí áåðàäè. Õóæóìëàðíè àíèšëîâ÷è òàšñèìëàíãàí òèçèì 

dIDS šóéèäàãè šèñì òèçèìëàðäàí òàøêèë òîïãàí: áîøšàðèø êîíñîëè, òàõ-

ëèëëîâ÷è ñåðâåðëàð, òàðìîš àãåíòëàðè, õóæóì õóñóñèäàãè àõáîðîòíè 

éè�óâ÷è ñåðâåð. Ìàðêàçèé òà�ëèëëîâ÷è ñåðâåð îäàòäà ìàúëóìîòëàð áàçàñè 

INTERNET

DMZ 

Òàҳëèëëîâ÷è 
ñåðâåð 

Òàҳëèëëîâ÷è 
ñåðâåð 

Сервердарги 
host-based         
тизими 

Ñåðâåðäàðãè 
host-based       
òèçèìè 

Òàðìîқ ñåíñîðè  

Òàðìîқ ñåíñîðè  

Òàðìîқ ñåíñîðè  

Web - ñåðâåð  

1.Host-based òèçèìè 
2. Application-based òèçèìè 

Тармоқлараро 
экран ичида  

Êîììóòàòîð   

Áîøқàðèø  
êîíñîëè  

10.4-ðàñì. Òàқñèìëàíãàí IDS èøëàøèíèíã óìóìèé ñõåìàñè 

Èø÷è 
ñòàíöèÿ 

Èø÷è 
ñòàíöèÿ 

Òàðìîқëàðîàðî  
ýêðàíãà÷à 



âà Web-ñåðâåðäàí òàøêèë òîïãàí á¢ëèá, õóæóìëàð õóñóñèäàãè àõáîðîòíè 

ñàšëàøãà âà šóëàé Web-èíòåðôåéñ ¸ðäàìèäà ìàúëóìîòëàðíè ìàíèïóëÿöèÿ-

ëàøãà èìêîí áåðàäè. Tàðìîš àãåíòè dIDSíèíã ýíã ìó�èì êîìïîíåíòëàðèäàí 

áèðè �èñîáëàíèá, ìàšñàäè ìàðêàçèé òàõëèëëîâ÷è ñåðâåðãà õóæóì õóñóñèäà 

õàáàð áåðèø á¢ëãàí êè÷êèíà äàñòóðäèð. Õóæóì õóñóñèäàãè àõáîðîòíè 

éè�óâ÷è ñåðâåð ìàðêàçèé òàõëèëëîâ÷è ñåðâåðãà ìàíòèšèé òàÿíãàí âà òàðìîš 

àãåíòëàðèäàí îëèíãàí ìàúëóìîòëàðíè ãóðó�ëàøäà ôîéäàëàíèëàäèãàí ïàðà-

ìåòðëàðíè áåëãèëàéäè. 

Ìàúëóìîòëàðíè ãóðóõëàøíè šóéèäàãè ïàðàìåòðëàð á¢éè÷à àìàëãà 

îøèðèø ìóìêèí: 

- õóæóì šèëóâ÷èíèíã IP-àäðåñè; 

- šàáóë šèëóâ÷èíèíã ïîðòè; 

- àãåíò íîìåðè; 

- ñàíà, âàšò; 

- ïðîòîêîë; 

- õóæóì õèëëàðè âà �. 

IDSäàí ôîéäàëàíèø ñàìàðàäîðëèãèãà šàíäàéäèð øóáõàëàð á¢ëèøèãà 

šàðàìàé, ôîéäàëàíóâ÷èëàð IDSíèíã î÷èš òàðšàòèëóâ÷è âà òèæîðàò âîñèòà-

ëàðèäàí êåíã ôîéäàëàíàäèëàð. 

 

10.4. Êîìïüþòåð âèðóñëàðè âà âèðóñäàí �èìîÿëàíèø ìóàììîëàðè 

 

Êîìïüþòåð âèðóñèíèíã ê¢ï òàúðèôëàðè ìàâæóä. Áèðèí÷è òàúðèôíè 

1984 éèëè Ôðåä Êîýí áåðãàí: "Êîìïüþòåð âèðóñè — áîøšà äàñòóðëàðíè, 

óëàðãà ¢çèíè ¸êè ¢çãàðòèðèëãàí íóñõàñèíè êèðèòèø îðšàëè, óëàðíè ìîäè-

ôèêàöèÿëàø áèëàí çà�àðëîâ÷è äàñòóð. Áóíäà êèðèòèëãàí äàñòóð êåéèíãè 

ê¢ïàéèø šîáèëèÿòèíè ñàšëàéäè". Âèðóñíèíã ¢ç-¢çèäàí ê¢ïàéèøè âà 

�èñîáëàø æàðà¸íèíè ìîäèôèêàöèÿëàø šîáèëèÿòè áó òàúðèôäàãè òàÿí÷ òó-

øóí÷àëàð �èñîáëàíàäè. Êîìïüþòåð âèðóñèíèíã óøáó õóñóñèÿòëàðè òèðèê 

òàáèàò îðãàíèçìëàðèäà áèîëîãèê âèðóñëàðíèíã ïàðàçèòëàíèøèãà ¢�øàø. 

�îçèðäà êîìïüþòåð âèðóñè äåãàíäà šóéèäàãè õóñóñèÿòëàðãà ýãà á¢ëãàí 

äàñòóðèé êîä òóøóíèëàäè: 



- àñëèãà ìîñ êåëèøè øàðò á¢ëìàãàí, àììî àñëèíèíã õóñóñèÿòëàðèãà 

(¢ç-¢çèíè òèêëàø) ýãà á¢ëãàí íóñõàëàðíè ÿðàòèø šîáèëèÿòè; 

- �èñîáëàø òèçèìèíèíã áàæàðèëóâ÷è îáúåêòëàðèãà ÿðàòèëóâ÷è íóñõà-

ëàðíèíã êèðèòèëèøèíè òàúìèíëîâ÷è ìåõàíèçìëàðíèíã ìàâæóäëèãè. 

Òàúêèäëàø ëîçèìêè, áó õóñóñèÿòëàð çàðóðèé, àììî åòàðëè ýìàñ. 

Ê¢ðñàòèëãàí õóñóñèÿòëàðíè �èñîáëàø ìó�èòèäàãè çàðàð êåëòèðóâ÷è äàñòóð 

òàúñèðèíèíã äåñòðóêòèâëèê âà ñèð áîé áåðìàñëèê õóñóñèÿòëàðè áèëàí 

ò¢ëäèðèø ëîçèì.  

Âèðóñëàðíè šóéèäàãè àñîñèé àëîìàòëàðè á¢éè÷à òóðêóìëàø ìóìêèí: 

- ÿøàø ìàêîíè; 

- îïåðàöèîí òèçèì; 

- èøëàø àëãîðèòìè õóñóñèÿòè; 

- äåñòðóêòèâ èìêîíèÿòëàðè. 

Êîìïüþòåð âèðóñëàðèíè ÿøàø ìàêîíè, áîøšà÷à àéòãàíäà âèðóñëàð 

êèðèòèëóâ÷è êîìïüþòåð òèçèìè îáúåêòëàðèíèíã õèëè á¢éè÷à òóðêóìëàø 

àñîñèé âà êåíã òàðšàëãàí òóðêóìëàø �èñîáëàíàäè (10.5-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Компьютер ви-
русларининг 
яшаш макони 

Файл Юкланувчи   Макро   Тармоқ  

Бажариладиган 
файллар 

(exe.com.bat) 

Дискнинг         
юкланувчи 

(Boot) сектори   

Хужжатлар 
WORD (.doc)   

Тармоқ           
протоколлари 

Эгизак           
файллар 

Тизимли         
юкловчи         
сектори     

Хужжатлар       
Excel (.xls)   

Тармоқ           
командалари 

Файллар 
ўртасидаги алоқа 
(линк-вируслар) 

Актив         
boot-секторга 
кўрсаткич    

Office            
хужжатлари 

Электрон       
почта 

10.5-расм. Яшаш макони бўйича компьютер вирусларининг туркумланиши. 



Ôàéë âèðóñëàðè áàæàðèëóâ÷è ôàéëëàðãà òóðëè óñóëëàð áèëàí êèðèòè-

ëàäè (ýíã ê¢ï òàðšàëãàí âèðóñëàð õèëè), ¸êè ôàéë-é¢ëäîøëàðíè (êîìïàíü-

îí âèðóñëàð) ÿðàòàäè ¸êè ôàéëëè òèçèìëàðíè (link-âèðóñëàð) òàøêèë ýòèø 

õóñóñèÿòèäàí ôîéäàëàíàäè. 

Þêëàìà âèðóñëàð ¢çèíè äèñêíèíã þêëàìà ñåêòîðèãà (boot - ñåêòîðè-

ãà) ¸êè âèí÷åñòåðíèíã òèçèìëè þêëîâ÷èñè (Master Boot Record) á¢ëãàí ñåê-

òîðãà ¸çàäè. Þêëàìà âèðóñëàð òèçèì þêëàíèøèäà áîøšàðèøíè îëóâ÷è äàñ-

òóð êîäè âàçèôàñèíè áàæàðàäè. 

Ìàêðîâèðóñëàð àõáîðîòíè èøëîâ÷è çàìîíàâèé òèçèìëàðíèíã ìàêðî-

äàñòóðëàðèíè âà ôàéëëàðèíè, õóñóñàí MicroSoft Word, MicroSoft Excel âà 

�. êàáè îììàâèé ìó�àððèðëàðíèíã ôàéë-õóææàòëàðèíè âà ýëåêòðîí æàä-

âàëëàðèíè çà�àðëàéäè. 

Òàðìîš âèðóñëàðè ¢çèíè òàðšàòèøäà êîìïüþòåð òàðìîšëàðè âà ýëåê-

òðîí ïî÷òà ïðîòîêîëëàðè âà êîìàíäàëàðèäàí ôîéäàëàíàäè. Áàúçèäà òàðìîš 

âèðóñëàðèíè "šóðò" õèëèäàãè äàñòóðëàð äåá þðèòèøàäè. Òàðìîš âèðóñëàðè 

Internet-šóðòëàðãà (Internet á¢éè÷à òàðšàëàäè), IRC-šóðòëàðãà (÷àòëàð, Inter-

net Relay Chat) á¢ëèíàäè. 

Êîìïüþòåð âèðóñëàðèíèíã ê¢ïãèíà êîìáèíàöèÿëàíãàí õèëëàðè �àì 

ìàâæóä, ìàñàëàí — òàðìîšëè ìàêðîâèðóñ òà�ðèðëàíóâ÷è õóææàòëàðíè çà-

õàðëàéäè, �àìäà ¢çèíèíã íóñõàëàðèíè ýëåêòðîí ïî÷òà îðšàëè òàðšàòàäè. 

Áîøšà áèð ìèñîë ñèôàòèäà ôàéë-þêëàìà âèðóñëàðèíè ê¢ðñàòèø ìóìêèíêè, 

óëàð ôàéëëàðíè �àìäà äèñêëàðíèíã þêëàíàäèãàí ñåêòîðèíè çà�àðëàéäè. 

Âèðóñëàðíèíã �à¸ò äàâðè. �àð šàíäàé äàñòóðäàãèäåê êîìïüþòåð âè-

ðóñëàðè �à¸ò äàâðèíèíã èêêèòà àñîñèé áîñšè÷èíè ñàšëàíèø âà áàæàðèëèø 

áîñšè÷ëàðèíè àæðàòèø ìóìêèí. 

Ñàšëàíèø áîñšè÷è âèðóñíèíã äèñêäà ó êèðèòèëãàí îáúåêò áèëàí áèð-

ãàëèêäà øóíäàéãèíà ñàšëàíèø äàâðèãà ò¢�ðè êåëàäè. Áó áîñšè÷äà âèðóñ âè-

ðóñãà šàðøè äàñòóð òàúìèíîòèãà çàèô á¢ëàäè, ÷óíêè ó ôàîë ýìàñ âà 

�èìîÿëàíèø ó÷óí îïåðàöèîí òèçèìíè íàçîðàò šèëà îëìàéäè. 

Êîìïüþòåð âèðóñëàðèíèíã áàæàðèëèø äàâðè, îäàòäà, áåøòà áîñšè÷íè 

¢ç è÷èãà îëàäè: 

1. Âèðóñíè õîòèðàãà þêëàø. 



2. Šóðáîííè šèäèðèø. 

3. Òîïèëãàí šóðáîííè çà�àðëàø. 

4. Äåñòðóêòèâ ôóíêöèÿëàðíè áàæàðèø. 

5. Áîøšàðèøíè âèðóñ äàñòóð-ýëòóâ÷èñèãà ¢òêàçèø. 

Âèðóñíè õîòèðàãà þêëàø. Âèðóñíè õîòèðàãà þêëàø îïåðàöèîí òè-

çèì ¸ðäàìèäà âèðóñ êèðèòèëãàí áàæàðèëóâ÷è îáúåêò áèëàí áèð âàšòäà 

àìàëãà îøèðèëàäè. Ìàñàëàí, àãàð ôîéäàëàíóâ÷è âèðóñ á¢ëãàí äàñòóðèé 

ôàéëíè èøãà òóøèðñà, ðàâøàíêè, âèðóñ êîäè óøáó ôàéë šèñìè ñèôàòèäà 

õîòèðàãà þêëàíàäè. Îääèé �îëäà, âèðóñíè þêëàø æàðà¸íè-äèñêäàí îïåðà-

òèâ õîòèðàãà íóñõàëàø á¢ëèá, ñ¢íãðà áîøšàðèø âèðóñ áàäàíè êîäèãà óçà-

òèëàäè. Áó �àðàêàòëàð îïåðàöèîí òèçèì òîìîíèäàí áàæàðèëàäè, âèðóñíèíã 

¢çè ïàññèâ �îëàòäà á¢ëàäè. Ìóðàêêàáðîš âàçèôàëàðäà âèðóñ áîøšàðèøíè 

îëãàíèäàí ñ¢íã ¢çèíèíã èøëàøè ó÷óí š¢øèì÷à �àðàêàòëàð áàæàðèøè ìóì-

êèí. Áó áèëàí áî�ëèš èêêèòà æè�àò ê¢ðèëàäè.  

Áèðèí÷èñè âèðóñëàðíè àíèšëàø ìóîëàæàñèíèíã ìàêñèìàë ìóðàêêàá-

ëàøèøè áèëàí áî�ëèš. Ñàšëàíèø áîñšè÷èäà áàúçè âèðóñëàð �èìîÿëàíèøíè 

òàúìèíëàø ìàšñàäèäà åòàðëè÷à ìóðàêêàá àëãîðèòìäàí ôîéäàëàíàäè. Áóíäàé 

ìóðàêêàáëàøèøãà âèðóñ àñîñèé áàäàíèíè øèôðëàøíè êèðèòèø ìóìêèí. 

Àììî ôàšàò øèôðëàøíè èøëàòèø ÷àëà ÷îðà �èñîáëàíàäè, ÷óíêè þêëàíèø 

áîñšè÷èäà ðàñøèôðîâêàíè òàúìèíëîâ÷è âèðóñ šèñìè î÷èš ê¢ðèíèøäà 

ñàšëàíèøè ëîçèì. Áóíäàé �îëàòäàí šóòèëèø ó÷óí âèðóñëàðíè èøëàá 

÷èšóâ÷èëàð ðàñøèôðîâêà šèëóâ÷è êîäèíè "ìóòàöèÿëàø" ìåõàíèçìèäàí 

ôîéäàëàíàäè. Áó óñóëíèíã ìî�èÿòè øóíäàí èáîðàòêè, îáúåêòãà âèðóñ íóñ-

õàñè êèðèòèëèøèäà óíèíã ðàñøèôðîâêà šèëóâ÷èãà òààëëóšëè šèñìè øóíäàé 

ìîäèôèêàöèÿëàíàäèêè, îðèãèíàë áèëàí ìàòíëè ôàðšëàíèø ïàéäî á¢ëàäè, 

àììî èø íàòèæàñè ¢çãàðìàéäè. 

Êîäíè ìóòàöèÿëàø ìåõàíèçìèäàí ôîéäàëàíóâ÷è âèðóñëàð ïîëèìîðô 

âèðóñëàð íîìèíè îëãàí. Ïîëèôìîðô âèðóñëàð (polymorphic)-šèéèí 

àíèšëàíàäèãàí âèðóñëàð á¢ëèá, ñèãíàòóðàëàðãà ýãà ýìàñ, ÿúíè òàðêèáèäà 

áèðîðòà �àì êîäèíèíã äîèìèé šèñìè é¢š. Ïîëèìîðôèçì ôàéëëè, þêëàìàëè 

âà ìàêðîâèðóñëàðäà ó÷ðàéäè. 



Ñòåëñ-àëãîðèòìëàðäàí ôîéäàëàíèëãàíäà âèðóñëàð ¢çëàðèíè òèçèìäà 

ò¢ëà ¸êè šèñìàí áåðêèòèøëàðè ìóìêèí. ñòåëñ-àëãîðèòìëàðèäàí ôîéäàëàíà-

äèãàí âèðóñëàð — ñòåëñ-âèðóñëàð (Stealth) äåá þðèòèëàäè. Ñòåëñ âèðóñëàð 

îïåðàöèîí òèçèìíèíã øèêàñòëàíãàí ôàéëëàðãà ìóðîæààòèíè óøëàá šîëèø 

é¢ëè áèëàí ¢çèíè ÿøàø ìàêîíèäàëèãèíè ÿøèðàäè âà îïåðàöèîí òèçèìíè 

àõáîðîòíè øèêàñòëàíìàãàí šèñìèãà é¢íàëòèðàäè. 

Èêêèí÷è æè�àò ðåçèäåíò âèðóñëàð äåá àòàëóâ÷è âèðóñëàð áèëàí 

áî�ëèš. Âèðóñ âà ó êèðèòèëãàí îáúåêò îïåðàöèîí òèçèì ó÷óí áèð áóòóí 

á¢ëãàíëèãè ñàáàáëè, þêëàíèøäàí ñ¢íã óëàð, òàáèèé, ÿãîíà àäðåñ ìàêîíèäà 

æîéëàøàäè. Îáúåêò èøè òóãàãàíèäàí ñ¢íã ó îïåðàòèâ õîòèðàäàí á¢øàëàäè. 

Áóíäà áèð âàšòíèíã ¢çèäà âèðóñ �àì á¢øàëèá ñàšëàíèøíèíã ïàññèâ 

áîñšè÷èãà ¢òàäè. Àììî áàúçè âèðóñëàð õèëè õîòèðàäà ñàšëàíèø âà âèðóñ 

ýëòóâ÷è èøè òóãàøèäàí ñ¢íã ôàîë šîëèø šîáèëèÿòèãà ýãà. Áóíäàé âèðóñëàð 

ðåçèäåíò íîìèíè îëãàí. Ðåçèäåíò âèðóñëàð, îäàòäà, ôàšàò îïåðàöèîí òèçèì-

ãà ðóõñàò ýòèëãàí èìòè¸çëè ðåæèìëàðäàí ôîéäàëàíèá ÿøàø ìàêîíèíè 

çà�àðëàéäè âà ìàúëóì øàðîèòëàðäà çàðàðêóíàíäàëèê âàçèôàñèíè áàæàðàäè. 

Ðåçèäåíò âèðóñëàð õîòèðàäà æîéëàøàäè âà êîìïüþòåð ¢÷èðèëèøèãà÷à ¸êè 

îïåðàöèîí òèçèì šàéòà þêëàíèøèãà÷à ôàîë �îëäà á¢ëàäè. 

Ðåçèäåíò á¢ëìàãàí âèðóñëàð ôàšàò ôàîëëàøãàí âàšòëàðèäà õîòèðàãà 

òóøèá çà�àðëàø âà çàðàêóíàíäàëèê âàçèôàëàðèíè áàæàðàäè. Êåéèí áó âè-

ðóñëàð õîòèðàíè áóòóíëàé òàðê ýòèá ÿøàø ìàêîíèäà šîëàäè. 

Òàúêèäëàø ëîçèìêè, âèðóñëàðíè ðåçèäåíò âà ðåçèäåíò á¢ëìàãàíëàðãà 

àæðàòèø ôàšàò ôàéë âèðóñëàðèãà òààëëóšëè. Þêëàíó÷è âà ìàêðîâèðóñëàð-

ðåçèäåíò âèðóñëàðãà òåãèøëè. 

Šóðáîííè šèäèðèø. Šóðáîííè šèäèðèø óñóëè á¢éè÷à âèðóñëàð èê-

êèòà ñèíôãà á¢ëèíàäè. Áèðèí÷è ñèíôãà îïåðàöèîí òèçèì ôóíêöèÿëàðèäàí 

ôîéäàëàíèá ôàîë šèäèðèøíè àìàëãà îøèðóâ÷è âèðóñëàð êèðàäè. Èêêèí÷è 

ñèíôãà šèäèðèøíèíã ïàññèâ ìåõàíèçìëàðèíè àìàëãà îøèðóâ÷è, ÿúíè äàñòó-

ðèé ôàéëëàðãà òóçîš š¢þâ÷è âèðóñëàð òààëëóšëè. 

Òîïèëãàí šóðáîííè çà�àðëàø. Îääèé �îëäà çà�àðëàø äåãàíäà šóðáîí 

ñèôàòèäà òàíëàíãàí îáúåêòäà âèðóñ êîäèíèíã ¢ç-¢çèíè íóñõàëàøè òóøóíè-

ëàäè. 



Àââàë ôàéë âèðóñëàðèíèíã çà�àðëàø õóñóñèÿòëàðèíè ê¢ðàéëèê. Áóíäà 

èêêèòà ñèíô âèðóñëàðè ôàðšëàíàäè. Áèðèí÷è ñèíô âèðóñëàðè ¢çèíèíã êî-

äèíè äàñòóðèé ôàéëãà áåâîñèòà êèðèòìàéäè, áàëêè ôàéë íîìèíè 

¢çãàðòèðèá, âèðóñ áàäàíè á¢ëãàí ÿíãè ôàéëíè ÿðàòàäè. Èêêèí÷è ñèíôãà 

šóðáîí ôàéëëàðèãà áåâîñèòà êèðóâ÷è âèðóñëàð òààëëóšëè. Áó âèðóñëàð êè-

ðèòèëèø æîéëàðè áèëàí õàðàêòåðëàíàäè. Šóéèäàãè âàðèàíòëàð á¢ëèøè 

ìóìêèí: 

1. Ôàéë áîøèãà êèðèòèø. Óøáó óñóë MS-DOSíèíã com-

ôàéëëàðè ó÷óí ýíã šóëàé �èñîáëàíàäè, ÷óíêè óøáó ôîðìàòäà 

õèçìàò÷ÿè ñàðëàâ�àëàð ê¢çäà òóòèëãàí. 

2. Ôàéë îõèðèãà êèðèòèø. Áó óñóë ýíã ê¢ï òàðšàëãàí á¢ëèá, 

âèðóñëàð êîäèãà áîøšàðèøíè óçàòèø äàñòóðíèíã áèðèí÷è 

êîìàíäàñè (com) ¸êè ôàéë ñàðëàâ�àñèíè (exe) ìîäèôèêàöèÿ-

ëàø îðšàëè òàúìèíëàíàäè. 

3. Ôàéë ¢ðòàñèãà êèðèòèø. Îäàòäà áó óñóëäàí âèðóñëàð òó-

çèëìàñè îëäèíäàí ìàúëóì ôàéëëàðãà (ìàñàëàí, Command.com 

ôàéëè) ¸êè òàðêèáèäà áèð õèë šèéìàòëè áàéòëàð êåòìà-

êåòëèãè á¢ëãàí, óçóíëèãè âèðóñ æîéëàøèøèãà åòàðëè ôàéë-

ëàðãà òàòáèšàí ôîéäàëàíàäè. 

Þêëàìà âèðóñëàð ó÷óí çà�àðëàø áîñšè÷èíèíã õóñóñèÿòëàðè óëàð êè-

ðèòèëóâ÷è îáúåêòëàð — šàéèøšîš âà šàòòèš äèñêëàðíèíã þêëàíèø ñåêòîð-

ëàðèíèíã ñèôàòè âà šàòòèš äèñêíèíã áîø þêëàìà ¸çóâè (MBR) îðšàëè 

àíèšëàíàäè. Àñîñèé ìóàììî-óøáó îáúåêò ¢ë÷àìëàðèíèíã ÷åãàðàëàíãàíëèãè. 

Øó ñàáàáëè, âèðóñëàð ¢çëàðèíèíã šóðáîí æîéèäà ñè�ìàãàí šèñìèíè äèñêäà 

ñàšëàøè, �àìäà çà�àðëàíãàí þêëîâ÷è îðèãèíàë êîäèíè òàøèøè ëîçèì. 

Ìàêðîâèðóñëàð ó÷óí çà�àðëàø æàðà¸íè òàíëàíãàí õóææàò-šóðáîíäà 

âèðóñ êîäèíè ñàšëàøäàí èáîðàò. Áàúçè àõáîðîòíè èøëàø äàñòóðëàðè ó÷óí 

áóíè àìàëãà îøèðèø îñîí ýìàñ, ÷óíêè õóææàò ôàéëëàðè ôîðìàòèíèíã 

ìàêðîïðîãðàììàëàðíè ñàšëàøè ê¢çäà òóòèëìàãàí á¢ëèøè ìóìêèí. 

Äåñòðóêòèâ ôóíêöèÿëàðíè áàæàðèø. Äåñòðóêòèâ èìêîíèÿòëàðè 

á¢éè÷à áåçè¸í, õàâôñèç, õàâôëè âà æóäà õàâôëè âèðóñëàð ôàðšëàíàäè. 



Áåçè¸í âèðóñëàð - ¢ç-¢çèäàí òàðšàëèø ìåõàíèçìè àìàëãà îøèðèëóâ÷è 

âèðóñëàð. Óëàð òèçèìãà çàðàð êåëòèðìàéäè, ôàšàò äèñêäàãè á¢ø õîòèðàíè 

ñàðôëàéäè õîëîñ. 

Õàâôñèç âèðóñëàð — òèçèìäà ìàâæóäëèãè òóðëè òààññóðîò (îâîç, âè-

äåî) áèëàí áî�ëèš âèðóñëàð, á¢ø õîòèðàíè êàìàéòèðñàäà, äàñòóð âà ìàúëó-

ìîòëàðãà çè¸í åòêàçìàéäè. 

Õàâôëè âèðóñëàð — êîìïüþòåð èøëàøèäà æèääèé íóšñîíëàðãà ñàáàá 

á¢ëóâ÷è âèðóñëàð. Íàòèæàäà äàñòóð âà ìàúëóìîòëàð áóçèëèøè ìóìêèí. 

Æóäà õàâôëè âèðóñëàð — äàñòóð âà ìàúëóìîòëàðíè áóçèëèøèãà �àìäà 

êîìïüþòåð èøëàøèãà çàðóð àõáîðîòíè ¢÷èðèëèøèãà áåâîñèòà îëèá êåëóâ-

÷è, ìóîëàæàëàðè îëäèíäàí èøëàø àëãîðèòìëàðèãà æîéëàíãàí âèðóñëàð. 

Áîøšàðèøíè âèðóñ äàñòóð — ýëòóâ÷èñèãà ¢òêàçèø. Òàúêèäëàø ëî-

çèìêè, âèðóñëàð áóçóâ÷èëàð âà áóçìàéäèãàíëàðãà á¢ëèíàäè. 

Áóçóâ÷è âèðóñëàð äàñòóðëàð çà�àðëàíãàíèäà óëàðíèíã èøãà 

ëà¸šàòëèãèíè ñàšëàø õóñóñèäà šàé�óðìàéäèëàð, øó ñàáàáëè óëàðãà óøáó 

áîñšè÷íèíã ìàúíîñè é¢š. 

Áóçìàéäèãàí âèðóñëàð ó÷óí óøáó áîñšè÷ õîòèðàäà äàñòóðíè êîððåêò 

èøëàíèøè øàðò á¢ëãàí ê¢ðèíèøäà òèêëàø âà áîøšàðèøíè âèðóñ äàñòóð-

ýëòóâ÷èñèãà ¢òšàçèø áèëàí áî�ëèš. 

Çàðàð êåëòèðóâ÷è äàñòóðëàðíèíã áîøšà õèëëàðè. Âèðóñëàðäàí 

òàøšàðè çàðàð êåëòèðóâ÷è äàñòóðëàðíèíã šóéèäàãè õèëëàðè ìàâæóä: 

- òðîÿí äàñòóðëàðè; 

- ìàíòèšèé áîìáàëàð; 

- ìàñîôàäàãè êîìïüþòåðëàðíè ÿøèðèí÷à ìàúìóðëîâ÷è õàêåð óòèëèòà-

ëàðè; 

- Internetäàí âà áîøšà êîíôèäåíöèàë àõáîðîòäàí ôîéäàëàíèø ïàðîë-

ëàðèíè ¢�èðëîâ÷è äàñòóðëàð. 

Óëàð îðàñèäà àíèš ÷åãàðà é¢š: òðîÿí äàñòóðëàðè òàðêèáèäà âèðóñëàð 

á¢ëèøè, âèðóñëàðãà ìàíòèšèé áîìáàëàð æîéëàøòèðèëèøè ìóìêèí âà �. 

Òðîÿí äàñòóðëàð ¢çëàðè ê¢ïàéìàéäè âà òàðšàòèëìàéäè. Òàøšàðèäàí 

òðîÿí äàñòóðëàð ìóòëàšî áåîçîð ê¢ðèíàäè, �àòòî ôîéäàëè ôóíêöèÿëàðíè 

òàâñèÿ ýòàäè. àììî ôîéäàëàíóâ÷è áóíäàé äàñòóðíè êîìïüþòåðèãà þêëàá, 



èøãà òóøèðñà, äàñòóð áèëäèðìàé çàðàð êåëòèðóâ÷è ôóíêöèÿëàðíè áàæàðè-

øè ìóìêèí. Ê¢ïèí÷à òðîÿí äàñòóðëàð âèðóñëàðíè äàñòëàáêè òàðšàòèøäà, 

Internet îðšàëè ìàñîôàäàãè êîìïüþòåðäàí ôîéäàëàíèøäà, ìàúëóìîòëàðíè 

¢�èðëàøäà ¸êè óëàðíè é¢š šèëèøäà èøëàòèëàäè. 

Ìàíòèšèé áîìáà — ìàúëóì øàðîèòëàðäà çàðàð êåëòèðóâ÷è 

�àðàêàòëàðíè áàæàðóâ÷è äàñòóð ¸êè óíèíã àëî�èäà ìîäóëëàðè. Ìàíòèšèé 

áîìáà, ìàñàëàí, ìàúëóì ñàíà êåëãàíäà ¸êè ìàúëóìîòëàð áàçàñèäà ¸çóâ ïàéäî 

á¢ëãàíèäà ¸êè é¢š á¢ëãàíèäà âà �. èøãà òóøèøè ìóìêèí. Áóíäàé áîìáà 

âèðóñëàðãà, òðîÿí äàñòóðëàðãà âà îääèé äàñòóðëàðãà æîéëàøòèðèëèøè ìóì-

êèí. 

Âèðóñëàð âà çàðàð êåëòèðóâ÷è äàñòóðëàðíè òàðšàòèø êàíàëëà-

ðè. Êîìïüþòåðëàð âà êîðïîðàòèâ òàðìîšëàðíè �èìîÿëîâ÷è ñàìàðàäîð òè-

çèìíè ÿðàòèø ó÷óí šàåðäàí õàâô òó�èëèøèíè àíèš òàñàââóð ýòèø ëîçèì. 

Âèðóñëàð òàðšàëèøíèíã æóäà õèëìà-õèë êàíàëëàðèíè òîïàäè. Áóíèíã óñòè-

ãà ýñêè óñóëëàðãà ÿíãèñè š¢øèëàäè. 

Òàðšàòèøíèíã êëàññèê (ìóìòîç) óñóëëàðè. Ôàéë âèðóñëàðè äàñòóð 

ôàéëëàðè áèëàí áèðãàëèêäà äèñêåòëàð âà äàñòóðëàð àëìàøèøäà, òàðìîš êà-

òîëîãëàðèäàí, Web- ¸êè FTP — ñåðâåðëàðäàí äàñòóðëàð þêëàíèøèäà 

òàðšàòèëàäè. Þêëàìà âèðóñëàð êîìïüþòåðãà ôîéäàëàíóâ÷è çà�àðëàíãàí 

äèñêåòàíè äèñêîâîääà šîëäèðèá, ñ¢íãðà îïåðàöèîí òèçèìíè šàéòà þêëàøè-

äà òóøèá šîëàäè. Þêëàìà âèðóñ êîìïüþòåðãà âèðóñëàðíèíã áîøšà õèëè 

îðšàëè êèðèòèëèøè ìóìêèí. Ìàêðîêîìàíäà âèðóñëàðè MicroSoft Word, 

Excel, Access ôàéëëàðè êàáè îôèñ õóææàòëàðèíèíã çàõàðëàíãàí ôàéëëàðè 

àëìàøèíèøèäà òàðšàëàäè. 

Àãàð çà�àðëàíãàí êîìïüþòåð ëîêàë òàðìîššà óëàíãàí á¢ëñà âèðóñ 

îñîíãèíà ôàéë-ñåðâåð äèñêëàðèãà òóøèá šîëèøè, ó åðäàí êàòàëîãëàð 

îðšàëè òàðìîšíèíã áàð÷à êîìïüþòåðëàðèãà ¢òèøè ìóìêèí. Øó òàðèšà âè-

ðóñ ýïèäåìèÿñè áîøëàíàäè. Âèðóñ òàðìîšäà øó âèðóñ òóøèá šîëãàí êîì-

ïüþòåð ôîéäàëàíóâ÷èñè õóšóšëàðè êàáè õóšóššà ýãà ýêàíëèãèíè òèçèì 

ìàúìóðè óíóòìàñëèãè ëîçèì. Øóíèíã ó÷óí ó ôîéäàëàíóâ÷è ôîéäàëàíàäèãàí 

áàð÷à êàòàëîãëàðãà òóøèá šîëèøè ìóìêèí. Àãàð âèðóñ òàðìîš ìàúìóðè 

èø÷è ñòàíöèÿñèãà òóøèá šîëñà îšèáàòè æóäà î�èð á¢ëèøè ìóìêèí. 



Ýëåêòðîí ïî÷òà. 

�îçèðäà Internet ãëîáàë òàðìî�è âèðóñëàðíèíã àñîñèé ìàíáàè 

�èñîáëàíàäè. Âèðóñëàð áèëàí çà�àðëàíèøëàðíèíã àêñàðèÿòè MicroSoft 

Word ôîðìàòèäà õàòëàð àëìàøèøäà ñîäèð á¢ëàäè. Ýëåêòðîí ïî÷òà ìàêðî-

êîìàíäà âèðóñëàðèíè òàðšàòèø êàíàëè âàçèôàñèíè ¢òàéäè, ÷óíêè àõáîðîò-

ëàð áèëàí áèð šàòîðäà ê¢ïèí÷à îôèñ õóææàòëàðè æ¢íàòèëàäè. 

Âèðóñëàð áèëàí çà�àðëàø áèëìàñäàí âà ¸ìîí íèÿòäà àìàëãà îøèðè-

ëèøè ìóìêèí. Ìàñàëàí, ìàêðîâèðóñ áèëàí çà�àðëàíãàí ìó�àððèðäàí ôîé-

äàëàíóâ÷è ¢çè øóá�à šèëìàãàí �îëäà, àäðåñàòëàðãà çà�àðëàíãàí õàòëàðíè 

æ¢íàòèøè ìóìêèí. Èêêèí÷è òàðàôäàí íèÿòè áóçóš îäàì àòàéèí ýëåêòðîí 

ïî÷òà îðšàëè �àðšàíäàé õàâôëè äàñòóðèé êîäíè æ¢íàòèøè ìóìêèí. 

Òðîÿí Web-ñàéòëàð. Ôîéäàëàíóâ÷èëàð âèðóñíè ¸êè òðîÿí äàñòóðíè 

Internet ñàéòëàðèíèíã îääèé êóçàòèøäà, òðîÿí Web-ñàéòíè ê¢ðãàíèäà îëè-

øè ìóìêèí. Ôîéäàëàíóâ÷è áðàóçåðëàðèäàãè õàòîëèêëàð ê¢ïèí÷à òðîÿí 

Web-ñàéòëàðè ôàîë êîìïîíåíòëàðèíèíã ôîéäàëàíóâ÷è êîìïüþòåðëàðèãà çà-

ðàð êåëòèðóâ÷è äàñòóðëàðíè êèðèòèøèãà ñàáàá á¢ëàäè. Òðîÿí ñàéòíè 

ê¢ðèøãà òàêëèôíè ôîéäàëàíóâ÷è îääèé ýëåêòðîí õàò îðšàëè îëèøè ìóì-

êèí. 

Ëîêàë òàðìîšëàð. 

Ëîêàë òàðìîšëàð �àì òåçëèêäà çà�àðëàíèø âîñèòàñè �èñîáëàíàäè. 

Àãàð �èìîÿíèíã çàðóðèé ÷îðàëàðè ê¢ðèëìàñà, çà�àðëàíãàí èø÷è ñòàíöèÿ 

ëîêàë òàðìîššà êèðèøäà ñåðâåðäàãè áèð ¸êè áèð íå÷à õèçìàò÷è ôàéëëàðíè 

çà�àðëàéäè. Áóíäàé ôàéëëàð ñèôàòèäà Login.com õèçìàò÷è ôàéëíè, ôèðìà-

äà š¢ëëàíèëóâ÷è Excel-æàäâàëëàð âà ñòàíäàðò õóææàò-øàáëîíëàðíè 

ê¢ðñàòèø ìóìêèí. Ôîéäàëàíóâ÷èëàð áó òàðìîššà êèðèøèäà ñåðâåðäàí 

çà�àðëàíãàí ôàéëëàðíè èøãà òóøèðàäè, íàòèæàäà âèðóñ ôîéäàëàíóâ÷è êîì-

ïüþòåðèäàí ôîéäàëàíà îëàäè. 

Çàðàð êåëòèðóâ÷è äàñòóðëàðíè òàðšàòèøíèíã áîøšà êàíàëëàðè. 

Âèðóñëàðíè òàðšàòèø êàíàëëàðèäàí áèðè äàñòóðèé òàúìèíîòíèíã 

šàðîš÷è íóñõàëàðè �èñîáëàíàäè. Äèñêåòëàð âà CD-äèñêëàðäàãè íîšóíóíèé 

íóñõàëàðäà ê¢ïèí÷à òóðëè-òóìàí âèðóñëàð áèëàí çà�àðëàíãàí ôàéëëàð 

á¢ëàäè. Âèðóñëàðíè òàðšàòèø ìàíáàëàðèãà ýëåêòðîí àíæóìàíëàð âà FTP âà 

BBS ôàéë-ñåðâåðëàð �àì òààëëóšëè. 



¡šóâ þðòëàðèäà âà Internet-ìàðêàçëàðèäà ¢ðíàòèëãàí âà óìóìôîéäàëà-

íèø ðåæèìèäà èøëîâ÷è êîìïüþòåðëàð �àì îñîíãèíà âèðóñëàðíè òàðšàòèø 

ìàíáàèãà àéëàíèøè ìóìêèí. Àãàð áóíäàé êîìïüþòåðëàðäàí áèðè íàâáàòäà-

ãè ôîéäàëàíóâ÷è äèñêåòèäàí çà�àðëàíãàí á¢ëñà, øó êîìïüþòåðäà èøëîâ÷è 

áîøšà ôîéäàëàíóâ÷èëàð äèñêåòëàðè �àì çà�àðëàíàäè. 

Êîìïüþòåð òåõíîëîãèÿñèíèíã ðèâîæëàíèøè áèëàí êîìïüþòåð âèðóñ-

ëàðè �àì, ¢çèíèíã ÿíãè ÿøàø ìàêîíèãà ìîñëàøãàí �îëäà, òàêîìèëëàøàäè. 

�àð šàíäàé îíäà ÿíãè, îëäèí ìàúëóì á¢ëìàãàí ¸êè ìàúëóì á¢ëãàí, àììî 

ÿíãè êîìïüþòåð àñáîá-óñêóíàñèãà ì¢ëæàëëàíãàí êîìïüþòåð âèðóñëàðè, òðî-

ÿí äàñòóðëàðè âà šóðòëàð ïàéäî á¢ëèøè ìóìêèí. ßíãè âèðóñëàð ìàúëóì 

á¢ëìàãàí ¸êè îëäèí ìàâæóä á¢ëìàãàí òàðšàòèø êàíàëëàðèäàí �àìäà êîì-

ïüþòåð òèçèìëàðãà òàòáèš ýòèøíèíã ÿíãè òåõíîëîãèÿëàðèäàí ôîéäàëàíèøè 

ìóìêèí. Âèðóñäàí çà�àðëàíèø õàâôèíè é¢šîòèø ó÷óí êîðïîðàòèâ 

òàðìîšíèíã òèçèì ìàúìóðè, íàôàšàò âèðóñãà šàðøè óñóëëàðäàí ôîéäàëà-

íèøè, áàëêè êîìïüþòåð âèðóñëàðè äóí¸ñèíè äîèìî êóçàòèá áîðèøè øàðò. 

 

10.5. Âèðóñãà šàðøè äàñòóðëàð 

 

Êîìïüþòåð âèðóñëàðèíè àíèšëàø âà óëàðäàí �èìîÿëàíèø ó÷óí ìàõ-

ñóñ äàñòóðëàðíèíã áèð íå÷à õèëëàðè èøëàá ÷èšèëãàí á¢ëèá, áó äàñòóðëàð 

êîìïüþòåð âèðóñëàðèíè àíèšëàø âà é¢šîòèøãà èìêîí áåðàäè. Áóíäàé äàñ-

òóðëàð âèðóñãà šàðøè äàñòóðëàð äåá þðèòèëàäè. Óìóìàí, áàð÷à âèðóñãà 

šàðøè äàñòóðëàð çà�àðëàíãàí äàñòóðëàðíèíã âà þêëàìà ñåêòîðëàðíèíã àâ-

òîìàòèê òàðçäà òèêëàíèøèíè òàúìèíëàéäè. 

Âèðóñëàðãà šàðøè äàñòóðëàð ôîéäàëàíàäèãàí âèðóñëàðíè 

àíèšëàøíèíã àñîñèé óñóëëàðè šóéèäàãèëàð: 

- ýòàëîí áèëàí òàššîñëàø óñóëè; 

- ýâðèñòèê òàõëèë; 

- âèðóñãà šàðøè ìîíèòîðèíã; 

- ¢çãàðèøëàðíè àíèšëîâ÷è óñóë; 

- êîìïüþòåðíèíã êèðèòèø/÷èšàðèø áàçàâèé òèçèìèãà (BIOSãà) âèðóñ-

ãà šàðøè âîñèòàëàðíè ¢ðíàòèø âà �. 



Ýòàëîí áèëàí òàššîñëàø óñóëè ýíã îääèé óñóë á¢ëèá, ìàúëóì âèðóñ-

ëàðíè šèäèðèøäà íèšîáëàðäàí ôîéäàëàíàäè. Âèðóñíèíã íèšîáè-ìàíà øó 

ìóàéÿí âèðóñãà õîñ êîäíèíã šàíäàéäèð ¢çãàðìàñ êåòìà-êåòëèãèäèð. Âèðóñãà 

šàðøè äàñòóð ìàúëóì âèðóñ íèšîáëàðèíè šèäèðèøäà òåêøèðèëóâ÷è ôàéë-

ëàðíè êåòìà-êåò ê¢ðèá ÷èšàäè (ñêàíåðëàéäè). Âèðóñãà šàðøè ñêàíåðëàð 

ôàšàò íèšîá ó÷óí áåëãèëàíãàí, îëäèíäàí ìàúëóì âèðóñëàðíè òîïà îëàäè. 

Îääèé ñêàíåðëàð êîìïüþòåðíè ÿíãè âèðóñëàðíèíã ñóšèëèá êèðèøèäàí 

�èìîÿëàìàéäè. ßíãè äàñòóðíè ¸êè þêëàìà ñåêòîðèíè çà�àðëàøäà êîäèíè 

ò¢ëà ¢çãàðòèðà îëóâ÷è øèôðëàíóâ÷è âà ïîëèìîðô âèðóñëàð ó÷óí íèšîá àæ-

ðàòèø ìóìêèí ýìàñ. Øó ñàáàáëè ñêàíåð óëàðíè àíèšëàìàéäè. 

Ýâðèñòèê òà�ëèë. Êîìïüþòåð âèðóñè ê¢ïàéèøè ó÷óí õîòèðàäà íóñ-

õàëàíèø, ñåêòîðãà ¸çèëèø êàáè šàíäàéäèð ìóàéÿí õàðàêàòëàðíè àìàëãà 

îøèðèøè ëîçèì. Ýâðèñòèê òà�ëèëëàãè÷äà áóíäàé �àðàêàòëàðíèíã ð¢éõàòè 

ìàâæóä. Ýâðèñòèê òà�ëèëëàãè÷ äàñòóðëàðíè âà äèñê âà äèñêåò þêëàìà ñåê-

òîðëàðèíè, óëàðäà âèðóñãà õîñ êîäëàðíè àíèšëàøãà óðèíãàí �îëäà, òåêøè-

ðàäè. Òàõëèëëàãè÷ çà�àðëàíãàí ôàéëíè òîïèá, ìîíèòîð ýêðàíèãà àõáîðîò 

÷èšàðàäè âà øàõñèé ¸êè òèçèìëè æóðíàëãà ¸çàäè. Ýâðèñòèê òàõëèë îëäèí 

ìàúëóì á¢ëìàãàí âèðóñëàðíè àíèšëàéäè. 

Âèðóñãà šàðøè ìîíèòîðèíã. Óøáó óñóëíèíã ìî�èÿòè øóíäàí èáîðàò-

êè, êîìïüþòåð õîòèðàñèäà áîøšà äàñòóðëàð òîìîíèäàí áàæàðèëóâ÷è 

øóá�àëè �àðàêàòëàðíè ìîíèòîðèíãëîâ÷è âèðóñãà šàðøè äàñòóð äîèìî 

á¢ëàäè. Âèðóñãà šàðøè ìîíèòîðèíã áàð÷à èøãà òóøèðèëóâ÷è äàñòóðëàðíè, 

ÿðàòèëóâ÷è, î÷èëóâ÷è âà ñàšëàíóâ÷è õóææàòëàðíè, Internet îðšàëè îëèíãàí 

¸êè äèñêåòäàí ¸êè �àð šàíäàé êîìïàêò-äèñêäàí íóñ�àëàíãàí äàñòóð âà õóæ-

æàòëàðíèíã ôàéëëàðèíè òåêøèðèøãà èìêîí áåðàäè. Àãàð šàíäàéäèð äàñòóð 

õàâôëè �àðàêàòíè šèëèøãà óðèíìîš÷è á¢ëñà, âèðóñãà šàðøè ìîíèòîð ôîé-

äàëàíóâ÷èãà õàáàð áåðàäè. 

¡çãàðèøëàðíè àíèšëîâ÷è óñóë. Äèñêíè òàôòèø šèëóâ÷è äåá àòàëóâ-

÷è óøáó óñóëíè àìàëãà îøèðèøäà âèðóñãà šàðøè äàñòóð äèñêíèíã õóæóìãà 

äó÷îð á¢ëèøè ìóìêèí á¢ëãàí áàð÷à ñî�àëàðèíè îëäèíäàí õîòèðëàéäè, 

ñ¢íãðà óëàðíè âàšòè-âàšòè áèëàí òåêøèðàäè. Âèðóñ êîìïüþòåðëàðíè 

çà�àðëàãàíèäà šàòòèš äèñê òàðêèáèíè ¢çãàðòèðàäè: ìàñàëàí, äàñòóð ¸êè 



õóææàò ôàéëèãà ¢çèíèíã êîäèíè š¢øèá š¢ÿäè, Autoexec.bat ôàéëèãà äàñ-

òóð-âèðóñíè ÷àšèðèøíè š¢øàäè, þêëàìà ñåêòîðíè ¢çãàðòèðàäè, ôàéë-

é¢ëäîø ÿðàòàäè. Äèñê ñî�àëàðè õàðàêòåðèñòèêàëàðèíèíã šèéìàòëàðè ñî-

ëèøòèðèëãàíèäà âèðóñãà šàðøè äàñòóð ìàúëóì âà íîúìàëóì âèðóñëàð òîìî-

íèäàí šèëèíãàí ¢çãàðèøëàðíè àíèšëàøè ìóìêèí. 

Êîìïüþòåðëàðíèíã êèðèòèø/÷èšàðèø áàçàâèé òèçèìèãà (BIOSãà) âè-

ðóñãà šàðøè âîñèòàëàðíè ¢ðíàòèø. Êîìïüþòåðëàðíèíã òèçèìëè ïëàòàñèãà 

âèðóñëàðäàí �èìîÿëàøíèíã îääèé âîñèòàëàðè ¢ðíàòèëàäè. Áó âîñèòàëàð 

šàòòèš äèñêëàðíèíã áîø þêëàìà ¸çóâèãà �àìäà äèñêëàð âà äèñêåòëàðíèíã 

þêëàìà ñåêòîðëàðèãà áàð÷à ìóðîæààòëàðíè íàçîðàòëàøãà èìêîí áåðàäè. 

Àãàð šàíäàéäèð äàñòóð þêëàìà ñåêòîðëàð òàðêèáèíè ¢çãàðòèðèøãà óðèíñà, 

�èìîÿ èøãà òóøàäè âà ôîéäàëàíóâ÷è îãî�ëàíòèðèëàäè. Àììî áó �èìîÿ æó-

äà �àì èøîí÷ëè ýìàñ. 

Âèðóñãà šàðøè äàñòóðëàðíèíã õèëëàðè. Âèðóñãà šàðøè äàñòóðëàð-

íèíã šóéèäàãè õèëëàðè ôàðšëàíàäè: 

- äàñòóð-ôàãëàð (âèðóñãà šàðøè ñêàíåðëàð); 

- äàñòóð-òàôòèø÷èëàð (CRC-ñêàíåðëàð); 

- äàñòóð-áëîêèðîâêà šèëóâ÷èëàð; 

- äàñòóð-èììóíèçàòîðëàð. 

Äàñòóð-ôàãëàð ýíã îììàâèé âà ñàìàðàëè âèðóñãà šàðøè äàñòóð 

�èñîáëàíàäè. Ñàìàðàäîðëèãè âà îììàâèéëèãè á¢éè÷à èêêèí÷è ¢ðèíäà äàñ-

òóð-òàôòèø÷èëàð òóðàäè. Îäàòäà, áó èêêàëà äàñòóð õèëëàðè áèòòà âèðóñãà 

šàðøè äàñòóðãà áèðëàøòèðèëàäè, íàòèæàäà óíèíã šóââàòè àí÷àãèíà îøàäè. 

Òóðëè õèë áëîêèðîâêà šèëóâ÷èëàð âà èììóíèçàòîðëàð �àì èøëàòèëàäè. 

Äàñòóð-ôàãëàð (ñêàíåðëàð) âèðóñëàðíè àíèšëàøäà ýòàëîí áèëàí 

òàššîñëàø óñóëèäàí, ýâðèñòèê òàõëèëëàøäàí âà áîøšàëàðäàí ôîéäàëàíàäè. 

Äàñòóð-ôàãëàð îïåðàòèâ õîòèðà âà ôàéëëàðíè ñêàíåðëàø é¢ëè áèëàí ìóàé-

ÿí âèðóñãà õàðàêòåðëè á¢ëãàí íèšîáíè šèäèðàäè. Äàñòóð-ôàãëàð íàôàšàò 

âèðóñëàð áèëàí çà�àðëàíãàí ôàéëëàðíè òîïàäè, áàëêè óëàðíè äàâîëàéäè 

�àì, ÿúíè ôàéëäàí äàñòóð-âèðóñ áàäàíèíè îëèá òàøëàá, ôàéëíè äàñòëàáêè 

õîëàòèãà šàéòàðàäè. Äàñòóð-ôàãëàð àââàë îïåðàòèâ õîòèðàíè ñêàíåðëàéäè, 

âèðóñëàðíè àíèšëàéäè âà óëàðíè é¢šîòàäè, ñ¢íãðà ôàéëëàðíè äàâîëàøãà 



êèðèøàäè. Ôàéëëàð è÷èäà âèðóñëàðíè êàòòà ñîíèíè šèäèðèøãà âà é¢š 

šèëèøãà àòàëãàí äàñòóð-ôàãëàð, ÿúíè ïîëèôàãëàð �àì ìàâæóä. 

Äàñòóð-ôàãëàð èêêèòà êàòåãîðèÿãà á¢ëèíàäè: óíèâåðñàë âà èõòèñîñ-

ëàøòèðèëãàí ñêàíåðëàð. Óíèâåðñàë ñêàíåðëàð ñêàíåð èøëàøè 

ì¢ëæàëëàíãàí îïåðàöèîí òèçèì õèëèãà áî�ëèš á¢ëìàãàí �îëäà, âèðóñëàð-

íèíã áàð÷à õèëëàðèíè šèäèðèøãà âà çàðàðñèçëàíòèðèøãà ì¢ëæàëëàíãàí. 

Èõòèñîñëàøòèðèëãàí ñêàíåðëàð âèðóñëàðíèíã ÷åãàðàëàíãàí ñîíèíè ¸êè 

óëàðíèíã áèð ñèíôèíè, ìàñàëàí ìàêðîâèðóñëàðíè çàðàðñèçëàíòèðèøãà àòàë-

ãàí. Ôàšàò ìàêðîâèðóñëàðãà ì¢ëæàëëàíãàí èõòèñîñëàøòèðèëãàí ñêàíåðëàð 

MS WORD âà Excel ìó�èòëàðèäà õóææàò àëìàøèíèø òèçèìèíè 

�èìîÿëàøäà ýíã šóëàé âà èøîí÷ëè å÷èì �èñîáëàíàäè. 

Äàñòóð-ôàãëàð ñêàíåðëàøíè "áèð çóìäà" áàæàðóâ÷è ìîíèòîðèíãëàø-

íèíã ðåçèäåíò âîñèòàëàðèãà âà ôàšàò ñ¢ðîâ á¢éè÷à òèçèìíè òåêøèðèøíè 

òàúìíëîâ÷è ðåçèäåíò á¢ëìàãàí ñêàíåðëàðãà �àì á¢ëèíàäè. Ìîíèòîðèíãëàø-

íèíã ðåçèäåíò âîñèòàëàðè òèçèìíè èøîí÷ëèðîš �èìîÿëàøíè òàúìèíëàéäè, 

÷óíêè óëàð âèðóñëàð ïàéäî á¢ëèøèãà äàðîâ ðåàêöèÿ ê¢ðñàòàäè, ðåçèäåíò 

á¢ëìàãàí ñêàíåð ýñà âèðóñíè àíèšëàø šîáèëèÿòèãà ôàšàò íàâáàòäàãè èøãà 

òóøèðèëèøèäà ýãà á¢ëàäè. 

Äàñòóð-ôàãëàðíèíã àôçàëëèãè ñèôàòèäà óëàðíèíã óíèâåðñàëëèãèíè 

ê¢ðñàòèø ìóìêèí. Äàñòóð-ôàãëàðíèíã êàì÷èëèãè ñèôàòèäà âèðóñëàðíè 

šèäèðèø òàçëèãèíèíã íèñáàòàí êàòòà ýìàñëèãèíè âà âèðóñãà šàðøè áàçà-

ëàðíèíã íèñáàòàí êàòòà ¢ë÷àìëàðèíè ê¢ðñàòèø ìóìêèí. Óíäàí òàøšàðè, 

ÿíãè âèðóñëàðíèíã äîèì ïàéäî á¢ëèøè ñàáàáëè äàñòóð-ôàãëàð òåçäàí ýñêè-

ðàäè âà óëàð âåðñèÿëàðèíèíã ìóíòàçàì ÿíãèëàíèøè òàëàá ýòèëàäè. 

Äàñòóð-òàôòèø÷èëàð (CRC-ñêàíåðëàð) âèðóñëàðíè šèäèðèøäà 

¢çãàðèøëàðíè àíèšëîâ÷è óñóëäàí ôîéäàëàíàäè. CRC-ñêàíåðëàð äèñêäàãè 

ôàéëëàð/òèçèìëè ñåêòîðäàãèëàð ó÷óí CRC-éè�èíäèíè (öèêëèê íàçîðàò êî-

äèíè) �èñîáëàøãà àñîñëàíãàí. Áó CRC-éè�èíäèëàð âèðóñãà šàðøè ìàúëó-

ìîòëàð áàúçàñèäà ôàéëëàð óçóíëèãè, ñàíàëàð âà îõèðãè ìîäèôèêàöèÿñè âà 

áîøšà ïàðàìåòðëàð õóñóñèäàãè š¢øèì÷à àõáîðîòëàð áèëàí áèð šàòîðäà 

ñàšëàíàäè. CRC-ñêàíåðëàð èøãà òóøèðèëèøèäà ìàúëóìîòëàð áàçàñèäàãè 

ìàúëóìîò áèëàí ðåàë �èñîáëàíãàí šèéìàòëàðíè òàššîñëàéäè. Àãàð ìàúëó-



ìîòëàð áàçàñèäàãè ¸çèëãàí ôàéë õóñóñèäàãè àõáîðîò ðåàë šèéìàòëàðãà ìîñ 

êåëìàñà, CRC-ñêàíåðëàð ôàéë ¢çãàðòèðèëãàíëèãè ¸êè âèðóñ áèëàí 

çà�àðëàíãàíëèãè õóñóñèäà õàáàð áåðàäè. Îäàòäà õîëàòëàðíè òàššîñëàø îïå-

ðàöèîí òèçèì þêëàíèøäàí ñ¢íã äàð�îë ¢òêàçèëàäè. 

CRC-ñêàíåðëàðíèíã êàì÷èëèãè ñèôàòèäà óëàðíèíã ÿíãè ôàéëëàðäàãè 

âèðóñëàðíè àíèšëàé îëìàñëèãèíè ê¢ðñàòèø ìóìêèí, ÷óíêè óëàðíèíã 

ìàúëóìîòëàð áàçàñèäà áó ôàéëëàð õóñóñèäàãè àõáîðîò ìàâæóä ýìàñ. 

Äàñòóð-áëîêèðîâêà šèëóâ÷èëàð âèðóñãà šàðøè ìîíèòîðèíãëàø óñóëè-

íè àìàëãà îøèðàäè. Âèðóñãà šàðøè áëîêèðîâêà šèëóâ÷èëàð ðåçèäåíò äàñ-

òóðëàð á¢ëèá, âèðóñ õàâôè âàçèÿòëàðèíè ò¢õòàòèá šîëèá, ó õóñóñèäà ôîé-

äàëàíóâ÷èãà õàáàð áåðàäè. Âèðóñ õàâôè âàçèÿòëàðèãà âèðóñëàðíèíã 

ê¢ïàéèøè îíëàðèäàãè õàðàêòåðëè ÷àšèðèšëàð êèðàäè. Áëîêèðîâêà 

šèëóâ÷èëàðíèíã àôçàëëèêëàðè ñèôàòèäà âèðóñëàð ê¢ïàéèøèíèíã èëê 

áîñšè÷èäà óëàðíè ò¢õòàòèá šîëèøèíè ê¢ðñàòèø ìóìêèí. Áó àéíèšñà, 

ê¢ïäàí áåðè ìàúëóì âèðóñíèíã ìóíòàçàì ïàéäî á¢ëèøèäà ìó�èì 

�èñîáëàíàäè. Àììî, óëàð ôàéë âà äèñêëàðíè äàâîëàìàéäè. Áëîêèðîâêà 

šèëóâ÷èëàðíèíã êàì÷èëèãè ñèôàòèäà óëàð �èìîÿñèíèíã àéëàíèá ¢òèø 

é¢ëëàðèíèíã ìàâæóäëèãèíè âà óëàðíèíã "õèðàëèêëèãèíè" (ìàñàëàí, óëàð 

áàæàðèëóâ÷è ôàéëëàðíèíã �àðšàíäàé íóñõàëàíèøèãà óðèíèø õóñóñèäà ìóí-

òàçàì îãî�ëàíòèðàäè) ê¢ðñàòèø ìóìêèí. Òàúêèäëàø ëîçèìêè, êîìïüþòåð 

àïïàðàò êîìïîíåíòè ñèôàòèäà ÿðàòèëãàí âèðóñãà šàðøè áëîêèðîâêà 

šèëóâ÷èëàð ìàâæóä. 

Äàñòóð-èììóíèçàòîðëàð — ôàéëëàð çà�àðëàíèøèíè îëäèíè îëóâ÷è   

äàñòóðëàð èêêè õèëãà á¢ëèíàäè: çà�àðëàíèø õóñóñèäà õàáàð áåðóâ÷è âà âè-

ðóñíèíã šàíäàéäèð õèëè á¢éè÷à çà�àðëàíèøíè áëîêèðîâêà šèëóâ÷è. Áè-

ðèí÷è õèë èììóíèçàòîðëàð, îäàòäà, ôàéë îõèðèãà ¸çèëàäè âà ôàéë èøãà 

òóøèðèëãàíäà �àð ìàðòà óíèíã ¢çãàðèøèíè òåêøèðàäè. Áóíäàé èììóíèçà-

òîðëàð áèòòà æèääèé êàì÷èëèêêà ýãà. Óëàð ñòåëñ-âèðóñ áèëàí çàõàðëàíèø-

íè àíèšëàé îëìàéäèëàð. Øó ñàáàáëè áó õèë èììóíèçàòîðëàð �îçèðäà èø-

ëàòèëìàéäè. 

Èêêèí÷è õèë èììóíèçàòîðëàð òèçèìíè âèðóñíèíã ìàúëóì òóðè áèëàí 

çà�àðëàíèøäàí �èìîÿëàéäè. Áó èììóíèçàòîð äàñòóð ¸êè äèñêíè øóíäàé ìî-



äèôèêàöèÿëàéäèêè, áó ìîäèôèêàöèÿëàø óëàðíèíã èøèãà òàúñèð ýòìàéäè, 

âèðóñ ýñà óëàðíè çà�àðëàíãàí äåá šàáóë šèëàäè âà ñóšèëèá êèðìàéäè. Èì-

ìóíèçàöèÿëàøíèíã áó õèëè óíèâåðñàë á¢ëàîëìàéäè, ÷óíêè ôàéëëàðíè áàð÷à 

ìàúëóì âèðóñëàðäàí èììóíèçàöèÿëàø ìóìêèí ýìàñ. Àììî áóíäàé èììóíè-

çàòîðëàð ÷àëà ÷îðà ñèôàòèäà êîìïüþòåðíè ÿíãè íîúìàëóì âèðóñäàí, ó âè-

ðóñãà šàðøè ñêàíåðëàð òîìîíèäàí àíèšëàíèøèãà šàäàð, èøîí÷ëè 

�èìîÿëàøè ìóìêèí. 

Âèðóñãà šàðøè äàñòóðíèíã ñèôàò ìåçîíëàðè. Âèðóñãà šàðøè äàñòóð-

íè áèð íå÷à ìåçîíëàð á¢éè÷à áà�îëàø ìóìêèí. Šóéèäà áó ìåçîíëàð 

ìó�èìëèãè äàðàæàñè ïàñàéèøè òàðòèáäà êåëòèðèëãàí: 

- èøîí÷ëèëèê âà èøëàø šóëàéëèãè ôîéäàëàíóâ÷èëàðäàí ìàõñóñ 

�àðàêàòëàðíè òàëàá ýòóâ÷è òåõíèê ìóàììîëàðíèíã é¢šëèãè; âèðóñãà šàðøè 

äàñòóðíèíã èøîí÷ëèëèãè ýíã ìó�èì ìåçîí �èñîáëàíàäè, ÷óíêè �àòòî ýíã 

ÿõøè âèðóñãà šàðøè äàñòóð ñêàíåðëàø æàðà¸íèíè îõèðèãà÷à îëèá áîðà 

îëìàñà, ó áåôîéäà �èñîáëàíàäè; 

- âèðóñëàðíè áàð÷à òàðšàëãàí õèëëàðèíè àíèšëàø ôàçèëàòè, è÷êè 

ôàéë-õóææàòëàð/æàäâàëëàðíè (MS Office), æîéëàøòèðèëãàí âà àðõèâëàíãàí 

ôàéëëàðíè ñêàíåðëàø, âèðóñãà šàðøè äàñòóðíèíã àñîñèé âàçèôàñè-100% 

âèðóñëàðíè àíèšëàø âà óëàðíè äàâîëàø; 

- áàð÷à îììàâèé ïëàòôîðìàëàð (DOS, Windows 95/NT, Novell Net-

Ware, OS/2, Alpha, Linux âà �.) ó÷óí âèðóñãà šàðøè äàñòóð âåðñèÿëàðèíèíã 

ìàâæóäëèãè; ñ¢ðîâ á¢éè÷à ñêàíåðëàø âà "áèð çóìäà" ñêàíåðëàø ðåæèìëà-

ðèíèíã áîðëèãè, òàðìîšíè ìàúìóðëàø èìêîíèÿòëè ñåðâåð âåðñèÿëàðèíèíã 

ìàâæóäëèãè. Âèðóñãà šàðøè äàñòóðíèíã ê¢ï ïëàòôîðìàëèëèãè ìó�èì ìåçîí 

�èñîáëàíàäè, ÷óíêè ìóàéÿí îïåðàöèîí òèçèìãà ì¢ëæàëëàíãàí äàñòóðãèíà áó 

òèçèì ôóíêöèÿëàðèäàí ò¢ëà ôîéäàëàíèø ìóìêèí. Ôàéëëàðíè "áèð çóìäà" 

òåêøèðèø èìêîíèÿòè �àì âèðóñãà šàðøè äàñòóðëàðíèíã åòàðëè÷à ìó�èì 

ìåçîíè �èñîáëàíàäè. Êîìïüþòåðãà êåëóâ÷è ôàéëëàðíè âà š¢éèëóâ÷è äèñ-

êåòëàðíè áèð ëà�çàäà âà ìàæáóðèé òåêøèðèø âèðóñäàí çà�àðëàíìàñëèêêà 

100%-ëè êàôîëàò áåðàäè. Àãàð âèðóñãà šàðøè äàñòóðíèíã ñåðâåð âàðèàíòè-

äà òàðìîšíè ìàúìóðëàø èìêîíèÿòè á¢ëñà, óíèíã šèéìàòè ÿíàäà îøàäè. 



- èøëàø òåçëèãè. Âèðóñãà šàðøè äàñòóðíèíã èøëàø òåçëèãè �àì 

óíèíã ìó�èì ìåçîíè �èñîáëàíàäè. Òóðëè âèðóñãà šàðøè äàñòóðëàðäà âèðóñ-

íè šèäèðèøíèíã �àð õèë àëãîðèòìëàðèäàí ôîéäàëàíèëàäè. Áèð àëãîðèòì 

òåçêîð âà ñèôàòëè á¢ëñà, èêêèí÷èñè ñóñò âà ñèôàòè ïàñò á¢ëèøè ìóìêèí. 

�èìîÿíèíã ïðîôèëàêòèêà ÷îðàëàðè. �àð áèð êîìïüþòåðäà âèðóñ-

ëàð áèëàí çà�àðëàíãàí ôàéëëàð âà äèñêëàðíè ¢ç âàšòèäà àíèšëàø, 

àíèšëàíãàí âèðóñëàðíè òàìîìèëà é¢šîòèø âèðóñ ýïèäåìèÿñèíèíã áîøšà 

êîìïüþòåðëàðãà òàðšàëèøèíèíã îëäèíè îëàäè. �àð šàíäàé âèðóñíè 

àíèšëàøíè âà é¢š šèëèøíè êàôîëàòëîâ÷è ìóòëîš èøîí÷ëè äàñòóðëàð ìàâ-

æóä ýìàñ. Êîìïüþòåð âèðóñëàðè áèëàí êóðàøèøíèíã ìó�èì óñóëè ¢ç 

âàšòèäàãè ïðîôèëàêòèêà �èñîáëàíàäè. 

Âèðóñäàí çà�àðëàíèø ý�òèìîëëèãèíè æèääèé êàìàéòèðèø âà äèñ-

êëàðäàãè àõáîðîòíè èøîí÷ëè ñàšëàíèøèíè òàúìèíëàø ó÷óí šóéèäàãè ïðî-

ôèëàêòèêà ÷îðàëàðèíè áàæàðèø ëîçèì: 

- ôàšàò šîíóíèé, ðàñìèé é¢ë áèëàí îëèíãàí äàñòóðèé òàúìèíîòäàí 

ôîéäàëàíèø; 

- êîìïüþòåðíè çàìîíàâèé âèðóñãà šàðøè äàñòóðëàð áèëàí òàúìèíëàø 

âà óëàð âåðñèÿëàðèíè äîèìî ÿíãèëàø; 

- áîøšà êîìïüþòåðëàðäà äèñêåòäà ¸çèëãàí àõáîðîòíè ¢šèøäàí îäèí 

áó äèñêåòäà âèðóñ áîðëèãèíè ¢çèíèíã êîìïüþòåðèäàãè âèðóñãà šàðøè äàñ-

òóð ¸ðäàìèäà äîèìî òåêøèðèø; 

- àõáîðîòíè èêêèëàø. Àââàëî äàñòóðèé òàúìèíîòíèíã äèñòðèáóòèâ 

ýëòóâ÷èëàðèíè ñàšëàøãà âà èø÷è àõáîðîòíè ñàšëàíèøèãà ýúòèáîð áåðèø; 

- êîìïüþòåð òàðìîšëàðèäàí îëèíóâ÷è áàð÷à áàæàðèëóâ÷è ôàéëëàðíè 

íàçîðàòëàøäà âèðóñãà šàðøè äàñòóðäàí ôîéäàëàíèø; 

- êîìïüþòåðíè þêëàìà âèðóñëàðäàí çà�àðëàíèøèãà é¢ë š¢éìàñëèê 

ó÷óí, îïåðàöèîí òèçèì èøãà òóøèðèëãàíèäà ¸êè šàéòà þêëàíèøèäà äèñêî-

âîä ÷¢íòàãèäà äèñêåòàíè šîëäèðìàñëèê. 

Âèðóñãà šàðøè äàñòóðëàðíèíã �àð áèðè ¢çèíèíã àôçàëëèêëàðèãà âà 

êàì÷èëèêëàðèãà ýãà. Ôàšàò âèðóñãà šàðøè äàñòóðëàðíèíã áèð íå÷à õèëèíè 

êîìïëåêñ èøëàòèëèøè ìàšáóë íàòèæàãà îëèá êåëèøè ìóìêèí. 



Šóéèäà âèðóñäàí çà�àðëàíèø ïðîôèëàêòèêàñèãà, âèðóñëàðíè àíèšëàø 

âà é¢šîòèøãà ì¢ëæàëëàíãàí áàúçè äàñòóðèé êîìïëåêñëàð òàâñèôëàíãàí. 

AVP (Àíòèâèðóñ Êàñïåðñêîãî Personal) — Ðîññèÿíèíã âèðóñãà šàðøè 

ïàêåòè. Ïàêåò òàðêèáèãà šóéèäàãèëàð êèðàäè: 

- Office Guard — áëîêèðîâêà šèëóâ÷è, ìàêðîâèðóñäàí 100% 

�èìîÿëàíèøíè òàúìèíëàéäè; 

- Inspector — òàôòèø÷è, êîìïüþòåðäàãè áàð÷à ¢çãàðèøëàðíè êóçàòàäè, 

âèðóñ ôàîëëèãè àíèšëàíãàíèäà äèñêíèíã àñë íóñõàñèíè òèêëàøãà âà çàðàð 

êåëòèðóâ÷è êîäëàðíè ÷èšàðèá òàøëàøãà èìêîí áåðàäè; 

- Monitor — âèðóñëàðíè óøëàá šîëóâ÷è, êîìïüþòåð õîòèðàñèäà äîèìî 

�îçèð á¢ëèá, ôàéëëàð èøãà òóøèðèëãàíèäà, ÿðàòèëèøèäà ¸êè íóñõàëàíè-

øèäà óëàðíè âèðóñãà šàðøè òåêøèðàäè; 

- Scanner — âèðóñãà šàðøè ìîäóë, ëîêàë âà òàðìîš äèñêëàð òàðêèáèíè 

êåíã ê¢ëàìëè òåêøèðèø èìêîíèíè áåðàäè. Ñêàíåðíè š¢ë ¸ðäàìèäà ¸êè áå-

ðèëãàí âàšòäà àâòîìàòèê òàðçäà èøãà òóøèðèø ìóìêèí. 

Ïàêåò ¸ðäàìèäà ýëåêòðîí ïîñòàíè âèðóñãà šàðøè ôèëüòðëàø âà ïî÷òà 

êîððåñïîíäåíöèÿñèíè êîìïëåêñ òåêøèðèø àìàëãà îøèðèëàäè. Âèðóñãà 

šàðøè áàçàíè ÿíãèëàø Internet îðšàëè áàæàðèëàäè. 

Dr.Web — Ðîññèÿíèíã âèðóñãà šàðøè îììàâèé äàñòóðè, Windows 

9x/NT/2000/XP ó÷óí ì¢ëæàëëàíãàí á¢ëèá, ôàéëëè, þêëàìà, âà ôàéë-þêëàìà 

âèðóñëàðíè šèäèðàäè âà çàðàðñèçëàíòèðàäè. Äàñòóð òàðêèáèäà ðåçèäåíò 

šîðîâóë SpIDer Guard, Internet îðšàëè âèðóñ áàçàëàðèíè ÿíãèëàøíèíã àâòî-

ìàòèê òèçèìè âà àâòîìàòèê òåêøèðèø æàäâàëèíè ðåæàëàøòèðóâ÷è ìàâæóä. 

Ïî÷òà ôàéëëàðèíè òåêøèðèø àìàëãà îøèðèëãàí. 

Dr.Web äà èøëàòèëóâ÷è àëãîðèòìëàð �àšèäà ìàúëóì á¢ëãàí áàð÷à âè-

ðóñ õèëëàðèíè àíèšëàøãà èìêîí áåðàäè. Dr.Web äàñòóðèíèíã ìó�èì õóñó-

ñèÿòè — îääèé ñèãíàòóðëè šèäèðèø íàòèæà áåðìàéäèãàí ìóðàêêàá øèôð-

ëàíãàí âà ïîëèìîðô âèðóñëàðíè àíèšëàø èìêîíèÿòèäèð. 

Symantec Antivirus — Symantec êîìïàíèÿñèíèíã êîðïîðàòèâ ôîéäàëà-

íóâ÷èëàðãà òàêëèô ýòãàí âèðóñãà šàðøè ìà�ñóëîòè ò¢ïëàìè. 

Symantec ìà�ñóëîòèäàí èø÷è æîéëàðèíèíã óìóìèé ñîíè  100 âà óí-

äàí îðòèš á¢ëãàíèäà âà á¢ëìàãàíäà áèòòà Windows NT/2000/NetWare ñåðâå-



ðè ìàâæóäëèãèäà ôîéäàëàíèø ìàšñàäãà ìóâîôèš �èñîáëàíàäè. Óøáó ïàêåò-

íèíã áàøšàëàðäàí àæðàëèá òóðàäèãàí õóñóñèÿòè šóéèäàãèëàð: 

- áîøšàðèøíèíã èåðàðõèê ìîäåëè; 

- ÿíãè âèðóñ ïàéäî á¢ëèøèãà ðåàêöèÿ šèëèø ìåõàíèçìèíèíã ìàâæóä-

ëèãè. 

AntiVir Personal Edition — âèðóñãà šàðøè äàñòóð AVP, Dr.Web âà 

�.ëàð èìêîíèÿòëàðèäåê èìêîíèÿòëàðãà ýãà. Äàñòóð êîìïëåêòèãà šóéèäàãèëàð 

êèðàäè: 

- äèñêëàðíè ñêàíåðëîâ÷è; 

- ðåçèäåíò šîðîâóë; 

- áîøšàðèø äàñòóðè; 

- ðåæàëàøòèðóâ÷è. 

Äàñòóð Internet äàí þêëàíóâ÷è ôàéëëàðíè ñêàíåðëàéäè. Internet 

îðšàëè ÿíãèëàíèøëàðíè àâòîìàòèê òàðçäà òåêøèðèø âà þêëàø ôóíêöèÿñè 

�àì ìàâæóä. Äàñòóð õîòèðàíè, þêëàíèø ñåêòîðèíè òåêøèðèøäà âà óíäà 

âèðóñëàð á¢éè÷à êåíã ê¢ëàìäàãè ìàúëóìîòíîìà ìàâæóä. 

 

10.6. Âèðóñãà šàðøè �èìîÿ òèçèìèíè šóðèø 

 

�îçèðäà ¢ðòà÷à êîìïàíèÿíèíã êîðïîðàòèâ êîìïüþòåð òàðìî�è òàðêè-

áèäà ¢íëàá âà þçëàá èø÷è ñòàíöèÿëàðè, ¢íëàá ñåðâåðëàð, òåëåêîììóíèêà-

öèÿíèíã òóðëè ôàîë âà ïàññèâ àñáîá óñêóíàëàðè ìàâæóä á¢ëãàí åòàðëè÷à 

ìóðàêêàá òóçèëìàãà ýãà (10.6-ðàñì). 

Êîðïîðàòèâ òàðìîšäàí ôîéäàëàíóâ÷èëàð òàðìîššà âèðóñëàðíèíã 

ñóšèëèá êèðèø ôàéëëàðè áèëàí äîèìî ò¢šíàøàäèëàð. Internet/intranet êîð-

ïîðàòèâ òèçèìëàðèãà âèðóñ õóæóìëàðè ìóíòàçàì á¢ëèá òóðàäè, ôîéäàëàíóâ-

÷è èø÷è ñòàíöèÿñèíèíã çà�àðëàíãàí àõáîðîò ýëòóâ÷èñè òîìîíèäàí 

çà�àðëàíèøè ýñà îäàò òóñèíè îëãàí. 

Êîðïîðàòèâ òàðìîš âèðóñëàð âà áîøšà çàðàð êåëòèðóâ÷è äàñòóðëàð 

õóæóìëàðèãà äó÷îð á¢ëãàíèäà òàðìîšíèíã âèðóñãà šàðøè �èìîÿñè ê¢ïèí÷à 

âèðóñãà šàðøè ëîêàë äàñòóðèé òàúìèíîò ¸ðäàìèäà, ñêàíåðëàø âà šàòîð èø-

÷è ñòàíöèÿëàðíè äàâîëàø áèëàí òóãàéäè âà �èìîÿ òàúìèíëàíàäè äåá 



�èñîáëàíàäè. Àñëèäà ìóàììîíèíã áóíäàé ëîêàëèçàöèÿëàø ìèíèìàë ÷îðà 

�èñîáëàíàäè âà êîðïîðàòèâ òàðìîšíèíã êåéèíãè áàðšàðîð èøëàøèíè êàôî-

ëàòëàìàéäè. Áîøšà÷à àéòãàíäà, âèðóñãà šàðøè ëîêàë å÷èìëàðíèíã èøëàòè-

ëèøè êîðõîíàíè âèðóñäàí ñàìàðàëè �èìîÿëàø ó÷óí çàðóðèé, àììî åòàðëè 

âîñèòà �èñîáëàíìàéäè. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Âèðóñãà šàðøè �èìîÿíèíã ñàìàðàëè êîðïîðàòèâ òèçèìè-"ìèæîç-

ñåðâåð" òåõíîëîãèÿñè á¢éè÷à àìàëãà îøèðèëãàí, òàðìîšäàãè �àð šàíäàé 

øóá�àëè �àðàêàòíè ñåçãèðëèê áèëàí ôà�ìëàá îëóâ÷è, òåñêàðè áî�ëàíèøëè 

ìîñëàíóâ÷àí òèçèìäèð. Áóíäàé òèçèì êîðïîðàòèâ òàðìîšíèíã è÷êè òóçèë-

ìàñè äîèðàñèäà âèðóñëàðíè âà áîøšà �àíèì äàñòóðëàðíèíã òàðšàëèøèãà 

é¢ë š¢éìàéäè. Âèðóñãà šàðøè �èìîÿíèíã ñàìàðàëè êîðïîðàòèâ òèçèìè òóð-

ëè âèðóñ õóæóìëàðèíè-ìàúëóìëàðèíè, �àì íîìàúëóìëàðèíè, óëàð íàìî¸í 

á¢ëèøèíèíã äàñòëàáêè áîñšè÷èäà, àíèšëàéäè âà áåòàðôëàøòèðàäè. 

Àëáàòòà, òóðëè âàçèÿòëàð á¢ëèøè ìóìêèí, ìàñàëàí ìàñîôàäàí ôîéäà-

ëàíóâ÷èíèíã çà�àðëàíãàí êîìïüþòåðèíè êîðïîðàòèâ ñåðâåðãà óëàãàíäà ¸êè 

ìàêðîâèðóñëàð á¢ëãàí WORD ¸êè Excel ôàéëëè äèñêåòëàðäàí èø æîéëàðè-

äà ôîéäàëàíèøäà òàðìîš çà�àðëàíèøè ìóìêèí. Àììî, ñèôàòëè šóðèëãàí 

Internet 

Internet-серверлар Корпоратив-серверлар Ишчи станциялар

Масофадаги 
фойдаланувчи 

Trend VCS 
Вирусга 
қарши 
ҳимояни 
бошқариш 
маркази 

Windows NT 
сервери SMTP 

шлюзи 

Firewall-1 
Check 
Point 

Web - 
сервер 

NetWare -
сервер 

Linux - 
сервер 

Lotus
Notes
сервер

Windows 2000

Windows 98 

Windows 95 

Windows NT

10.6–расм. Корпоратив тармоқ намунавий архитектураси 



âèðóñãà šàðøè �èìîÿíèíã êîðïîðàòèâ òèçèìè ó÷óí áó æèääèé ýìàñ, ÷óíêè, 

áèðèí÷èäàí, çà�àðëàíèøíèíã ê¢ðñàòèëãàí �îëàòëàð êàìäàí-êàì ó÷ðàéäè, 

èêêèí÷èäàí, âèðóñëàð âàšòèäà àíèšëàíàäè âà áåòàðàôëàøòèðèëàäè. Íàòè-

æàäà óëàðíèíã ê¢ïàéèøèãà âà êîðïîðàòèâ òàðìîš äîèðàñèäà òàðšàëèøèãà 

é¢ë š¢éèëìàéäè. 

Óëàíàäèãàí èø÷è ñòàíöèÿëàðè ñîíè îøãàí ñàðè êîðïîðàòèâ 

òàðìîšíèíã õèçìàò ê¢ðñàòèø íàðõè îøà áîðàäè. Êîðïîðàòèâ òàðìîšíè âè-

ðóñëàðäàí �èìîÿëàø õàðàæàòëàðè êîðõîíà óìóìèé õàðàæàòëàðè ð¢éõàòèäà 

îõèðãè áàíäèíè ýãàëëàìàéäè. 

Óøáó õàðàæàòëàðíè êîðïîðàòèâ òàðìîšíè âèðóñãà šàðøè 

�èìîÿëàøíè âàšòíèíã ðåàë ìàñøòàáèäà ìàðêàçëàøòèðèëãàí áîøšàðèø 

îðšàëè îïòèìàëëàøòèðèø âà êàìàéòèðèø ìóìêèí. Áóíäàé å÷èì êîðõîíà 

òàðìî�è ìàúìóðëàðèãà âèðóñíè áàð÷à ñóšèëèá êèðèø íóšòàëàðèíè 

áîøšàðèøíèíã ÿãîíà êîíñîëè îðšàëè êóçàòèøãà âà êîðïîðàòèâ òàðìîšäàãè 

áàð÷à âèðóñãà šàðøè âîñèòàëàðíè ñàìàðàëè áîøšàðèøãà èìêîí áåðàäè. 

Âèðóñãà šàðøè �èìîÿíè ìàðêàçëàøòèðèëãàí áîøšàðèø ìàšñàäè æóäà îääèé 

— âèðóñëàðíèíã áàð÷à ñóšèëèá êèðèø íóšòàëàðèíè áëîêèðîâêà šèëèø. 

Šóéèäàãè ñóšèëèá êèðèøëàðíè âà çàõàðëàíèøëàðíè ê¢ðñàòèø ìóìêèí:  

- òàøóâ÷è ìàíáàëàðäàí (ôëîïïè-äèñêëàð, êîìïàêò-äèñêëàð, Zip, Jazz, 

Floptical âà �.) îõèðãè çà�àðëàíãàí ôàéëëàðäàí ôîéäàëàíèøäà èø÷è ñòàí-

öèÿëàðãà âèðóñëàðíèíã ñóšèëèá êèðèøè; 

- Internetäàí Web ¸êè FTP îðšàëè îëèíãàí ëîêàë èø÷è ñòàíöèÿñèäà 

ñàšëàíãàí çà�àðëàíãàí òåêèí äàñòóðèé òàúìèíîò ¸ðäàìèäà çà�àðëàíèø; 

- ìàñîôàäàãè ¸êè ìîáèë ôîéäàëàíóâ÷èëàðíèíã çà�àðëàíãàí èø÷è 

ñòàíöèÿëàðè êîðïîðàòèâ òàðìîššà óëàíãàíèäà âèðóñëàðíèíã ñóšèëèá êèðè-

øè; 

- êîðïîðàòèâ òàðìîššà óëàíãàí ìàñîôàäàãè ñåðâåðäàãè âèðóñëàð áè-

ëàí çà�àðëàíèø. 

- èëîâàëàðèäà ìàêðîâèðóñëàð áèëàí çà�àðëàíãàí Excel âà Word ôàéë-

ëàð á¢ëãàí ýëåêòðîí ïî÷òàíèíã òàðšàëèøè. 

Âèðóñëàðäàí âà áîøšà çàðàð êåëòèðóâ÷è äàñòóðëàðäàí �èìîÿëîâ÷è 

êîðïîðàòèâ òèçèìíè šóðèø šóéèäàãè áîñšè÷ëàðíè ¢ç è÷èãà îëàäè. 



Áèðèí÷è áîñšè÷äà �èìîÿëàíóâ÷è òàðìîšíèíã ¢çèãà õîñ õóñóñèÿòëàðè 

àíèšëàíàäè âà áèð íå÷à âèðóñãà šàðøè �èìîÿ âàðèàíòëàðè òàíëàíàäè âà 

àñîñëàíàäè. Áó áîñšè÷äà šóéèäàãèëàð áàæàðèëàäè: 

- êîìïüþòåð òèçèìè âà âèðóñãà šàðøè �èìîÿ âîñèòàëàðèíèíã àóäèòè; 

- àõáîðîò òèçèìèíè òåêøèðèø âà êàðòèðëàø; 

- âèðóñëàðíèíã ñóšèëèá êèðèøè áèëàí áî�ëèš òà�äèäëàðíèíã àìàëãà 

îøèðèø ñöåíàðèéñèíè òàõëèëëàø. 

Íàòèæàäà âèðóñãà šàðøè �èìîÿíèíã óìóìèé �îëàòè áà�îëàíàäè. 

Èêêèí÷è áîñšè÷äà âèðóñãà šàðøè õàâôñèçëèê ñè¸ñàòè èøëàá 

÷èšèëàäè. Áó áîñšè÷äà šóéèäàãèëàð áàæàðèëàäè: 

- àõáîðîò ðåñóðñëàðèíè òóðêóìëàøíèíã òóðè; 

- âèðóñãà šàðøè õàâôñèçëèêíè òàúìèíëîâ÷è êó÷ëàðíè ÿðàòèø- âàêî-

ëàòëàðíè òàšñèìëàø; 

- âèðóñãà šàðøè õàâôñèçëèêíè òàøêèëèé-õóšóšèé ìàäàäëàø; 

- âèðóñãà šàðøè õàâôñèçëèê èíñòðóìåíòëàðèãà òàëàáëàðíè àíèšëàø; 

- âèðóñãà šàðøè õàâôñèçëèêíè òàúìèíëàø õàðàæàòëàðèíè �èñîáëàø. 

Íàòèæàäà êîðõîíàíèíã âèðóñãà šàðøè õàâôñèçëèê ñè¸ñàòè èøëàá 

÷èšèëàäè. 

Ó÷èí÷è áîñšè÷äà äàñòóðèé âîñèòàëàðè, àõáîðîò ðåñóðñëàðèíè èíâåí-

òàðèçàöèÿëàø âà ìîíèòîðèíãèíè àâòîìàòëàøòèðèø âîñèòàëàðè òàíëàíàäè. 

Âèðóñãà šàðøè õàâôñèçëèêíè òàúìèíëàø á¢éè÷à òàøêèëèé òàäáèðëàð 

ð¢éõàòè èøëàá ÷èšèëàäè. 

Íàòèæàäà êîðõîíàíèíã âèðóñãà šàðøè õàâôñèçëèãèíè òàúìèíëîâ÷è 

ðåæà èøëàá ÷èšèëàäè. 

Ò¢ðòèí÷è áîñšè÷äà âèðóñãà šàðøè òàíëàíãàí âà òàñäèšëàíãàí õàâ-

ôñèçëèê ðåæàñè àìàëãà îøèðèëàäè. Áó áîñšè÷äà âèðóñãà šàðøè âîñèòàëàð 

åòêàçèá áåðèëàäè, æîðèé ýòèëàäè âà ìàäàäëàíàäè. 

Íàòèæàäà êîðïîðàòèâ âèðóñãà šàðøè �èìîÿëàøíèíã ñàìàðàëè òèçèìè 

ÿðàòèëèøèãà èìêîí òó�èëàäè. 



XI áîá. ÌÀÚËÓÌÎÒËÀÐÍÈ ÓÇÀÒÈØ ÒÀÐÌÎ�ÈÄÀ ÀÕÁÎÐÎÒÍÈ 

�ÈÌÎßËÀØ 

 

11.1. Ìàúëóìîòëàðíè óçàòèø òàðìîšëàðèäà àõáîðîò �èìîÿñèíè                  

òàúìèíëàø 

 

Ìàúëóìîòëàðíè óçàòèø òàðìîšëàðèäà àõáîðîò �èìîÿñèíè òàúìèíëàø 

ìàñàëàñè ìàúëóìîòëàð óçàòèø òàðìî�èíèíã ìóàéÿí àðõèòåêòóðàñèíè àìàëãà 

îøèðóâ÷è âà óíèíã áàðšàðîð èøëàøèíè òàúìèíëîâ÷è àïïàðàò-äàñòóðèé âî-

ñèòàëàðè áèëàí áî�ëèš �îëäà å÷èëèøè ëîçèì. 

Ìàúëóìîòëàðíè óçàòèø òàðìîšëàðèäà àõáîðîò õàâôñèçëèãèíè 

òàúìèíëàøãà šóéèäàãè òàëàáëàð šóéèëàäè: 

- ìàúëóìîòëàðíè óçàòèø òàðìîšëàðèäà àõáîðîò õàâôñèçëèãèãà 

á¢ëàäèãàí ìàúëóì òà�äèäëàðäàí �èìîÿëàø õèçìàòè âà ìåõàíèçìëàðèíè áåë-

ãèëîâ÷è ôóíêöèîíàë òàëàáëàð; 

- àõáîðîò õàâôñèçëèãèãà á¢ëàäèãàí ìàúëóì òà�äèäëàðäàí �èìîÿëàø 

ìåõàíèçìèíè ìàúëóìîòëàðíè óçàòèø òàðìî�è àðõèòåêòóðàñèãà šàé òàðçäà 

æîðèé ýòèëèøè ëîçèìëèãèíè áåëãèëîâ÷è àðõèòåêòóðàâèé òàëàáëàð; 

- áîøšàðèøíèíã šàíäàé ôóíêöèÿëàðè èøëàá ÷èšèëèøè âà óëàð šàé 

òàðçäà ìàúëóìîòëàðíè óçàòèø òàðìî�èãà æîðèé ýòèëèøèíè áåëãèëîâ÷è 

áîøšàðèø (ìàúìóðëàø) òàëàáëàðè. 

Ôóíêöèîíàë òàëàáëàð. Ìàúëóìîòëàðíè óçàòèø òàðìî�è êîìïîíåíò-

ëàðèãà âà àðõèòåêòóðàñèãà ðåàë òàúñèð ýòóâ÷è óìóìèé ôóíêöèîíàë òàëàáëàð 

šóéèäàãèëàð: 

- ôîéäàëàíóâ÷èíè àóòåíòèôèêàöèÿëàø. Ìàúëóìîòëàðíè óçàòèø 

òàðìî�èäà àõáîðîò õàâôñèçëèãèíè òàúìèíëîâ÷è òèçèì àõáîðîòíè (ìàúëó-

ìîòëàðíè) óçàòèø æàðà¸íèäà èøòèðîê ýòóâ÷è êîìïîíåíòèíèíã (îáúåêò, 

ñóáúåêò âà ôîéäàëàíóâ÷èíèíã) �àšèšèéëèãèíè àíèšëàø èìêîíèÿòèíè 

òàúìèíëàøè ëîçèì; 

- íàçîðàòëàíóâ÷è ôîéäàëàíèø. Ìàúëóìîòëàðíè óçàòèø òàðìî�èäà àõ-

áîðîò õàâôñèçëèãèíè òàúìèíëîâ÷è òèçèì òàðìîš ñóáúåêòëàðè âà ôîéäàëà-



íóâ÷èëàðèíèíã ðóõñàò ýòèëìàãàí àõáîðîò ðåñóðñëàðèäàí ôîéäàëàíà îëìàñ-

ëèêëàðèíè êàôîëàòëàøè ëîçèì; 

- êîíôèäåíöèàëëèêíè òàúìèíëàø. Êîíôèäåíöèàëëèêíè òàúìèíëàø 

õèçìàòè àñîñàí ìàúëóìîòëàðíè óçàòèø òàðìî�èíè àõáîðîò ìó�èòèíè î÷èø, 

àõáîðîòäàí ðóõñàòñèç ôîéäàëàíèø âà ¢�èðëàø èìêîíèÿòëàðèäàí �èìîÿëàø 

ó÷óí çàðóð �èñîáëàíàäè; 

- ìàúëóìîòëàð ÿõëèòëèãèíè òàúìèíëàø. Ìàúëóìîòëàðíè óçàòèø 

òàðìî�èäà àõáîðîò õàâôñèçëèãèíè òàúìèíëîâ÷è òèçèì òàðêèáèäà ôîéäàëà-

íóâ÷è âà áîøšàðèø àõáîðîòè á¢ëãàí ìàúëóìîòëàðíèíã ñàšëàíèø âà óçàòè-

ëèø ÿõëèòëèãèíè êàôîëàòëàøè ëîçèì. Ìàúëóìîòëàðíèíã áóçèëèøè, ñîõòà-

ëàøòèðèëèøè, êå÷èêòèðèëèøè, ðóõñàòñèç šàéòàëàíèøè àõáîðîò óçàòèëè-

øèíèíèã áëîêèðîâêà šèëèíèøèãà îëèá êåëèøè ìóìêèí; 

- šàòúèé �èñîá-êèòîá. Ìàúëóìîòëàðíè óçàòèø òàðìî�è ðåñóðñëàðèäàí 

ôîéäàëàíóâ÷è �àð šàíäàé ñóáúåêò áàæàðãàí �àð šàíäàé àìàëëàðè ó÷óí æà-

âîá áåðèøè ëîçèì. Ìàúëóìîòëàðíè óçàòèø òàðìî�è óñòèäà šèëèíãàí áàð÷à 

�àðàêàòëàð âà òàðìîšäà ñîäèð á¢ëãàí áàð÷à õîäèñàëàð õóñóñèäàãè àõáîðîò-

íèíã ñàšëàíèø èìêîíèÿòè òàúìèíëàíèøè ëîçèì; 

- õàâôíè áèëäèðóâ÷è ñèãíàëíè ãåíåðàöèÿëàø. Ìàúëóìîòëàðíè óçàòèø 

òàðìî�è òàðìîš àõáîðîò õàâôñèçëèãè îáúåêòëàðè òîìîíèäàí õàâôñèçëèê-

íèíã áóçèëèøè õóñóñèäàãè ñèãíàëíè ãåíåðàöèÿëàø èìêîíèíè òàúìèíëàøè 

ëîçèì; 

- àóäèò. Àóäèò òèçèìíè áîøšàðèøíèíã ñàìàðàäîðëèãèíè áà�îëàø 

�àìäà àõáîðîò õàâôñèçëèãèíèíã áóçèëèøèíè àíèšëàø ìàšñàäèäà òèçèìëè 

¸çóâëàðíè âà àìàëëàðíè ìóñòàšèë òàõëèëëàø âà òàäšèšëàø ñèôàòèäà 

ê¢ðèëèøè ëîçèì; 

- òèêëàø. Ìàúëóìîòëàðíè óçàòèø òàðìî�èäà àõáîðîò õàâôñèçëèãèíè 

òàúìèíëàø òèçèìè õàâôñèçëèêíèíã áóçèëèøèíè òèêëàø šîáèëèÿòèãà ýãà 

á¢ëèøè ëîçèì. �àð äîèì, šà÷îí àõáîðîò õàâôñèçëèãèíè áóçèøãà óðèíèø 

ñîäèð á¢ëãàíèäà, òèçèì óøáó óðèíèø õóñóñèäàãè àõáîðîòíè øóíäàé èøëà-

øè ëîçèìêè, óøáó óðèíèø ìàúëóìîòëàðíè óçàòèø òàðìî�èíèíã  ¢òêàçèø 

šîáèëèÿòèíè âà ôîéäàëàíóâ÷àíëèãèíè æèääèé ïàñàéèøèãà îëèá êåëìàñèí; 



- ìîñëàíóâ÷àíëèê. Ìàúëóìîòëàðíè óçàòèø òàðìî�èäà àõáîðîò õàâ-

ôñèçëèãèíè òàúìèíëàø òèçèìèãà šóéèëàäèãàí ìó�èì êîíöåïòóàë òàëàá-

ìîñëàíóâ÷àíëèê òàëàáè, ÿúíè àëîšà òàðìî�èíèíã òóçèëìàñè, òåõíîëîãèÿñè 

âà èøëàø øàðîèòè ¢çãàðãàíèäà ìîñëàøóâ šîáèëèÿòè òàëàáèäèð. 

Àðõèòåêòóðàâèé òàëàáëàð. Ìàúëóìîòëàðíè óçàòèø òàðìî�èäà àõáî-

ðîò õàâôñèçëèãèíè òàúìèíëàø òèçèìè àõáîðîò õàâôñèçëèãèíèíã òóðëè ñè¸-

ñàòèíè ìàäàäëàøè, ÿúíè ìîñëàíóâ÷àí á¢ëèøè ëîçèì. Òèçèìãà šéèäàãè àñî-

ñèé õèçìàòëàð êèðèòèëèøè ìóìêèí: 

- øèôðëàø êàëèòëàðèíè âà ïàðîëëàðíè øàêëëàíòèðèø, ñàšëàø âà 

òàšñèìëàø õèçìàòè; 

- øèôðëàø õèçìàòè; 

- ôîéäàëàíóâ÷èëàðíè âà õàáàðëàðíè àóòåíòèôèêàöèÿëàø õèçìàòè; 

- ôîéäàëàíèøíè áîøšàðèø õèçìàòè; 

- õàáàðëàð ÿõëèòëèãèíè òàúìèíëàø õèçìàòè; 

- ôîéäàëàíóâ÷àíëèêíè òàúìèíëàø õèçìàòè; 

- åòêàçèëãàíëèêíè òàñäèšëàø õèçìàòè; 

- ðàä šèëìàñëèê õèçìàòè; 

- š¢øèì÷à òðàôèêíè øàêëëàíòèðèø õèçìàòè; 

- ìàúìóðëàø õèçìàòè. 

Áó õèçìàòëàðíèíã �àð áèðè àõáîðîò õàâôñèçëèãèíè òàúìèíëàø 

á¢éè÷à ìàñàëàëàðíè ìóñòàšèë òàðçäà ó ¸êè áó �èìîÿ ìåõàíèçìëàðèäàí 

ôîéäàëàíèá å÷èøè ìóìêèí. Áóíäà �èìîÿíèíã áèòòà ìåõàíèçìè àõáîðîò 

õàâôñèçëèãèíèíã òóðëè õèçìàòëàðèäà š¢ëëàíèëèøè ìóìêèí. 

Áîøšàðèø (ìàúìóðëàø) òàëàáëàðè. Ìàúëóìîòëàðíè óçàòèø 

òàðìî�èäà àõáîðîò õàâôñèçëèãèíè ìàúìóðëàø õèçìàòè �èìîÿíèíã òåõíèê 

âîñèòàëàðèíè ò¢ëäèðóâ÷è �èìîÿ ÷îðàëàðèíèíã ìàúëóì êîìïëåêñèíè ¢ç è÷è-

ãà îëàäè. Áó �èìîÿ ÷îðàëàðè áóç�óí÷èíèíã òàðìîš àõáîðîò õàâôñèçëèãèãà 

òà�äèäíè êó÷àéòèðèøãà šàðàòèëãàí ó ¸êè áó òàúñèðíè ¢òêàçèøèíè 

šèéèíëàøòèðèø ìàšñàäèäà ìàâæóä �èìîÿ òèçèìèãà îïåðàòèâ òàðçäà 

¢çãàðòèðèøëàð êèðèòèøãà èìêîí ÿðàòàäè. 

Ìàúìóðëàø õèçìàòèíèíã àñîñèé âàçèôàëàðè šóéèäàãèëàð: 

- �èìîÿ õèçìàòè âà ìåõàíèçìèãà çàðóð àõáîðîòíè òàðšàòèø; 



- �èìîÿ õèçìàòè âà ìåõàíèçìèíèíã èøëàøè õóñóñèäàãè àõáîðîòíè 

éè�èø âà òàõëèëëàø; 

- �èìîÿëàíóâ÷è îáúåêòëàðíè àíèšëàø; 

- õèçìàò ôóíêöèÿëàðèíè ñàìàðàëè àìàëãà îøèðèø ìàšñàäèäà �èìîÿ 

ìåõàíèçìëàðèíè êîìáèíàöèÿëàø; 

- ìàúëóìîòëàðíè óçàòèø òàðìî�èíèíã èøîí÷ëè âà áàðšàðîð èøëàøè-

íè òàúìèíëàø õèçìàòëàðèãà æàâîáãàð áîøšà ìàúìóðëàð áèëàí ¢çàðî àëîšà; 

-ìàúëóìîòëàðíè óçàòóâ÷è òàðìîšíèíã áóçèëãàí èøëàø æàðà¸íèíè 

òèêëàø. 

Õàâôñèçëèê ìàúìóðè ìàúìóðëàø õèçìàòèíèíã ìó�èì ýëåìåíòè 

�èñîáëàíàäè. Àõáîðîò õàâôñèçëèãèíèíã �àð šàíäàé âîñèòàëàðèäàí ôîéäà-

ëàíèëìàñèí, ìàúëóìîòëàðíè óçàòèø òàðìî�èäà àõáîðîò õàâôñèçëèãèíè 

òàúìèíëàø ñèôàòè ìàúìóðíèíã šîáèëèÿòèãà, óíèíã òèðèøèøèãà, òåõíèê 

æèõîçëàíãàíëèãèãà áî�ëèš. 

Òàúêèäëàø ëîçèìêè, áèðîðòà �àì ðåàë �èìîÿëàíãàí ìàúëóìîòëàðíè 

óçàòèø òàðìî�è ìóòëîš �èìîÿëàíãàí á¢ëìàéäè. Øóíãà šàðàìàñäàí 

�èìîÿíèíã àäåêâàò ÷îðàëàðè áóç�óí÷è òàúñèðè ñàìàðàñèíè (çàðàð êåëòèðèø 

�àðàæàòèíèíã êóòèëà¸òãàí çàðàð ¢ë÷àìèãà íèñáàòèíè) àí÷àãèíà ïàñàéòèðà-

äè. 

 

11.2. Àëîšà êàíàëëàðèäà ìàúëóìîòëàðíè �èìîÿëàø óñóëëàðè 

 

Ìàúëóìîòëàðíè óçàòèøíè �èìîÿëàø ìàñàëàñèíè å÷èø óñóëëàðèíèíã 

ó÷òà àñîñèé ãóðó�è ìàâæóä: êàíàëãà ì¢ëæàëëàíãàí �èìîÿëàø óñóëëàðè, 

÷åêêàëàðàðî �èìîÿëàø óñóëëàðè âà óëàíèøãà ì¢ëæàëëàíãàí �èìîÿëàø 

óñóëëàðè. Áèðèí÷èñè �àð áèð êàíàë ó÷óí ìóñòàšèë ðàâèøäà ìàúëóìîòëàð 

îšèìèíè �èìîÿëàøíè òàúìèíëàñà, èêêèí÷èñè �àð áèð õàáàðíè, óíè ìàíáà-

äàí àäðåñàòãà÷à óçàòèøäà óìóìèé �èìîÿëàøíè òàúìèíëàéäè. Ó÷èí÷è óñóë 

èêêèí÷è óñóëíèíã áèð òóðè �èñîáëàíàäè. 

Êàíàëãà ì¢ëæàëëàíãàí óñóëëàð ìàíáà âà àäðåñàòãà áî�ëèš á¢ëìàãàí 

�îëäà, àëî�èäà óçåëëàð îðàñèäàãè àëî�èäà àëîšà êàíàëè á¢éè÷à óçàòèëà¸ò-

ãàí õàáàðëàð îšèìèíè �èìîÿëàøíè òàúìèíëàéäè. Áó õèë �èìîÿíè òàúìèí-



ëàøäà áóç�óí÷èíèíã óçåëãà (ïàêåòíè êîììóòàöèÿëîâ÷è ìàðêàçãà) šàðàãàíäà 

êàíàëãà òàúñèð ýòèø šóëàéëèãè ôàðàç šèëèíàäè. Óíäàí òàøšàðè, ìàúëóìîò-

ëàðíè óçàòèø òàðìî�èäàãè óçåëëàðíè ôîéäàëàíóâ÷è òåðìèíàëëàðèíè 

�èìîÿëàãàíäåê �èìîÿëàø ìóìêèí ýìàñ ¸êè èšòèñîä íóšòàè íàçàðèäàí ôîé-

äàñèç. Óøáó ãóðó� óñóëëàðèíèíã êàì÷èëèãè-šèñì òàðìîš óçåëëàðèäàí áèðè-

íèíã î÷èëèøè òàðìîš îðšàëè ¢òà¸òãàí õàáàðëàð îšèìèíèíã òàëàéãèíà 

šèñìèíè î÷èëèøèãà îëèá êåëèøè ìóìêèí. 

Òåðìèíàëëàð âà òàðìîšëàð ¢ðòàñèäàãè àëîšà êàíàëëàðèíè êàíàëãà 

ì¢ëæàëëàíãàí �èìîÿëàø �àðàæàòëàðè áåâîñèòà äàõëäîð òàðàôëàð òîìîíè-

äàí šîïëàíñàäà, ìàúëóìîòëàðíè óçàòèø šèñì òàðìî�è è÷èäàãè êàíàëãà 

ì¢ëæàëëàíãàí �èìîÿëàø óñóëëàðèíèíã óìóìèé íàðõè šèñì òàðìîšäàí ôîé-

äàëàíóâ÷èëàðíèíã áàð÷àñè ¢ðòàñèäà �èñîáëàá ÷èšèëèøè ìóìêèí. 

×åêêàëàðàðî �èìîÿëàø óñóëëàðè õàáàðëàðíè ìàíáà óçåëëàðè âà šàáóë 

šèëóâ÷è îðàñèäà óçàòèø æàðà¸íèäà øóíäàé �èìîÿëàéäèêè, ìàíáà âà àäðåñàò 

îðàñèäàãè àëîšà êàíàëëàðèäàí áèðèíèíã î÷èëèøè õàáàðëàð îšèìèíèíã 

î÷èëèøèãà îëèá êåëìàéäè. Óøáó óñóëëàðíèíã àñîñèé àôçàëëèãè — óëàðäàí 

ôîéäàëàíèø ìàñàëàñè àëî�èäà ôîéäàëàíóâ÷èëàð îðàñèäà, áîøšà ôîéäàëà-

íóâ÷èëàðíè æàëá ýòìàñäàí, å÷èëèøè ìóìêèí. 

Óëàíèøãà ì¢ëæàëëàíãàí óñóëëàð. Àêñàðèÿò š¢ëëàíèø ñî�àëàðèäà 

ìàúëóìîòëàðíè óçàòèø òàðìî�èíè ìàíáàäàí àäðåñàòãà÷à óëàíèøíè ¸êè âèð-

òóàë êàíàëíè ¢ðíàòèø ó÷óí ôîéäàëàíóâ÷èãà òàšäèì ýòèëóâ÷è ìó�èò ñèôà-

òèäà òàñàââóð ýòèø ìóìêèí. Áóíäàé òàñàââóð ýòèøäà �èìîÿ óëàíèøãà 

ì¢ëëæàëëàíèøè ôàðàç šèëèíàäè, ÿúíè, �àð áèð óëàíèø ¸êè âèðòóàë êàíàë 

àëî�èäà �èìîÿëàíàäè. Øóíäàé šèëèá, óëàíèøãà ì¢ëæàëëàíãàí óñóëëàð ÷åê-

êàëàð àðî �èìîÿëàø óñóëëàðèíèíã áèð òóðè �èñîáëàíàäè. Óëàíèøãà 

ì¢ëæàëëàíãàí óñóëëàð òóðëè øàðîèòëàðäà óìóìèé �èìîÿíèíã þšîðè äàðà-

æàñèíè òàúìèíëàéäè âà �èìîÿãà šóéèëàäèãàí òàëàáëàð õóñóñèäàãè ôîéäàëà-

íóâ÷èíèíã èäðîêèãà ìîñ êåëàäè. ×óíêè, óëàíèøãà ì¢ëæàëëàíãàí àõáîðîò 

êîíôèäåíöèàëëèãèíè �èìîÿëàø óñóëëàðè àñáîá-óñêóíàíè �èìîÿëàøíè, ìà-

ñàëàí, ôàšàò õàáàðëàð ìàíáàèäà âà šàáóë šèëóâ÷èäà àõáîðîòäàí ðóõñàòñèç 

ôîéäàëàíèøäàí �èìîÿëàøíè ê¢çäà òóòàäè. Àéíè âàšòäà �èìîÿëàøíèíã êà-

íàëãà ì¢ëæàëëàíãàí óñóëëàðè ðóõñàòñèç ôîéäàëàíèøäàí �èìîÿëàøíèíã 



ìàúëóìîòëàðíè óçàòèø òàðìî�èäàãè �àð áèð óçåëè òîìîíèäàí òàúìèíëàíè-

øèíè òàëàá ýòèøè ìóìêèí. àììî, áàúçèäà èêêàëà óñóëíè š¢ëëàãàíäà 

�èìîÿëàøíèíã òåæàìëè äàðàæàñèãà ýðèøèëàäè. 

Ìàúëóìîòëàðíè óçàòèøíè �èìîÿëàøíèíã ó ¸êè áó óñóëèäàí ôîéäàëà-

íèøäàãè àñîñèé âàçèôàëàð šóéèäàãèëàð: 

- õàáàðëàð ìàçìóíèíèíã ôîø šèëèíèøèíè îëäèíè îëèø; 

- õàáàðëàð îšèìèíèíã òàõëèëëàíèøèíè îëäèíè îëèø; 

- õàáàðëàð îšèìè �àšèšèéëèãèíè áóçèëãàíëèãèíè àíèšëàø; 

- ¸ë�îí óëàíèøíè àíèšëàø. 

Àõáîðîò òèçèìëàðè ¸êè ìàúëóìîòëàðíè óçàòèø òàðìîšëàðèäà àõáîðîò 

õàâôñèçëèãèíè òàúìèíëàø ìàšñàäèäà ìàúëóìîòëàðíè óçàòèøíè �èìîÿëàø 

óñóëëàðèäàí íàôàšàò áóç�óí÷è òàúñèðè îšèáàòëàðèíè àíèšëàøíè, áàëêè, 

àãàð îšèáàòëàð âàšòèí÷à õàðàêòåðãà ýãà á¢ëãàíèäà, óçèëãàí (áóçèëãàí) óçà-

òèø æàðà¸íèíè àâòîìàòèê òàðçäà òèêëàøíè òàëàá ýòèø êåðàê. 

�îçèðäà þšîðèäà êåëòèðèëãàí âàçèôàëàðíèíã áàæàðèëèøèíè òàúìèí-

ëîâ÷è �èìîÿëàøíèíã ñòàíäàðòëàøòèðèëãàí ìåõàíèçìëàðè ìàâæóä ýìàñ. �àð 

áèð ìóàéÿí �îëäà ìàúëóìîòëàðíè óçàòèø õàâôñèçëèãè ìàñàëàëàðè àõáîðîò-

ëàðíè êðèïòîãðàôèê ¢çãàðòèðèø óñóëëàðè, àõáîðîòëàðíè �àëàëëàðãà áàð-

äîø êîäëàø óñóëëàðè, õàáàðëàðíèíã �àšèšèéëèãèíè òàúìèíëîâ÷è óñóëëàð, 

òèçèìëàð èøëàøèíèíã èøîí÷ëèëèãèíè, ÿøîâ÷àíëèãèíè âà áàðšàðîðëèãèíè 

òàúìèíëîâ÷è óñóëëàðãà àñîñëàíãàí �èìîÿëàøíèíã òóðëè ìåõàíèçìëàðèíè 

áèðãàëèêäà èøëàòèø îðšàëè �àë ýòèëàäè. 

Õàáàðëàð ìàçìóíèíèíã ôîø šèëèíèøèíè îëäèíè îëèøäà 

�èìîÿëàøíèíã êàíàëãà ì¢ëæàëëàíãàí �àìäà óëàíèøãà ì¢ëæàëëàíãàí óñóë-

ëàðèäàí ôîéäàëàíèø ìóìêèí. 

Þšîðèäà àéòèá ¢òèëãàíèäåê, êàíàëëè øèôðëàø àëîšà òàðìî�èíèíã 

�àð áèð êàíàëèäà ìóñòàšèë òàðçäà áàæàðèëèøè ìóìêèí. Êàíàëëè øèôð-

ëàøäà, îäàòäà, îšèìëè øèôðëàø èøëàòèëàäè âà óçåëëàð îðàñèäà øèôðëàí-

ãàí ìàòí áèòëàðèíèíã óçëóêñèç îšèìè ìàäàäëàíàäè. Òàðìîšëàðäà êîììóòà-

öèÿëàø (ìàðøðóòëàø) âàçèôàëàðè ôàšàò óçåëëàðäà áàæàðèëèøè ñàáàáëè, 

àëîšà êàíàëèäà ïàêåòíèíã ñàðëàâ�àëàðè áèëàí áèðãà àõáîðîò šèñìèíè �àì 

øèôðëàø ìóìêèí. 



Àììî ìàúëóìîòëàð ôàšàò êàíàëäà (êàíàëëàð îðšàëè óëàíãàí óçåëëàð-

äà ýìàñ) øèôðëàíèøè ñàáàáëè áàð÷à îðàëèš óçåëëàð �èìîÿëàíèøè ëîçèì. 

Áóíèíã óñòèãà óçåëëàðíè íàôàšàò ôèçèê �èìîÿëàíèøè, áàëêè áó óçåëëàð-

íèíã àïïàðàò-äàñòóðèé âîñèòàëàðè òîìíèäàí óçåëëàð îðšàëè ¢òóâ÷è �àð áèð 

óëàíèøäàãè àõáîðîòíè ÿêêàëàøè êàôîëàòëàíèøè çàðóð. 

×åêêàëàð àðî øèôðëàøäà ìàðøðóòèçàòîðäà èøëàíóâ÷è �àð áèð õàáàð 

(ñàðëàâ�àíèíã áàúçè ìàúëóìîòëàðè áóíäàí èñòèñíî) é¢ë áîøèäà øèôðëàíà-

äè âà áåëãèëàíãàí æîéãà åòìàãóí÷à ðàñøèôðîâêà šèëèíìàéäè. �àð áèð 

óëàíèø ó÷óí ¢çèíèíã êàëèòè èøëàòèëèøè ìóìêèí. 

Õàáàðëàð îšèìèíè òàõëèëëàíèøèäàí �èìîÿëàø, îäàòäà, òóðëè ñèí-

ôëàðãà ìàíñóá õàáàðëàð óçóíëèãè âà ÷àñòîòàñèíèíã šèéìàòëàðèíè, ìàíáà 

àäðåñëàðèíè âà õàáàðëàð îšèìè àäðåñëàðèíè áåðêèòèøãà é¢íàëòèðèëãàí. 

Àãàð êàíàëëè øèôðëàø èøëàòèëñà, óçåëëàð îðàñèäà ìàúëóìîòëàð óçàòèëãà-

íèäà øèôðëàíãàí ìàòí áèòëàðèíèíã óçëóêñèç îšèìè ¢ðíàòèëèøè ìóìêèí. 

Áó ýñà ÷àñòîòà šèéìàòëàðèíè âà óëàíèøíèíã äàâîìëèãèíè áåðêèòèøãà èì-

êîí áåðàäè. Áóíäàé ¸íäàøèøäà òàðìîšíèíã ñàìàðàëè ¢òêàçèø šîáèëèÿòè 

ïàñàéìàéäè, ÷óíêè �å÷ šàíäàé š¢øèì÷à  àõáîðîò òàëàá ýòèëìàéäè. Àììî, 

óçåë î÷èëñà áó óçåë îðšàëè óòóâ÷è õàáàðëàðíèíã áóòóí îšèìè òàõëèëëàø 

ìàâçóèãà àéëàíàäè. 

�èìîÿëàøíèíã ÷åêêàëàðàðî óñóëëàðèäàí ôîéäàëàíèëãàíäà óçàòèëóâ÷è 

õàáàðëàðíèíã �àšèšèé ÷àñòîòàñè âà óçóíëèãèíè áåðêèòèø ó÷óí òóðëè óçóí-

ëèêäàãè "á¢ø" õàáàðëàð ãåíåðàöèÿëàíèøè, �àšèšèé õàáàð ýñà á¢ø ñèìâîë-

ëàð áèëàí ò¢ëäèðèëèøè ìóìêèí. Šàáóë šèëóâ÷è áåãîíà êåíãàéèøëàðíè âà 

"á¢ø" õàáàðëàðíè àíèšëàøäà õàáàðäàãè øèôðëàíãàí �îøèÿäàí ôîéäàëà-

íèøè ìóìêèí. 

Àêñàðèÿò èëîâàëàðäà îšèìíè òàõëèëëàø îðšàëè àõáîðîòíè ÷èšàðèá 

îëèø èêêèí÷è äàðàæàëè õàâô ñèôàòèäà òàëšèí šèëèíèøè âà ìàõñóñ šàðøè 

÷îðàëàð ê¢ðèëìàñëèãè ìóìêèí. 

Õàáàðëàð ñàò�èäà �àšèšèéëèêíè òàñäèšëàø õàáàðëàðíè êå÷èêòèðèø, 

óëàðíè é¢š šèëèø, àëìàøòèðèá š¢éèø ¸êè šàéòàëàø êàáè òàúñèðëàðäàí 

�èìîÿëàøíè òàúìèíëàìàéäè. Øóíãà šàðàìàñäàí, áóíäàé òà�äèäëàðäàí 

�èìîÿëàøíèíã òóðëè óñóëëàðè ìàâæóä: 



- õàáàðëàðíè íîìåðëàø. �àð áèð õàáàðíè íîìåðëàá, íîìåðíè õàáàð 

òàðêèáèãà êèðèòèá, äåìàê, øèôðëàá óçàòèø îðšàëè õàáàðíèíã 

�àšèšèéëèãèãà èøîí÷ �îñèë šèëèø ìóìêèí. Òàðìîšíèíã �àð áèð îáúåêòè ó 

áèëàí àëîšàäà á¢ëóâ÷è îáúåêòëàðíèíã �àð áèðè ó÷óí àëî�èäà ñàíàãè÷ëàðãà 

(ñ÷åò÷èêëàðãà) ýãà á¢ëèøè ëîçèìëèãè áó ìóîëàæàíèíã êàì÷èëèãè 

�èñîáëàíàäè. 

- âàšòíè áåëãèëàø. Šàáóë šèëóâ÷è �àð áèð óçàòèëãàí õàáàðíèíã êóíè 

âà âàšòèíè áèëãàí �îëäà óíèíã àäåêâàòëèãèíè òåêøèðèøè ìóìêèí. Áóíäàé 

áåëãèëàøíèíã èíòåðâàëè âà àíèšëèãè øóíäàé òàíëàíèøè ëîçèìêè, áèð òî-

ìîíäàí �àòîëè õàáàðëàð, èêêèí÷è òîìîíäàí óçàòèø êàíàëèãà õîñ á¢ëãàí 

òàáèèé êå÷èêèø àíèšëàíèøè ìóìêèí á¢ëñèí. 

- òàñîäèôèé ñîíëàðäàí ôîéäàëàíèø. Âàšòíèíã ðåàë ìàñøòàáèäà èêêè 

òîìîíëàìà àëîšà èøëàòèëãàíèäà šàáóë šèëóâ÷è æ¢íàòóâ÷èãà õàáàð 

æ¢íàòèëìàñäàí îëäèí òàñîäèôèé ñîí þáîðàäè. Æ¢íàòóâ÷è áó ñîííè øèôð-

ëàíãàí õàáàðãà øóíäàé ¢ðíàòàäèêè, šàáóë šèëóâ÷è óíè òåêøèðèøè ìóìêèí 

á¢ëñèí. Øó òàðçäà ¸ë�îí õàáàðëàð ÷èšàðèá òàøëàíèøè ìóìêèí. 

- �àð áèð óëàíèø ó÷óí àëî�èäà êàëèòäàí ôîéäàëàíèø. Íàòèæàäà 

îëèíãàí õàáàðäà óëàíèøíèíã îøêîð á¢ëìàãàí èäåíòèôèêàöèÿëàíèøè àìàë-

ãà îøèðèëàäè. 

Õàáàðëàð îšèìè óçèëèøèíè àíèšëàø ìàñàëàñèíè "ñ¢ðîâ-æàâîá" ïðî-

òîêîëèäàí ôîéäàëàíèá �àë ýòèø ìóìêèí. Áóíäàé ïðîòîêîëíèíã òàðêèáèäà 

óëàíèøíèíã âàšòèí÷àëèê ÿõëèòëèãèíè âà ìàšîìèíè ¢ðíàòóâ÷è õàáàðëàð 

æóôòèíè àëìàøèø ìóîëàæàñè á¢ëàäè. Óëàíèøíèíã �àð áèð ÷åêêàñèäà "õà-

áàð-ñ¢ðîâ" óçàòèøíè âàšòè-âàšòè áèëàí èøãà òóøèðóâ÷è òàéìåð èøëàòèëà-

äè âà "õàáàð-ñ¢ðîâ" óçàòèøãà óëàíèøíèíã áîøšà ÷åêêàñèäàí æàâîá îëèíà-

äè. �àð áèð "õàáàð-ñ¢ðîâ"äà ïåðåäàò÷èê àõáîðîòè ìàâæóä á¢ëèá, áó àõáî-

ðîò óëàíèøäàãè õàáàð é¢šîòèëèøèíè àíèšëàøãà èìêîí áåðàäè. 

¨ë�îí óëàíèøíè àíèšëàø ó÷óí �àð áèð ÷åêêàäàãè "óëàíèøãà æàâîá-

ãàð"íèíã �àšèšèéëèãèíè âà óëàíèøíèíã âàšòèí÷àëèê ÿõëèòëèãèíè òåêøè-

ðèøãà èøîí÷ëè àñîñíè òàúìèíëîâ÷è šàðøè ÷îðàëàð èøëàá ÷èšèëãàí. 



Óëàíèø áîøëàíèøè âàšòèäà �àð áèð ÷åêêàäà óëàíèøãà æàâîáãàðíèíã 

�àšèšèéëèãèíè òåêøèðèø êåéèíãè õàáàðëàð îšèìèíèíã �àšèêèéëèãè õóñó-

ñèäà šàðîð šàáóë šèëèøãà àñîñ �èñîáëàíàäè. 

Óëàíèøíèíã âàšòèí÷àëèê ÿõëèòëèãèíè òåêøèðèø áóç�óí÷èíèíã îë-

äèíãè šîíóíèé óëàíèø ¸çóâèäàí ôîéäàëàíèá, ôîéäàëàíóâ÷èíè õàòî ôèêðãà 

ñîëèøèäàí ¸êè àäàøòèðèøèäàí, ìàúëóìîòëàð óçàòèø æàðà¸íèíè áóçèøèäàí 

�èìîÿëàéäè. 



XII áîá. ÑÈÌÑÈÇ ÀËÎŠÀ ÒÈÇÈÌËÀÐÈÄÀ ÀÕÁÎÐÎÒ �ÈÌÎßÑÈ 

 

12.1. Ñèìñèç òàðìîš êîíöåïöèÿñè âà òóçèëìàñè  

 

Ñèìñèç òàðìîš êîíöåïöèÿñè. Ñèìñèç òàðìîšëàð îäàìëàðãà ñèìëè 

óëàíèøñèç ¢çàðî áî�ëàíèøëàðèãà èìêîí áåðàäè. Áó ñèëæèø ýðêèíëèãèíè 

âà óé, øà�àð šèñìëàðèäàãè ¸êè äóí¸íèíã îëèñ áóð÷àêëàðèäàãè èëîâàëàðäàí 

ôîéäàëàíèø èìêîíèíè òàúìèíëàéäè. Ñèìñèç òàðìîšëàð îäàìëàðãà ¢çëàðèãà 

šóëàé âà õîõëàãàí æîéëàðèäà ýëåêòðîí ïî÷òàíè îëèøëàðèãà ¸êè Web-

ñà�èôàëàðíè ê¢çäàí êå÷èðèøëàðèãà èìêîí áåðàäè. 

Ñèìñèç òàðìîšëàðíèíã òóðëè õèëëàðè ìàâæóä, àììî óëàðíèíã ýíã 

ìó�èì õóñóñèÿòè áî�ëàíèøíèíã êîìïüþòåð šóðèëìàëàðè îðàñèäà àìàëãà 

îøèðèëèøèäèð. Êîìïüþòåð šóðèëìàëàðèãà øàõñèé ðàšàìëè ¸ðäàì÷èëàð 

(Personal digital assistance, PDA), íîóòáóêëàð, øàõñèé êîìïüþòåðëàð, ñåð-

âåðëàð âà ïðèíòåðëàð òààëëóšëè. Îäàòäà óÿëè òåëåôîíëàðíè êîìïüþòåð 

šóðèëìàëàðè šàòîðèãà êèðèòèøìàéäè, àììî ýíã ÿíãè òåëåôîíëàð âà �àòòî 

íàóøíèêëàð ìàúëóì �èñîáëàø èìêîíèÿòëàðèãà âà òàðìîš àäàïòåðëàðèãà 

ýãà. ßšèí îðàäà ýëåêòðîí šóðèëìàëàðíèíã àêñàðèÿòè ñèìñèç òàðìîšëàðãà 

óëàíèø èìêîíèÿòèíè òàúìèíëàéäè. 

Áî�ëàíèø òàúìèíëàíàäèãàí ôèçèê õóäóä ¢ë÷àìëàðèãà áî�ëèš �îëäà 

ñèìñèç òàðìîšëàðíèíã šóéèäàãè êàòåãîðèÿëàðè ôàðšëàíàäè: 

- ñèìñèç øàõñèé òàðìîš (Wireless personal-area network, PAN); 

- ñèìñèç ëîêàë òàðìîš (Wireless local-area network, LAN); 

- ñèìñèç ðåãèîíàë òàðìîš (Wireless metropolitan-area network, MAN): 

- ñèìñèç ãëîáàë òàðìîš (Wireless Wide-area network, WAN). 

12.1-æàäâàëäà Óøáó òàðìîšëàðíèíã šèñšà÷à òàâñèôè êåëòèðèëãàí. 

Ñèìñèç øàõñèé òàðìîšëàðè óçàòèøíèíã êàòòà á¢ëìàãàí ìàñîôàñè 

áèëàí (17 ìåòðãà÷à) àæðàëèá òóðàäè âà êàòòà á¢ëìàãàí áèíîäà èøëàòèëàäè. 

Áóíäàé òàðìîšëàðíèíã õàðàêòåðèñòèêàëàðè ¢ðòà÷à á¢ëèá, óçàòèø òåçëèãè 

îäàòäà 2Ìá/ñ äàí îøìàéäè. 

Áóíäàé òàðìîš, ìàñàëàí, ôîéäàëàíóâ÷è PDA ñèäà âà óíèíã øàõñèé 

êîìïüþòåðèäà ¸êè íîóòáóêèäà ìàúëóìîòëàðíè ñèìñèç ñèíõðîíëàøíè 



òàúìèíëàøè ìóìêèí. Õóääè øó òàðèšà ïðèíòåð áèëàí ñèìñèç óëàíèø 

òàúìèíëàíàäè. Êîìïüþòåðíè òàøšè šóðèëìàëàð áèëàí óëîâ÷è ñèìëàð ÷è-

ãàëëèêëàðèíèíã é¢šîëèøè åòàðëè÷à æèääèé àôçàëëèê á¢ëèá, áóíèíã ýâàçè-

ãà òàøšè šóðèëìàëàðíèíã áîøëàí�è÷ ¢ðíàòèëèøè âà êåéèíãè, çàðóðèÿò 

òó�èëãàíäà, æîéèíèíã ¢çãàðòèðèëèøè àí÷àãèíà îñîíëàøàäè. 

12.1-æàäâàë 

Òàðìîš  

õèëè 

Òàúñèð  

äîèðàñè 

Õàðàêòåðèñòèêàñè Ñòàíäàðòëàð  Š¢ëëàíèø ñî�àñè

Øàõñèé 

ñèìñèç 

òàðìîšëàð 

Ôîéäàëàíóâ÷èäàí 

áåâîñèòà 

ÿšèíëèêäà 

¢ðòà÷à Bluetooth, 

IEEE, 802.15, 

IRDA 

Òàøšè šóðèëìàëàð 

êàáåëëàðèíèíã 

¢ðíèäà 

Ëîêàë 

ñèìñèç 

òàðìîšëàð 

Áèíîëàð âà êàì-

ïóñëàð äîèðàñè-

äà 

þšîðè IEEE 802.15, 

Wi-Fi, Hiper-

LAN 

Ñèìëè òàðìîšëàðíè 

Ìîáèë êåíãàéòè-

ðèø 

Ðåãèîíàë 

ñèìñèç 

òàðìîšëàð 

Øàõàð äîèðàñè-

äà 

Þšîðè Ïàòåíòëè, 

IEEE 802.16, 

WIMAX 

Áèíîëàð âà êîðõî-

íàëàð âà Internet 

îðàñèäà áåëãèëàí-

ãàí ñèìñèç 

áî�ëàíèø  

Ãëîáàë 

ñèìñèç 

òàðìîšëàð 

Áóòóí äóí¸ 

á¢éè÷à 

Ïàñò CDPD âà 2, 2.5 

âà 3-àâëîä óÿëè 

òåëåôîí îðšàëè 

òèçèìëàð  

Áèíîäàí òàøšàðèäà 

Internetäàí ìîáèë 

ôîéäàëàíèø 

Ñèìñèç øàõñèé òàðìîšëàðíèíã àêñàðèÿò óçàòóâ÷è-šàáóë 

šèëóâ÷èëàðíèíã (transceiver) êàì šóââàò èñúòåìîë šèëèøè âà èõ÷àìëèãè 

ìèêðîïðîöåññîðëàð áèëàí òàúìèíëàíãàí, êàòòà á¢ëìàãàí ôîéäàëàíóâ÷è 

šóðèëìàëàðèíè ñàìàðàëè ìàäàäëàøãà, �àìäà êîìïüþòåð šóðèëìàñèíè óçîš 

âàšò ìîáàéíèäà áèòòà áàòàðåÿäà (¸êè àêêóìóëÿòîðäà) èøëàøèãà èìêîí áå-

ðàäè. Óíäàí òàøšàðè, êàì šóââàò èñòåúìîë šèëèíèøè ñèìñèç øàõñèé 

òàðìîšëàðíè óÿëè òåëåôîíëàðãà, PDA ëàðãà âà íàóøíèêëàðãà òàòáèš ýòèø-

ãà ñàáàá á¢ëäè. 

Ñèìñèç øàõñèé òàðìîšëàð Internet ãà âà èëîâàëàðãà óëàíèøäàí áèðãà-

ëèêäà ôîéäàëàíèø ìàšñàäèäà íîóòáóêëàð âà øàõñèé êîìïüþòåðëàðíèíã 

¢çàðî àëîšàñèíè òàúìèíëàøè ìóìêèí. Áó òàúñèð äîèðàñè áèòòà õîíà áèëàí 

÷åãàðàëàíãàí òàðìîšëàðãà ò¢�ðè êåëàäè. 



Ñèìñèç ëîêàë òàðìîšëàð îôèñëàðíèíã è÷èäà âà òàøšàðèñèäà, èø-

ëàá ÷èšàðèø áèíîëàðèäà óçàòèøëàðíèíã þšîðè õàðàêòåðèñòèêàëàðèíè 

òàúìèíëàéäè. Áóíäàé òàðìîšëàðäàí ôîéäàëàíóâ÷èëàð îäàòäà íîóòáóêëàðíè, 

øàõñèé êîìïüþòåðëàðíè âà êàòòà ðåñóðñëàðíè òàëàá ýòóâ÷è èëîâàëàðíè 

áàæàðèøãà šîäèð ïðîöåññîðëè âà êàòòà ýêðàíëè PDA ëàðíè èøëàòèøàäè. 

Õèçìàò÷è òàðìîš õèçìàòëàðèäàí ìàæëèñëàð çàëèäà ¸êè áèíîíèíã áîøšà 

õîíàëàðèäà á¢ëà òóðèá ôîéäàëàíàøè ìóìêèí. Áó õèçìàò÷èãà ¢ç âàçèôàëà-

ðèíè ñàìàðàëè áàæàðèøãà èìêîí áåðàäè. Ñèìñèç ëîêàë òàðìîšëàð óçàòèø-

íèíã 54Ìáèò/ñãà÷à òåçëèãèäà áàð÷à îôèñ ¸êè ìàèøèé èëîâàëàð òàëàáëàðè-

íè šîíäèðèø èìêîíèãà ýãà. Õàðàêòåðèñòèêàëàðè, êîìïîíåíòëàðè, íàðõè âà 

áàæàðàäèãàí àìàëëàðè á¢éè÷à áóíäàé òàðìîšëàð Ethernet õèëèäàãè àíúàíà-

âèé ñèìëè ëîêàë òàðìîšëàðèãà ¢õøàø. 

Ñèìñèç ðåãèîíàë òàðìîšëàð þçàñè á¢éè÷à øàõàðãà òåíã á¢ëãàí õó-

äóäãà õèçìàò šèëàäè. Àêñàðèÿò õîëëàðäà èëîâàëàðíè áàæàðèøäà áåëãèëàí-

ãàí óëàíèø òàëàá ýòèëàäè, áàúçèäà ýñà ìîáèëëèê çàðóð á¢ëàäè. Ìàñàëàí, 

êàñàëõîíàäà áóíäàé òàðìîš àñîñèé áèíî âà ìàñîôàäàãè êëèíèêàëàð îðàñèäà 

ìàúëóìîòëàðíè óçàòèøíè òàúìèíëàéäè. ¨êè ýíåðãåòèê êîìïàíèÿ áóíäàé 

òàðìîšäàí øàõàð ìàñøòàáèäà ôîéäàëàíèá, òóðëè òóìàíëàðäàí áåðèëàäèãàí 

èø íàðÿäëàðèäàí ôîéäàëàíèøèíè òàúìèíëàéäè. Íàòèæàäà, ñèìñèç ðåãèîíàë 

òàðìîšëàð ìàâæóä òàðìîš èíôðàòóçèëìàëàðèíè áèð åðãà ò¢ïëàéäè ¸êè ìî-

áèë ôîéäàëàíóâ÷èëàðãà ìàâæóä òàðìîš èíôðàòóçèëìàëàðè áèëàí óëàíèøíè 

¢ðíàòèøãà èìêîí áåðàäè. 

Ñèìñèç Internet õèçìàòëàðè áèëàí òàúìèíëîâ÷èëàð (Wireless Internet 

Service Provider, WISP) óéäà ôîéäàëàíóâ÷èëàð âà êîìïàíèÿëàð ó÷óí äîèìèé 

ñèìñèç óëàíèøëàðíè òàúìèíëàø ìàšñàäèäà øàõàðëàðäà âà šèøëîš æîéëàð-

äà ñèìñèç ðåãèîíàë òàðìîšëàðíè ìèæîçëàð èõòè¸ðèãà òàšäèì ýòàäè. Áóíäàé 

òàðìîšëàð, ê¢ïèí÷à ñèìëè óëàíèøëàðíè ¸òšèçèø áèëàí áî�ëèš ÷åãàðàëà-

íèøëàðãà ýãà á¢ëãàí îääèé ñèìëè óëàíèøëàðãà íèñáàòàí ñàìàðàëè 

�èñîáëàíàäè. 

Ñèìñèç ðåãèîíàë òàðìîšëàðíèíã õàðàêòåðèñòèêàëàðè òóðëè÷à. Óëà-

íèøëàðäà èíôðàšèçèë òåõíîëîãèÿíèíã èøëàòèëèøè ìàúëóìîòëàðíè óçàòèø 

òåçëèãèíèíã 100 Ãáèò/ñ âà óíäàí êàòòà á¢ëèøèíè òàúìèíëàéäè. 



Ñèìñèç ãëîáàë òàðìîšëàð ìîáèë èëîâàëàðíèíã, óëàðäàí ìàìëàêàò 

¸êè õàòòî êîíòèíåíò ìàñøòàáèäà ôîéäàëàíèøíè òàúìèíëàø áèëàí èøëà-

íèøèíè òàúìèíëàéäè. Èšòèñîäèé ìóëî�àçàëàðãà òàÿíãàí �îëäà, òåëåêîììó-

íèêàöèÿ êîìïàíèÿëàðè ê¢ïãèíà ôîéäàëàíóâ÷èëàð ó÷óí óçîš ìàñîôàäàí óëà-

íèøíè òàúìèíëîâ÷è ñèìñèç ãëîáàë òàðìîšíèíã íèñáàòàí šèììàò èíôðàòó-

çèëìàñèíè ÿðàòàäèëàð. Áóíäàé å÷èìíèíã õàðàæàòè áàð÷à ôîéäàëàíóâ÷èëàð 

¢ðòàñèäà òàšñèìëàíàäè, íàòèæàäà àáîíåíò ò¢ëîâè óí÷àëèê þšîðè á¢ëìàéäè. 

Ê¢ïãèíà òåëåêîììóíèêàöèÿ êîìïàíèÿëàðèíèíã êîîïåðàöèÿñè òóôàéëè 

ñèìñèç ãëîáàë òàðìîšëàðèíèíã òàúñèð äîèðàñè ÷åãàðàëàíìàãàí. Òåëåêîììó-

íèêàöèÿ õèçìàòèíè òàúìíëîâ÷èëàðíèíã áèðèãà ò¢ëàá, ñèìñèç ãëîáàë òàðìîš 

îðšàëè äóí¸íèíã �àð šàíäàé íóšòàñèäàí šàòîð Internet õèçìàòèäàí ôîéäà-

ëàíèø ìóìêèí. 

Ñèìñèç ãëîáàë òàðìîš õàðàêòåðèñòèêàëàðè íèñáàòàí þšîðè ýìàñ, 

ìàúëóìîòëàðíè óçàòèøíèíã òåçëèãè 56 Êáèò/ñ íè, áàúçèäà 170 Êáèò/ñ íè 

òàøêèë ýòàäè. 

Ñèìñèç ãëîáàë òàðìîšëàðãà õîñ èëîâàëàð Internetäàí ôîéäàëàíèøíè, 

ýëåêòðîí ïî÷òà õàáàðëàðèíè óçàòèø âà šàáóë šèëèøíè, ôîéäàëàíóâ÷è óé-

äàí ¸êè îôèñäàí òàøšàðèäà á¢ëãàíèäà êîðïîðàòèâ èëîâàëàðäàí ôîéäàëà-

íèøíè òàúìèíëîâ÷è èëîâàëàðäèð. Àáîíåíòëàð, ìàñàëàí, òàêñèäà êåòà¸òãàí-

ëàðèäà ¸êè øà�àð á¢éè÷à ñàéð šèëèíà¸òãàíëàðèäà óëàíèøíè ¢ðíàòèøëàðè 

ìóìêèí. Óìóìàí, ñèìñèç ãëîáàë òàðìîšäàí ôîéäàëàíóâ÷èëàð õóäóäèé ÷åãà-

ðàëàíìàãàíëàð. 

Ñèìñèç ãëîáàë òàðìîšëàð òåõíîëîãèÿñèíè òàòáèš ýòèøäàãè ìóàììî-

ëàðäàí áèðè óíèíã áèíî è÷èäàãè ôîéäàëàíóâ÷èëàð ó÷óí áî�ëàíèøíè 

òàúìèíëàé îëìàñëèãè. ×óíêè áóíäàé òàðìîš èíôðàòóçèëìàëàðè áèíî 

òàøšàðèñèäà æîéëàøãàí âà ðàäèîñèãíàëëàð áèíîäà àéòàðëè÷à ñóñàÿäè. ñèì-

ñèç ãëîáàë òàðìîšëàðíè áèíî è÷èãà ¢ðíàòèëèøè ýñà šèììàòãà òóøàäè âà 

òåõíèê íóšòàè íàçàðèäàí àñîñëàíìàãàí. 

Ñèìñèç øàõñèé, ëîêàë, ðåãèîíàë âà ãëîáàë òàðìîšëàð áèð-áèðèíè 

ò¢ëäèðóâ÷è á¢ëèá, òóðëè òàëàáëàðíè šîíäèðàäè. Àììî, áàúçèäà áèð 

òàðìîšíè èêêèí÷èñèäàí ôàðšëàá á¢ëìàéäè. Ìàñàëàí, áèíî è÷èäàãè ñèìñèç 

ëîêàë òàðìîš ôîéäàëàíóâ÷è PDAñè áèëàí øàõñèé êîìïüþòåðèíè ñèìñèç 



øàõñèé òàðìîš êàáè óëàøíè òàúìèíëàøè ìóìêèí. Òóðëè ñèìñèç òàðìîšëàð 

îðàñèäàãè ôàðšíè àíèšëàøäà óëàðäà èøëàòèëàäèãàí òåõíîëîãèÿëàð âà ñòàí-

äàðòëàðäàí ôîéäàëàíèøàäè (12.1-æàäâàëãà šàðàëñèí).  

Àãàð ôîéäàëàíóâ÷è íóšòàè íàçàðèäàí èñòèšáîë õóñóñèäà ñ¢ç þðèòèë-

ñà, ñèìñèç òàðìîšëàð îðàñèäà ÷åãàðàíèíã é¢šîëèøè øàðò. Òóðëè õèë ñèì-

ñèç òàðìîš èøèíè ìàäàäëîâ÷è êîìïüþòåð šóðèëìàëàðè òàðìî�è èíòåðôåé-

ñèíèíã ïëàòàëàðè ïàéäî á¢ëìîšäà. Ìàñàëàí, ñàé¸õäà ¸êè òèæîðàò÷èäà �àì 

ñèìñèç ëîêàë �àì ñèìñèç ãëîáàë òàðìîš áèëàí ¢çàðî àëîšà šèëóâ÷è çàìî-

íàâèé óÿëè òåëåôîí á¢ëèøè ìóìêèí. 

Ñèìñèç òàðìîš òóçèëìàñè. Ñèìñèç òàðìîšëàðäà ñèìëè òàðìîšäà èø-

ëàòèëàäèãàí êîìïîíåíòëàð èøëàòèëàäè. Àììî, ñèìñèç òàðìîšëàðäà àõáîðîò 

õàâî ìó�èòè (medium) îðšàëè óçàòèøãà ÿðîšëè ê¢ðèíèøãà ¢çãàðòèðèëèøè 

ëîçèì. 

12.1-ðàñìäà ñèìñèç òàðìîšëàðäà èøëàòèëàäèãàí êîìïîíåíòëàðíèíã 

àñîñèéëàðè ê¢ðñàòèëãàí. Óëàðãà ôîéäàëàíóâ÷èëàð, êîìïüþòåð šóðèëìàëàðè, 

áàçàâèé ñòàíöèÿëàð âà ñèìñèç èíôðàòóçèëìà êèðàäè. 

 

 

 

 

 

 

 

 

 

 

 

Ôîéäàëàíóâ÷èëàð. Ñèìñèç òàðìîš ôîéäàëàíóâ÷èãà õèçìàò šèëèøëèãè 

ñàáàáàëè, ôîéäàëàíóâ÷èãà ñèìñèç òàðìîšíèíã ìó�èì šèñìè ñèôàòèäà šàðàø 

ìóìêèí. Ôîéäàëàíóâ÷è ñèìñèç òàðìîšäàí ôîéäàëàíèø æàðà¸íèíè áîøëàé-

äè âà óíèíã ¢çè òóãàëëàéäè. Øó ñàáàáëè óíãà "îõèðãè ôîéäàëàíóâ÷è" àòà-

ìàñè æîèç �èñîáëàíàäè. Îäàòäà, ôîéäàëàíóâ÷è ñèìñèç òàðìîš áèëàí ¢çàðî 

àëîšàíè òàúìèíëàø áèëàí áèð šàòîðäà, ìóàéÿí èëîâàëàð áèëàí áî�ëèš 

Симсиз тармоқ 
инфратузилмаси 

Компьютер 
қурилмаси Базавий станция 

Базавий станция 

12.1-расм. Симсиз тармоқда ишлатиладиган асосий компонентлар 



áîøšà âàçèôàëàðíè áàæàðóâ÷è êîìïüþòåð šóðèëìàëàðè (computer device) 

áèëàí èø ê¢ðàäè. 

Ìîáèëëèê - ñèìñèç òàðìîšíèíã ýíã ñåçèëàðëè àôçàëëèêëàðèäàí áè-

ðèäèð. Ìàñàëàí, ìîáèëëèê õóñóñèÿòèäàí šàíäàéäèð áèíî á¢éè÷à õàðàêàò-

ëàíóâ÷è âà ¢çèíèíã PDAñè ¸ðäàìèäà ýëåêòðîí ïî÷òàíè îëóâ÷è ¸êè 

æ¢íàòóâ÷è îäàì ôîéäàëàíàäè. Áó �îëäà PDA ñèìñèç òàðìîš èíôðàòóçèëìà-

ñèãà óçëóêñèç ¸êè òåç-òåç òèêëàíóâ÷è óëàíèøíè òàúìèíëàøè ëîçèì. 

Áàúçè ôîéäàëàíóâ÷èëàðãà ôàšàò êîìïüþòåð šóðèëìàñèíèíã ïîðòàòèâ-

ëèãè çàðóð, ÿúíè óëàð âàšòíèíã ìàúëóì îðàëè�èäà ñèìñèç òàðìîš áèëàí 

èøëàãàíèäà áèð æîéäà á¢ëàäèëàð. Áóíäàé ôîéäàëàíèøãà ìèñîë òàðèšàñèäà 

ìàæëèñëàð çàëèäà ñèìñèç òàðìîššà óëàíãàí íîóòáóêäà èøëîâ÷è õîäèìíè 

ê¢ðñàòèø ìóìêèí. 

Êîìïüþòåð šóðèëìàëàðè. Êîìïüþòåð šóðèëìàëàðèíèíã (áàúçèäà 

óëàðíè ìèæîçëàð äåá àòàøàäè) ê¢ïãèíà õèëëàðè ñèìñèç òàðìîš áèëàí èø-

ëàéîëàäè. Áàúçè êîìïüþòåð šóðèëìàëàðè ôîéäàëàíóâ÷èëàð ó÷óí àòàéèí 

šóðèëãàí á¢ëñà, áîøšàëàðè îõèðãè òèçèì �èñîáëàíàäè. 12.2-ðàñìäà ñèìñèç 

òàðìîšëàðíèíã êîìïüþòåð šóðèëìàëàðè êåëòèðèëãàí. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Принтер  Мобил телефон  Ноутбук  Маълумотларни 
йиғувчи  
қурилма 

Шахсий          
комьютер 

PDA Оддий телефон  

12.2-расм. Симсиз тармоқларнинг компьютер қурилмалари. 



Ìîáèë èëîâàëàð èøèíè òàúìèíëàø âà îäàìëàðãà ¢çëàðè áèëàí óçîš 

âàšò ìîáàéíèäà îëèá þðèøëàðèäà šóëàéëèê òó�äèðèø ó÷óí Êîìïüþòåð 

šóðèëìàëàðè èõ÷àì á¢ëèøè ëîçèì. Îäàòäà, óëàð êàòòà á¢ëìàãàí ýêðàíãà, 

êàì ñîíëè òóãìà÷àëàðãà âà ¢ë÷àìëàðè êè÷èê áàòàðåÿãà ýãà. Êîìïüþòåð 

šóðèëìàëàðè ìîáèëëèêêà ýãà á¢ëãà �îëäà ôàšàò áàúçè èëîâàëàðíè ìàäàä-

ëàéäè. Íèñáàòàí þšîðè õàðàêòåðèñòèêàëàðíè òàëàá ýòóâ÷è èëîâàëàðíè áà-

æàðèøäà êàòòà ýêðàíãà âà êàòòà êëàâèàòóðàãà ýãà á¢ëãàí ¢ë÷àìëàðè êàòòà 

êîìïüþòåð šóðèëìàëàðèäàí ôîéäàëàíèëàäè. Àììî óëàð ìàññàñèíèíã êàòòà-

ëèãè âà áèð æîéäàí èêêèí÷è æîéãà ê¢÷èðèøíèíã íîšóëàéëèãè ìóàììî 

�èñîáëàíàäè. Ñèìñèç òàðìîšëàðíèíã êîìïüþòåð šóðèëìàëàðè ñåðâåðëàð, 

ìàúëóìîòëàð áàçàñè âà Web-óçåëëàð êàáè îõèðãè òèçèìëàðíè �àì ¢ç è÷èãà 

îëàäè.  

Ôîéäàëàíóâ÷èëàð ìàâæóä êîìïüþòåð šóðèëìàëàðèíè ñèìñèç òàðìîšäà 

èøëàòèø ó÷óí (ìàñàëàí, ñèìñèç òàðìîš èíòåðôåéñè ïëàòàñèíè íîóòáóêêà 

¢ðíàòèø îðšàëè) ìîñëàøòèðèøëàðè ìóìêèí. Òàðìîš èíòåðôåéñè ïëàòàñè 

¸êè òàðìîš àäàïòåðè (network interface card) êîìïüþòåð šóðèëìàñè âà 

ñèìñèç òàðìîš èíôðàòóçèëìàñè îðàñèäà èíòåðôåéñíè òàúìèíëàéäè. Áó ïëà-

òà êîìïüþòåð šóðèëìàñè è÷èãà ¢ðíàòèëàäè, áàúçèäà òàøšè òàðìîš àäàïòåðè 

�àì èøëàòèëàäè. Áóíäàé àäàïòåðëàð, èøãà òóøèðèëèøè áèëàí êîìïüþòåð 

šóðèëìàñè òàøšàðèñèäà šîëàäè. 

Êîìïüþòåð šóðèëìàëàðè Windows-XP, Linux ¸êè MAC OS êàáè îïå-

ðàöèîí òèçèìãà �àì ýãà á¢ëèá, áó îïåðàöèîí òèçèì ñèìñèç òàðìîš èëîâà-

ëàðèíè àìàëãà îøèðèø ó÷óí çàðóð á¢ëãàí äàñòóðèé òàúìèíîòíè èøãà òó-

øèðàäè. 

Õàâî ìó�èòè. �àâî êîìïüþòåð šóðèëìàëàðè âà ñèìñèç èíôðàòóçèë-

ìàãà îðàñèäà àõáîðîò îšèìèíè óçàòèø êàíàëè �èñîáëàíàäè. Ñèìñèç 

òàðìîšëàð îðšàëè àëîšàíè íóòš îðšàëè ìóëîšîòãà ¢õøàòèø ìóìêèí. Àãàð 

ñó�áàòäîøëàð îðàñèäàãè ìàñîôà îøàâåðñà, óëàð áèð-áèðëàðèíè ¸ìîí ýøèòà 

áîøëàéäèëàð. 

Ñèìñèç òàðìîšëàðíèíã àõáîðîò ñèãíàëëàðè �àì õàâî îðšàëè 

òàðšàëàäè, àììî ¢çèíèíã õóñóñèÿòè ýâàçèãà íóòš ñèãíàëàðèãà šàðàãàíäà àí-

÷àãèíà êàòòà ìàñîôàãà òàðšàëèøè ìóìêèí. Áó ñèãíàëëàð îäàìãà ýøèòèë-



ìàéäè, øó ñàáàáëè óëàðíè, ñ¢çëàøãà õàëàšèò áåðèøèäàí š¢ðšìàé, ÿíàäà 

þšîðè ñàò�ëàðãà÷à êó÷àéòèðèø ìóìêèí. Àììî àëîšà ñèôàòè ò¢ñèšëàðíèíã 

ìàâæóäëèãèãà áî�ëèš. Ò¢ñèšëàð ñèãíàëëàð òàðšàëèøèãà õàëàšèò šèëàäè ¸êè 

óëàðíè ñóñàéòèðàäè, íàòèæàäà ñèãíàëëàð ñàò�è ïàñàÿäè, óëàðíèíã òàðšàëèø 

óçîšëèãè êàìàÿäè. 

¨ì�èð, šîð, òóìàí, òóòóí (ñìîã) ñèìñèç òàðìîšëàðäà àõáîðîò ñèãíàë-

ëàðèíè òàðšàëèøèãà òàúñèð ýòóâ÷è îáè-õàâî øàðîèòëàðè �èñîáëàíàäè. Ìà-

ñàëàí, êó÷ëè æàëà àëîšà óçóíëèãèíè èêêè ìàðòàãà êàìàéòèðèøè ìóìêèí. 

Áèíîëàð âà äàðàõòëàð êàáè áîøšà ò¢ñèšëàð òàðšàëèø øàðîèòëàðèãà âà 

ñèìñèç òàðìîš õàðàêòåðèñòèêàëàðèãà òàúñèð ýòèøè ìóìêèí. Ñèìñèç ðåãèî-

íàë âà ãëîáàë òàðìîšëàðíè æîéëàøòèðèøíè ðåæàëàøòèðèøäà áó ìóàììî-

ëàðíèíã ìó�èìëèãè îðòàäè. 

Ñèìñèç òàðìîšëàð èíôðàòóçèëìàñè. Ñèìñèç òàðìîš èíôðàòóçèë-

ìàñè ôîéäàëàíóâ÷èëàð âà îõèðãè òèçèìëàðíèíã ¢çàðî ñèìñèç àëîšàëàðèíè 

òàúìèíëàéäè. Óíè áàçàâèé ñòàíöèÿëàð, ôîéäàëàíèø êîíòðîëëåðëàðè, óëà-

íèø ¢ðíàòèëèøèíè òàúìèíëîâ÷è èëîâàëàðíèíã äàñòóðèé òàúìèíîòè âà 

òàšñèìëîâ÷è òèçèì òàøêèë ýòèøè ìóìêèí. 

Áàçàâèé ñòàíöèÿ èíôðàòóçèëìàíèíã òàðšàëãàí êîìïîíåíòè 

�èñîáëàíàäè. Ó õàâî ìó�èòè îðšàëè òàðšàëóâ÷è ñèìñèç òàðìîš àõáîðîò 

ñèãíàëëàðèíèíã ñèìëè òàðìîššà óçàòèëèøèíè òàúìèíëàéäè. Áàçàâèé ñòàí-

öèÿíè áàúçèäà òàšñèìëîâ÷è òèçèì äåá �àì þðèòèøàäè. Äåìàê, áàçàâèé 

ñòàíöèÿ Web-ñà�èôàëàðíè ê¢çäàí êå÷èðèø ñåðâèñëàðè, ýëåêòðîí ïî÷òà âà 

ìàúëóìîòëàð áàçàñè êàáè òàðìîš õèçìàòè é¢íàëèøèäàí ôîéäàëàíèøíè 

òàúìèíëàéäè. Áàçàâèé ñòàíöèÿäà ê¢ïèí÷à ñèìñèç òàðìîš èíòåðôåéñè ïëà-

òàñè á¢ëèá, áó ïëàòà ôîéäàëàíóâ÷è êîìïüþòåðèäàãè ñèìñèç òàðìîš èíòåð-

ôåéñè ïëàòàñèíèíã èøëàø ïðèíöèïèäàí ôîéäàëàíàäè. Áàçàâèé ñòàíöèÿ 

"íóšòà-íóšòà" ¸êè "íóšòà-áèð íå÷à íóšòà" êàáè óëàíèøëàðíè ìàäàäëàøè 

ìóìêèí  (12.3-ðàñì). 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

"Íóšòà-íóšòà" òèçèìè ñèãíàëëàð îšèìèíè áèð áàçàâèé ñòàíöèÿäàí 

èêêèí÷èñèãà ¸êè áèð êîìïüþòåðäàí èêêèí÷èñèãà óçàòèø èìêîíèÿòèãà ýãà. 

"Íóšòà-áèð íå÷à íóšòà" êîíôèãóðàöèÿñè õîëèäà áàçàâèé ñòàíöèÿ áèòòàäàí 

îðòèš êîìïüþòåð šóðèëìàñè ¸êè áèð íå÷à áàçàâèé ñòàíöèÿëàð áèëàí 

áî�ëàíèøè ìóìêèí. Áóíäàé õèë áî�ëàíèøíè, ìàñàëàí, ñèìñèç ëîêàë òàðìîš 

òàðêèáèäàãè ôîéäàëàíèø íóšòàñè òàúìèíëàéäè. Ôîéäàëàíèø íóšòàñè áèòòà 

šóðèëìà á¢ëèá, ê¢ïãèíà êîìïüþòåð šóðèëìàëàðè áèð-áèðëàðè áèëàí �àìäà 

ñèìñèç òàðìîš èíôðàòóçèëìàñèäàãè òèçèìëàð áèëàí áî�ëàíèø ìàšñàäèäà ó 

áèëàí óëàíèøíè ¢ðíàòàäè. 

Ôîéäàëàíèø êîíòðîëëåðè. Ôîéäàëàíèø êîíòðîëëåðëàðè, îäàòäà, 

òàðìîšíèíã ¢òêàçóâ÷è šèñìèäà, ôîéäàëàíèø íóšòàñè âà òàðìîšíèíã 

�èìîÿëàíèø šèñìè îðàñèäà æîéëàøãàí àïïàðàò óçåëè �èñîáëàíàäè. Ôîéäà-

ëàíèø êîíòðîëëåðëàðè î÷èš ñèìñèç òàðìîš âà ìó�èì ðåñóðñëàð îðàñèäà 

òðàôèêíè òàðòèáãà ñîëèø ìàšñàäèäà ôîéäàëàíèø íóšòàëàðèíè ìàðêàçëàø-

òèðèëãàí íàçîðàòèíè òàúìèíëàéäè. Áàúçè õîëëàðäà ôîéäàëàíèøíè 

áîøšàðèø âàçèôàñèíè ôîéäàëàíèø íóšòàñè áàæàðàäè. 

Ôîéäàëàíèø êîíòðîëëåðëàðè êåíã š¢ëëàíèëàäè. Óìóìôîéäàëàíóâ÷è 

ñèìñèç ëîêàë òàðìîšäà, ôîéäàëàíèø êîíòðîëëåðè ôîéäàëàíóâ÷èëàðíè àó-

Нуқта-нуқта 

Нуқта-бир неча нуқта 

12.3-расм. Базавий станциянинг "нуқта-нуқта" ва "нуқта-бир неча нуқта" 
уланишларини мададлаши 



òåíòèôèêàöèÿëàø âà àâòîðèçàöèÿëàø áèëàí Internetäàí ôîéäàëàíèøíè òàð-

òèáãà ñîëàäè. 

Óëàíèø ¢ðíàòèëèøèíè òàúìèíëîâ÷è èëîâàëàðíèíã äàñòóðèé òàúìè-

íîòè. Internet äàí âà ýëåêòðîí ïî÷òàäàí ñèìñèç òàðìîš îðšàëè, îäàòäà, 

îñîí ôîéäàëàíèëàäè. Áóíèíã ó÷óí ìèæîç šóðèëìàñèäà áðàóçåð âà ýëåêòðîí 

ïî÷òà äàñòóðè ¢ðíàòèëèøè ëîçèì. Ôîéäàëàíóâ÷èëàð âàšòè-âàšòè áèëàí 

ñèìñèç óëàíèøäàí ìà�ðóì á¢ëèøëàðè ìóìêèí, àììî íèñáàòàí ìóðàêêàá 

á¢ëìàãàí èëîâàëàðíè áàæàðèøäà èøëàòèëóâ÷è ïðîòîêîëëàð åòàðëè÷à 

áàðšàðîð �èñîáëàíàäè. 

Àììî, áóíäàé îääèé èëîâàëàð áèëàí áèð šàòîðäà ìàõñóñ, ÿíàäà ìó-

ðàêêàá èëîâàëàð èøëàøèíè òàúìèíëîâ÷è äàñòóðèé òàúìèíîò çàðóð. Šóéèäà 

óëàíèøíè òàúìèíëîâ÷è èëîâàëàðíèíã àñîñèéëàðè êåëòèðèëãàí. 

Òåðìèíàë ýìóëÿòîðè (therminal emulation). Òåðìèíàë ýìóëÿòîðèíèíã 

äàñòóðèé òàúìèíîòè êîìïüþòåð šóðèëìàñèäà áàæàðèëèá, óíè ôîéäàëàíóâ-

÷èíè íèñáàòàí ñîääà èíòåðôåéñ áèëàí òàúìèíëàøãà èìêîí áåðóâ÷è òåðìè-

íàë êàáè èøëàøãà ìàæáóð ýòàäè. Áó ñîääà èíòåðôåéñ ôîéäàëàíóâ÷èãà 

áîøšà êîìïüþòåðäà áàæàðèëóâ÷è èëîâàëàð áèëàí ¢çàðî àëîšà šèëèøãà èì-

êîí áåðàäè. 

Ìàúëóìîòëàð áàçàñè áèëàí ò¢�ðèäàí-ò¢�ðè óëàíèø (direct database 

connectivity). Ìàúëóìîòëàð áàçàñè áèëàí ò¢�ðèäàí-ò¢�ðè óëàíèøäà (áàúçèäà 

ìèæîç-ñåðâåð òåõíîëîãèÿñè äåá àòàëàäè) èëîâà ôîéäàëàíóâ÷è êîìïüþòåðèäà 

áàæàðèëàäè. Áóíäàé êîíôèãóðàöèÿäà îõèðãè ôîéäàëàíóâ÷è šóðèëìàñèäàãè 

äàñòóðèé òàúìèíîò èëîâàãà þêëàíãàí áàð÷à âàçèôàëàðíè áàæàðàäè âà, îäàò-

äà, ìàðêàçèé ñåðâåðäà æîéëàøãàí ìàúëóìîòëàð  áàçàñè áèëàí ¢çàðî àëîšàäà 

á¢ëàäè. 

Îðàëèš äàñòóðèé òàúìèíîò (Wireless middleware). Îðàëèš äàñòóðèé 

òàúìèíîò ôîéäàëàíóâ÷èíèíã êîìïüþòåð šóðèëìàñè âà èëîâà äàñòóðèé 

òàúìèíîòè ¸êè ñåðâåðäàãè ìàúëóìîòëàð áàçàñè îðàñèäà îðàëèš óëàíèøíè 

àìàëãà îøèðàäè (12.4-ðàñì). 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Îðàëèš äàñòóð ñèìëè òàðìîššà óëàíãàí š¢øèì÷à êîìïüþòåðäà 

(îðàëèš øëþçèäà) áàæàðèëàäè. Ó ôîéäàëàíóâ÷èíèíã êîìïüþòåð šóðèëìàñè 

âà ñåðâåðëàð îðàñèäà àéëàíóâ÷è ïàêåòëàðíè èøëàéäè. Áó äàñòóðèé òàúìè-

íîò ñèìñèç òàðìîšäà ñàìàðàëè âà èøîí÷ëè áî�ëàíèøíè ÿðàòèøãà èìêîí 

áåðàäè, ÷óíêè ìàúëóìîòëàð áàçàñèãà óëàíèø âà èëîâàëàðíèíã äàñòóðèé 

òàúìèíîòè áèëàí ¢çàðî àëîšà ÿíàäà èøîí÷ëè ñèìëè òàðìîš îðšàëè àìàëãà 

îøèðèëàäè. Áàúçèäà áó òåõíîëîãèÿíè ÷èäàìëè áî�ëàíèø (session 

persistence) äåá àòàøàäè. 

Òàšñèìëàíãàí òèçèì. Ñèìñèç òàðìîš êàìäàí-êàì ò¢ëà ìàúíîäà ñèì-

ñèç èøëàòèëàäè. Òàðêèáèäà ê¢ïèí÷à ñèìëè óëàíèøëàð á¢ëãàí òàšñèìëîâ÷è 

òèçèì îäàòäà ôîéäàëàíèø íóšòàëàðèíè, ôîéäàëàíèø êîíòðîëëåðëàðèíè âà 

ñåðâåðëàðíè áèð áóòóíãà áèðëàøòèðèø ó÷óí çàðóð á¢ëàäè. Àêñàðèÿò 

�îëëàðäà òàšñèìëîâ÷è âàçèôàñèíè îääèé Internet òàðìî�è áàæàðàäè. 

 

12.2. Ñèìñèç òàðìîšëàð õàâôñèçëèãèãà òà�äèäëàð 

 

Ñèìñèç òåõíîëîãèÿäàí ôîéäàëàíèëèá æóäà êàòòà àôçàëëèêëàðãà ýðè-

øèø ìóìêèí. Áó òåõíîëîãèÿ ôîéäàëàíóâ÷èëàðãà àëîšàíè é¢šîòìàñäàí áå-

ìàëîë �àðàêàòëàíèø õèññè¸òèíè áåðñà, òàðìîš ÿðàòóâ÷èëàðèãà 

 
Илова  

Оралиқ дастурий 
таъминотининг 

мижози 

 
Симсиз тармоқ 
протоколлари  

 
 

Иловалар ва 
маълумотлар 

базаси  

Локал/глобал 
тармоқ  

протоколлари 

 
Шлюз хизматлари  

Оралиқ серверининг дастурий 
таъминоти 

Симсиз тармоқ 
протоколлари  

Локал/глобал 
тармоқ 

протоколлари 

 
Симсиз уланиш  

 
Симли уланиш   

12.4-расм. Оралиқ дастурий таъминоти. 

Компьютер 
қурилмаси Шлюз  Хост/сервер  



áî�ëàíèøëàðíè òàøêèë ýòèø ó÷óí êàòòà èìêîíèÿòëàðíè ÿðàòàäè. Óíäàí 

òàøšàðè òàðìîšäàí ôîéäàëàíèø ó÷óí ê¢ïãèíà ÿíãè šóðèëìàëàðíè ïàéäî 

á¢ëèøèãà èìêîí áåðàäè. Àììî ñèìñèç òåõíîëîãèÿ îääèé ñèìëè 

òàðìîšëàðãà šàðàãàíäà ¢çèäà ê¢ïðîš òà�äèäëàðíè ýëòàäè. Õàâôñèç ñèìñèç 

èëîâàíè ÿðàòèø ó÷óí ñèìñèç "õóæóìëàð" ¢òóâ÷è á¢ëèøè ìóìêèí á¢ëãàí 

áàð÷à é¢íàëèøëàðíè àíèšëàø ëîçèì. Àôñóñêè, èëîâàëàð �å÷ šà÷îí áóòóí-

ëàé õàâôñèç á¢ëìàéäè, àììî ñèìñèç òåõíîëîãèÿëàðäàãè õàâô-õàòàðíè ñèí-

÷èêëàá ¢ðãàíèø �àð õîëäà �èìîÿëàíèø äàðàæàñèíè îøèøèãà ¸ðäàì áåðàäè. 

Äåìàê, ìóìêèí á¢ëãàí òà�äèäëàðíè òàõëèëëàá, òàðìîšíè øóíäàé šóðèø ëî-

çèìêè, õóæóìëàðãà õàëàšèò áåðèø âà íîñòàíäàðò "õóæóìëàð"äàí 

�èìîÿëàíèøãà òàé¸ð òóðèø èìêîíè á¢ëñèí. 

Íàçîðàòëàíìàéäèãàí õóäóä. Ñèìëè âà ñèìñèç òàðìîšëàð îðàñèäàãè 

àñîñèé ôàðš òàðìîš ÷åòêè íóšòàëàðè îðàñèäàãè ìóòëàšî íàçîðàòëàíìàéäè-

ãàí çîíà áèëàí áî�ëèš. Óÿëè òàðìîšëàðíèíã åòàðëè÷à êåíã ìàêîíèäà ñèìñèç 

ìó�èò àñëî íàçîðàòëàíìàéäè. Çàìîíàâèé ñèìñèç òåõíîëîãèÿëàð òàðìîš ìà-

êîíèíè áîøšàðèø âîñèòàëàðèíèíã ÷åãàðàëàíãàí ò¢ïëàìèíè òàšäèì ýòàäè. 

Áó ñèìñèç òóçèëìàëàðíèíã ÿšèíèäàãè õóæóì šèëóâ÷èëàðãà ñèìëè äóí¸äà 

ìóìêèí á¢ëìàãàí õóæóìëàðíè àìàëãà îøèðèøãà èìêîí áåðàäè. 

ßøèðèí÷à ýøèòèø. Ñèìñèç òàðìîšëàð êàáè î÷èš âà 

áîøšàðèëìàéäèãàí ìó�èòäà ýíã òàðšàëãàí ìóàììî — àíîíèì õóæóìëàðíèíã 

ìóìêèíëèãè. Àíîíèì çàðàðêóíàíäàëàð 12.5-ðàñìäà ê¢ðñàòèëãàíèäåê ðàäèî-

ñèãíàëëàðíè óøëàá šîëèá, óçàòèëóâ÷è ìàúëóìîòëàðíè ðàñøèôðîâêà šèëèøè 

ìóìêèí. 

Óçàòèøíè óøëàá šîëèø ó÷óí íèÿòè áóçóš îäàì óçàòãè÷ (ïåðåäàò÷èê) 

îëäèäà á¢ëèøè ëîçèì. Óøëàá šîëèøíèíã áóíäàé òóðëàðèíè óìóìàí 

šàéäëàø ìóìêèí ýìàñ âà óëàðãà õàëàšèò áåðèø óíäàí �àì šèéèí. Àíòåííà-

ëàð âà êó÷àéòèðãè÷ëàðäàí ôîéäàëàíèø, óøëàá šîëèø æàðà¸íèäà íèÿòè 

áóçóš îäàìëàðãà íèøîíäàí àéòàðëè÷à óçîš ìàñîôàäà á¢ëèøëàðèãà èìêîí 

áåðàäè. 

ßøèðèí÷à ýøèòèøíèíã ÿíà áèð óñóëè - ñèìñèç òàðìîššà óëàíèø. 

Ëîêàë ñèìñèç òàðìîšäà ÿøèðèí÷à ôàîë ýøèòèø îäàòäà Adress Resolution 

Protocol (ARP) ïðîòîêîëèäàí íîò¢�ðè ôîéäàëàíèøãà àñîñëàíãàí. Áîøèäà 



áó òåõíîëîãèÿ òàðìîšíè "ýøèòèø" ìàšñàäèäà ÿðàòèëãàí ýäè. Àñëèäà, áèç 

ìàúëóìîòëàð áî�ëàíèøè ñàò�èäà "man in the middle" (MITM — "¢ðòàäà 

îäàì", ïàñòðîššà šàðàëñèí)  õèëèäàãè õóæóì áèëàí èø ê¢ðàìèç. Õóæóì 

šèëóâ÷è ëîêàë ñèìñèç òàðìîšíèíã íèøîí ñòàíöèÿñèãà ñ¢ðàëìàãàí ARP-

æàâîáëàðíè þáîðàäè, íèøîí ñòàíöèÿñè ýñà õóæóì šèëóâ÷èãà ¢çèäàí 

¢òà¸òãàí áàð÷à òðàôèêíè æ¢íàòàäè. Ñ¢íãðà íèÿòè áóçóš îäàì ïàêåòëàðíè 

ê¢ðñàòèëãàí àäðåñàòëàðãà é¢ëëàéäè. Øóíäàé šèëèá, ñèìñèç ñòàíöèÿ áîøšà 

ñèìñèç ìèæîçíèíã (¸êè ëîêàë òàðìîšäàãè ñèìëè ìèæîçíèíã) òðàôèãèíè 

óøëàá šîëèøè ìóìêèí. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Á¢�èø. Òàðìîšëàðäà á¢�èø àòàéèí ¸êè àòàéèí á¢ëìàãàí èíòåðôåðåí-

öèÿíèíã àëîšà êàíàëèäàãè æ¢íàòóâ÷è âà šàáóë šèëóâ÷è èìêîíèÿòèäàí îø-

ãàíèäà ñîäèð á¢ëàäè. Íàòèæàäà áó êàíàë èøäàí ÷èšàðèëàäè. Õóæóì 

šèëóâ÷è á¢�èøíèíã òóðëè óñóëëàðèäàí ôîéäàëàíèøè ìóìêèí. 

Õèçìàò ê¢ðñàòèøäàí âîç êå÷èø. DoS (Denial of Service — õèçìàò 

ê¢ðñàòèøäàí âîç êå÷èø) õèëèäàãè õóæóì òàðìîšíè áóòóíëàé èøäàí 

÷èšàðèøè ìóìêèí. Áóòóí òàðìîšäà, æóìëàäàí áàçàâèé ñòàíöèÿëàðäà âà ìè-

æîç òåðìèíàëëàðèäà, øóíäàé êó÷ëè èíòåðôåðåíöèÿ ïàéäî á¢ëàäèêè, ñòàí-

öèÿëàð áèð-áèðëàðè áèëàí áî�ëàíà îëìàéäèëàð (12.6-ðàñì). Áó õóæóì 

ìàúëóì äîèðàäàãè áàð÷à êîììóíèêàöèÿíè ¢÷èðàäè. Ñèìñèç òàðìîššà 

á¢ëàäèãàí DoS õóæóìíè îëäèíè îëèø ¸êè òóõòàòèø šèéèí. Ñèìñèç òàðìîš 

Фойдаланувчи  

Атакаловчи 

Тармоқдан фойдаланиш 
нуқтаси 

12.5-расм. Симсиз коммуникацияларда яширинча эшитиш 



òåõíîëîãèÿëàðèíèíã àêñàðèÿòè ëèöåíçèÿëàíìàãàí ÷àñòîòàëàðäàí ôîéäàëàíà-

äè, äåìàê, áèð šàí÷à ýëåêòðîí šóðèëìàëàðäàí èíòåðôåðåíöèÿ á¢ëèøè ìóì-

êèí.  

 

 

 

 

 

 

 

 

 

 

 

Ìèæîçëàðíè á¢�èø. Ìèæîç ñòàíöèÿñèíè á¢�èø ôèðèáãàðãà ¢çèíè 

á¢�èëãàí ìèæîç ¢ðíèãà š¢éèøèãà èìêîí áåðàäè (12.7-ðàñì). Ìèæîç óëà-

íèøíè àìàëãà îøèðà îëìàñèí äåãàí ìàšñàääà óíãà õèçìàò ê¢ðñàòèøäàí âîç 

êå÷èø ó÷óí �àì áó�èøäàí ôîéäàëàíèëàäè. Æóäà ìî�èðëèê áèëàí šèëèíãàí 

õóæóìëàð íèÿòè áóçóš îäàì ñòàíöèÿñèíè áàçàâèé ñòàíöèÿãà óëàø ìàšñàäèäà 

ìàâæóä óëàíèøíè óçàäè. 

 

 

 

 

 

 

 

 

 

 

 

Áàçàâèé ñòàíöèÿíè á¢�èø. Áàçàâèé ñòàíöèÿíè á¢�èø óíè õóæóì 

šèëóâ÷è ñòàíöèÿ áèëàí àëìàøòèðèøãà èìêîí áåðàäè (12.8-ðàñì). 

 

 

Фойдаланувчи  

Тармоқдан фойдаланиш 
нуқтаси 

12.6-расм. Симсиз коммуникацияларда буғиш атакалари 

Буғувчи  

Фойдаланувчи  

Тармоқдан фойдаланиш 
нуқтаси 

12.7-расм. Уланишни ушлаб қолиш мақсадида мижозни бўғиш атакаси 

Буғувчи  

Атакаловчи 



 

 

 

 

 

 

 

 

 

 

Áóíäàé á¢�èø ôîéäàëàíóâ÷èëàðíè õèçìàòëàðäàí ôîéäàëàíèøäàí, òå-

ëåêîììóíèêàöèÿ êîìïàíèÿëàðèíè ýñà ôîéäàäàí ìàõðóì šèëàäè. 

Þšîðèäà šàéä ýòèëãàíèäåê, àêñàðèÿò ñèìñèç òåõíîëîãèÿëàð ëèöåí-

çèÿëàíìàãàí ÷àñòîòàëàðäàí ôîéäàëàíàäè. Øó ñàáàáëè ê¢ïãèíà šóðèëìàëàð 

— ðàäèîòåëåôîíëàð, êóçàòèø òèçèìëàðè âà ìèêðîò¢ëšèíëè ¢÷îšëàð — ñèì-

ñèç òàðìîš èøèãà òàúñèð ýòèøè âà ñèìñèç óëàíèøíè á¢�èøè ìóìêèí. Áóí-

äàé àòàéèí á¢ëìàãàí á¢�èø õîëëàðèíè îëäèíè îëèø ó÷óí, šèììàòáà�î 

ñèìñèç àñáîá-óñêóíàíè ñîòèá îëèøäàí àââàë ó ¢ðíàòèëàäèãàí æîéíè ñèí-

÷èêëàá òàõëèëëàø ëîçèì. Áóíäàé òàõëèë êîììóíèêàöèÿëàðãà áåãîíà 

šóðèëìàëàðíèíã òàúñèð ýòìàñëèãèãà èøîí÷ �îñèë šèëèøãà èìêîí áåðàäè âà 

ìàúíîñèç õàðàæàòëàðäàí àñðàéäè. 

Áîñòèðèá êèðèø âà ìàúëóìîòëàðíè ìîäèôèêàöèÿëàø. Íèÿòè áóçóš 

îäàì óëàíèøíè óøëàá šîëèø, ìàúëóìîòëàðíè ¸êè êîìàíäàëàðíè óçàòèø 

ìàšñàäèäà ìàúëóìîòëàðíèíã ìàâæóä îšèìèãà àõáîðîòíè š¢øãàíèäà áîñòè-

ðèá êèðèø ñîäèð á¢ëàäè. Õóæóì šèëóâ÷è ïàêåòëàðíè áàçàâèé ñòàíöèÿãà 

þáîðèá áîøšàðèø êîìàíäàëàðè âà àõáîðîò îšèìëàðè óñòèäà ìàíèïóëÿöèÿ-

íè àìàëãà îøèðèøè ìóìêèí. Áîøšàðèø êîìàíäàëàðèíè êåðàêëè áîøšàðèø 

êàíàëèãà þáîðèø îðšàëè ôîéäàëàíóâ÷èíè òàðìîšäàí óçèøãà ýðèøèø ìóì-

êèí.  

Áîñòèðèá êèðèø õèçìàò ê¢ðñàòèøäàí âîç êå÷èø ó÷óí èøëàòèëèøè 

ìóìêèí. Õóæóì šèëóâ÷è òàðìîšäàí ôîéäàëàíèø íóšòàëàðèíè óëàíèø êî-

ìàíäàëàðè áèëàí ò¢ëèá-òîøòèðàäè. Íàòèæàäà áîøšà ôîéäàëàíóâ÷èëàðãà 

òàðìîšäàí ôîéäàëàíèøãà ðóõñàò áåðèëìàéäè. 

Фойдаланувчи  

Тармоқдан фойдаланиш 
нуқтаси 

12.8-расм. Уланишни ушлаб қолиш мақсадида базавий станцияни бўғиш атакаси 

Буғувчи  
Атакаловчи  



MITM(man in the middle) õóæóìè. MITM õóæóìè þšîðèäà òàâñèô-

ëàíãàí áîñòèðèá êèðèøëàðãà ¢õøàø. Óëàð òóðëè øàêëëàðíè îëèøëàðè 

ìóìêèí âà àëîšà ñåàíñèíèíã êîíôèäåíöèàëëèãèíè âà ÿõëèòëèãèíè áóçèø 

ó÷óí èøëàòèëàäè. MITM õóæóìëàð àí÷àãèíà ìóðàêêàá, ÷óíêè óëàðíè àìàë-

ãà îøèðèø ó÷óí òàðìîš õóñóñèäà áàòàôñèë àõáîðîò òàëàá ýòèëàäè. Íèÿòè 

áóçóš îäàì, îäàòäà, òàðìîš ðåñóðñëàðèäàí áèðèíèíã èäåíòèôèêàöèÿñèíè 

áàæàðàäè. Õóæóì šóðáîíè óëàíèøíè áîøëàãàíèäà, ôèðèáãàð óíè óøëàá 

šîëàäè âà èñòàëãàí ðåñóðñ áèëàí óëàíèøíè òóãàëëàéäè, ñ¢íãðà óøáó ðåñóðñ 

áèëàí áàð÷à óëàíèøëàðíè ¢çèíèíã ñòàíöèÿñè îðšàëè ¢òêàçàäè (12.9-ðàñì). 

Áóíäà õóæóì šèëóâ÷è àõáîðîòíè æ¢íàòèøè, æ¢íàòèëãàíèíè ¢çãàðòèðèøè 

¸êè áàð÷à ìóçîêàðàëàðíè ÿøèðèí÷à ýøèòèøè âà ñ¢íãðà ðàñøèôðîâêà 

šèëèøè ìóìêèí. 

Àáîíåíò-ôèðèáãàð. Òàðìîš àáîíåíòèíèíã èøèíè ñèí÷èêëàá ¢ðãàíèá 

÷èššàí õóæóì šèëóâ÷è ¢çèíè "òàðìîš àáîíåíòè" šèëèá ê¢ðñàòèá, òàðìîš âà 

óíèíã õèçìàòëàðèäàí ôîéäàëàíèøãà óðèíàäè. Óíäàí òàøšàðè ôîéäàëàíèø-

äà š¢ëëàíèëàäèãàí šóðèëìàíèíã ¢�èðëàíèøè òàðìîššà êèðèøãà åòàðëè 

á¢ëàäè. Áàð÷à ñèìñèç šóðèëìàëàðíèíã õàâôñèçëèãèíè òàúìèíëàø îñîí èø 

ýìàñ, ÷óíêè óëàð ôîéäàëàíóâ÷èëàðíèíã õàðàêàòëàíèøèäà šóëàéëèê 

òó�äèðèø ìàšñàäèäà àòàéèí êè÷êèíà šèëèá ÿðàòèëàäè. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Òàðìîšäàí ôîéäàëàíèøíèíã ¸ë�îí íóšòàëàðè. Òàæðèáàëè õóæóì 

šèëóâ÷è òàðìîš ðåñóðñëàðèíè èìèòàöèÿ šèëèø áèëàí ôîéäàëàíèøíèíã 

12.9-расм. MITM хилидаги атака. 

Фойдаланувчи  

Ҳужум қилувчи  

Хавфсиз бўлмаган тармоқ
(Internet/симсиз LAN) 

SSH-сервер 



¸ë�îí íóšòàëàðèíè òàøêèë ýòèøè ìóìêèí. Àáîíåíòëàð, õå÷ 

øóá�àëàíìàñäàí ôîéäàëàíèøíèíã óøáó ¸ë�îí íóšòàñèãà ìóðîæààò ýòàäèëàð 

âà óíè ¢çèíèíã ìó�èì ðåêâèçèòëàðèäàí, ìàñàëàí, àóòåíòèôèêàöèÿ àõáîðî-

òèäàí õàáàðäîð šèëàäèëàð. Õóæóìíèíã áó õèëè òàðìîšäàí ôîéäàëàíèøíèíã 

õàšèšèé íóšòàñèíè "á¢�èø" ìàšñàäèäà áàúçèäà ò¢�ðèäàí-ò¢�ðè á¢�èø áèëàí 

áèðãàëèêäà àìàëãà îøèðèëàäè (12.10-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

Ñèìëè òàðìîšäàí ôîéäàëàíóâ÷èëàð �àì, áèëìàñäàí òàðìîšíè õóæóìãà 

î÷èá áåðèá ôîéäàëàíèøíèíã ¸ë�îí íóšòàëàðèíèíã ¢ðíàòèëèøèãà ñàáàá÷è 

á¢ëèøëàðè ìóìêèí. Áàúçèäà ôîéäàëàíóâ÷è, šóëàéëèêêà èíòèëèá, ñèìñèç 

àëîšà òàšäèì ýòóâ÷è ôîéäàëàíèøíèíã ñèìñèç íóšòàëàðèíè ¢ðíàòàäè, àììî 

õàâôñèçëèê ìóàììîñèíè ¢éëàìàéäè. Áó íóšòàëàð ñèìëè òàðìîššà êèðèø 

ó÷óí "îðšà ýøèê" âàçèôàñèíè áàæàðèøè ìóìêèí, ÷óíêè óëàð òóðëè õóæóì-

ëàðãà äó÷îð á¢ëàäèãàí êîíôèãóðàöèÿäà ¢ðíàòèëàäè. 

Õóæóìëàðíèíã àíîíèìëèãè. Ñèìñèç ôîéäàëàíèø õóæóìíèíã ò¢ëèš 

àíîíèìëèãèíè òàúìèíëàéäè. ¡ðíàòèëãàí æîéíè àíèšëîâ÷è ìîñ òàðìîš àñ-

áîá-óñêóíàñè á¢ëìàñà, õóæóì šèëóâ÷è àíîíèìëèêíè îñîíãèíà ñàšëàøè âà 

ñèìñèç òàðìîš òàúñèðè õóäóäèäàãè �àð šàíäàé æîéäà áåðêèíèøè ìóìêèí. 

Áóíäàé �îëäà íèÿòè áóçóš îäàìíè òóòèø šèéèí, èøíè ñóäãà îøèðèø ýñà 

óíäàí �àì šèéèí. 

Òàúêèäëàø ëîçèìêè, àêñàðèÿò ôèðèáãàðëàð òàðìîšíè, óëàðíèíã è÷êè  

ðåñóðñëàðèãà õóæóì šèëèø ó÷óí ýìàñ, áàëêè Internetäàí òåêèí àíîíèì ôîé-

äàëàíèø ó÷óí ¢ðãàíàäèëàð âà Internet �èìîÿñèäà áîøšà òàðìîšëàðíè õó-

æóìëàéäèëàð. 

Атакаловчи 

Тармоқдан фойдаланиш 
нуқтаси 

Фойдаланишнинг ёлғон 
нуқтаси 

Фойдаланувчи 

12.10-расм. Фойдаланишнинг ёлғон нуқтаси 



"Ìèæîç-ìèæîç" õèëèäàãè õóæóìëàð. Òàðìîšíèíã áàð÷à àáîíåíòëàðè 

õóæóìëàíèøè ìóìêèí. Áèðèí÷è ìóâàôôàšèÿòäàí ñ¢íã õóæóì šèëóâ÷è êîð-

ïîðàòèâ ¸êè òåëåêîììóíèêàöèîí òàðìîšäàí ôîéäàëàíèø õóšóšèãà ýãà 

á¢ëàäè. Àêñàðèÿò òàðìîš ìàúìóðëàðè õàâôñèçëèê ðåæèìèãà òàëàáíè îøè-

ðèøãà ¸êè øàõñèé òàðìîšëàðàðî ýêðàíëàðíè (áðàíäìàóýðëàðíè) ¢ðíàòèøãà 

åòàðëè÷à ýúòèáîð áåðìàéäèëàð. Øó ñàáàáëè, ñèìñèç òàðìîš ìèæîçëàðèãà 

ìóâàôôàšèÿòëè õóæóìëàð íèÿòè áóçóš îäàìëàðãà ôîéäàëàíóâ÷èëàðíèíã èñ-

ìèíè âà ïàðîëèíè î÷èø, äåìàê, áîøšà òàðìîš ðåñóðñëàðèäàí ôîéäàëàíèø 

èìêîíèíè áåðèøè ìóìêèí. 

Òàðìîš àñáîá-óñêóíàëàðèãà õóæóìëàð. Íîò¢�ðè êîíôèãóðàöèÿëàíãàí 

àñáîá-óñêóíàëàð õóæóì šèëóâ÷èëàð ó÷óí áèðèí÷è "õ¢ðàê" �èñîáëàíàäè âà 

òàðìîššà êåéèíãè ñóšèëèá êèðèøãà é¢ë î÷àäè. Õóæóìëàðíèíã àñîñèé îáú-

åêòëàðè — ìàðøðóòèçàòîðëàð, óçèá-óëàãè÷ëàð, àðõèâëàðíè ñàšëîâ÷è ñåðâåð-

ëàð âà ôîéäàëàíèø ñåðâåðëàðè. 

Ìàõôèé ñèìñèç êàíàëëàð. Ñèìñèç òàðìîš ôîéäàëàíóâ÷èëàðè òàðìîš 

íè ÿðàòèø ¸êè áà�îëàø æàðà¸íèäà ÿíà áèð îìèëíè �èñîáãà îëèøëàðè çà-

ðóð. Ñèìñèç ôîéäàëàíèø íóšòàñèíèíã íàðõè ïàñò �àìäà äàñòóðèé òàúìè-

íîò, ñòàíäàðò íîóòáóê âà NIC-êàðòàëàð àñîñèäà ôîéäàëàíèø íóšòàñèíè ÿðà-

òèø åòàðëè÷à îñîí á¢ëãàíëèãè ñàáàáëè, íîêîððåêò êîíôèãóðàöèÿëàíãàí ¸êè 

ñèìëè òàðìîšäà ¢éëàìàñäàí æîéëàøòèðèëãàí ñèìñèç àñáîá-óñêóíàíè çèé-

ðàêëèê áèëàí êóçàòèø òàëàá ýòèëàäè. Áó àñáîá-óñêóíà (12.11-ðàñì) ñèìëè 

Ўзгарувчи ток 
учун ноутбук 
адаптери 

Ўзгармас ток-
нинг қувватини 
ўзгартирувчи  Ўзгармас ток 

манбаи  
(прикуриватель)

Магнитли мададлайдиган 
2.4ГГц частотадаги 5,5 дБ лик 
ҳар томонга йўналтирилган 

антенна  

Симсиз кар-
точка NIC 

CDPD/GPRS им-
кониятли уяли 

телефон  

Ноутбук  

12.11–расм. "Симсиз урушни" олиб бориш асбоб-ускунаси.  



èíôðàòóçèëìàäà æóäà ñåçèëàðëè "ðàõíàëàð" �îñèë šèëèøè ìóìêèíêè, óëàð 

òàðìîšäàí áèð íå÷à êèëîìåòð óçîšäàãè õóæóì šèëóâ÷èëàð äèššàòèíè òîð-

òèøè ìóìêèí. 

Õóääè øóíãà ¢õøàø êîíñòðóêöèÿ ¸ðäàìèäà ¢çèãà õîñ "ñèìñèç 

ê¢ïðèš" ¢òêàçèø âà ôîéäàëàíèø íóšòàëàðèíèíã áóòóí çàíæèðèíè òàøêèë 

šèëãàí �îëäà òàðìîšäàí ìàúëóìîòëàðíè �èìîÿëàíãàí áèíî òàøšàðèñèäà 

÷èšàðèá îëèø ìóìêèí (12.12-ðàñì) 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ðîóìèíã ìóàììîñè. Ñèìñèç òàðìîšíèíã ñèìëè òàðìîšäàí ÿíà áèð 

ìó�èì ôàðšè ôîéäàëàíóâ÷èíèíã òàðìîš áèëàí àëîšàíè óçìàñäàí æîéèíè 

¢çãàðòèðèø šîáèëèÿòèäèð. Ðîóìèíã êîíöåïöèÿñè òóðëè ñèìñèç àëîšà ñòàí-

äàðòëàðè CDMA (Code Division Multiple Access), GSM (Global System for 

Mobile Communications) âà ñèìñèç Ethernet ó÷óí áèð õèë. TCP/IPíèíã 

ê¢ïãèíà òàðìîš èëîâàëàðè ñåðâåð âà ìèæîç IP-àäðåñëàðèíèíã 

¢çãàðìàñëèãèíè òàëàá ýòàäè, àììî òàðìîšäàãè ðîóìèíã æàðà¸íèäà àáîíåíò 

àëáàòòà óíèíã áèð æîéèíè òàðê ýòèá, áîøšà æîéèãà š¢øèëàäè. Ñèìñèç 

òàðìîšëàðäà ìîáèë IP-àäðåñëàðíèíã âà áîøšà ðîóìèíã ìåõàíèçìëàðèíèíã 

èøëàòèëèøè óøáó òàëàáãà àñîñëàíãàí. 

Атакаловчи   

Маршрутизатор  Узиб-улагич    Шахсий  
компьютер     

Шахсий компью-
тер     

Бино периметри     

12.12–расм. "Орқа эшик" кўринишидаги тармоқдан фойдаланиш нуқтаси  



Ìîáèë IP-àëîšàíèíã àñîñèé �îÿñè — ôîéäàëàíóâ÷èíèíã òóðãàí æîéè-

íè šàéäëàø âà òðàôèêíè šàéòà é¢íàëòèðèø. Àáîíåíò òóðãàí æîéèãà 

áî�ëèš á¢ëìàãàí àäðåñ TCP/IP — óëàíèøíè ìàäàäëàéäè, ôîéäàëàíóâ÷è òóð-

ãàí æîéèãà áî�ëèš á¢ëãàí âàšòèí÷à àäðåñ ýñà ëîêàë òàðìîš ðåñóðñëàðè áè-

ëàí óëàíèøíè òàúìèíëàéäè. IP ìîáèë òèçèìè ó÷óí ó÷òà òàðòèáãà ñîëóâ÷è 

òàëàáëàð ìàâæóä: ìîáèë óçåëè (ôîéäàëàíóâ÷èíèíã ñèìñèç šóðèëìàñè), óé 

àãåíòè (óé òàðìî�èäà æîéëàøãàí ñåðâåð) âà àæíàáèé àãåíò (ðîóìèíã óçàòè-

ëóâ÷è òàðìîšäà æîéëàøãàí ñåðâåð). Ìîáèë óçåëè ÿíãè òàðìîššà ¢òãàíèäà, ó 

òóðãàí æîéèãà áî�ëèš á¢ëãàí âàšòèí÷à IP-àäðåñíè îëàäè âà àæíàáèé àãåí-

òäà šàéäëàíàäè. Ñ¢íãðà àæíàáèé àãåíò óé àãåíòè áèëàí áî�ëàíèá ìîáèë 

àãåíòíèíã ¢çèãà áî�ëàíãàíëèãèíè õàáàð šèëàäè. Øó îíäàí áîøëàá áàð÷à 

ïàêåòëàð àæíàáèé àãåíò-ðîóìèíã îðšàëè óé àãåíòèãà é¢íàëòèðèëàäè. 

Êðèïòî�èìîÿëàø òà�äèäëàðè. CDMA, GSM óÿëè òàðìîšëàðäà âà 

ñèìñèç Ethernet-òàðìîšäà àõáîðîòíèíã êîíôèäåíöèàëëèãèíè âà ÿõëèòëèãèíè 

òàúìèíëàø ìàšñàäèäà êðèïòîãðàôèê âîñèòàëàð èøëàòèëàäè. Àììî õàòîëèê-

ëàðãà é¢ë š¢éèø êîììóíèêàöèÿíèíã áóçèëèøèãà âà àõáîðîòíèíã ¸ìîí íè-

ÿòäà èøëàòèëèøèãà îëèá êåëàäè. 

WEP(Wired Equivalent Privacy — ñèìñèç òàðìîš äàðàæàñèäàãè ìàõ-

ôèéëèê) — 802.11 õèëèäàãè òàðìîš õàâôñèçëèãèíè òàúìèíëàø ó÷óí ÿðàòèë-

ãàí êðèïòîãðàôèê ìåõàíèçì. WEPíè òàòáèš ýòèøäàãè õàòîëèêëàð âà 

áîøšàðèø ìóàììîëàðè óíè áåôîéäà šèëèá š¢éäè. Óøáó ìåõàíèçì áàð÷à 

ôîéäàëàíóâ÷èëàð èøëàòàäèãàí ÿãîíà ñòàòèê êàëèòãà ýãà. Internet òàðìîšäà 

íèÿòè áóçóš îäàìãà áèð íå÷à ñîàò ìîáàéíèäà êàëèòíè òèêëàøãà èìêîí áå-

ðóâ÷è âîñèòàëàð ìàâæóä. Øó ñàáàáëè, WEPãà àóòåíòèôèêàöèÿ âà êîíôè-

äåíöèàëëèê âîñèòàñè ñèôàòèäà èøîíèø ìóìêèí ýìàñ. Òàâñèôëàíãàí êðèï-

òîãðàôèê óñóëëàðíè èøëàòèëãàíè, óìóìàí èøëàòèëìàãàíèãà šàðàãàíäà 

ÿõøèðîš, àììî þšîðèäà êåëòèðèëãàí õóæóìëàðäàí �èìîÿëàøíèíã áîøšà 

óñóëëàðè çàðóð. 

 

 

 

 



12.3. Ñèìñèç òàðìîšëàð õàâôñèçëèãè ïðîòîêîëëàðè 

 

SSL/TLS ïðîòîêîëëàðè. �èìîÿëàíãàí óëàíèøëàð ïðîòîêîëè — Secure 

Sockets Layer (SSL) Internet áðàóçåðëàðèíèíã õàâôñèçëèãè ìóàììîñèíè 

å÷èø ó÷óí ÿðàòèëãàí. SSL òàêëèô ýòãàí áèðèí÷è áðàóçåð — Netscape Navi-

gator òèæîðàò òðàíçàêöèÿëàðè ó÷óí Internet òàðìî�èíè õàâôñèç šèëäè, íà-

òèæàäà ìàúëóìîòëàðíè óçàòèø ó÷óí õàâôñèç êàíàë ïàéäî á¢ëäè. SSL ïðî-

òîêîëè øàôôîô, ÿúíè ìàúëóìîòëàð òàéèíëàíãàí æîéãà øèôðëàø âà ðàñ-

øèôðîâêà šèëèø æàðà¸íèäà ¢çãàðìàñäàí êåëàäè. Øó ñàáàáëè, SSL ê¢ïãèíà 

èëîâàëàð ó÷óí èøëàòèëèøè ìóìêèí. 

SSL ¢çèäàí êåéèíãè TLS (Transport Layer Security - òðàíñïîðò ñàò�è 

�èìîÿñè ïðîòîêîëè) áèëàí Internetäà êåíã òàðšàëãàí õàâôñèçëèê ïðîòîêî-

ëèäèð. Netscape êîìïàíèÿñè òîìîíèäàí 1994 éèëè òàòáèš ýòèëãàí SSL/TLS 

�îçèðäà �àð áèð áðàóçåðãà âà ýëåêòðîí ïî÷òàíèíã ê¢ïãèíà äàñòóðëàðèãà 

¢ðíàòèëàäè. SSL/TLS õàâôñèçëèêíèíã áîøšà ïðîòîêîëëàðè, ìàñàëàí, Pri-

vate Communication Technology (PCT — õóñóñèé êîììóíèêàöèÿ òåõíîëîãèÿ-

ñè), Secure Transport Layer Protocol (STLP-õàâôñèç ñàò�íèíã òðàíñïîðò 

ïðîòîêîëè) âà Wireless Transport Layer Security (WTLS — ñèìñèç ìó�èòäà 

òðàíñïîðò ñàò�èíè �èìîÿëàø ïðîòîêîëè) ó÷óí àñîñ âàçèôàñèíè ¢òàäè. 

SSL/TLSíèíã àñîñèé âàçèôàñè òàðìîš òðàôèãèíè ¸êè ãèïåðìàòííè 

óçàòèø ïðîòîêîëè HTTPíè �èìîÿëàøäèð. SSL/TLS àëîšà æàðà¸íèíèíã àñî-

ñèäà ¸òàäè. Îääèé HTTP-êîììóíèêàöèÿëàðäà TCP-óëàíèø ¢ðíàòèëàäè, 

õóææàò õóñóñèäà ñ¢ðîâ þáîðèëàäè, ñ¢íãðà õóææàòíèíã ¢çè þáîðèëàäè. 

SSL/TLS óëàíèøëàðíè àóòåíòèôèêàöèÿëàø âà øèôðëàø ó÷óí èøëà-

òèëàäè. Áó æàðà¸íëàðäà ñèììåòðèê âà àñèììåòðèê àëãîðèòìëàðãà àñîñëàí-

ãàí òóðëè òåõíîëîãèÿëàð êîìáèíàöèÿëàðè èøòèðîê ýòàäè. SSL/TLSäà ìè-

æîçíè âà ñåðâåðíè èäåíòèôèêàöèÿëàø ìàâæóä, àììî àêñàðèÿò �îëëàðäà 

ñåðâåð àóòåíòèôèêàöèÿëàíàäè. 

SSL/TLS òóðëè òàðìîš êîììóíèêàöèÿëàð õàâôñèçëèãèíè òàúìèíëàøè 

ìóìêèí. Ïðîòîêîëíèíã æóäà êåíã òàðšàëèøè ýëåêòðîí ïî÷òà, ÿíãèëèêëàð, 

Telnet âà FTP (File Transfer Protocol — ôàéëëàðíè óçàòèø ïðîòîêîëè) êàáè 



ìàøõóð TCP-êîììóíèêàöèÿëàð áèëàí áî�ëèš. Àêñàðèÿò �îëëàðäà SSL/TLS 

¸ðäàìèäà êîììóíèêàöèÿ ó÷óí àëî�èäà ïîðòëàð èøëàòèëàäè. 

SSH ïðîòîêîëè. Secure Shell ïðîòîêîëè, SSL/TLSêàáè êîììóíèêà-

öèÿëàðíè �èìîÿëàø ó÷óí 1995 éèëè ÿðàòèëãàí. ¡çèíèíã ìîñëàíóâ÷àíëèãè 

âà èøëàòèëèøèíèíã ñîääàëèãè òóôàéëè SSH îììàâèé õàâôñèçëèê ïðîòîêî-

ëèãà àéëàíäè âà �îçèðäà àêñàðèÿò îïåðàöèîí òèçèìëàðäà ñòàíäàðò èëîâà 

�èñîáëàíàäè. 

SSHäà àëîšà ñåàíñè æàðà¸íèäà ìàúëóìîòëàðíè óçàòèø ó÷óí ñèììåò-

ðèê êàëèòäàí ôîéäàëàíèëàäè. Ñåðâåðíè, �àì ìèæîçíè àóòåíòèôèêàöèÿëàø 

ó÷óí SSHíè îñîíãèíà šàéòà êîíôèãóðàöèÿëàø ìóìêèí. 

Ê¢ïèí÷à SSH òàðìîš õîñòëàðèíè áîøšàðèøäà èøëàòèëàäèãàí, ê¢ï 

òàðìšàëãàí èëîâà — telnet íè àëìàøòèðèø ó÷óí èøëàòèëàäè. 

Áàúçèäà èøëàá ÷èšàðóâ÷èëàð SSHíè telnet ¸êè FTPíè àëìàøòèðóâ÷è 

ñèôàòèäà ìàäàäëàìàéäèëàð. Áóíäàé �îëëàðäà SSHíè telnet, FTP, POP (Post 

Office Protocol - ïî÷òà õàáàðëàðè ïðîòîêîëè) ¸êè �àòòî HTTP êàáè õàâôñèç 

á¢ëìàãàí èëîâàëàð õàâôñèçëèãèíè òàúìèíëàø ó÷óí èøëàòèø ìóìêèí.         

12.13-ðàñìäà òðàôèêíè õàâôñèç á¢ëìàãàí òàðìîšäàí SSH ñåðâåðãà ¢òêàçèø 

ó÷óí êîíôèãóðàöèÿëàíãàí áðàíäìàóýð êåëòèðèëãàí. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

12.13–расм. SSH-туннел.   
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SSH-сервер   

Электрон почта 
сервери   

SSH-туннел 



Õàâôñèç á¢ëìàãàí òàðìîšäàí SSH ñåðâåðãà âà àêñèí÷à �å÷ šàíäàé 

òðàôèê ¢òêàçèëìàéäè. SSH-ñåðâåðíèíã SSH äàí òåðìèíàë ôîéäàëàíèøèäàí 

òàøšàðè, ïîðòíèíã šàéòà é¢íàëòèðèëèøè ýëåêòðîí ïî÷òà òðàôèãèíè SSH-

ñåðâåðãà õàâôñèç òàðìîš á¢éè÷à óçàòèëèøèíè òàúìèíëàøè ìóìêèí. Ñ¢íãðà 

SSH-ñåðâåð ïàêåòëàðíè ýëåêòðîí ïî÷òà ñåðâåðèãà šàéòà é¢íàëòèðàäè. Ýëåê-

òðîí ïî÷òà ñåðâåðèãà òðàôèê SSH-ñåðâåðäàí êåëãàíèäåê òóþëàäè âà ïàêåò-

ëàð SSH-ñåðâåðãà, ôîéäàëàíóâ÷èãà òóííåëëàø ó÷óí þáîðèëàäè. 

WLTS ïðîòîêîëè. SSL/TLSãà àñîñëàíãàí WLTS ïðîòîêîëè WAP 

(Wireless Application Protocol — ñèìñèç èëîâàëàð ïðîòîêîëè) 

šóðèëìàëàðèäà, ìàñàëàí, óÿëè òåëåôîíëàðäà âà ÷¢íòàê êîìïüþòåðëàðèäà 

èøëàòèëàäè. SSL âà WLTS áèð-áèðèäàí òðàíñïîðò ñàò�è áèëàí 

ôàðšëàíàäè. SSL é¢šîëãàí ïàêåòëàðíè šàéòà óçàòèøäà ¸êè íîñòàíäàðò ïà-

êåòëàðíè óçàòèøäà TCP èøèãà èøîíàäè. WLTSäàí ôîéäàëàíóâ÷è WAP 

šóðèëìàëàðè ¢ç ôóíêöèÿëàðèíè áàæàðèøèäà TCPíè š¢ëëàé îëìàéäèëàð, 

÷óíêè ôàšàò UDP (user Datagram Protocol) á¢éè÷à èøëàéäèëàð. UDP ïðî-

òîêîëè ýñà óëàíèøãà ì¢ëæàëëàíìàãàí, øó ñàáàáëè áó ôóíêöèÿëàð WLTSãà 

êèðèòèëèøè ëîçèì. 

"Š¢ë áåðèá ê¢ðèøèø" æàðà¸íèäà šóéèäàãè ó÷òà ñèíô ôàîëëàøèøè 

ìóìêèí: 

- WLTS — 1-ñèíô. Ñåðòèôèêàòñèç; 

- WLTS — 2-ñèíô. Ñåðòèôêàòëàð ñåðâåðäà; 

- WLTS — 3-ñèíô. Ñåðòèôêàòëàð ñåðâåðäà âà ìèæîçäà. 

1-ñèíôäà àóòåíòèôèêàöèÿëàø áàæàðèëìàéäè, ïðîòîêîë ýñà øèôðëàí-

ãàí êàíàëíè òàøêèë ýòèøäà èøëàòèëàäè. 2-ñèíôäà ìèæîç (îäàòäà ôîéäàëà-

íóâ÷è òåðìèíàë) ñåðâåðíè àóòåíòèôèêàöèÿëàéäè, àêñàðèÿò �îëëàðäà ñåðòè-

ôèêàòëàð òåðìèíàëíèíã äàñòóðèé òàúìèíîòèãà êèðèòèëàäè. 3-ñèíôäà ìèæîç 

âà ñåðâåð àóòåíòèôèêàöèÿëàíàäè. 

802.1õ ïðîòîêîëè. Áó ïðîòîêîëíèíã àñîñèé âàçèôàñè - àóòåíòèôèêà-

öèÿëàøäèð; áàúçè �îëëàðäà ïðîòîêîëäàí øèôðëîâ÷è êàëèòëàðíè ¢ðíàòèøäà 

ôîéäàëàíèø ìóìêèí. Óëàíèø ¢ðíàòèëãàíèäàí ñ¢íã óíäàí ôàšàò 802.1õ. 

òðàôèãè ¢òàäè, ÿúíè DHCP (Dynamic Host Configuration Protocol - õîñòëàð-

íè äèíàìèê êîíôèãóðàöèÿëàø ïðîòîêîëè), IP âà �. êàáè ïðîòîêîëëàðãà 



ðóõñàò áåðèëìàéäè. Extensible Authentification Protocol (EAP) (RFC 2284) 

ôîéäàëàíóâ÷èëàðíè àóòåíòèôèêàöèÿëàøäà èøëàòèëàäè. Áîøëàíèøèäà EAP 

"íóšòà-íóšòà" (PPP, Point-to-Point Protocol) ïðòîêîëè ¸ðäàìèäà àóòåíòèôè-

êàöèÿëàøíèíã áàúçè ìóàììîëàðèíè �àë ýòèø ó÷óí èøëàá ÷èšèëãàí ýäè, 

àììî óíèíã àñîñèé âàçèôàñè ñèìñèç àëîšà ìóàììîëàðèíè �àë ýòèøãà 

šàðàòèëèøè ëîçèì. EAPíèíã àóòåíòèôêàöèÿëàø ïàêåòëàðè ôîéäàëàíóâ÷è 

ìàúëóìîòëàðèíè êèðèòãàí ôîéäàëàíèø íóšòàñèãà þáîðèëàäè; àêñàðèÿò 

�îëëàðäà áó ìàúëóìîòëàð ôîéäàëàíóâ÷è èñìè (login) âà ïàðîëäàí èáîðàò 

á¢ëàäè. Ôîéäàëàíèø íóšòàñè òàðìîš ÿðàòóâ÷èñè òàíëàãàí âîñèòàëàðíèíã 

áèðè áèëàí ôîéäàëàíóâ÷èíè èäåíòèôèêàöèÿëàøè ìóìêèí. Ôîéäàëàíóâ÷è 

èäåíòèôèêàöèÿëàíãàíèäàí âà øèôðëàø ó÷óí êàíàë ¢ðíàòèëãàíèäàí ñ¢íã 

àëîšà ìóìêèí á¢ëàäè âà DHCP êàáè ïðîòîêîëëàðíèíã ¢òèøèãà ðóõñàò áå-

ðèëàäè (12.14-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

IPSec ïðîòîêîëè. Ïðîòîêîëëàð ñòåêèäà IPSec ïðîòîêîëè SSL/TLS, 

SSH ¸êè WLTS ïðîòîêîëëàðèäàí ïàñòäà æîéëàøãàí. Õàâôñèçëèêíè 

òàúìèíëàø IP-ñàò�èäà âà Internet-ìîäåëäà àìàëãà îøèðèëàäè. IPSec íè 

òàòáèš šèëèø óñóëëàðèäàí ê¢ï òàðšàëãàíè òóííåëëàø á¢ëèá, ó áèòòà ñåñ-

ñèÿäà IP-òðàôèêíè øèôðëàø âà àóòåíòèôèêàöèÿëàø èìêîíèíè áåðàäè. IP-

Sec �îçèðäà Internetäà èøëàòèëóâ÷è àêñàðèÿò âèðòóàë õóñóñèé 

12.14–расм. 802.1x протоколининг кўриниши  
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Фойдаланиш нуқтаси Фойдаланувчи 
Аутентификация 

сервери  

802.1хни қўлловчи, EAP 

Аутентификация протоколи, одатда RADIUS 



òàðìîšëàðäàãè (VPN-Virtual Private Network) àñîñèé òåõíîëîãèÿ 

�èñîáëàíàäè. IPSecíèíã ìîñëàøóâ÷àíëèãè âà èëîâàëàð òàíëàíèøèíèíã 

êåíãëèãè ñàáàáëè, ê¢ï÷èëèê àéíàí áó ñõåìàäàí ñèìñèç èëîâàëàð õàâôñèç-

ëèãèíè òàúìèíëàøäà ôîéäàëàíàäè. 

IPSecíè èëîâàëàðãà àñîñëàíãàí š¢ëëàíèøèíèíã æóäà ê¢ï èìêîíèÿò-

ëàðè ìàâæóä. Õàâôñèç êîììóíèêàöèÿëàð ó÷óí IPSecíèíã š¢ëëàíèøè 

ê¢ïèí÷à Internet îðšàëè ìàñîôàäàí ôîéäàëàíèø âèðòóàë õóñóñèé òàðìî�è 

VPN áèëàí áî�ëèš. Šà÷îíêè óìóìôîéäàëàíóâ÷è òàðìîš õóñóñèé òàðìîš 

ôóíêöèÿëàðèíè àìàëãà îøèðèø ó÷óí èøëàòèëñà, óíè VPN äåá àòàø ìóì-

êèí. Áóíäàé òàúðèôãà ATM (Asynchronous Transfer Mode - óçàòèøíèíã 

àñèíõðîí óñóëè), Frame Relay âà X.25 êàáè òàðìîš òåõíîëîãèÿëàðè �àì òó-

øàäè, àììî àêñàðèÿò îäàìëàð Internet á¢éè÷à øèôðëàíãàí êàíàëíè òàøêèë 

ýòèø õóñóñèäà ãàï êåòãàíèäà VPNàòàìàñèíè èøëàòèøàäè. Êîðïîðàòèâ 

òàðìîš ïåðèìåòðè á¢éè÷à 12.15-ðàñìäà ê¢ðñàòèëãàíèäåê øëþçëàð 

¢ðíàòèëàäè âà IPSec-òóííåë îðšàëè øëþçäàí ìàñîôàäàí ôîéäàëàíèø àìàë-

ãà îøèðèëàäè. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

IPSec учун туннел
 

Internet 

12.15–расм. IPSec VPN-туннел.   
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12.4. Ñèìñèç šóðèëìàëàð õàâôñèçëèãè ìóàììîëàðè 

 

Ñèìñèç šóðèëìàëàðíè ò¢ðòòà êàòåãîðèÿãà àæðàòèø ìóìêèí: íîóòáóê-

ëàð, ÷¢íòàê êîìïüþòåðëàðè (PDA), ñèìñèç èíôðàòóçèëìà (ê¢ïðèêëàð, ôîé-

äàëàíèø íóšòàëàðè âà �.) âà óÿëè òåëåôîíëàð. 

Íîóòáóêëàð — êîðïîðàòèâ ñèìñèç òàðìîšëàðäà âà SOHO (Small Office 

Home Office — êè÷èê âà óé îôèñëàðè) òàðìîšëàðèäà êåíã òàðšàëãàí 

šóðèëìà. 

Ôèçèê õàâôñèçëèê íîóòáóêëàð ó÷óí æèääèé ìóàììî �èñîáëàíàäè.  

Áóíäàé êîìïüþòåðëàðíè õàðèä šèëèøäàãè ïàðàìåòðëàðäàí áèðè-óíèíã 

¢ë÷àìè. Íîóòáóê šàí÷àëèê êè÷êèíà á¢ëñà, ó øóí÷àëèê šèììàò òóðàäè. 

Áîøšà òàðàôäàí, íîóòáóê šàí÷àëèê êè÷êèíà á¢ëñà, óíè ¢�èðëàø øóí÷àëèê 

îñîíëàøàäè. Øèôðëàø êàëèòëàðèíèíã, ìàñàëàí, WEP-êàëèòëàð (Wired 

Equivalent Privacy), äàñòóðèé êàëèòëàð, ïàðîëëàð ¸êè øàõñèé êàëèòëàðíèíã 

(PGP, Pretty Good Privace êàáèëàð) é¢šîòèëèøè êàòòà ìóàììî �èñîáëàíàäè 

âà óíè èëîâàëàð ÿðàòèëèøè áîñšè÷èäà¸š �èñîáãà îëèø çàðóð. Íèÿòè áóçóš 

îäàì íîóòáóêíè ¢ç èõòè¸ðèãà îëãàíèäàí ñ¢íã àêñàðèÿò õàâôñèçëèê ìåõà-

íèçìëàðè áóçèëèøè ìóìêèí. 

Íîóòáóêëàðíèíã ìîáèëëèëèãè óëàðíèíã êîðïîðàòèâ òàðìîšëàðàðî ýê-

ðàíëàð (áðàíäìàóýðëàð) áèëàí �èìîÿëàíìàãàí áîøšà òàðìîšëàð áèëàí óëà-

íèø ý�òèìîëëèãèíè îøèðàäè. Áó Internet-óëàíèøëàð, ôîéäàëàíóâ÷è 

òàðìîšëàð, àñáîá-óñêóíà èøëàá ÷èšàðóâ÷èëàðèíèíã òàðìî�è ¸êè ðàšèáëàð 

�àì æîéëàíóâ÷è ìå�ìîíõîíà ¸êè ê¢ðãàçìàëàðäàãè óìóìôîéäàëàíóâ÷è 

òàðìîšëàð á¢ëèøè ìóìêèí. Áóíäàé �îëëàðäà ìîáèë êîìïüþòåðëàðíèíã àõ-

áîðîò õàâôñèçëèãè õóñóñèäà æèääèé ¢éëàíèø ëîçèì.  

Íîóòáóêëàðíèíã ôèçèê ñàšëàíèøëàðèíè òàúìèíëàø óñóëëàðèäàí áè-

ðè-õàâôñèçëèê êàáåëèäàí ôîéäàëàíèø. Óøáó êàáåë íîóòáóêíè ñòîëãà ¸êè 

áîøšà éèðèê ïðåäìåòãà "áîéëàá" š¢éèøãà ì¢ëæàëëàíãàí. Àëáàòòà, áó þç 

ôîèçëèê êàôîëàòíè áåðìàéäè, àììî �àð õîëäà ¢�ðèíèíã àí÷àãèíà êó÷ ñàðô 

šèëèøèãà ò¢�ðè êåëàäè. 

Íîóòáóêëàðíèíã òåç-òåç ¢�èðëàíèøè ñàáàáëè, àõáîðîòíè àðõèâëàø-

íèíã õàâôñèçëèêíè òàúìèíëàøãà íèñáàòàí ìó�èìëèãè êàì ýìàñ. Øèôðëàø 



äàñòóðëàðè ôàéëëàð õàâôñèçëèãèíè òàúìèíëàøäà ¸êè šàòòèš äèñêëàðäà 

øèôðëàíãàí ìàúëóìîòëàð õàæìèíè ÿðàòèøäà èøëàòèëàäè. Áó ìàúëóìîòëàð-

íè ðàñøèôðîâêà šèëèø ó÷óí, îäàòäà, ïàðîëíè êèðèòèø ¸êè øàõñèé êàëèò-

ëàðíè èøëàòèø òàëàá ýòèëàäè. Áàð÷à àõáîðîòëàðíè øèôðëàíãàí ôàéëëàðäà 

¸êè àðõèâëàðäà ñàšëàíèøè êåðàêëè ôàéëëàð ò¢ïëàìèíè àðõèâ ó÷óí íóñõà-

ëàøíè åíãèëëàøòèðàäè, ÷óíêè óëàð ýíäè ìàúëóì æîéäà æîéëàøãàí á¢ëàäè.  

¡�ðèëàð ó÷óí íîóòáóêëàð "áèðèí÷è íîìåðëè íèøîí" ýêàíëèãèíè 

ôîéäàëàíóâ÷èëàð òóøóíèá åòèøëàðè âà óëàðíè šàðîâñèç šîëäèðìàñëèêëàðè 

çàðóð. �àòòî îôèñëàðäà íîóòáóêíè êå÷àãà šîëäèðèø ìóìêèí ýìàñ, ÷óíêè 

îôèñãà ê¢ï êèøèëàð (êîìïàíèÿ õîäèìëàðè, ôàððîøëàð, ìèæîçëàð) òàøðèô 

áóþðàäèëàð. 

Àõáîðîòíèíã ÷èšèá êåòèøè íîóòáóê ýãàñèíèíã ê¢ï îäàìëàð 

ò¢ïëàíãàí æîéëàðäà �àì ñîäèð á¢ëèøè ìóìêèí. Ñàìîëåò — êîìïàíèÿ ìå-

íåäæåðëàðè ôîéäàëàíàäèãàí  îäàòäàãè òðàíñïîðò âîñèòàñèäèð. Ñàìîëåòäà 

š¢øíè êðåñëîäàãè é¢ëîâ÷è íîóòáóê ýãàñèíèíã åëêàñè óñòèäàí ìó�èì àõáî-

ðîòíè ¢šèá îëèøè ìóìêèí. �àòòî "óé øàðîèòèäàãè" íîóòáóêëàð �àì 

�èìîÿëàíèøè çàðóð. Áó �îëäà êîìïüþòåðíèíã �èìîÿñè ñåðâåð �èìîÿñèäàí 

ôàðšëàíìàéäè. Æóäà �àì çàðóð á¢ëìàãàí ñåðâèñëàðíèíã ¢÷èðèëèøè 

šóðèëìà èøëàøèíè ÿõøèëàéäè. 

¡çèíèíã äàñòóðèé òàúìèíîòèíè íîóòáóêêà ¢ðíàòãàí íèÿòè áóçóš îäàì 

õàâôñèçëèêíèíã áàð÷à ìåõàíèçìëàðèíè ÷åòëàá ¢òèø èìêîíèÿòèãà ýãà 

á¢ëàäè. Êîìïüþòåðíè ¢ç èõòè¸ðèãà îëãàí ¢�ðè óíãà ¢çèíèíã äàñòóðèíè 

¢ðíàòãàíèäà óíè òóõòàòèá á¢ëìàéäè. BIOSäà (Basic Input/Output System-

êèðèòèø/÷èšàðèøíèíã áàçàâèé òèçèìè) âà šàòòèš äèñêäà ¢ðíàòèëãàí ïà-

ðîëëàð ¢�ðèëàíãàí íîóòáóêäàí ôîéäàëàíèøãà ò¢ñšèíëèê šèëèøè ìóìêèí. 

Óøáó áàð÷à âîñèòàëàð, àôñóñêè, òàæðèáàëè õàêåð ó÷óí ò¢ñèš 

á¢ëàîëìàéäè. 

×¢íòàê êîìïüþòåðëàðè. PDA(Personal Digital Assistans — "øàõñèé 

ðàšàìëè ¸ðäàì÷èëàð")íèíã ê¢ïãèíà õèëëàðèäàí ñèìñèç èëîâàëàð áèëàí èø-

ëàøäà ôîéäàëàíèëàäè. Ìàõñóñ šóðèëãàí PDAëàðäà òèááè¸ò, ñàíîàò ¸êè 

àâèàöèÿ èëîâàëàðè èøãà òóøèðèëàäè. ×¢íòàê êîìïüþòåðëàðè �àì ìàâæóä 

á¢ëèá, óëàðäà ñèìñèç àëîšà ó÷óí ¢ðíàòèëãàí êàðòî÷êà, øòðèõ êîäëàðíèíã 



ñêàíåðè, õèçìàò ìóääàòè óçîš á¢ëãàí áàòàðåÿëàð ¸êè ìàãíèò �îøèÿëè êàð-

òàëàðíè ¢šóâ÷è šóðèëìà êàáè š¢øèì÷à šóðèëìàëàð áèëàí áèðãàëèêäà Palm 

OS ¸êè Windows SE îïåðàöèîí òèçèì ¢ðíàòèëãàí. Áóíäàé êîìïüþòåðëàð-

äàí ôîéäàëàíèø ó÷óí ìàõñóñ òåõíèê òàé¸ðãàðëèê òàëàá ýòèëìàéäè. Øóíãà 

¢õøàø šóðèëìàëàðíè ¸êè èëîâàëàðíè �èìîÿëàø àéíèšñà ìóðàêêàá ìàñàëà 

�èñîáëàíàäè. 

PDAäàí ôîéäàëàíèøãà õî�èø áèëäèðãàí õóæóì šèëóâ÷è ó÷óí óíäàãè 

àõáîðîò êèðèòèø ìåõàíèçìëàðèíèíã áàð÷àñè íèøîí �èñîáëàíàäè. Óíäàí 

òàøšàðè, àêñàðèÿò ÷¢íòàê êîìïüþòåðëàðè øóíäàé èøëàá ÷èšèëãàíêè, óëàð-

íè èøëàá ÷èšóâ÷èëàðè ó÷óí èëîâàëàðäàãè õàòîëèêëàðíè îñîíãèíà àíèšëàø 

é¢ëëàðè òàúìèíëàíãàí. Õàòîëèêëàðíè àíèšëàøäà èøëàòèëóâ÷è èíòåðôåéñ-

ëàð íèÿòè áóçóš îäàìëàð ó÷óí �àšèšèé "òåøèê" õèçìàòèíè ¢òàøè ìóìêèí. 

×¢íòàê êîìïüþòåðè èøëàéäèãàí àõáîðîòíè �èìîÿëàø ó÷óí àõáîðîòíè 

÷¢íòàê êîìïüþòåðèäà ýìàñ, áàëêè ìàúëóìîòëàðíèíã õàâôñèç ðåçåðâ áàçàñè-

äà ñàšëàø ëîçèì. ßíà áèð âàðèàíò — JAVA òèëè èëîâàñèäàí ¸êè ôîéäàëà-

íóâ÷è ó÷óí ìàõñóñ ÿðàòèëãàí èëîâàëàðäàí ôîéäàëàíèø. Áó �îëäà àõáîðîò 

šóðèëìàäà ñàšëàíìàéäè, àììî, PDAíèíã äèñïëåéèäà àêñëàíòèðèëàäè. 

Áîøšà÷à àéòãàíäà, ñèìñèç èëîâàëàðäàí ôàšàò ñèìñèç òàðìîšäàí ôîéäàëà-

íèø ìàâæóä á¢ëãàí æîéëàðäà ôîéäàëàíèø ìóìêèí.  

Àêñàðèÿò PDAëàðäà ïàðîë ¸ðäàìèäà áëîêèðîâêà âà ðàçáëîêèðîâêà 

šèëèø èìêîíèÿòè ìàâæóä. Áó óñóëëàðãà áóòóíëàé èøîíìàñëèê ëîçèì, àììî 

óëàð íèÿòè áóçóš îäàìëàðíè âàšòèí÷à òóõòàòèá òóðèøè ìóìêèí. Óíäàí 

òàøšàðè PDAíè áëîêèðîâêà šèëèø òèçèìè šóðèëìàäàãè èëîâàëàðäàí ¸êè 

àõáîðîòäàí íèÿòè áóçóš îäàìëàðíèíã ôîéäàëàíèøíè šèéèíëàøòèðàäè. 

PDAíèíã çàðóð á¢ëìàãàí áàð÷à ôóíêöèÿëàðèíè ¢÷èðèá šóéèø ëîçèì, ÷óíêè 

�àð áèð ¢÷èðèëãàí êèðèòèø ìåõàíèçìè á¢ëèøè ìóìêèí á¢ëãàí õóæóìëàð 

ñîíèíè êàìàéòèðàäè. 

×¢íòàê êîìïüþòåðèäà ìó�èì àõáîðîòíè ñàšëàø ó÷óí øèôðëàøíè 

š¢ëëàø âà óíãà š¢øèì÷à ñèôàòèäà ìàíáàíè óëàø âà ýêðàííè áëîêèðîâêà 

šèëèø ó÷óí ïàðîëëàð ¢ðíàòèø òàâñèÿ ýòèëàäè. 

Ñèìñèç èíôðàòóçèëìà. Ñèìñèç èíôðàòóçèëìà šóðèëìàëàðè îäàòäà 

îäàìëàð éè�èëãàí åðäà æîéëàøòèðèëàäè. Óëàðãà êàôåëàð, àýðîïîðòëàð, 



êîðïîðàòèâ òàäáèðëàðíè ¢òêàçèø æîéëàðè âà �. êèðàäè. Òóðëè õèë îäàìëàð 

EAP(Extensible Authentification Protocol — àóòåíòèôêàöèÿëàøíèíã êåíãàéòè-

ðèëóâ÷è ïðîòîêîëè) ¸êè WEP êàáè õàâôñèçëèê âîñèòàëàðèíè èøäàí 

÷èšàðèø ¸êè òàðìîššà ñóšèëèá êèðèø ó÷óí òàðìîš êîíôèãóðàöèÿñè õóñó-

ñèäàãè àõáîðîòíè š¢ëãà êèðèòèø ìàšñàäèäà óøáó êîìïîíåíòëàðäàí ôîéäà-

ëàíèøíè õîõëàøëàðè ìóìêèí. 

Ñèìñèç èíôðàòóçèëìà šóðèëìàëàðèäà òàðìîšíè áîøšàðèø ôóíêöèÿ-

ëàðèíèíã õàâôñèçëèãèíè òàúìèíëàø ó÷óí óëàðäàí ôîéäàëàíèøäà SSH, SSL 

(Secure Sockets Layer) ¸êè SNMP3 (Simple Network Management Protocol 3 

— òàðìîšíè îääèé áîøšàðèø ïðîòîêîëè, 3-âåðñèÿ) êàáè õàâôñèç ïðîòîêîë-

ëàðäàí ôîéäàëàíèø ëîçèì. Óíäàí òàøšàðè telnet, HTTP äàãè ò¢�ðè ìàòí, âà 

SNMP (áèðèí÷è âåðñèÿ) êàáè õàâôñèçëèê åòàðëè äàðàæàñèíè ìàäàäëàìàé-

äèãàí ïðîòîêîëëàð ¢÷èðèëèøè ëîçèì. Õàâôñèç áîøšàðèøíè òàúìèíëàø 

èëîæè á¢ëìàñà, ôîéäàëàíèøíèíã áàúçè áèð íóšòàëàðèíè êåòìà-êåò ïîðòëàð 

îðšàëè áîøšàðèø ìàíòèšàí ò¢�ðè �èñîáëàíàäè. Ôîéäàëàíèø íóšòàëàðèíè 

þšîðèãà š¢ë åòìàéäèãàí æîéãà ìà�êàìëàá š¢éèø �àì óëàðíè 

¢�èðëàíèøäàí ñàšëàéäè. 

Óÿëè òåëåôîíëàð. Óÿëè òåëåôîíëàð ó÷óí õàâôñèçëèê ìóëîõàçàëàðè 

íîóòáóê âà PDAëàðãà íèñáàòàí êåëòèðèëãàí ìóëî�àçàëàðãà ¢õøàø. 

Šóðèëìàëàðíèíã ¢çè âà ìîñ äàñòóðèé òàúìèíîò ó÷óí õàâôñèçëèê ìóàììîñè 

�àì �å÷ íèìàñè áèëàí ôàðš šèëìàéäè. 

Óÿëè òåëåôîíëàð �àì áîøšà ñèìñèç šóðèëìàëàðãà á¢ëàäèãàí õóæóì-

ëàðãà äó÷îð á¢ëàäèëàð. Îäàòäà áóôåðíèíã ò¢ëèá-òîøèøè, šàòîð ôîðìàòèãà 

õóæóìëàø, ãðàììàòèê õàòîëèêëàð èøëàòèëàäè, íàòèæàäà õóæóì šèëóâ÷è 

¢�èðëàíãàí šóðèëìàäà ¢çèíèíã äàñòóðèíè èøãà òóøèðèøãà ýðèøàäè. Ìèñîë 

ñèôàòèäà SMSíèíã šèñšà õàáàðëàðèíè ê¢ðñàòèø ìóìêèí. ¡çèíèíã òåëåôî-

íè îðšàëè SMS æ¢íàòãàí ôîéäàëàíóâ÷èãà õóæóìãà äó÷îð á¢ëèøè õàâôè 

òó�èëàäè. Áó õóæóì íàòèæàñèäà õèçìàò šèëèø ò¢õòàòèëàäè ¸êè ôîéäàëà-

íóâ÷è òåðìèíàëèäà áåãîíàíèíã êîìàíäàëàðè áàæàðèëàäè. 

Óíäàí òàøšàðè SIM-êàðòàëàðíè (Subscriber Idenity Module — àáîíåíò 

èäåíòèôêàöèÿñè ìîäóëè) èøëàá ÷èšàðóâ÷èëàðè šóðèëìàëàðèãà óÿëè òåëå-

ôîíãà ñèìñèç èíòåðôåéñ îðšàëè þêëàíèëèøè ðóõñàò ýòèëàäèãàí š¢øèì÷à 



ôóíêöèÿëàðíè êèðèòà áîøëàäèëàð. Ìèñîë òàðèšàñèäà Sim Toolkit âà 

MEXEíè ê¢ðñàòèø ìóìêèí. Çàðàðëè èëîâàëàðíè áîøšà ôîéäàëàíóâ÷èãà 

óçàòèøíè îëäèíè îëóâ÷è óñóëëàð òàøšè õóæóìëàðãà äó÷îð á¢ëàäè. Áóíäàé 

èëîâàëàðíèíã ìî�èÿòè øóíäàêè ó íèÿòè áóçóš îäàìãà ôîéäàíóâ÷èíèíã àä-

ðåñ êèòîáèíè ¸êè òåëåôîíäàãè áóòóí SMS ð¢éõàòèíè óçàòèøè ìóìêèí. 

Áàúçè å÷èìëàð DES ñòàíäàðòè àñîñèäà èøëàéäè, àììî õóääè øóíäàé DES-

êàëèòëàð �àð áèð SIM-êàðòàëàð ó÷óí èøëàòèëàäè. 

Òåðìèíàëëàð ó÷óí ïàðîë ¸êè PIN-êîäëàðíè èøëàòèø òàâñèÿ ýòèëàäè. 

GSM(Global System for Mobile Communications — ìîáèë êîììóíèêàöèÿëàð-

íèíã ãëîáàë òèçèìè) òàðìîšëàðèäà èøëîâ÷è òåëåôîíëàð õàâôñèçëèãèíè 

òàúìèíëàøäà SIM PIN êåðàê á¢ëàäè. Áó ôóíêöèÿäàí ìàêñèìàë ôîéäàëàíèø 

ó÷óí áàð÷à á¢ëèøè ìóìêèí á¢ëãàí PINëàðäàí ôîéäàëàíèø �àìäà IMEI (In-

ternational Mobile Equipment Identity — ìîáèë šóðèëìàíèíã �àðšàðî íîìå-

ðè)íèíã èøîí÷ëè æîéäà ¸çèëèøè òàâñèÿ ýòèëàäè. 

Ìó�èì àõáîðîòíè óçàòèø ó÷óí òåðìèíàëäàí ôîéäàëàíèøèäà àõáîðîò-

íè àëáàòòà øèôðëàø çàðóð. Êðåäèò êàðòî÷êàëàð íîìåðëàðèíè ¸êè áîøšà 

øàõñèé àõáîðîòíè óçàòèø ó÷óí àëáàòòà SSL-�èìîÿëè WTLS-óëàíèø õèçìà-

òèäàí ôîéäàëàíèø çàðóð. Óíäàí òàøšàðè GSM è÷èäàãè àëãîðèòìëàðãà 

á¢ëàäèãàí àêñàðèÿò õóæóìëàð íèÿòè áóçóš îäàìãà ôîéäàëàíóâ÷èíèíã òåëå-

ôîí íîìåðèíè ¢éëàá ÷èšàðèøãà (êëîíèðîâêà) èìêîí áåðàäè. Áó õóæóìëàð 

îäàòäà òåëåôîí ìàâæóäëèãèíè òàëàá šèëàäè, øó ñàáàáëè òåëåôîííè õàâ-

ôñèç æîéäà ñàšëàø, é¢šîòèëãàí ¸êè ¢�èðëàíãàí �îëäà òåçëèê áèëàí îïåðà-

òîðãà õàáàð áåðèø ëîçèì. 



XIII áîá. ÕÀÂÔÑÈÇËÈÊÍÈ ÁÎØŠÀÐÈØ ÂÀ �ÈÌÎß ÒÈÇÈÌÈÍÈ 

ŠÓÐÈØ 

 

13.1. Áîøšàðèøíèíã ôóíêöèîíàë ìàñàëàëàðè  

 

Çàìîíàâèé àõáîðîò òåõíîëîãèÿëàðèäàí ìóâàôôàšèÿòëè ôîéäàëàíèø 

ó÷óí íàôàšàò òàðìîšëàðíèíã ¢çèíè, áàëêè òàðìîš õàâôñèçëèãè âîñèòàëàðè-

íè �àì èøîí÷ëè âà ñàìàðàëè áîøšàðèø çàðóð. �îçèðãè âàšòäà êîìïàíèÿ-

íèíã áóòóí èíôðàòóçèëìàñèíè šàìðàá îëóâ÷è áîøšàðèøíèíã êîìïëåêñ òè-

çèìèíè ÿðàòèø áèðèí÷è ãàëäàãè âàçèôà �èñîáëàíàäè. Áóíäàé áîøšàðèø 

òèçèìè àõáîðîò òèçèìèíèíã ìóðàêêàáëèãè âà ìàñøòàáèäàí šàòúèé íàçàð, 

šóéèäàãèëàðãà èìêîí ÿðàòàäè: 

- áóòóí àõáîðîò èíôðàòóçèëìàñèãà ìàðêàçëàøòèðèëãàí âà îïåðàòèâ 

áîøšàðèø òàúñèðíè ê¢ðñàòèø; 

- îïåðàòèâ å÷èìëàðíè šàáóë šèëèø ó÷óí àõáîðîò õàâôñèçëèãè �îëàòè 

õóñóñèäàãè îáúåêòèâ àõáîðîòíè áåðóâ÷è ìóíòàçàì àóäèòíè âà êåíã 

ê¢ëàìäàãè ìîíèòîðèíã ¢òêàçèø; 

- àõáîðîò èíôðàòóçèëìàñè ðèâîæèíè áàøîðàòëàø ó÷óí óíèíã èøëàøè 

õóñóñèäàãè ñòàòèñòèê ìàúëóìîòëàðíè ò¢ïëàø. 

Àõáîðîò òèçèìëàðèíè áîøšàðèøíèíã ITIL ìåòîäîëîãèÿñè 

ITIL (IT Infrasructure Library) ìåòîäîëîãèÿñèãà ìóâîôèš àõáîðîò òè-

çèìè èêêèòà éèðèê áëîêäàí — àõáîðîò èíôðàòóçèëìàñè âà àõáîðîò ñåðâèñ-

ëàðèäàí èáîðàò (13.1-ðàñì). 

 

 

 

 

 

 

 

 

 

 

Ахборот  
сервислари 

Ахборот              
инфраструктурси 

АТни бошқариш 

13.1–расм. ITIL методологияси нуқтаи назаридан ахборот тизимининг кўриниши 



Àõáîðîò èíôðàòóçèëìàñè àõáîðîò ñåðâèñëàðè èøëîâ÷è ìîääèé àñîñ, 

ìó�èò �èñîáëàíàäè. Àõáîðîò ñåðâèñëàðèãà Internet-ñåðâèñëàð, èëîâàëàð ñåð-

âèñè, áîøšàðèø, å÷èì šàáóë šèëèø ñåðâèñëàðè âà �. êèðàäè. Àõáîðîò èí-

ôðàòóçèëìàñè ñåðâèñëàð èøëàøèíè òàúìèíëîâ÷è òåõíèê âîñèòàëàð, àëîšà 

ëèíèÿëàðè, ìóîëàæàëàð, ìåú¸ðèé õóææàòëàð âà �. ìàæìóèäèð. Àõáîðîò 

ñåðâèñëàðèíèíã ñèôàòè áåâîñèòà àõáîðîò èíôðàòóçèëìàñè âà óíè 

áîøšàðèø ñèôàòèãà áî�ëèš. 

Àõáîðîò èíôðàòóçèëìàñèíè àñîñèäà àõáîðîò ðåñóðñëàðè (�èñîáëàø 

ïëàòôîðìàëàðè, ñåðâåðëàð, øàõñèé êîìïüþòåðëàð, ìàúëóìîòëàðíè óçàòèø 

òàðìîšëàðè, àëîšà ëèíèÿëàðè) ¸òóâ÷è ïèðàìèäà ñèôàòèäà òàñàââóð ýòèø 

ìóìêèí (13.2-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ïèðàìèäàíèíã èêêèí÷è ñàò�èíè òóðëè èëîâàëàð òàøêèë ýòàäè. Áó 

èëîâàëàð áèðèí÷è ñàò� ðåñóðñëàðèäàí ôîéäàëàíèá òàòáèšèé äàñòóð òàúìè-

íîòè, ýëåêòðîí ïî÷òà, êàôîëàòëàíãàí åòêàçèø òèçèìè, ìàúëóìîòëàð áàçàñè, 

Web-ñåðâåðëàð âà �. êàáè ìóàéÿí èëîâàëàð èøëàøèíè òàúìèíëàéäè. Âà 

íè�îÿò, ýíã þšîðè ñàò�äà áèçíåñ âà èøëàá-÷èšàðèø æàðà¸íëàðèíèíã 

¢òèøèíè òàúìèíëîâ÷è èëîâàëàð èøëàéäè. Èêêàëà ïàñòêè ñàò�äàí ôîéäàëà-

íóâ÷è áó èëîâàëàð èøëàá-÷èšàðèøíè áîøšàðèø, áóþðòìà÷èëàð âà òàúìèí-

 
• Электрон бизнес 
• Бошқарма тизимлар 
• Молиявий тизимлар  

• Кафолатли етказиб бериш 
• Иловаларни бошқариш 
• Internet/intranet 
• Ишлаб чиқариш 
• Электрон почта 
• Маълумотлар базаси 
• Энг зарур тизимлар 

• Тармоқлар  
• Мэйнфреймлар 
• Серверлар 
• Шахсий компьютерлар 

Бизнес  

Иловалар   

Ресурслар   

13.2–расм. Ахборот инфратузилмасини ташкил этувчилари 



ëîâ÷è áèëàí ¢çàðî àëîšà, ìîëèÿâèé �èñîá âà å÷èìíè šàáóë šèëèøíè ìà-

äàäëàø êàáè áèçíåñ ìàñàëàëàðíè å÷èøãà é¢íàëòèðèëãàí. 

Óìóìèé �îëäà, òàðìîšíè áîøšàðèø òèçèìèíèíã àðõèòåêòóðàñè         

13.3-ðàñìäà êåëòèðèëãàí ê¢ðèíèøãà ýãà. Òàðìîšíè áîøšàðèø èëîâàñè 

òàðìîš ìàúìóðèíèíã èø æîéèäà ¸êè áîøšà êîìïüþòåðäà áàæàðèëèøè 

ìóìêèí. Óíèíã âàçèôàñè áîøšàðèëóâ÷è šóðèëìàëàðäà áàæàðèëàäèãàí àãåíò 

- èëîâàëàðäàí ¸êè îïåðàöèîí  òèçèì ñåðâèñëàðèäàí êåëóâ÷è áîøšàðèëóâ÷è 

îáúåêò õóñóñèäàãè àõáîðîòíè éè�èø. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Áóíäàé èëîâàëàðíè àãåíòëàð áèëàí ¢çàðî àëîšàñè ó÷óí îäàòäà SNMP 

(Simple Network Management Protocol) ¸êè CMIP (Common Management In-

formation Protocol) ïðîòîêîëëàðèäàí ôîéäàëàíèëàäè. Áèðèí÷èñè, îäàòäà, 

ëîêàë òàðìîšäà èøëàòèëñà, èêêèí÷èñè òåëåêîììóíèêàöèÿäàí ôîéäàëàíóâ÷è 

òàšñèìëàíãàí òàðìîšëàðäà èøëàòèëàäè. Àììî äàñòóð òàúìèíîòèíè áàúçè 

èøëàá ÷èšàðóâ÷èëàðè òàðìîšíè áîøšàðèøäà õóñóñèé òàðìîš ïðîòîêîëëà-

ðèäàí ôîéäàëàíèøàäè. 

Òàðìîšíè áîøšàðóâ÷è çàìîíàâèé âîñèòàëàð šóéèäàãè âàçèôàëàðíè 

áàæàðà îëàäè: 

Тармоқни бошқариш 
учун илова 

Агент Агент Агент 

Тармоқни бошқариш 
протоколи  Тармоқ  

Бошқариладиган 
тармоқ қурилмаси  

Бошқариладиган 
тармоқ қурилмаси  

Бошқариладиган 
тармоқ қурилмаси  

13.3–расм. Тармоқни бошқариш тизимининг умумлаштирилган         
архитектураси   



- áîøšàðèëóâ÷è êîìïüþòåð âà šóðèëìàëàðäàãè áóçèëèøëàðíè êóçà-

òèø, ñàáàáëàðíè àíèšëàø âà áàðòàðàô ýòèø (ê¢ïèí÷à àâòîìàòèê òàðçäà), 

îšèáàòëàðèíè òóçàòèø âà áóçèëèøëàðíè îëäèíè îëèø (ìàñàëàí òàø�èñëàø 

àìàëèíè áàæàðèø îðšàëè); 

- êîìïüþòåðëàðíèíã âà òàðìîš šóðèëìàëàðèíèíã êîíôèãóðàöèÿëàíè-

øèíè áîøšàðèø (õóñóñàí, èíèöèàëèçàöèÿëàø, šàéòà êîíôèãóðàöèÿëàø âà 

òàðìîš šóðèëìàëàðè âà êîìïüþòåðëàðíè óçèá š¢éèø); 

-ôîéäàëàíóâ÷èëàð âà ôîéäàëàíóâ÷èëàð ãóðó�è òîìîíèäàí òàðìîš ðå-

ñóðñëàðèäàí ôîéäàëàíèøíè òàðòèáãà ñîëèø (ìàñàëàí, äèñêëè âà áîøšà 

êâîòàëàðíè òàðòèáãà ñîëèø); 

- òàðìîš šóðèëìàëàðè âà ñåðâèñëàð óíóìäîðëèãèíè áîøšàðèø 

(òàðìîš šóðèëìàëàðè èøëàòèëèøè æàäàëëèãè ñòàòèñòèêàñèíè âà õàòîëèê-

ëàð ÷àñòîòàñèíè éè�èø âà òàõëèëëàø �àìäà îëèíãàí ìàúëóìîòëàð àñîñèäà 

óëàð óíóìäîðëèãèíè ñóíúèé òàðçäà ¢ðíàòèø); 

- îëäèíäàí áåëãèëàíãàí õàâôñèçëèê ñè¸ñàòè àñîñèäà òàðìîš ðåñóðñëà-

ðèäàí ôîéäàëàíèøíè íàçîðàòëàøäàí ôîéäàëàíèá ìàúëóìîòëàð �èìîÿñèíè 

áîøšàðèø âà óëàðíè áóçèøãà óðèíèøëàðäàí ìàúìóðíè �àáàðäîð ýòèø. 

Êîðõîíà àõáîðîò õàâôñèçëèãè òèçèìè êîðïîðàòèâ òàðìîšíè 

áîøšàðèø òèçèìèíèíã ýíã ìó�èì êîìïîíåíòè �èñîáëàíàäè. Êîðõîíà ìàñ-

øòàáèäàãè òàšñèìëàíãàí òàðìîšäà àõáîðîòíè �èìîÿëàø âîñèòàëàðèíè 

áîøšàðóâ÷è òèçèì šóéèäàãè âàçèôàëàðíè áàæàðèøè ëîçèì: 

- êîðõîíà òàðìî�è äîèðàñèäà õàâôñèçëèê ñè¸ñàòèíè áîøšàðèø, 

àëî�èäà šóðèëìàëàð õàâôñèçëèãèíèíã ëîêàë ñè¸ñàòèíè øàêëëàíòèðèø âà 

óíè àõáîðîòíè �èìîÿëîâ÷è áàð÷à šóðèëìàëàðãà åòêàçèø; 

- ôîéäàëàíèø îáúåêòëàðèíè âà ñóáúåêòëàðèíè êîíôèãóðàöèÿëàøíè 

áîøšàðèø; �èìîÿ šóðèëìàëàðè âà äàñòóðèé òàúìèíîòè òàðêèáèíè, âåðñèÿ-

ñèíè, êîìïîíåíòëàðèíè áîøšàðèøíè ¢ç è÷èãà îëàäè; 

- òàšñèìëàíãàí òàòáèšèé òèçèìëàðãà �èìîÿ ñåðâèñëàðèíè òàšäèì 

ýòèø, �èìîÿëàíãàí èëîâàëàð âà óëàð ðåñóðñëàðèíè ðóéõàòãà îëèø. Èëîâà-

ëàðíèíã áó ãóðó�è, àââàëî, òàòáèšèé òèçèìëàð òîìîíèäàí �èìîÿ ñåðâèñëà-

ðèíè áîøšàðèø ó÷óí èíòåðôåéñíè òàúìèíëàø ëîçèì; 



- êðèïòîâîñèòàëàðíè áîøšàðèø, õóñóñàí êàëèòëè áîøšàðèø (êàëèòëè 

èíôðàòñðóêòóðà). Êàëèòëè èíôðàòóçèëìà èíôðàòóçèëìà õèçìàòè òàðêèáèäà 

èøëàøè ëîçèì; 

- õîäèñàâèé ïðîòîêîëëàø; òóðëè šóðèëìàëàðãà ëîãëàðíè áåðèøíè ñî-

çëàøíè, ëîãëàðíè äåòàëëàøòèðèø ñàòõèíè áîøšàðèøíè, ïðîòîêîë îëèá 

áîðèëóâ÷è õîäèñàëàðíè òàðêèáèíè áîøšàðèøíè ¢ç è÷èãà îëàäè; 

- àõáîðîò òèçèìè õàâôñèçëèãèíè àóäèòëàø; àõáîðîò òèçèìëàðè 

�èìîÿëàíèøèíèíã æîðèé �îëàòè õóñóñèäàãè îáúåêòèâ ìàúëóìîòëàðíè 

áà�îëàøíè òàúìèíëàéäè; 

- òèçèì õàâôñèçëèãèíè ìîíèòîðèíãëàø; šóðèëìàëàð âà šóðèëìàëàðäà 

êå÷óâ÷è õîäèñàëàð (�èìîÿëàø êîíòåêñòè á¢éè÷à) �îëàòè, ôàîëëèãè õóñóñè-

äà, ìàñàëàí, á¢ëèøè ìóìêèí á¢ëãàí õóæóìëàð õóñóñèäà ðåàë âàšòäà àõáî-

ðîò îëèíèøèíè òàúìèíëàéäè; 

- ìàõñóñ �èìîÿëàíãàí èëîâàëàð, ìàñàëàí àìàëëàð óñòèäàí íîòàðèàë 

íàçîðàò èøèíè òàúìèíëàø �àìäà ðåãëàìåíòäà ê¢çäà òóòèëãàí òàäáèðëàðíè 

(êàëèòëàðíè, ïàðîëëàðíè, �èìîÿ šóðèëìàëàðèíè àëìàøòèðèø, ñìàðò-

êàðòàëàðíè èøëàá ÷èšàðèø âà �.) ìàäàäëàø; 

- èëîâàëàðíèíã ëîéè�à-èíâåíòàðèçàöèÿëàø ãóðó�è èøèíè òàúìèíëàø. 

Èëîâàëàðíèíã áó ãóðó�è êîðõîíà òàðìî�èãà �èìîÿ âîñèòàëàðèíè 

¢ðíàòèøíè, š¢ëëàíèëàäèãàí �èìîÿ âîñèòàëàðèíè �èñîáãà îëèøíè, �èìîÿ 

âîñèòàëàðèíèíã ìîäóë òàðêèáèíè íàçîðàòëàøíè, �èìîÿ âîñèòàëàðè 

�îëàòèíè íàçîðàòëàøíè âà �. áàæàðàäè. 

Òàðìîšëàðíè àíúàíàâèé áîøšàðèø òèçèìè âà òàðìîšäàãè àõáîðîòíè 

�èìîÿëàø âîñèòàëàðèíè áîøšàðèø òèçèìè îðàñèäà ¢çàðî àëîšàíè êîì-

ïëåêñëàø âà òàøêèë ýòèø ìóàììîñè ìàâæóä. 

 

13.2. Õàâôñèçëèê âîñèòàëàðèíè áîøšàðèø àðõèòåêòóðàñè 

 

Êîìïàíèÿíèíã òàšñèìëàíãàí àõáîðîò òèçèìèäà ¢çèíèíã õàâôñèçëèê 

ñè¸ñàòèíè ìóâàôôàšèÿòëè àìàëãà îøèðèøè ó÷óí õàâôñèçëèêíè áîøšàðèø 

ìàðêàçëèøòèðèëãàí á¢ëèøè âà èøëàòèëàäèãàí îïåðàöèîí òèçèìãà âà 

òàòáèšèé òèçèìëàðãà  áî�ëèš á¢ëìàñëèãè ëîçèì. Óíäàí òàøšàðè, êîðïîðà-



òèâ àõáîðîò òèçèìèäà êå÷óâ÷è æàðà¸íëàðíè (ðóõñàòñèç ôîéäàëàíèø, ôîé-

äàëàíóâ÷èëàð èìòè¸çèíè ¢çãàðèøè âà �.) ð¢éõàòãà îëèø òèçèìè ÿãîíà 

á¢ëèøè âà ìàúìóðãà êîðïîðàòèâ àõáîðîò òèçèìèäàãè áàð÷à ¢çãàðèøëàðíèíã 

ò¢ëèš ê¢ðèíèøèíè òàñàââóð ýòèøèãà èìêîí áåðèøè ëîçèì. 

Êîðïîðàòèâ àõáîðîò òèçèìè õàâôñèçëèãèíè ìàðêàçëàøòèðèëãàí 

áîøšàðèø àñîñèäà ãëîáàë áîøšàðèø êîíöåïöèÿñè GSM (Global Security 

Management) ¸òàäè. Óøáó êîíöåïöèÿ êîðõîíà àõáîðîò ðåñóðñëàðèíè 

šóéèäàãè õóñóñèÿòëàðãà ýãà á¢ëãàí êîìïëåêñ áîøšàðèø òèçèìèíè šóðèøãà 

èìêîí áåðàäè: 

- êîðõîíàíèíã áàð÷à ðåñóðñëàðè (õàâôñèçëèê ñè¸ñàòè îáúåêòëàðè) 

ó÷óí �èìîÿëàøíèíã ÿõëèòëèãèíè, çèääèÿòëèê ýìàñëèãèíè âà šîèäàëàð 

ò¢ïëàìèíèíã ò¢ëàëèãèíè òàúìèíëîâ÷è, áàð÷à ìàâæóä �èìîÿ âîñèòàëàðèíè 

êîðõîíà õàâôñèçëèãè ñè¸ñàòè àñîñèäà áîøšàðèø; 

- ðåñóðñëàðíè òàâñèôëîâ÷è øàõñèé âîñèòàëàð �àìäà êîðõîíàíèíã 

áîøšà êàòàëîãëàðè áèëàí àëîšàñè á¢éè÷à ôàîëëàøóâ÷è êîðõîíà 

ìó�èòèíèíã ÿãîíà (òàšñèìëàíãàí) êàòàëîãè îðšàëè êîðõîíàíèíã áàð÷à ðå-

ñóðñëàðèíè àíèšëàø; 

- õàâôñèçëèê ñè¸ñàòèãà àñîñëàíèá, àõáîðîòíè �èìîÿëàøíèíã ëîêàë 

âîñèòàëàðèíè ìàðêàçëàøòèðèëãàí áîøšàðèø; 

- êîðõîíà ìó�èòèäà ñè¸ñàò îáúåêòëàðèíè òîêåíëàð âà î÷èš êàëèòëàð 

èíôðàòóçèëìàñèäàí ôîéäàëàíèá šàòúèé àóòåíòèôèêàöèÿëàø; 

- êàòàëîãäà áåëãèëàíãàí êîðõîíà ðåñóðñëàðèäàí ¸êè áóòóí êàòàëîã 

šèñìëàðèäàí ôîéäàëàíèøíè ìàúìóðëàøíèíã êåíãàéòèðèëãàí èìêîíèÿòëàðè; 

- �èñîá-êèòîáëèêíè (êîðïîðàòèâ òàðìîš ìàñøòàáèäà òèçèìíèíã 

òàšñèìëàíãàí îáúåêòëàðèíèíã ¢çàðî àëîšàñèäàãè áàð÷à àìàëëàðèíè ðóéõàò-

ãà îëèø) âà àóäèòíè, õàâôñèçëèê ìîíèòîðèíãèíè, õàâîòèðëè ñèãíàëèçàöèÿ-

íè òàúìèíëàø; 

- óìóìèé áîøšàðèø òèçèìëàðè âà õàâôñèçëèêíèíã èíôðàòóçèëìà òè-

çèìëàðè áèëàí èíòåãðàöèÿëàíèøè; 

Óøáó êîíöåïöèÿ äîèðàñèäà "õàâôñèçëèê ñè¸ñàòèãà àñîñëàíãàí PBM 

(Policy Based Management) áîøšàðèø" äåãàíäà êîðõîíà áèçíåñ-îáúåêòè 

ó÷óí òàúðèôëàíãàí šîèäàëàð ò¢ïëàìè òóøóíèëàäè. Áó šîèäàëàð ò¢ïëàìè 



îáúåêòëàðíèíã áèçíåñ-ñî�àíè ò¢ëèš šàìðàá îëèøèíè âà èøëàòèëóâ÷è 

áîøšàðèø šîèäàëàðèíèíã çèääèÿòëèê ýìàñëèãèíè êàôîëàòëàéäè. 

PBM ïðèíöèïëàðèãà àñîñëàíãàí, êîðõîíà õàâôñèçëèãèíè áîøšàðèøãà 

ì¢ëæàëëàíãàí GSM áîøšàðèø òèçèìè šóéèäàãè òàëàáëàðãà æàâîá áåðàäè: 

- êîðõîíà õàâôñèçëèãè ñè¸ñàòè ìàíòèšèé âà ñåìàíòèê áî�ëàíãàí, 

øàêëëàíóâ÷è, òà�ðèðëàíóâ÷è âà òàõëèëëàíóâ÷è ìàúëóìîòëàðíèíã áèð áóòóí 

òóçèëìàñèäàí èáîðàò; 

- êîðõîíà õàâôñèçëèãè ñè¸ñàòè ÿãîíà êîíòåêñòäà �èìîÿíèíã áàð÷à 

ñàò�ëàðè ó÷óí �èìîÿíèíã òàðìîš ñè¸ñàòè âà êîðõîíà àõáîðîò ðåñóðñëàðè 

õàâôñèçëèê ñè¸ñàòèíèíã áèð áóòóíè ñèôàòèäà áåëãèëàíàäè; 

- êîðõîíà ðåñóðñëàðèíè âà õàâôñèçëèê ñè¸ñàòèíè ìàúìóðëàøíè åí-

ãèëëàøòèðèø ìàšñàäèäà ñè¸ñàò ïàðàìåòðëàðè ñîíè ìèíèìàëëàøòèðèëàäè. 

GSM áîøšàðèø òèçèìè õàâôñèçëèê ñè¸ñàòèíèíã êîðõîíà õàâôñèçëè-

ãè êîíöåïöèÿñè ìîäåëèãà ìîñëèãèíè òåêøèðóâ÷è ê¢ï ìåçîíëè âîñèòàëàð 

ýâàçèãà õàâôñèçëèê ñè¸ñàòèíè òà�ëèëëàøíèíã òóðëè-òóìàí ìåõàíèçìëàðèíè 

òàúìèíëàéäè. 

Õàâôñèçëèêíèíã ãëîáàë âà ëîêàë ñè¸ñàòëàðè 

Êîðõîíà õàâôñèçëèãèíèíã ãëîáàë ñè¸ñàòè àõáîðîò õàâôñèçëèãè êîí-

òåêñòèäà êîðïîðàòèâ òàðìîš îáúåêòëàðè ¢çàðî àëîšàñèíèíã ïàðàìåòðëàðèíè 

òàâñèôëîâ÷è õàâôñèçëèê šîèäàëàðèíèíã ÷åêëè ò¢ïëàìèäèð. 

Áóíäà õàâôñèçëèêíèíã ãëîáàë ñè¸ñàòè îáúåêòè ñèôàòèäà àëî�èäà èø-

÷è ñòàíöèÿëàðè âà šèñì òàðìîšëàð �àìäà ¢ç è÷èãà êîìïàíèÿíèíã áóòóí òó-

çèëìàâèé á¢ëèìëàðèíè îëóâ÷è (ìàñàëàí, ìàðêåòèíã á¢ëèìè ¸êè ìîëèÿâèé 

äåïàðòàìåíò) îáúåêòëàð ãóðó�è ¸êè �àòòî àëî�èäà êîìïàíèÿ ê¢ðèëèøè 

ìóìêèí. 

Õàâôñèçëèêíèíã ãëîáàë ñè¸ñàòè òàðìîšäàãè ¢çàðî àëîšàãà, �àìäà òè-

çèìíèíã íàçîðàòëàø âà áîøšàðèø ôóíêöèÿëàðèãà òààëëóšëè á¢ëèøè ìóì-

êèí. Áàæàðàäèãàí ôóíêöèÿëàðè á¢éè÷à õàâôñèçëèêíèíã ãëîáàë ñè¸ñàòè 

šóéèäàãè ãóðó�ëàðãà á¢ëèíàäè: 

- VPN šîèäàëàðè. Šîèäàëàðíèíã áó ãóðó�è IPSec ïðîòîêîëëàðè ¸ðäà-

ìèäà àìàëãà îøèðèëàäè; 



- ïàêåòëè ôèëüòðëàø šîèäàëàðè. Áó šîèäàëàð Stateful âà Stattles õè-

ëèäàãè ïàêåòëè ôèëüòðëàøíè òàúìèíëàéäè. 

- proxy-šîèäàëàð. Áó šîèäàëàð áåðèëãàí òàòáèšèé ïðîòîêëëàð 

áîøšàðóâèäà óçàòèëóâ÷è òðàôèêíè ôèëüòðëàøãà æàâîá áåðàäè; 

- àóòåíòèôèêàöèÿëàíãàí/àâòîðèçàöèÿëàíãàí ôîéäàëàíèø šîèäàëàðè; 

- ñèãíàëèçàöèÿãà âà õîäèñàâèé ïðîòîêîëëàøãà æàâîá áåðóâ÷è 

šîèäàëàð.  

Õàâôñèçëèêíèíã ãëîáàë ñè¸ñàòè òàðìîš ñàò�èäà õàâôñèçëèê ñè¸ñàòè-

íèíã ìàíòèšèé ÿõëèò âà ñåìàíòèê ò¢ëèš òàâñèôè á¢ëèá, óíèíã àñîñèäà 

àëî�èäà šóðèëìàëàð õàâôñèçëèãèíèíã ëîêàë ñè¸ñàòè šóðèëèøè ìóìêèí. 

Õàâôñèçëèêíèíã ëîêàë ñè¸ñàòè àõáîðîò õàâôñèçëèãèíèíã šàíäàéäèð 

ñåðâèñèíè àìàëãà îøèðóâ÷è �àð šàíäàé �èìîÿëàø âîñèòàñèãà çàðóð 

�èñîáëàíàäè. Àíúàíàâèé ¸íäàøèøäà ìàúìóðãà �àð áèð �èìîÿ âîñèòàñèíè 

àëî�èäà ñîçëàøãà ¸êè ýíã îääèé ñîçëàøíè óçåëëàðíèíã êàòòà ñîíèãà 

šàéòàðèøãà (ðåïëèêàöèÿëàøãà) ò¢�ðè êåëàð ýäè. Ðàâøàíêè, áó ìàúìóðëàø-

íèíã êàòòà ñîíëè õàòîëèãèãà îëèá êåëàð âà íàòèæàäà êîðïîðàòèâ 

òàðìîšíèíã �èìîÿëàíèø äàðàæàñè æèääèé ïàñàÿð ýäè. 

Ìàúìóð òîìîíèäàí õàâôñèçëèêíèíã ãëîáàë ñè¸ñàòè øàêëëàíòèðèëãà-

íèäàí ñ¢íã áîøšàðèø ìàðêàçè óíèíã àñîñèäà �àð áèð �èìîÿ âîñèòàñè ó÷óí 

àâòîìàòèê òàðçäà �èìîÿëàøíèíã àëî�èäà ëîêàë ñè¸ñàòèíè �èñîáëàéäè âà 

ìîñ �èìîÿ âîñèòàñèíèíã áîøšàðèø ìîäóëèãà çàðóðèé ñîçëàøëàðíè àâòîìà-

òèê òàðçäà þêëàéäè. 

Òàðìîšäà õàâôñèçëèêíèíã ãëîáàë ñè¸ñàòèíè âà ìóàéÿí šóðèëìàäà 

õàâôñèçëèêíèíã ëîêàë ñè¸ñàòèíè àìàëãà îøèðèø šîèäàëàðèíèíã áèð-

áèðèäàí ôàðšè øóíäàêè, õàâôñèçëèêíèíã ãëîáàë ñè¸ñàòèäàãè šîèäàëàðäà 

ôîéäàëàíèø îáúåêòëàðè âà ñóáúåêòëàðè òàðìîš ÷åãàðàñèäà èõòè¸ðèé ðà-

âèøäà òàšñèìëàíèøè ìóìêèí, õàâôñèçëèêíèíã ëîêàë ñè¸ñàòèäàãè 

šîèäàëàðäàí ýñà ôàšàò òàðìîš šóðèëìàëàðèäàí áèðèíèíã ìó�èòè ÷åãàðàñèäà 

ôîéäàëàíèø ìóìêèí. 



Àõáîðîò õàâôñèçëèãè âîñèòàëàðèíè áîøšàðèø òèçèìèíèíã óìóìèé 

òóçèëìà ñõåìàñè 13.4—ðàñìäà êåëòèðèëãàí. Àñîñèé õàâôñèçëèê âîñèòàëàðè-

íèíã âàçèôàëàðè šóéèäàãè÷à. Ìèæîç øàõñèé êîìïüþòåðèäà ¢ðíàòèëãàí 

õàâôñèçëèê àãåíòè îäàòäà "ìèæîç-ñåðâåð" èëîâàëàðèäà ìèæîç ñèôàòèäà 

šàòíàøóâ÷è àëî�èäà ôîéäàëàíóâ÷èíè �èìîÿëàøãà ì¢ëæàëëàíãàí. 

Èëîâàëàð ñåðâåðèãà ¢ðíàòèëãàí õàâôñèçëèê àãåíòè òàšñèìëàíãàí èëî-

âàëàðíèíã ñåðâåð êîìïîíåíòè õàâôñèçëèãèíè òàúìèíëàøãà ì¢ëæàëëàíãàí. 

Øëþç êîìïüþòåðèãà ¢ðíàòèëãàí õàâôñèçëèê àãåíòè òóðëè òàðìîš õàâôñèç-

ëèãè ñè¸ñàòèíè ìóâîôèšëàøòèðèø ìàñàëàñèíè å÷ãàí �îëäà, êîðõîíà è÷èäà 

¸êè êîðõîíàëàð îðàñèäà òàðìîš àãåíòëàðèíè àæðàòèëèøèíè òàúìèíëàéäè. 

Áîøšàðèø ìàðêàçè òàðìîš ìàñøòàáèäà õàâôñèçëèêíèíã ãëîáàë ñè¸ñà-

òèíè òàâñèôëàøíè, ãëîáàë ñè¸ñàòíè �èìîÿëàø šóðèëìàñè õàâôñèçëèãèíèíã 
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ëîêàë ñè¸ñàòèãà òðàíñëÿöèÿëàøíè, �èìîÿëàø šóðèëìàñèíè þêëàøíè âà òè-

çèìíèíã áàð÷à àãåíòëàðè �îëàòèíè íàçîðàòëàøíè òàúìèíëàéäè. 

Áîøšàðèø êîíñîëè ìàúìóð (ìàúìóðëàð) èø æîéèíè òàøêèë ýòèøãà 

ì¢ëæàëëàíãàí. GSMíèíã �àð áèð ñåðâåðè ó÷óí áèð íå÷à êîíñîëëàð 

¢ðíàòèëèøè ìóìêèí. 

Õàâôñèçëèêíèíã ëîêàë àãåíòè îõèðãè šóðèëìàäà (ìèæîçäà, ñåðâåðäà, 

øëþçäà) æîéëàøòèðèëóâ÷è äàñòóð á¢ëèá, šóéèäàãè ôóíêöèÿëàðíè áàæàðà-

äè: 

- õàâôñèçëèê ñè¸ñàòè îáúåêòëàðèíè àóòåíòèôèêàöèÿëàø, æóìëàäàí 

àóòåíòèôèêàöèÿëàøíèíã òóðëè ñåðâèñëàðèíè èíòåãðàöèÿëàø; 

- òèçèìäàãè ôîéäàëàíóâ÷èíè âà ó áèëàí áî�ëèš õîäèñàëàðíè 

àíèšëàø; 

- õàâôñèçëèê âîñèòàëàðèíè ìàðêàçëàøòèðèëãàí áîøšàðèøíè âà ôîé-

äàëàíèø íàçîðàòèíè òàúìèíëàø; 

- èëîâàëàð ìàíôààòè ó÷óí ðåñóðñëàðíè áîøšàðèø, òàòáèšèé ñàò� ðå-

ñóðñëàðèäàí ôîéäàëàíèøíè áîøšàðèøíè ìàäàäëàø; 

- òðàôèêíè �èìîÿëàø âà àóòåíòèôèêàöèÿëàø; 

- òðàôèêíè ôèëüòðëàø; 

- õîäèñàâèé ïðîòîêîëëàø, ìîíèòîðèíã, õàâîòèðëè ñèãíàëèçàöèÿ. 

Ëîêàë àãåíòíèíã ìàðêàçèé ýëåìåíòè — õàâôñèçëèêíèíã ëîêàë ñè¸ñà-

òèíèíã ïðîöåññîðè (LSP processor) õàâôñèçëèêíèíã ëîêàë ñè¸ñàòèíè 

èçî�ëàéäè âà áîøšà êîìïîíåíòëàð îðàñèäà ÷àšèðèøëàðíè òàšñèìëàéäè. 

 

 

13.3. Àõáîðîò òèçèìëàðèíèíã àóäèòè âà ìîíèòîðèíãè 

 

Àõáîðîò õàâôñèçëèãè òèçèìè àìàëãà îøèðèëãàíèäà òàðìîš èíôðàòó-

çèëìàñèíè ìóðàêêàáëèãè, ìàúëóìîòëàð âà èëîâàëàðíèíã òóðëè-òóìàíëèãè 

ñàáàáëè ê¢ïãèíà òà�äèäëàð õàâôñèçëèê ìàúìóðèíèíã ýúòèáîðèäàí ÷åòãà 

šîëèøè ìóìêèí. Øóíèíã ó÷óí àõáîðîò òèçèìëàðèíèíã ìóíòàçàì àóäèòè âà 

äîèìèé ìîíèòîðèíãè àìàëãà îøèðèëèøè çàðóð. 



Àõáîðîò òèçèìëàðè õàâôñèçëèãèíèíã àóäèòè. Àóäèò-êîðõîíàíèíã 

àëî�èäà ñî�àëàðèíè ìóñòàšèë ýêñïåðòèçàñè. Êîðõîíà àóäèòèíèíã òàøêèë 

ýòóâ÷èëàðèäàí áèðè óíèíã àõáîðîò òèçèìè àóäèòè �èñîáëàíàäè. Àõáîðîò 

òèçèìëàðèíèíã àóäèòè — àõáîðîò òèçèìèíèíã �èìîÿëàíèøèíèíã æîðèé 

�îëàòè, óíäàãè �àðàêàòëàð âà õîäèñàëàð õóñóñèäàãè îáúåêòèâ ìàúëóìîòëàð-

íè îëèø âà áà�îëàø, óëàð ñàò�èíèíã áåëãèëàíãàí ìåçîíãà ìîñëèãèíè 

àíèšëîâ÷è òèçèìëè æàðà¸íäèð. Àóäèò ¢òêàçèëèøè àõáîðîò òèçèìèíèíã æî-

ðèé õàâôñèçëèãèíè áà�îëàøãà, õàâô-õàòàðíè áà�îëàøãà, óëàðíèíã òàøêè-

ëîò áèçíåñ-æàðà¸íëàðèãà òàúñèðèíè áàøîðàòëàøãà âà áîøšàðèøãà, òàøêè-

ëîò àõáîðîò ðåñóðñëàðè õàâôñèçëèãèíè òàúìèíëàø ìàñàëàñèãà àñîñëè ¸í-

äàøèøãà èìêîí áåðàäè. 

Àõáîðîò òèçèìëàðè õàâôñèçëèãèíèíã àóäèòè šóéèäàãè áîñšè÷ëàðíè ¢ç 

è÷èãà îëàäè: 

- àóäèò ìóîëàæàñèíèíã áîøëàíèøè; 

- àóäèò àõáîðîòèíè éè�èø; 

- àóäèò ìàúëóìîòëàðèíè òàõëèëëàø; 

- òàâñèÿëàð èøëàá ÷èšèø; 

- �èñîáîò òàé¸ðëàø. 

Àóäèò áîñšè÷ëàðèíèíã áàæàðèëèø êåòìà-êåòëèãè 13.5—ðàñìäà êåëè-

òèðèëãàí. 

Àóäèò ìóîëàæàñèíèíã áîøëàíèøè. Àóäèò, áó ìàñàëàäà ìàíôààòäîð 

�èñîáëàíóâ÷è, êîìïàíèÿ ðà�áàðèÿòè òàøàááóñè áèëàí ¢òêàçèëàäè. Àóäèò 

òàäáèðëàðíèíã êîìïëåêñè á¢ëèá, óíäà àóäèòîð áèëàí áèðãà êîìïàíèÿíèíã 

àêñàðèÿò òóçèëìàâèé á¢ëèíìàëàðèíèíã âàêèëëàðè šàòíàøàäè. Áó æàðà¸íäà 

èøòèðîê ýòóâ÷èëàðèíèíã õàðàêàòëàðè àíèš ìóâîôèšëàøòèðèëèøè øàðò. 

Øó ñàáàáëè, àóäèò ìóîëàæàñèíèíã áîøëàíèøè áîñšè÷èäà àóäèò ¢òêàçèø 

ðåæàñèíè òàé¸ðëàø âà òàñäèšëàø, àóäèòîð õóšóšè âà ìàæáóðèÿòèíè áåëãè-

ëàø áèëàí áî�ëèš òàøêèëèé ìàñàëàëàð å÷èëèøè ëîçèì. 

Àóäèò ìóîëàæàñèíèíã áîøëàíèøè áîñšè÷èäà òåêøèðèø äîèðàñè 

àíèšëàíèøè ëîçèì. Êîìïàíèÿíèíã àõáîðîò šèñìè òèçèìèíèíã áèðèíè êîí-

ôèäåíöèàëëèê íóšòàè íàçàðèäàí àóäèòãà òîðòèá á¢ëìàñà, èêêèí÷èñèíè, 



åòàðëè÷à æèääèé á¢ëìàãàíëèãè ñàáàáëè, àóäèò äîèðàñèäàí ÷èšàðèø ìóì-

êèí. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Àóäèò àõáîðîòèíè éè�èø. Áó áîñšè÷ ýíã ìóðàêêàá âà óçîš äàâîì ýòà-

äè. Áóíãà ñàáàá, àõáîðîò òèçèìãà êåðàêëè õóææàòëàðíèíã é¢šëèãè âà àóäè-

òîðíèíã òàøêèëîòíèíã ê¢ïãèíà ëàâîçèìëè øàõñëàðè áèëàí áåâîñèòà ¢çàðî 

ìóëîšîòäà á¢ëèøè çàðóðèÿòè. Àóäèòîð òàøêèëîò, àõáîðîò òèçèìèíèíã èø-

ëàøè âà æîðèé �îëàòè õóñóñèäàãè àõáîðîòíè êîìïàíèÿíèíã æàâîáãàð 

øàõñëàðè áèëàí ìàõñóñ òàøêèë ýòèëãàí ñóõáàò îðšàëè, òåõíèêàâèé âà òàø-

êèëèé-áîøšàðèø õóææàòëàðíè ¢ðãàíèø é¢ëè áèëàí, �àìäà èõòèñîñëàøòè-

ðèëãàí äàñòóðèé âîñèòàëàð ¸ðäàìèäà àõáîðîò òèçèìèíè òàäšèšëàø îðšàëè 

îëàäè. 

Àóäèò ìàúëóìîòëàðèíè òàõëèëëàø. Òàõëèëëàø àõáîðîò òèçèìëàðè-

íèíã àóäèòèäà ýíã ìàúñóëèÿòëè áîñšè÷ �èñîáëàíàäè. Òàõëèëëàøäà íîàíèš, 

ýñêèðãàí ìàúëóìîòëàðäàí ôîéäàëàíèø íîæîèçäèð, øó ñàáàáëè ìàúëóìîò-

ëàðãà àíèšëèê êèðèòèëèøè âà àõáîðîòëàð æèääèé éè�èëèøè ìóìêèí. Àó-

äèò ìàúëóìîòëàðèíè òàõëèëëàøäà šóéèäàãè ó÷òà ¸íäàøèøäàí ôîéäàëàíèëà-

äè. 

Ахборотларни йиғиш  

Аудит муолажасини  
бошланиши 

Аудит маълумотларини 
тахлиллаш  

Тавсияларни ишлаб чиқиш 

Ҳисоботни тайёрлаш 

13.5–расм. Аудит босқичларининг бажарилиш кетма-
кетлиги. 



Áèðèí÷è ¸íäàøèø õàâô-õàòàðëàðíè òàõëèëëàøãà àñîñëàíàäè. Õàâô-

õàòàðëàðíè òàõëèëëàøäàí ìàšñàä ìàâæóä õàâô-õàòàðëàðíè àíèšëàø âà óëàð 

êàòòàëèãèíè áà�îëàø (óëàðãà ñèôàòèé âà ìèšäîðèé áà�î áåðèø). Óøáó ¸í-

äàøèø æóäà ìóðàêêàá á¢ëèá, ê¢ï ìå�íàò ñàðô ýòèëàäè âà àóäèòîðíèíã ýíã 

þšîðè ìàëàêàñèíè òàëàá šèëàäè.  

Èêêèí÷è ¸íäàøèø àõáîðîò õàâôñèçëèãè ñòàíäàðòëàðèäàí ôîéäàëà-

íèøãà àñîñëàíãàí. Ñòàíäàðòëàð àõáîðîò òèçèìëàðèíèíã êåíã ñèíôè ó÷óí 

äóí¸ àìàëè¸òèíè óìóìëàøòèðèø íàòèæàñèäà øàêëëàíãàí õàâôñèçëèê òà-

ëàáëàðèíèíã áàçàâèé ò¢ïëàìèíè áåëãèëàéäè. Áó �îëäà àóäèòîðäàí, áåðèëãàí 

àõáîðî òèçèìè ó÷óí ñòàíäàðò òàëàáëàðè ò¢ïëàìèíè ò¢�ðè òàíëàø òàëàá 

ýòèëàäè. Ñîääàëèãè âà èøîí÷ëèëèãè òóôàéëè áó ¸íäàøèø àìàëäà êåíã 

š¢ëëàíèëàäè. Ó ðåñóðñëàðíèíã ìèíèìàë ñàðôèäà àõáîðîò òèçèìè õóñóñèäà 

àñîñëàíãàí õóëîñàëàð šèëèøãà èìêîí áåðàäè. 

Ó÷èí÷è ¸íäàøèø îëäèíãè èêàëà ¸íäàøèøíè êîìáèíàöèÿëàøíè ê¢çäà 

òóòàäè. Àõáîðîò òèçèìèãà šóéèëàäèãàí õàâôñèçëèêíèíã áàçàâèé òàëàáëàðè 

ñòàíäàðò îðšàëè àíèšëàíñà, áåðèëãàí àõáîðîò òèçèìè èøëàøèíèíã õóñóñè-

ÿòëàðèíè �èñîáãà îëóâ÷è š¢øèì÷à òàëàáëàð õàâô-õàòàðëàðíè òàõëèëëàø 

àñîñèäà øàêëëàíòèðèëàäè. 

Òàâñèÿëàð èøëàá ÷èšèø. Òàõëèëëàø íàòèæàëàðè òàâñèÿëàð èøëàá 

÷èšèø ó÷óí àñîñ á¢ëàäè. Àóäèòîð òàâñèÿëàðè ìóàéÿí âà áåðèëãàí àõáîðîò 

òèçèìèãà š¢ëëàíèëàäèãàí, èšòèñîäèé àñîñëàíãàí, èñáîòëàíãàí (òàõëèëëàø 

íàòèæàëàðè áèëàí šóââàòëàíãàí), âà ìó�èìëèê äàðàæàñè á¢éè÷à ðóòáàëàí-

ãàí á¢ëèøè øàðò. Àóäèòíèíã ìóíòàçàì ¢òêàçèëèøè àõáîðîò òèçèìèíèíã 

áàðšàðîð èøëàøèíè êàôîëàòëàéäè. Øóíèíã ó÷óí ïðîôåññèîíàë àóäèò íà-

òèæàëàðèäàí áèðè êåéèíãè òåêøèðèøëàðèí ¢òêàçèø ðåæà-ãðàôèãèíè 

øàêëëàíòèðèøäàí èáîðàò. 

�èñîáîò òàé¸ðëàø. Àóäèòîð �èñîáîòè àóäèò ¢òêàçèøíèíã àñîñèé 

õóææàòè �èñîáëàíàäè âà óíèíã ñèôàòè àóäèòîð èøèíèíã ñèôàòèíè õàðàê-

òåðëàéäè. 

�èñîáîò òàðêèáèäà àóäèò ¢òêàçèø ìàšñàäèíèíã òàâñèôè, òåêøèðè-

ëóâ÷è àõáîðîò òèçèìèíèíã õàðàêòåðèñòèêàñè, àóäèò ¢òêàçèø äîèðàñè âà 

èøëàòèëóâ÷è óñóëëàð á¢éè÷à ê¢ðñàòìà, àóäèò-ìàúëóìîòëàðè òàõëèëèíèíã 



íàòèæàñè, áó íàòèæàëàðíè óìóìëàøòèðóâ÷è âà àõáîðîò òèçèìè �èìîÿëàíèø 

ñàò�èíèíã ñòàíäàðò òàëàáëàðãà æàâîá áåðèøè á¢éè÷à õóëîñàëàð âà àëáàòòà, 

ìàâæóä êàì÷èëèêëàðíè áàðòàðàô ýòèø âà �èìîÿ òèçèìèíè òàêîìèëëàøòè-

ðèø á¢éè÷à òàâñèÿëàð á¢ëèøè ëîçèì. 

Àõáîðîò òèçèìëàðè õàâôñèçëèãèíèíã ìîíèòîðèíãè 

�îçèðäà òàðìîšëàðàðî ýêðàí, âèðòóàë õóñóñèé òàðìîš, ðóõñàòñèç 

ôîéäàëàíèøäàí �èìîÿëàø âîñèòàëàðè êàáè �èìîÿíèíã àíúàíàâèé âîñèòàëà-

ðè èøîí÷ëè âà ñàìàðàëè àõáîðîò õàâôñèçëèãè òèçèìèíè šóðèøãà çàðóð 

á¢ëñàäà, åòàðëè ýìàñ. ×óíêè áó àíúàíàâèé âîñèòàëàð ôàšàò õóæóìíè áëî-

êèðîâêà šèëèøãà šîäèð, àììî õóæóìëàðíè îëäèíè îëèø âà îšèáàòëàðèíè 

àíèšëàø èìêîíèÿòè óëàðäà ìàâæóä ýìàñ. 

Óøáó ìóàììîíèíã å÷èìè àñîñëàíãàí ¸íäàøèø ôàîë àóäèò òåõíîëî-

ãèÿñè ¸êè õàâôñèçëèêíè ôàîë (àäàïòèâ) áîøšàðèø òåõíîëîãèÿñè íîìèíè 

îëãàí. Õàâôñèçëèêíè ôàîë áîøšàðèø òåõíîëîãèÿñè šóéèäàãè êîìïîíåíò-

ëàðíè ¢ç è÷èãà îëàäè: 

- èø÷è ñòàíöèÿëàðè, ñåðâåðëàð, ìàúëóìîòëàð áàçàñèíè áîøšàðóâ÷è 

òèçèìëàð, òàðìîš óëàíèøëàðè âà Internet âà áîøšà ãëîáàë òàðìîšëàðãà óëà-

íèø íóšòàëàðè êàáè àõáîðîò òèçèìè îáúåêòëàðè �èìîÿëàíèøèíè òàõëèë-

ëîâ÷è âà çàèôëèêëàðèíè šèäèðóâ÷è âîñèòàëàð; 

- õóæóìëàðíè àíèšëàø âà òàõëèëëàø âîñèòàëàðè; 

- èíôðàòóçèëìà ¢çãàðèøèäà ¸êè õóæóìëàðäà �èìîÿëàø âîñèòàëàðèíè 

âàšòíèíã ðåàë ðåæèìèäà ñîçëàøëàðíè ìîñëàøòèðèø âà áîøšàðèø âîñèòà-

ëàðè. 

Àõáîðîò õàâôñèçëèãè òèçèìè ìîíèòîðèíãè âàçèôàëàðèíè 

�èìîÿëàíèøíè òàõëèëëàø âà õóæóìëàðíè àíèšëàø âîñèòàëàðè áàæàðàäè. 

�èìîÿëàíèøíè òàõëèëëàø âîñèòàëàðè èø÷è ñòàíöèÿëàðèäà âà ñåðâåðëàðäà, 

ìàúëóìîòëàð áàçàñèäà îïåðàöèîí òèçèì �èìîÿñè ýëåìåíòëàðèíèíã ñîçëàíè-

øèíè òàäšèšëàéäè. Óëàð òàðìîš òîïîëîãèÿñèíè òàäšèšëàéäè, 

�èìîÿëàíìàãàí ¸êè íîò¢�ðè òàðìîš óëàíèøëàðèíè šèäèðàäè, òàðìîšëàðàðî 

ýêðàíëàð ñîçëàíèøèíè òàõëèëëàéäè. �èìîÿëàíèøíè òàõëèëëàø âîñèòàëà-

ðèíè, óëàðíèíã èøëàøè á¢éè÷à õàâôñèçëèê ñêàíåðëàðè äåá �àì þðèòèøà-

äè. Òàõëèëëàø íàòèæàñèäà ñêàíåð ìàúìóðãà þáîðèëóâ÷è, òàðêèáèäà 



àíèšëàíãàí çàèôëèêëàð âà óëàðíè é¢šîòèø šîèäàëàðè á¢ëãàí �èñîáîòíè 

øàêëëàíòèðàäè. Àãàð ñêàíåð òàðêèáèäà õàâôñèçëèê âîñèòàëàðè ñîçëàíèøè-

íè áîøšàðóâ÷è âîñèòàëàð á¢ëñà, ó ìóñòàšèë òàðçäà óëàðíè šàéòà êîíôèãó-

ðàöèÿëàøè ìóìêèí. 

Òàøêèëîòíèíã çàìîíàâèé èíôðàòóçèëìàñèíè �èñîáãà îëãàí �îëäà àé-

òèø ìóìêèíêè, áóíäàé ñêàíåðëàðíèíã ìàâæóäëèãè àõáîðîò òèçèìëàðè õàâ-

ôñèçëèãè ìîíèòîðèíãèíèíã ìó�èì ýëåìåíòè �èñîáëàíàäè. Òàúêèäëàø ëî-

çèìêè, áó âîñèòàëàð �èìîÿíè õóæóì ñîäèð á¢ëèøèäàí àââàë àìàëãà îøèðà-

äè. 

Àõáîðîò òèçèìè õàâôñèçëèãè ìîíèòîðèíãèíèíã ÿíà áèð çàðóð ýëåìåí-

òè õóæóìëàðíè àíèšëîâ÷è âîñèòàëàðäèð. Õóæóìëàðíè àíèšëàø êîðïîðàòèâ 

òàðìîšäà êå÷óâ÷è øóá�àëè �àðàêàòëàðíè áà�îëàø æàðà¸íèäèð. Õóæóìëàðíè 

àíèšëàø âàšòíèíã ðåàë ðåæèìèäà òàðìîš òðàôèãèíè, �àìäà îïåðàöèîí òè-

çèì âà èëîâàëàðíèíã ðóéõàòãà îëèø æóðíàëëàðèíè òàõëèëëàø îðšàëè àìàë-

ãà îøèðèëàäè. Õóæóìëàðíè àíèšëàø òèçèìèíèíã êîìïîíåíòëàðè àãåíòëàð 

äåá àòàëàäè, âà èø÷è ñòàíöèÿëàðäà, ñåðâåðëàðäà æîéëàøòèðèëàäè ¸êè 

òàðìîšíèíã šàíäàéäèð ñåãìåíòèíè ¸êè áóòóí òàðìîšíè šîïëàéäè. Àãåíòëàð 

¢çëàðèíèíã èøèäà ñêàíåðëàð êàáè ìàúëóì çàèôëèêëàð ðóéõàòèäàí ôîéäà-

ëàíèá, õîäèñàëàðíè óøáó çàèôëèêëàð áèëàí òàššîñëàéäè. Šàíäàéäèð óçåëäà 

øóá�àëè ôàîëèÿò àíèšëàíãàíèäà õóæóìëàðíè àíèšëàø òèçèìè óøáó ôàîëè-

ÿò ôàîëëèãè õóñóñèäàãè îãî�ëàíòèðèøíè ìàúìóðãà æ¢íàòàäè. Ó 

îãî�ëàíòèðèøíè óçåëíèíã ¢çèãà æ¢íàòèøè ¸êè óçåë èøèíè áëîêèðîâêà 

šèëèø ìóìêèí. Óøáó òèçèìíèíã ôàðšëè õóñóñèÿòè - óíèíã á¢ëèá ¢òãàí 

õóæóìëàðíè àíèšëàø ó÷óí õîäèñàëàð æóðíàëèíè òàõëèëëàøèäèð. 

Õàâôñèçëèê âîñèòàëàðèíè áîøšàðèø øàêëè á¢éè÷à ïàññèâ âà ôàîë 

(àêòèâ) á¢ëèøè ìóìêèí. Ïàññèâ áîøšàðèøäà òàðìîšíè áîøšàðèø òèçèìèãà 

¸êè ìàúìóðãà ôàšàò õàáàð áåðèëñà, ôàîë áîøšàðèøäà õóæóìëîâ÷è óçåë ¸êè 

ôîéäàëàíóâ÷è áèëàí ìóñòàšèë òàðçäà ñåññèÿ òóãàëëàíàäè. 

Áóíäàí òàøšàðè, áó òèçèìíèíã âàçèôàñèãà òàðìîšäàãè, èëîâàëàðäàãè 

¸êè òàøêèëîò àõáîðîò òèçèìèíèíã áîøšà êîìïîíåíòëàðèäàãè çàèôëèêëàð-

íè é¢êîòèø á¢éè÷à ìàúìóðãà òàâñèÿëàð èøëàá ÷èšèø êèðàäè. 



Ôàîë àóäèò òèçèìè (ìîíèòîðèíãè) âà óìóìèé áîøšàðèø ¢ðòàñèäà 

¢çàðî àëîšàíè òàøêèë ýòèø ìó�èì ìàñàëàëàðäàí �èñîáëàíàäè. Ôàîë àóäèò 

íàìóíàâèé áîøšàðèø ôóíêöèÿëàðèíè, ÿúíè àõáîðîò òèçèìäàãè ôàîëëèê 

õóñóñèäàãè ìàúëóìîòëàðíè òàõëèëëàøíè, æîðèé âàçèÿòíè àêñëàíòèðèøíè, 

øóá�àëè ôàîëëèêêà àâòîìàòèê òàðçäà ðåàêöèÿ ê¢ðñàòèëèøèíè áàæàðàäè. 

Òàðìîšíè áîøšàðèø òèçèìè õóääè øóíãà ¢õøàø èøëàéäè. Ôàîë àóäèò âà 

óìóìèé áîøšàðèøíè óìóìèé äàñòóðèé-òåõíèê âà òàøêèëèé å÷èìëàðäàí 

ôîéäàëàíèá èíòåãðàöèÿëàø ìàšñàäãà ìóâîôèš �èñîáëàíàäè. Áó èíòåãðàöèÿ-

ëàíãàí òèçèìãà ÿõëèòëèêíè íàçîðàòëàø, �àìäà àõáîðîò òèçèìè �àòòè-

�àðàêàòëàðèíèíã ¢çèãà õîñ æè�àòëàðèíè êóçàòóâ÷è áîøšà é¢íàëèøäàãè 

àãåíòëàð �àì êèðèòèëèøè ìóìêèí (13.6-ðàñì). 

Áîøšàðèøíèíã ìàðêàçèé êîíñîëè ìàâæóä á¢ëèá, óíäà ôàîë àóäèò 

(ìîíèòîðèíã) ÿõëèòëèêíè íàçîðàòëàø, áîøšà æè�àòëàð á¢éè÷à òèçèì âà 

òàðìîšëàðíè íàçîðàòëàø òèçèìëàðèäàí ìàúëóìîòëàð ò¢ïëàíàäè. Áó êîíñîë-

äà æîðèé âàçèÿò àêñëàíòèðèëàäè, óíäàí àâòîìàòèê òàðçäà ¸êè š¢ëäà 

áîøšàðèø êîìàíäàëàðè áåðèëàäè. Òåõíèê ¸êè òàøêèëèé ñàáàáëàðãà ê¢ðà 

áó êîíñîë áèð íå÷à èø÷è æîéè ê¢ðèíèøèäà ôèçèê àìàëãà îøèðèëèøè 

ìóìêèí (õàâôñèçëèê ìàúìóðèãà æîé àæðàòèø áèëàí). 

 

 

 

 

 

 

 

 

 

 

 

Òàðìîš õàâôñèçëèãèíè àäàïòèâ áîøšàðèø ìîäåëèäàí ôîéäàëàíèø 

áàð÷à òà�äèäëàðíè íàçîðàòëàø âà óëàðãà ¢ç âàšòèäà ðåàêöèÿ ê¢ðñàòèø, 

íàôàšàò òà�äèäëàðíè àìàëãà îøèðèøãà øàðîèò ÿðàòóâ÷è çàèôëèêëàðíè 

 
Администратор 

Хавфсизликни 
бошқариш 

Тизимларни 
бошқариш 

Тармоқли 
бошқариш 

Жорий функцияни 
тасвири  

Вазиятни          
тахлиллаш 

Бошқарувчи 
таъсирларни  

бериш 

Бошқаришнинг 
бошқа 

қисмтизимлари 

Актив аудит 

Ҳимояланганлик 
назорати 
Яхлитлик         
назорати  

Хавфсизликнинг 
бошқа сервислари

… 

13.6–расм. Хавфсизлик сервислари ва бошқариш тизимининг интеграцияси. 

Бошқаришнинг 
марказий        
консоли

Бошқариш 
қисмтизимлари  

Хавфсизлик 
сервислари  



é¢šîòèø, áàëêè çàèôëèêëàðíè ïàéäî á¢ëèø øàðîèòëàðèíè òàõëèëëàø èì-

êîíèíè áåðàäè. 

13.4. Õàâô-õàòàðëàðíè òàõëèëëàø âà áîøšàðèø 

Õàâô-õàòàðëàðíè òàõëèëëàø âà áîøšàðèø àõáîðîò òèçèìèäàãè 

òà�äèäëàð, çàèôëèêëàð âà õàâô-õàòàðëàðíè áà�îëàø, �àìäà óøáó àõáîðîò 

òèçèìè õàâôñèçëèãèíèíã åòàðëè äàðàæàñèíè òàúìèíëîâ÷è šàðøè ÷îðàëàðíè 

àíèšëàø ó÷óí èøëàòèëàäè. 

Õàâô-õàòàðëàðíè òàõëèëëàø-òà�äèäëàðíè, çàèôëèêëàðíè âà êîðïîðà-

òèâ àõáîðîò òèçèìè õàâôñèçëèãèãà á¢ëèøè ìóìêèí á¢ëãàí çàðàðëàðíè 

àíèšëàø æàðà¸íè. Õàâô-õàòàðëàðíè òàõëèëëàøäàí ìàšñàä ìàâæóä õàâô-

õàòàðëàðíè àíèšëàø âà óëàð ìåú¸ðèíè áà�îëàø (óëàðãà ìèšäîðèé áà�î áå-

ðèø). Õàâô-õàòàðëàðíè òàõëèëëàø êîìïüþòåð àõáîðîò òèçèìè õàâôñèçëè-

ãèíè òåêøèðèø á¢éè÷à òàäáèðíè ¢ç è÷èãà îëàäè. Áó òàäáèðãà áèíîàí šàéñè 

ðåñóðñëàðíè šàéñè òà�äèäëàðäàí �èìîÿëàø çàðóðëèãè �àìäà ó ¸êè áó ðå-

ñóðñëàð šàíäàé äàðàæàäà �èìîÿãà ìó�òîæ ýêàíëèãè àíèšëàíàäè. 

Õàâô-õàòàðëàðíè òàõëèëëàøãà òóðëè ¸íäàøèøëàð ìàâæóä. ¨íäàøèø-

íè òàíëàø òàøêèëîòäà àõáîðîò õàâôñèçëèãè ðåæèìèãà šóéèëàäèãàí òàëàá-

ëàð äàðàæàñèãà âà ýúòèáîðãà îëèíóâ÷è òà�äèäëàð õàðàêòåðèãà (òà�äèäëàð 

òàúñèðè ñïåêòðèãà) áî�ëèš. Òàëàáëàðíèíã èêêèòà äàðàæàñè ôàðšëàíàäè: 

- àõáîðîò õàâôñèçëèãè ðåæèìèãà ìèíèìàë òàëàáëàð; 

- àõáîðîò õàâôñèçëèãè ðåæèìèãà îøèðèëãàí òàëàáëàð. 

Àõáîðîò õàâôñèçëèãè ðåæèìèãà ìèíèìàë òàëàáëàð àõáîðîò õàâôñèç-

ëèãèíèíã áàçàâèé äàðàæàñèãà ìîñ êåëàäè. Áó äàðàæàäàí, îäàòäà, íàìóíàâèé 

ëîéè�à å÷èìëàðèäà ôîéäàëàíèëàäè. Õàâô-õàòàðëàðíè òàõëèëëàø ñîääàëàø-

òèðèëãàí ñõåìà á¢éè÷à ¢òêàçèëàäè: õàâôñèçëèêêà òà�äèäëàðíèíã ê¢ï 

òàðšàëãàí ò¢ïëàìè óëàðíèíã ý�òèìîëëèãèíè áà�îëàìàñäàí ê¢ðèëàäè. Âè-

ðóñëàð, àñáîá-óñêóíàëàðíèíã áóçèëèøè, ðóõñàòñèç ôîéäàëàíèø âà �. êàáè 

ý�òèìîëëèãè þšîðè òà�äèäëàðíèíã ìèíèìàë ò¢ïëàìè ê¢ðèëàäèãàí šàòîð 

ñòàíäàðòëàð âà ñïåöèôèêàöèÿëàð ìàâæóä. Áóíäàé òà�äèäëàðíè áåòàðàôëàø-

òèðèø ó÷óí óëàðíèíã àìàëãà îøèðèëèøè ý�òèìîëëèãè âà, ðåñóðñëàðíèíã 

çàèôëèãèäàí šàòúèé íàçàð, šàðøè ÷îðàëàð ê¢ðèëèøè ëîçèì, ÿúíè áàçàâèé 

äàðàæàäà òà�äèäëàð õàðàêòåðèñòèêàëàðèíè ê¢ðèø øàðò ýìàñ. 



Àõáîðîò õàâôñèçëèãè ðåæèìèãà îøèðèëãàí òàëàáëàð, àõáîðîò õàâ-

ôñèçëèãè ðåæèìèíèíã áóçèëèøè î�èð îšèáàòëàðãà ñàáàá á¢ëãàíèäà âà àõ-

áîðîò õàâôñèçëèãè ðåæèìèãà ìèíèìàë òàëàáëàð åòàðëè á¢ëìàãàíèäà èøëà-

òèëàäè. 

Àõáîðîò õàâôñèçëèãè ðåæèìèãà îøèðèëãàí òàëàáëàðíè òàúðèôëàø 

ó÷óí ðåñóðñëàð à�àìèÿòèíè àíèšëàø, òàäšèšëàíóâ÷è àõáîðîò òèçèìè ó÷óí 

äîëçàðá á¢ëãàí òà�äèäëàð ðóéõàòè áèëàí ñòàíäàðò ò¢ïëàìíè ò¢ëäèðèø, 

òà�äèäëàð ý�òèìîëëèãèíè áà�îëàø âà ðåñóðñëàð çàèôëèãèíè àíèšëàø çà-

ðóð. 

Õàâô-õàòàðíè òàõëèëëàø æàðà¸íèíè šóéèäàãè áîñšè÷ëàðãà àæðàòèø 

ìóìêèí: 

- êîðïîðàòèâ àõáîðîò òèçèìèíèíã òàÿí÷ ðåñóðñëàðèíè èäåíòèôèêà-

öèÿëàø; 

- ó ¸êè áó ðåñóðñíèíã ìó�èìëèãèíè àíèšëàø; 

- òà�äèäëàðíèíã àìàëãà îøèðèëèøèãà èìêîí áåðóâ÷è ìàâæóä õàâ-

ôñèçëèê òà�äèäëàðíè âà çàèôëèêëàðíè èäåíòèôèêàöèÿëàø; 

- õàâôñèçëèêêà òà�äèäëàðíè àìàëãà îøèðèëèøè áèëàí áî�ëèš õàâô-

õàòàðëàðíè �èñîáëàø. 

Ðåñóðñëàð ó÷òà êàòåãîðèÿãà — àõáîðîò ðåñóðñëàðèãà, äàñòóðèé òàúìè-

íîòãà âà òåõíèê âîñèòàëàðãà (ôàéë ñåðâåðëàðè, èø÷è ñòàíöèÿëàð, 

ê¢ïðèšëàð, ìàðøðóòèçàòîðëàð âà �.) á¢ëèíàäè. �àð áèð êàòåãîðèÿ è÷èäà 

ðåñóðñëàðíè ñèíôëàðãà âà šèñì ñèíôëàðãà àæðàòèø ìóìêèí. Ôàšàò êîðïî-

ðàòèâ àõáîðîò òèçèìè ôóíêöèîíàëëèãèíè áåëãèëîâ÷è âà õàâôñèçëèêíè 

òàúìèíëàø íóšòàè íàçàðèäàí ìó�èì á¢ëãàí ðåñóðëàð èäåíòèôèêàöèÿëàíè-

øè ëîçèì. 

Ðåñóðñíèíã ìó�èìëèãè (íàð�è) áó ðåñóðñíèíã êîíôèäåíöèàëëèãè, ÿõ-

ëèòëèãè ¸êè ôîéäàëàíóâ÷àíëèãè áóçèëãàíèäà åòêàçèëãàí çàðàð ìèšäîðè áè-

ëàí áåëãèëàíàäè. Ðåñóðñëàð íàðõèíè áà�îëàøäà ðåñóðñëàðèíèíã �àð áèð 

êàòåãîðèÿñè ó÷óí á¢ëèøè ìóìêèí á¢ëãàí çàðàð ìèšäîðè áåëãèëàíàäè. 

Íàìóíàâèé õàâôñèçëèê òà�äèäëàðèãà êîðïîðàòèâ àõáîðîò òèçèìè ðå-

ñóðñëàðèãà ëîêàë ìàñîôàäàí õóæóìëàð, òàáèèé îôàò, õîäèìëàð õàòîñè, äàñ-

òóðèé òàúìèíîòäàãè õàòîëèê ¸êè àïïàðàòóðàíèíã íîñîçëèãè ñàáàá á¢ëóâ÷è 



êîðïîðàòèâ àõáîðîò òèçèì èøèäàãè áóçèëèøëàð òààëëóšëè. Òà�äèä äàðàæà-

ñè äåãàíäà óíèíã àìàëãà îøèðèëèøè ý�òèìîëëèãè òóøóíèëàäè. 

�èìîÿíèíã á¢øëèãè êîðïîðàòèâ àõáîðîò òèçèìèäàãè çàèôëèêëàðãà 

ñàáàá á¢ëàäè. Çàèôëèêëàðíè áà�îëàø õàâôñèçëèê òà�äèäëàðèíèíã 

ìóâàôôàšèÿòëè àìàëãà îøèðèëèø ý�òèìîëëèãèíè àíèšëàøíè íàçàðäà òóòà-

äè. Øóíäàé šèëèá, çàðàð åòêàçèø ý�òèìîëëèãè òà�äèäëàðíèíã àìàëãà îøè-

ðèëèøè ý�òèìîëëèãè âà çàèôëèê ìèšäîðè îðšàëè àíèšëàíàäè. 

Õàâô-õàòàð äàðàæàñè ðåñóðñ íàðõè, òà�äèä äàðàæàñè âà çàèôëèê 

ìèšäîðè àñîñèäà àíèšëàíàäè. Ðåñóðñ íàðõè, òà�äèä äàðàæàñè âà çàèôëèê 

ìèšäîðè îøèøè áèëàí õàâô-õàòàð äàðàæàñè �àì îøàäè. Õàâô-õàòàðëàð äà-

ðàæàñèíè áà�îëàø àñîñèäà õàâôñèçëèê òàëàáëàðè áåëãèëàíàäè. 

Õàâô-õàòàðëàðíè áîøšàðèø ìàñàëàñè, õàâô-õàòàð äàðàæàñèíè ìàšáóë 

ìèšäîðãà÷à êàìàéòèðèøãà èìêîí áåðóâ÷è šàðøè ÷îðàëàðíè àñîñëè òàíëàø-

íè âà àìàëãà îøèðèø íàðõèíè áà�îëàøíè ¢ç è÷èãà îëàäè. Òàáèèéêè, 

šàðøè ÷îðàëàðíè àìàëãà îøèðèø íàðõè á¢ëèøè ìóìêèí á¢ëãàí çàðàð 

ìèšäîðèäàí êàì á¢ëèøè êåðàê. 

13.7-ðàñìäà õàâô-õàòàðëàðíè áîøšàðèø òåõíîëîãèÿñèíèíã 

áîñšè÷ëàðè êåëòèðèëãàí. 

Àõáîðîò õàâôñèçëèãè ñè¸ñàòèíè àíèšëàø. Áó áîñšè÷äà àõáîðîò õàâ-

ôñèçëèãè ñî�àñèäàãè š¢ëëàíìà-õóææàòëàð, ñòàíäàðòëàð, àõáîðîò õàâôñèçëè-

ãèíèíã àñîñèé šîèäàëàðè, õàâô-õàòàðëàðíè áîøšàðèøãà ¸íäàøèøëàð 

àíèšëàíàäè �àìäà šàðøè ÷îðàëàð ñòðóêòóðèçàöèÿëàíàäè âà êîðïîðàòèâ àõ-

áîðîò òèçèìèíè ñåðòèôèêàöèÿëàø òàðòèáè áåëãèëàíàäè. 

Êîðïîðàòèâ àõáîðîò òèçèìèíè (ÊÀÒ) òàâñèôëàø. Óøáó áîñšè÷äà 

àõáîðîò õàâôñèçëèãè ñî�àñèäàãè �àëšàðî, äàâëàò âà êîðïîðàòèâ ñòàíäàðò-

ëàðãà áèíîàí êîðïîðàòèâ àõáîðîò òèçèìíèíã ôóíêöèîíàë âàçèôàëàðè òàâ-

ñèôëàíàäè. Êîìïàíèÿíèíã êðèòèê àõáîðîò ðåñóðñëàðè, æàðà¸íëàðè âà ñåð-

âèñëàðè òàâñèôëàíàäè; êîðïîðàòèâ àõáîðîò òèçèìèíèíã ÷åãàðàëàðè �àìäà 

áîøšàðèø âà ìàúëóìîòëàð á¢éè÷à ýíã ìó�èì êîìïîíåíòëàðèíèíã òàðêèáè 

âà áî�ëàíèøëàðè àíèšëàíàäè. 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. Ахборот хавфсизлиги 
сиёсатини аниқлаш 

 
2. КАТ тавсифи 

3. Тахдидларни  
идентификациялаш  

4. Заифликларни  
идентификациялаш 

5. Ахборот хавфсизлигининг 
бошқариш тизимини        

тахлиллаш 

6. Тахдид параметрларини 
баҳолаш 

7. Ахборот хавфсизлиги 
режимининг бузилиши 
оқибатларини тахлиллаш

8. Хавф-хатарларни 
аниқлаш ёки қайта 

баҳолаш  

9. Хавф-хатарларни 
бошқариш бўйича тавсия-

ларни ишлаб чиқиш

10. Ҳисобот хужжатлари-
ни ишлаб чиқиш 

Ахборот хавфсизлиги сиё-
сати 

Тизим функциялари 
Тизим чегаралари 

КАТ критик элементлари 

КАТ учун тахдид  
синфлари  

Бўлиши мумкин бўлган 
заифликлар рўйхати  

Ахборот хавфсизлигини 
бошқариш тизимининг 

тавсифи 

Эҳтимолиги бўйича         
рутбаланган тахдид         

синфлари 

Оқибатлари хавфлилиги бўйича 
рутбаланган ахборот хавфсиз-
лиги режимининг бузилишлари 

Рутбаланган хавф-
хатарлар рўйхати 

Хавф-хатарларни 
бошқариш бўйича          

тавсиялар 

 
Ҳисобот хужжатлари  

Хавф-хатарларни тахлиллаш 
ва бошқариш босқичлари  

Натижавий маълумотлар 

13.7–расм. Хавф-хатарларни бошқариш технологиясининг варианти. 



Òà�äèäëàðíè èäåíòèôèêàöèÿëàø. Óøáó áîñšè÷äà òà�äèäëàð ðóéõàòè 

òóçèëàäè âà óëàðíèíã äàðàæàñè áà�îëàíàäè. Áóíäà òóðëè òàøêèëîòëàðíèíã 

òà�äèäëàð ñèíôëàðè ð¢éõàòèäàí �àì áåðèëãàí òà�äèäíè àìàëãà îøèðèø 

ý�òèìîëëèãèíèíã ðåéòèíãè ¸êè ¢ðòà÷à šèéìàòèäàí ôîéäàëàíèø ìóìêèí. 

Çàèôëèêëàðíè èäåíòèôèêàöèÿëàø. Óøáó áîñšè÷äà áåðèëãàí êîðïîðà-

òèâ àõáîðîò òèçèìèíèíã çàèôëèêëàðè ð¢éõàòè, óëàðíèíã àìàëãà îøèðèëè-

øèäàãè æîèç íàòèæàëàð ê¢ðñàòèëãàí �îëäà òóçèëàäè. Ìàâæóä êîðïîðàòèâ 

àõáîðîò òèçèìè ó÷óí ð¢éõàòëàð šàòîð ìàíáàëàðäàí ôîéäàëàíèëèá òóçèëàäè. 

Áó ìàíáàëàðãà çàèôëèêëàðíè òàðìîš ñêàíåðëàðè, òóðëè òàøêèëîòëàðíèíã 

çàèôëèêëàð êàòàëîãè, õàâô-õàòàðëàðíè òàõëèëëîâ÷è èõòèñîñëàøòèðèëãàí 

óñóëëàð êèðàäè. 

Êîðïîðàòèâ àõáîðîò òèçèìèíèíã áîøšàðèø òèçèìèíè òàõëèëëàø. 

Óøáó áîñšè÷äà áîøšàðèø, òèçèìè, àíèšëàíãàí òà�äèäëàðãà âà çàèôëèêëàð-

ãà æîèç á¢ëãàí òàúñèð íóšòàè íàçàðèäàí òàõëèëëàíàäè. 

Òà�äèäëàð ïàðàìåòðëàðèíè áà�îëàø. Óøáó áîñšè÷äà õîäèñàãà îëèá 

êåëóâ÷è çàèôëèêíèíã àìàëãà îøèðèëèøè èìêîíèÿòè áà�îëàíàäè. 

Áà�îëàøíèíã íàìóíàâèé øêàëàñè — áèð íå÷à ðóòáàëè (ìàñàëàí, ïàñò, ¢ðòà, 

âà þšîðè ñàò�) ñèôàòèé (áàëëè) øêàëàäèð. Áóíäàé áà�î ýêñïåðò òîìîíèäàí 

ìàâæóä îáúåêòèâ ôàêòîðëàðíè �èñîáãà îëãàí �îëäà áåðèëàäè. 

Àõáîðîò õàâôñèçëèãè ðåæèìèíèíã áóçèëèøè îšèáàòëàðèíè òàõëèë-

ëàø. Óøáó áîñšè÷äà àõáîðîò õàâôñèçëèãè ðåæèìèíèíã áóçèëèøè áà�îñè 

àíèšëàíàäè. Áóçèëèø îšèáàòëàðè ìîëèÿâèé é¢šîòèøëàðãà, îáð¢ñèçëàíèøãà, 

ðàñìèé òóçèëìàëàð òîìîíèäàí ê¢íãèëñèçëèêëàðãà âà �. ñàáàá á¢ëèøè ìóì-

êèí. Áóçèëèø îšèáàòëàðèíè áà�îëàø ó÷óí ìåçîíëàð òèçèìè òàíëàíàäè âà 

îšèáàòëàð î�èðëèãèíè áà�îëàø ó÷óí èíòåãðàöèÿëàíãàí øêàëà áåëãèëàíàäè. 

Õàâô-õàòàðëàðíè áà�îëàø. Óøáó áîñšè÷äà àõáîðîò ðåñóðñëàðè õàâ-

ôñèçëèãèíèíã áóçèëèøè õàâô-õàòàð äàðàæàñè áà�îëàíàäè. Õàâô-õàòàð äà-

ðàæàñè šèéìàòè òà�äèäëàð, çàèôëèêëàð äàðàæàñèãà âà á¢ëèøè ìóìêèí 

á¢ëãàí îšèáàòëàð î�èðëèãèãà áî�ëèš. Õàâô-õàòàðëàðíè áà�îëàøäà ñèôàòèé 

âà ìèšäîðèé óñóëëàðäàí ôîéäàëàíèëàäè. Ñèôàòèé óñóë èøëàòèëãàíäà àõáî-

ðîò õàâôñèçëèãè áóçèëèøèíèíã á¢ëèøè ìóìêèí á¢ëãàí õàâô-õàòàðëàð õàâ-

ôëèëèãè äàðàæàñè á¢éè÷à ðóòáàëàíèøè ëîçèì. Ìèšäîðèé óñóë èøëàòèë-

ãàíäà õàâô-õàòàðëàð ìèšäîðèé øêàëàëàðäà áà�îëàíèøè ìóìêèí. Áó òàâñèÿ 



ýòèëà¸òãàí šàðøè ÷îðàëàðíèíã íàð�è/ñàìàðàäîðëèãèíè òàõëèëëàøíè îñîí-

ëàøòèðàäè. Àììî áó �îëäà äàñòëàáêè ìàúëóìîòëàðíè ¢ë÷àø øêàëàëàðèãà 

âà èøëàòèëà¸òãàí ìîäåëíèíã àäåêâàòëèãèãà æóäà þšîðè òàëàáëàð šóéèëàäè. 

Îääèé �îëäà õàâô-õàòàðíè áà�îëàøäà èêêèòà îìèë-õîäèñà ýõòèìîëëèãè âà 

á¢ëèøè ìóìêèí á¢ëãàí îšèáàòëàð î�èðëèãè èøëàòèëèøè ìóìêèí. 

Õàâô-õàòàðëàðíè áîøšàðèø á¢éè÷à òàâñèÿëàðíè èøëàá ÷èšèø. Óøáó 

áîñšè÷äà òóðëè ñàò�ëàð (òàøêèëèé, äàñòóðèé-òåõíèê) âà õàâôñèçëèêíèíã 

àëî�èäà æè�àòëàðè á¢éè÷à ñòðóêòóðèçàöèÿëàíãàí šàðøè ÷îðàëàðíèíã êîì-

ïëåêñè òàâñèÿ ýòèëèøè ëîçèì. Òàêëèô ýòèëóâ÷è šàðøè ÷îðàëàð êîìïëåêñè 

õàâô-õàòàðëàðíè áîøšàðèøíèíã òàíëàíãàí ñòðàòåãèÿñèãà áèíîàí šóðèëàäè. 

�èñîáîò õóææàòëàðíè èøëàá ÷èšèø. Óøáó áîñšè÷äà õàâô-

õàòàðëàðíè òàõëèëëàø âà áîøšàðèøíèíã áàð÷à áîñšè÷ëàðè á¢éè÷à èø íà-

òèæàëàðè àêñëàíòèðèëãàí �èñîáîò õóææàòëàðè òàé¸ðëàíàäè. 

Òàúêèäëàø ëîçèìêè, �îçèðäà àõáîðîò õàâô-õàòàðëàðèíè áà�îëàøíè 

àâòîìàòëàøòèðèø ìàšñàäèäà äàñòóðèé ìà�ñóëîòëàð èøëàá ÷èšèëãàí. 

 

13.5. Àõáîðîò õàâôñèçëèãè òèçèìèíè šóðèø ìåòîäîëîãèÿñè 

 

Àõáîðîò õàâôñèçëèãè ìîäåëèíè šóðèø. Êîðõîíàäàãè àõáîðîò õàâ-

ôñèçëèãè á¢éè÷à òàäáèðëàð šîíóí ÷èšàðèø, òàøêèëèé âà äàñòóðèé-òåõíèê 

õàðàêòåðãà ýãà á¢ëãàí šàòîð æè�àòëàðíè šàìðàá îëàäè. Óëàðíèíã �àð áèðè-

äà êîðõîíà àõáîðîò õàâôñèçëèãèíè òàúìèíëàø ó÷óí áàæàðèëèøè çàðóð 

á¢ëãàí šàòîð ìàñàëàëàð òàúðèôëàíàäè. Ìàñàëàëàðíè �àë ýòèøäà àõáîðîò 

õàâôñèçëèãè ñî�àñèäàãè õàëšàðî ñòàíäàðòëàðãà àñîñëàíãàí êîðõîíà àõáîðîò 

õàâôñèçëèãèíèíã êîíöåïòóàë ìîäåëèäàí ôîéäàëàíèø ìóìêèí. 

Šóéèäàãè õàëšàðî ñòàíäàðòëàð êîðïîðàòèâ àõáîðîò òèçèìè 

�èìîÿëàíèøèíè áà�îëàø ìåçîíèíè âà �èìîÿëàø ìåõàíèçìëàðèãà 

šóéèëàäèãàí òàëàáëàðíè àíèšëîâ÷è ýíã ìó�èì ìåú¸ðèé õóææàòëàð 

�èñîáëàíàäè: 

- àõáîðîò òåõíîëîãèÿëàðè õàâôñèçëèãèíè áà�îëàøíèíã óìóìèé ìå-

çîíëàðè ISO/IEC 15408 (The Common Criteria For Information Technology 

Security Evalution); 



- àõáîðîò õàâôñèçëèãèíè áîøšàðèøíèíã àìàëèé šîèäàëàðè ISO/IEC 

17799 (Code of practice for Information Security Management). 

Óøáó õàëšàðî ñòàíäàðòëàðãà ò¢ëà ìîñ ðàâèøäà òóçèëãàí êîðõîíà àõ-

áîðîò õàâôñèçëèãèíèíã êîíöåïòóàë ìîäåëè 13.8-ðàñìäà êåëòèðèëãàí. 

Êîðõîíà àõáîðîò õàâôñèçëèãèíèíã êîíöåïòóàë ìîäåëèäà šóéèäàãè 

îìèëëàð �èñîáãà îëèíãàí: 

- ïàéäî á¢ëèø ý�òèìîëëèãè âà àìàëãà îøèðèëèø ý�òèìîëèãè áèëàí 

õàðàêòåðëàíóâ÷è àõáîðîò õàâôñèçëèãè òà�äèäëàðè; 

- òà�äèäëàðíèíã àìàëãà îøèðèëèøè ý�òèìîëëèãèãà òàúñèð ýòóâ÷è àõ-

áîðîò òèçèìè ¸êè šàðøè ÷îðà òèçèìè (àõáîðîò õàâôñèçëèãè òèçèìè) çàèô-

ëèêëàðè; 

Корхона  
эгаси  

Қарши  
чоралар 

Заифликлар  

Хавф-хатар   

Ресурс  

Бузғунчи   

Тахдидлар    

Интилади 

сақлаш камайтириш  

кучайтириш   

Йўқотишлар  
Оширади    

Яратади    

Олиб келади   

Эга бўладилар   

Таъсир этадилар  

Фойдаланади    

Йўналтирилади 

Бошқарувчи таъсирлар  

Табиий таъсирлар  

Асосий белгилашлар  

13.8–расм. Корхона ахборот хавфсизлиги тизимининг концептуаль модели. 



- àõáîðîò õàâôñèçëèãèãà òà�äèäëàð àìàëãà îøèðèëèøè íàòèæàñèäà 

êîðõîíàãà åòêàçèëóâ÷è çàðàðíè àêñëàíòèðóâ÷è îìèë-õàâô-õàòàð. 

Áó ìîäåëíèíã õàðàêàòäàãè ñóáúåêòëàðè — Áóç�óí÷è (òà�äèäëàð ìàí-

áàèíè èôîäàëîâ÷è) âà Ýãà (êîðõîíà ìàúìóðè) îáúåêò-Ðåñóðñãà šàðàìà-

šàðøè ìàšñàäëàðäà òàúñèð šèëàäèëàð. Ðåñóðñ-êîðõîíàíèíã ìîääèé âà àõáî-

ðîò ðåñóðñëàðèíè âà àõáîðîò õàâôñèçëèãè �îëàòèíè èôîäàëàéäè. 

Àõáîðîò õàâôñèçëèãè òèçèìèíè šóðèø áîñšè÷ëàðè. Àõáîðîò õàâ-

ôñèçëèãè òèçèìèíè šóðèø áîñšè÷ëàðíèíã šóéèäàãè ñòàíäàðòëàøòèðèëãàí 

êåòìà-êåòëèãèäà àìàëãà îøèðèëàäè: õàâôñèçëèê àóäèòè; õàâô-õàòàðëàðíè 

òàõëèëëàø, òèçèìíè ëîéè�àëàø, æîðèé ýòèø, àòòåñòàöèÿëàø âà êóçàòèø       

(13.9-ðàñì). 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Õàâôñèçëèê àóäèòè. �îçèðäà "õàâôñèçëèê àóäèòè" òóøóí÷àñè åòàðëè-

÷à êåíã òàëšèí ýòèëàäè. Àóäèòíèíã š¢éèäàãè ê¢ðèíèøëàðè ôàðšëàíàäè. 

- àõáîðîò õàâôñèçëèãèíè òåñòëè áóçèø; 

Хавфсизлик аудити 

Хавф-хатарларни тахлиллаш  
Зарур чораларни амалга ошириш  

 
Лойиҳалаш  

 
Татбиқ этиш   

 
Аттестация    

 
Кузатиш     

13.9–расм. Ахборот хавфсизлиги тизимини қуриш босқичлари 



- ýêñïðåññ-òåêøèðèø; 

- òèçèìíè àòòåñòàöèÿëàø; 

- ëîéè�àãà÷à òåêøèðèø. 

Àõáîðîò õàâôñèçëèãè òåñòëè áóçèø êîðïîðàòèâ àõáîðîò òèçèìèíèíã 

�èìîÿëàíèø äàðàæàñèíè àíèšëàø íóšòàè íàçàðèäàí ñàìàðàëè 

�èñîáëàíìàéäè. "Áóçóâ÷è"íèíã àñîñèé ìàšñàäè áèð èêêè çàèôëèêëàðíè òî-

ïèá, óëàðíè òèçèìäàí ôîéäàëàíèøäà èøëàòèø. Àãàð "òåñòëè áóçèø" 

ìóâàôôàšèÿòëè ÷èšñà, óøáó ìóàéÿí "áóçèø"íèíã ìóìêèí á¢ëãàí ñöåíàðèé-

ñè ðèâîæèíè îëäèíè îëèá, çàèôëèêëàðíè šèäèðèøäà äàâîì ýòèø êåðàê. 

"Òåñòëè áóçèø"íèíã ìóâàôôàšèÿòñèçëèãèíè áàááàðàâàð òåñòëàíóâ÷è òèçèì-

íèíã �èìîÿëàíãàíëèãè âà òåñòëàðíèíã åòèøìàñëèãè êàáè òàëšèí šèëèø 

ìóìêèí. 

Ýêñïåðññ-òåêøèðèø äîèðàñèäà, îäàòäà, ê¢ï âàšò ñàðôèíè òàëàá ýò-

ìàéäèãàí, ñòàíäàðòèçàöèÿëàíãàí òåêøèðèøëàð àñîñèäà êîðïîðàòèâ àõáîðîò 

òèçèìè õàâôñèçëèê âîñèòàëàðèíèíã óìóìèé �îëàòè áà�îëàíàäè. Ýêñïðåññ-

òåêøèðèø îäàòäà àõáîðîò ðåñóðñëàðèíèíã ìèíèìàë �èìîÿëàíèø äàðàæàñè-

íè òàúìèíëîâ÷è óñòèâîð é¢íàëèøëàðíè àíèšëàø çàðóðèÿòè òó�èëãàíäà 

¢òêàçèëàäè.  

Òèçèìíè àòòåñòàöèÿëàø òèçèìíèíã àõáîðîò ðåñóðñëàðèíèíã 

�èìîÿëàíèø òàëàáëàðèãà ìîñëèãèíè òåêøèðèø ìàšñàäèäà àìàëãà îøèðèëè-

äà. Áóíäà �àì òàøêèëèé, �àì òåõíèê æè�àòäàí òàëàáëàð ò¢ïëàìè ðàñìèé 

òåêøèðèëàäè, õàâôñèçëèê âîñèòàëàðèíèíã àìàëãà îøèðèëèøèíèíã 

ò¢ëèšëèãè âà åòàðëèëèãè ê¢ðèëàäè. 

Ëîéè�àãà÷à òåêøèðèø àóäèòíèíã ýíã ê¢ï ìå�íàò òàëàá šèëàäèãàí âà-

ðèàíòè �èñîáëàíàäè. Áóíäàé àóäèò àõáîðîò ðåñóðñëàðè èëîâàëàðèäà êîðõî-

íà òàøêèëèé òóçèëìàñèíè âà õîäèìëàðíèíã ó ¸êè áó èëîâàëàðäàí ôîéäàëà-

íèø šîèäàëàðèíè òàõëèë ýòèøíè ê¢çäà òóòàäè. Ñ¢íãðà èëîâàëàðíèíã ¢çè 

òàõëèëëàíàäè. Óíäàí êåéèí áèð ñàò�äàí èêêèí÷è ñàò�íèíã ôîéäàëàíèøäàãè 

ìóàéÿí õèçìàòëàð �àìäà àõáîðîò àëìàøèøãà çàðóð á¢ëãàí õèçìàòëàð òàõ-

ëèëëàíèøè ëîçèì. Ñ¢íãðà õàâôñèçëèêíèíã ¢ðíàòèëãàí âîñèòàëàðèíè òàõ-

ëèëëàø áèëàí òàñàââóð ò¢ëäèðèëàäè. 



Õàâô-õàòàðëàðíè òàõëèëëàø 13.4-á¢ëèìäà áàòàôñèë ê¢ðèëãàí. Àõ-

áîðîò õàâôñèçëèãè áóçèëãàíäà ëîéè�àãà÷à òåêøèðèø, õàâô-õàòàðëàðíè òàõ-

ëèëëàø áèëàí áèðãàëèêäà àõáîðîò òèçèìèäàãè ìàâæóä õàâô-õàòàðëàðíè 

ðóòáàëàøãà âà àäýêâàò ÷îðàëàðíè èøëàá ÷èšèøãà èìêîí áåðàäè. 

Òèçèìíè ëîéè�àëàø. �èìîÿíè òàøêèë ýòèø ñòðàòåãèÿñè íóšòàè íàçà-

ðèäàí ðåñóðñëè âà ñåðâèñëè ¸íäàøèø ôàðšëàíàäè. Ðåñóðñëè ¸íäàøèøäà òè-

çèì ðåñóðñëàð ò¢ïëàìè ñèôàòèäà ê¢ðèëàäè âà àõáîðîò õàâôñèçëèãè òèçè-

ìèíèíã êîìïîíåíòëàðè áó ðåñóðñëàðãà áî�ëàíàäè. Ðåñóðñëè ¸íäàøèø àìàë-

ãà îøèðèëãàíèäà àõáîðîòíè �èìîÿëàø ìàñàëàñè õèçìàòëàð òóçèëìàñèãà 

š¢øèì÷à ÷åêëàøëàðñèç å÷èëàäè. Áó ýñà áèð æèíñëè á¢ëìàãàí òèçèì øà-

ðîèòèäà ìóìêèí ýìàñ. Ñåðâèñëè ¸íäàøèøäà òèçèì ôîéäàëàíóâ÷èëàðãà 

òàšäèì ýòèëóâ÷è õèçìàòëàð ò¢ïëàìè êàáè òàëšèí šèëèíàäè. �îçèðãè âàšòäà 

ñåðâèñëè ¸íäàøèø àôçàëðîš �èñîáëàíàäè, ÷óíêè ó òèçèìäà àìàëãà îøèðèë-

ãàí õèçìàòëàðãà áî�ëàíàäè âà "îðòèš÷à" õèçìàòëàðíè ðàä ýòèø �èñîáèãà 

šàòîð òà�äèäëàðíè èñòèñíî šèëèíèøèãà èìêîí áåðàäè. Áó ýñà òèçèìíè 

ÿíàäà ìàíòèšàí àñîñëàíãàí òèçèìãà àéëàíòèðàäè. Àéíàí ñåðâèñ ¸íäàøèø 

õàâôñèçëèêíèíã çàìîíàâèé ñòàíäàðòëàðè, õóñóñàí ISO/IEC 15408 àñîñèäà 

¸òàäè. 

Àõáîðîò õàâôñèçëèãè òèçèìíè šóðèøíèíã èêêèòà àñîñèé ñöåíàðèéñè 

ìàâæóä: ìà�ñóëîòëè âà ëîéè�àëè. Ìà�ñóëîòëè ñöåíàðèé (¸íäàøèø) äîèðà-

ñèäà àââàë �èìîÿ âîñèòàëàðè ò¢ïëàìè òàíëàíàäè, óëàðíèíã ôóíêöèÿëàðè 

òàõëèëëàíàäè, ñ¢íãðà ôóíêöèÿëàð òàõëèëè àñîñèäà àõáîðîò ðåñóðñëàðèäàí 

ôîéäàëàíèø ñè¸ñàòè áåëãèëàíàäè. 

Ëîéèõàãà õàðàæàòëàð íóšòàè íàçàðèäàí ìàõñóëîòëè ñöåíàðèé ýíã àð-

çîí �èñîáëàíàäè. Óíäàí òàøšàðè, å÷èìëàðíèíã òàíšèñëèãè øàðîèòèäà 

ê¢ïèí÷à ìà�ñóëîòëè ¸íäàøèø ÿãîíà �èñîáëàíàäè (ìàñàëàí, êðèïòîãðàôèê 

�èìîÿäà ôàšàò øó ¸íäàøèø š¢ëëàíèëàäè). 

Ëîéè�àëè ñöåíàðèéäà àââàë õàâôñèçëèê ñè¸ñàòè èøëàá ÷èšèëàäè, 

óíèíã àñîñèäà õàâôñèçëèê ñè¸ñàòèíè àìàëãà îøèðèøäà çàðóð á¢ëãàí ôóíê-

öèÿëàð àíèšëàíàäè, ñ¢íãðà áó ôóíêöèÿëàð áàæàðèëèøèíè òàúìèíëîâ÷è 

�èìîÿ âîñèòàëàðè òàíëàíàäè. 



Ëîéè�àëè ñöåíàðèé àñîñèäà šóðèëãàí òèçèìëàð ÿõøèðîš îïòèìèçà-

öèÿëàíãàí âà àòòåñòàöèÿíèíã þšîðè íàòèæàëàðèíè áåðàäè. Óøáó ¸íäàøèø 

ìà�ñóëîòëè ¸íäàøèøäàí ôàðšëè ðàâèøäà áîøèäàí ó ¸êè áó ïëàòôîðìà áè-

ëàí áî�ëàíìàãàíëèãè òóôàéëè, êàòòà ãåòåðîãåí òèçèìëàðíè šóðèøäà àôçàë 

�èñîáëàíàäè. Óíäàí òàøšàðè, óçîš ìóääàòãà ì¢ëæàëëàíãàí å÷èìëàðíè 

òàúìèíëàéäè, ÷óíêè õàâôñèçëèê ñè¸ñàòèíè ¢çãàðòèðìàñäàí å÷èìëàðíè âà 

�èìîÿ âîñèòàëàðèíè àëìàøòèðèøãà èìêîí áåðàäè. 

Àõáîðîò õàâôñèçëèãè òèçèìè àðõèòåêòóðàñèíè òàíëàø íóšòàè íàçàðè-

äàí îáúåêòëè, òàòáèšèé ¸êè àðàëàø ¸íäàøèøäàí ôîéäàëàíèëàäè. Îáúåêòëè 

¸íäàøèø àõáîðîò õàâôñèçëèãèíè ó ¸êè áó îáúåêò (á¢ëèíìà, ôèëèàë, òàø-

êèëîò) òóçèëìàñè àñîñèäà ÿðàòàäè. Îáúåêòëè ¸íäàøèøíèíã š¢ëëàíèøè 

òàøêèëèé ÷îðàëàðíèíã áèð æèíñëè ò¢ïëàìèíè ìàäàäëîâ÷è õàâôñèçëèê ìå-

õàíèçìëàðè ó÷óí óíèâåðñàë å÷èìëàð ò¢ïëàìèäàí ôîéäàëàíèøíè ê¢çäà òóòà-

äè. Áóíäàé ¸íäàøèøãà ìèñîë òàðèšàñèäà òàøšè àõáîðîò àëìàøèø, ëîêàë 

òàðìîš, òåëåêîììóíèêàöèÿ  òèçèìëàðèíèíã âà �. �èìîÿëàíãàí èíôðàòóçèë-

ìàëàðèíè šóðèøíè ê¢ðñàòèø ìóìêèí. Îáúåêòëè ¸íäàøèøíèíã êàì÷èëèãè 

óíèíã óíèâåðñàë ìåõàíèçìëàðèíèíã, àéíèšñà, ¢çàðî ìóðàêêàá áî�ëàíèøëè 

êàòòà ñîíëè èëîâàëàðãà ýãà á¢ëãàí òàøêèëîòëàð ó÷óí òóãàë ýìàñëèãè. 

Òàòáèšèé ¸íäàøèø õàâôñèçëèê ìåõàíèçìèíè ìóàéÿí èëîâàãà áî�ëàá 

ÿðàòàäè. Òàòáèšèé ¸íäàøèøãà ìèñîë òàðèšàñèäà àâòîìàòëàøòèðèøíèíã 

àëî�èäà ìàñàëàñè (áóõãàëòåðèÿ, êàäðëàð âà �.) ó÷óí šèñì òèçèìëàðíèíã 

�èìîÿñèíè ê¢ðñàòèø ìóìêèí. Óøáó ¸íäàøèøíèíã êàì÷èëèãè — ìàúìóðëàø 

âà èøëàòèø õàðàæàòëàðèíè ìèíèìàëëàøòèðèø ìàšñàäèäà õàâôñèçëèêíèíã 

òóðëè âîñèòàëàðèíè óé�óíëàøòèðèø çàðóðèÿòè. 

Àðàëàø ¸íäàøèø þšîðèäà òàâñèôëàíãàí èêêèòà ¸íäàøèøíè êîìáè-

íàöèÿëàøíè ê¢çäà òóòàäè. Áóíäàé ¸íäàøèø ëîéè�àëàø áîñšè÷èäà ê¢ïðîš 

ìå�íàò òàëàá šèëñàäà, àõáîðîò õàâôñèçëèãè òèçèìèíè æîðèé ýòèø âà èø-

ëàòèø íàð�è á¢éè÷à àôçàëëèêëàðíè áåðèøè ìóìêèí. 

Æîðèé ýòèø. Æîðèé ýòèø áîñšè÷è šóéèäàãè êåòìà-êåò ¢òêàçèëóâ÷è 

òàäáèðëàðíè ¢ç è÷èãà îëàäè: 

- �èìîÿ âîñèòàëàðèíè ¢ðíàòèø âà êîíôèãóðàöèÿëàø; 

- õîäèìëàðíè �èìîÿ âîñèòàëàðè áèëàí èøëàøãà ¢ðãàòèø; 



- äàñòëàáêè ñèíîâíè ¢òêàçèø; 

- òàæðèáàâèé èøëàòèøãà òîïøèðèø. 

Òàæðèáàâèé èøëàòèø, àõáîðîò õàâôñèçëèãè òèçèìèíè èø÷è ðåæèìè-

ãà òóøèðèøäàí àââàë, óíèíã èøëàøèäàãè ìóìêèí á¢ëãàí êàì÷èëèêëàðíè 

àíèšëàøãà âà é¢šîòèøãà èìêîí áåðàäè. Àãàð òàæðèáàâèé èøëàòèø æàðà¸-

íèäà êîìïîíåíòëàðíèíã ò¢�ðè èøëàìàñëèãè ôàêòëàðè àíèšëàíñà, �èìîÿ âî-

ñèòàëàðè ñîçëàíèøèãà âà óëàðíèíã èøëàø ðåæèìëàðèãà âà �. òóçàòèøëàð 

êèðèòèëàäè. 

Òèçèìíè àòòåñòàöèÿëàø. Àõáîðîò õàâôñèçëèãè òèçèìèíè âàêîëàòëè 

èäîðà òîìîíèäàí àòòåñòàöèÿëàø óíèíã ôóíêöèîíàë ò¢ëèšëèãèíè âà êîðïî-

ðàòèâ àõáîðîò òèçèìè �èìîÿñèíèíã òàëàá šèëèíãàí äàðàæàñè òàúìèíëàí-

ãàíëèãèíè òàñäèšëàøãà èìêîí áåðàäè. Òèçèìíèíã àòòåñòàöèÿñè õàâôñèçëèê 

àóäèòèíèíã áèð ê¢ðèíèøè �èñîáëàíàäè âà èøëàòèëóâ÷è ÷îðàëàð êîìïëåêñè 

âà �èìîÿ âîñèòàëàðèíèíã õàâôñèçëèê äàðàæàñè òàëàáëàðèãà ìîñëèãèíè 

áà�îëàø ìàšñàäèäà �èìîÿëàíóâ÷è êîðõîíàíè èøëàòèøíèíã ðåàë øàðîèòëà-

ðèäà êîìïëåêñ òåêøèðèøíè ê¢çäà òóòàäè. 

Àòòåñòàöèÿ íàòèæàñèäà �èñîáîò õóææàòè òàé¸ðëàíàäè âà ìîñëèê àò-

òåñòàòè áåðèëàäè. Áó àòòåñòàò êîíôèäåíöèàë àõáîðîò áèëàí àòòåñòàòäà 

ê¢ðñàòèëãàí âàšò ìîáàéíèäà èøëàø õóšóšèíè áåðàäè. 

Êóçàòèø. Àõáîðîò õàâôñèçëèãè òèçèìèíèíã èøãà ëà¸šàòëèãèíè âà ¢ç 

âàçèôàëàðèíè òåêèñ áàæàðèëèøèíè ìàäàäëàø ó÷óí õàâôñèçëèê òèçèìèíèíã 

äàñòóðèé âà àïïàðàò òàúìèíîòèíè òåõíèê ìàäàäëàø âà êóçàòèø á¢éè÷à òàä-

áèðëàð êîìïëåêñè ê¢çäà òóòèëèøè ëîçèì. Àõáîðîò õàâôñèçëèãè òèçèìèíè 

òåõíèê ìàäàäëàø âà êóçàòèø õèçìàò÷è õîäèìëàðíèíã áèëèìè âà 

ê¢íèêìàëàðèíè òàëàá ýòàäè âà �èìîÿëàíóâ÷è òèçèì ýãàñè — òàøêèëîò øòà-

òèäàãè àõáîðîò õàâôñèçëèãèãà æàâîá áåðóâ÷è õîäèìëàð òîìîíèäàí ¸êè èõ-

òèñîñëàøòèðèëãàí òàøêèëîò õîäèìëàðè òîìîíèäàí àìàëãà îøèðèëèøè 

ìóìêèí. 

Ê¢ðèëãàí ìåòîäîëîãèÿ šîèäàëàðèäàí ôîéäàëàíèø êîðïîðàòèâ àõáî-

ðîò òèçèìèíèíã óìóìèé ðèâîæè áèëàí áèðãà ðèâîæëàíòèðèëèøè âà ìîäè-

ôèêàöèÿëàíèøè ìóìêèí á¢ëãàí àõáîðîò õàâôñèçëèãèíèíã ñàìàðàëè âà 

èøîí÷ëè òèçèìèíè šóðèøãà èìêîí áåðàäè. 
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Áîøëàí�è÷ �àðôëàðè áèëàí ¢šèëàäèãàí ñ¢ç áèðèêìàëàðè 

(šèñšàðòèðèëãàí ñ¢çëàð) 

 

ACK Acknowledgement - Òàñäèšëàø.

AES  Advanced Encryption Standard - Àìåðèêàíèíã ÿíãè øèôðëàø ñòàíäàðòè. 

ÀÍ  Authentication Header - Àóòåíòèôèêàöèÿëîâ÷è ñàðëàâ�à. 

ANS  Adaptive Network Security - Õàâôñèçëèêíè àäàïòèâ áîøšàðèø ìîäåëè  

ANSI  American National Standard Institute - ÀŠØíèíã ìèëëèé ñòàíäàðòëàø-

òèðèø èíñòèòóòè.  

AS  Authentication Server - Àóòåíòèôêàöèÿëàø ñåðâåðè 

ASA  Adaptive Security Algorithm - Õàâôñèçëèêíèíã àäàïòèâ àëãîðèòìè  

ASP  Applications Service Providing - Ñåðâåðäà èñúòåìîë÷èäàí ìàñîôàäà æîé-

ëàøãàí èëîâàëàðãà Internet ¸êè õóñóñèé òàðìîš îðšàëè õèçìàò ê¢ðñàòèø. 

Â2Â  Business to Business - «áèçíåñ-áèçíåñ» ñõåìàñè 

Â2Ñ  Business to Consumer - «áèçíåñ — èñòåúìîë÷è» ñõåìàñè 

ÑÀ  Certification Authorities - Ñåðòèôèêàöèÿëàø ìàðêàçè. 

ÑÅÊ  Content Encryption Key - Ìàúëóìîòëàðíè øèôðëàø êàëèòè. 

CHAP Challenge Handshake Authentication Protocol — «Š¢ë óçàòèø» ìóîëàæà-

ñè àñîñèäà àóòåíòèôêàöèÿëàø ïðîòîêîëè 

DDoS Distributed Denial of Service — õèçìàò ê¢ðñàòèøäàí áîø òîðòèøãà óíäàé-

äèãàí òàšñèìëàíãàí õóæóì 

DHCP  Dynamic Host Configuration Protocol - Õîñòëàðíè äèíàìèê êîíôèãóðà-

öèÿëàø ïðîòîêîëè. 

DNS  Domain Name Server - Äîìåíëè èñìëàð õèçìàòè  

e business  electronic business - Ýëåêòðîí áèçíåñ. 

e commerce  electronic commerce - Ýëåêòðîí òèæîðàò. 

ECP  Encryption Control Protocol - Øèôðëàøíè áîøšàðèø ïðîòîêîëè.  

ESP  Encapsulated Security Payload - Êèðèòèëãàí óçàòèëàäèãàí �èìîÿëàãàí 

ìàúëóìîòëàð. 

FTP  File Transfer Protocol - Ôàéëëàðíè óçàòèø ïðîòîêîëè.  

GSM  Global System for Mobile Communications - Ìîáèëü àëîšàíèíã ãëîáàë òè-

çèìè. 

GSP  Global Security Policy - VPN ó÷óí ãëîáàë õàâôñèçëèê ñè¸ñàòè.  

HDLC  High level Data Link Control - Þšîðè ñàò�äàãè ìàúëóìîòëàðíè óçàòèø êà-

íàëèíè áîøšàðèø 

ÍÌÀÑ Hashing for Message Authentication - Êàëèòëàðíè õåøëàø îðšàëè õàáàð-

ëàðíè àóòåíòèôêàöèÿëàø. 



HTML  HyperText Markup Language - Web-ñà�èôàëàðíè ãèïåðìàòíëè áåëãèëîâ÷è òèë

HTTP  HyperText Transfer Protocol - Ãèïåðìàòíëè ôàéëëàðíè óçàòèø ïðîòîêîëè. 

ICMP  Internet Control Message Protocol - Internet òàðìî�èäà õàáàðëàðíè

áîøšàðèø ïðîòîêîëè. 

IETF  Internet Engineering Task Force - Internetíè ëîéè�àëàø ìóàììîëàðè 

ãóðó�è 

IKE  Internet Key Exchange - Internetäà êàëèòëàðíè àëìàøèø ïðîòîêîëè.

IP  Internet Protocol - Òàðìîšëàðàðî ìàúëóìîòëàðíè àëìàøèíèøíèíã 

Internet ïðîòîêîëè 

IPSec  Internet Security Protocol - Òàðìîšëàðàðî ìàúëóìîòëàðíè õàâôñèç àëìà-

øèíèø Internet ïðîòîêîëè 

IRC  Internet Relay Chat - Internet äà ÷àò-àíæóìàíëàðíè òàøêèë ýòèø õèçìàòè

ISO  International Standards Organization - Õàëšàðî ñòàíäàðòëàøòèðèø

òàøêèëîòè. 

ISP  Internet Service Provider - Internet õèçìàòëàðèíè òàúìèíîò÷èñè 

KDC Key Distrubution Center — êàëèòëàðíè òàšñèìëàø ìàðêàçè. 

KEK Key Encryption Key - Êàëèòëàðíè øèôðëàø ó÷óí êàëèò 

KS  Kerberos Server - Kerberos òèçèìè ñåðâåðè. 

L2F  Layer2 Forwarding - Èêêèí÷è (êàíàë) ñàò�äà ìàúëóìîòëàðíè óçàòèø ïðî-

òîêîëè. 

L2TP Layer2 Tunneling Protocol - Êàíàë ñàò�èäà ìàúëóìîòëàðíè òóííåëëàø 

ïðîòîêîëè. 

LAC   L2TP Access Concentrator - L2TP ðóõñàòëàð êîíöåíòðàòîðè  

LAN   Local Access Network  - ìà�àëëèé òàðìîš. 

LCP  Link Control Protocol - Óëàíèøëàðíè áîøšàðèø ïðîòîêîëè. 

LDAP  Lightweight Directory Access Protocol - Êàòàëîãëàðäàí ôîéäàëàíèø-

ëàðíè ñîääàëàøòèðèëãàí ïðîòîêîëè. 

LNS  L2TP Network Server - L2TP òàðìîš ñåðâåðè. 

LSP   Local Security Policy - Ìà�àëëèé õàâôñèçëèê ñè¸ñàòè (ìèæîç ó÷óí)

MAC  Message Authentication Code - Õàáàðëàðíè àóòåíòèôèêàöèÿëàø êîäè. 

MD   Message Digest - Õàáàðëàð äàéäæåñòè

NAT  Network Address Translation - Òàðìîš àäðåñëàðèíè òðàíñëÿöèÿëàø. 

NCP  Network Control Protocol - Òàðìîšíè áîøšàðèø ïðîòîêîëè.  

NIST  National Institute of Standards and Technology - ÀŠØíèíã ñòàíäàðòëàð 

âà òåõíîëîãèÿëàðè ìèëëèé èíñòèòóòè. 

NNTP  Network News Transfer Protocol - Òàðìîš ÿíãèëèêëàðèíè óçàòèø ïðî-

òîêîëè 



OSI  Open Systems Interconnection - Î÷èš òèçèìëàð ¢çàðî áî�ëèšëèãè 

ÎÒÊ One Time Key - Áèð ìàðîòàáàëèê êàëèò. 

Ð2Ð  Peer to Peer èëè Partner to Partner - Áèçíåñ ìóíîñàáàòèíèíã «òåíã-

òåíã» ñõåìàñè. 

PAP  Password Authentication Protocol - Ïàðîë á¢éè÷à àóòåíòèôêàöèÿëàø 

ïðîòîêîëè.  

PIN Personal Identification Number — øàõñèé èäåíòèôèêàöèÿ êîäè 

PKD  Public Key Directory - Î÷èš êàëèòëàð êàòàëîãè. 

PKI  Public Key Infrastructure - Î÷èš êàëèòëàðíè áîøšàðèø èíôðàòóçèëìàñè.

ÐÐÐ Point to point Protocol - Èêêè íóšòàëè áî�ëàíèø ïðîòîêîëè. 

ÐÐÒÐ Point to Point Tunneling Protocol - Èêêè íóšòàëè áî�ëàíèø ó÷óí òóííåë-

ëàø ïðîòîêîëè. 

POP Post Office Protocol - ôîéäàëàíóâ÷è ¢çèãà êåëãàí ýëåêòðîí õàáàðëàðäàí 

ôîéäàëàíèøèãà èìêîí áåðóâ÷è ïðîòîêîë 

RADIUS  Remote Authentication Dial In User Service - Ôîéäàëàíóâ÷èëàðíè 

áî�ëàíàäèãàí ëèíèÿëàð á¢éè÷à ìàñîôàäàí àóòåíòèôêàöèÿëàø òèçèìè 

RAS  Remote Access Service - Ìàñîôàäàí ôîéäàëàíàø õèçìàòè  

RFC  Request For Comments - Èçî�ëàðíè ñ¢ðîâè. 

RMON  Remote MONitoring - Òàðìîš óñêóíàëàðèíè ìàñîôàäàí ìîíèòîðèíãëàø-

íèíã ñòàíäàðò ñïåöèôèêàöèÿñè. 

RSA  Rivest, Shamir,  Adleman - Ðàéâåñò, Øàìèð, Àäëåìàí. Àñèììåòðèê 

êðèïòîàëãîðèòì. 

SHA  Secure Hash Algorithm - �èìîÿëàíãàí õåøëàø àëãîðèòìè 

SKIP  Simple Key management for Internet Protocols - Internet ïðîòîêîëè ó÷óí 

êàëèòëàðíè îääèé áîøšàðèø. 

SMTP  Simple Mail Transfer Protocol - Ýëåêòðîí ïî÷òàíèíã îääèé ïðîòîêîëè

SNMP  Simple Network Management Protocol - Òàðìîšíè áîøšàðèøíèíã îääèé ïðî-

òîêîëè. 

SPD  Security Policy Database - Õàâôñèçëèê šîèäàëàðèíèíã ìàúëóìîòëàð áàçà-

ñè.  

TACACS  Terminal Access Controller Access Control System - Ìàñîôàäàí ôîéäàëà-

íèøíè ìàðêàçëàøòèðèëãàí íàçîðàòëàø ïðîòîêîëè. 

TCP  Transport Control Protocol - Óçàòèøëàðíè áîøšàðèø ïðîòîêîëè.

TELNET Âèðòóàë òåðìèíàë ïðîòîêîëè — ìàñîôàäàãè êîìïüþòåðäà äàñòóðíè áàæà-

ðèøãà ì¢ëæàëëàíãàí ïðîòîêîë 

TFN Trible Flood Net — DdoS õóæóìëàð ó÷óí èíñòðóìåíòàë âîñèòàëàðäàí áèðè

TGS  Ticket Granting Server - Ìàíäàòëàðíè òàðšàòèø ñåðâåðè 



TLS  Transport Layer Security - Òðàíñïîðò ñàò�èíèíã �èìîÿñè.  

UDP  User Data Protocol - Ôîéäàëàíóâ÷èíèíã ìàúëóìîòëàðèíè óçàòèø ïðî-

òîêîëè.  

VPN  Virtual Private Network — �èìîÿëàíãàí âèðòóàë òàðìîš. 

WAN  Wide Area Network - Ãëîáàë òàðìîš. 

WWW World Wide Web - Internetíèíã ãèïåðìàòíëè àõáîðîòëàð õèçìàòè

XML Extended Mark-up Language — áåëãèëàøíèíã êåíãàéòèðèëãàí òèëè

ÌÁÁÒ Ìàúëóìîòëàð áàçàñèíè áîøšàðèø òèçèìè

 

 


